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GLOSARIO

CCNP: (Cisco Certified Network Professional) de certificacion de la compafiia. Para
obtener esta certificacion, se han de superar varios examenes, clasificados segun
la empresa en 3 modulos. Esta certificacion, es la intermedia de las certificaciones
generales de Cisco, no esta tan valorada como el CCIE, pero si, mucho méas que el
CCNA.

Gns3: Es un simulador grafico de red que te permite disefiar topologias de red
complejas y poner en marcha simulaciones sobre ellos. Para permitir completar
simulaciones, GNS3 esta estrechamente vinculada con: Dynamips, un emulador de

IOS que permite a los usuarios ejecutar binarios, imagenes I0S de Cisco Systems.

Networking: Es una red de computadoras, también llamada red de ordenadores,
red de comunicaciones de datos o red informatica conjunto de equipos informéaticos
y software reconectados entre si por medio de dispositivos fisicos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el
transporte de datos, con la finalidad de compartir informacion, recursosy ofrecer

servicios.

Protocolos de red: Conjunto de normas standard que especifican el método para
enviary recibir datos entre varios ordenadores. Es una convencion que controla o
permite la conexién, comunicacién, y  transferencia de datos entre dos puntos

finales.

Vlan: Es un método para crear redes logicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Gnica red fisica. Son utiles para reducir el dominio de difusién y ayudan en la

administracion de la red, separando segmentos l6gicos de una red de area local.



RESUMEN

En el presente documento es evidente ver las diferentes problematicas en las que
un ingeniero de telecomunicaciones se puede enfrentar en el campo practico,
dinamizando las problematicas y encontrando las soluciones acertadas con
respecto a la configuracion de Routers y switchs de capa los cuales son ideales

para la seguridad de redes corporativas, redes robustas y redes amplias.

Palabras Clave: CISCO, CCNP, Redes, Electronica.

ABSTRACT

In this document is possible identify different case in the practice of
telecommunication engineer, this permitted found the correct answer in respect to
the routers configuration and switch of labels, which it is ideals for security of

networks business and big networks.

Keywords: CISCO, CCNP, Networking, Electronics.



INTRODUCCION

El mundo de las redes de telecomunicaciones abarca amplios campos, es bastante
robusto y parte de ello abarca la gran masificacion de la ultima década en las

tecnologias de la informacion y las comunicaciones.

De tal manera es evidenciable a través de este documento como se configuran
routers y switch con sus respectivos protocolos utilizados y sistemas de seguridad
informatica garantizando un aprendizaje de manera autbnoma y basada en una

estrategia Optima para la adquisicién de conocimientos tedricos practicos.



DESARROLLO

ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

OSPF Area 1

G0/0192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga

OSPF Area 0 \

/ EIGRP AS 101

192.168.9.4/30
2001:DB8:ACAD:91::/64

192.168.9.0/30
2001:DBB:ACAD:90::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

G0/0192.168.110.1/24

@BS:ACAD:N.O::II 64

Medellin

llustracion 1 Topologia de red ccnp route

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Configuracion del escenario propuesto

1.1  Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en

la topologia de red.
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Router (config)3
Router (config) #hostname R1
Bl(config)fac i
Rl(config)#no ip doma

Rl(config)$no ip domain-1

Rl(config)no ip domain-lookup

R1(config) $ipvé uni

R1(config) $1pvé unicast-routing

R1(config) ¢line con 0

Rl (config-line) 3loggi

Bl(config-line) #logging sy

R1(config-line) $logging synchroncus

Rl (config-line) fexec—timeout 0 0

R1(config-line) fexit

R1(config) finter

Rl (config) gintersace go/o

Rl (config-if) $ip ad

Rl(config-if) #ip address 192.1€2.110.1 285.285.288.0
Rl(config-if) #ipve ad

Rl(config-if) #ipv address 2001:dbf:acad:110::1/64
Rl (config-if) gno shu

R1(config-if) ¢no shutdown

L

Rl(config-if)¢
3L -
up

Gigabi 0, changed state to

SLINEPROTC-§-UPDOWN: Line protocol ca Interface
GigabitEthernet0/0, changed state to up
Rl (config-if) gexit
Rl (config) $interg
Bl (config) $inter
Bl(config) tinterface s0/0/0
Bl(config-if) #ip address 152.168.5.1 255.255.255.252
Rl(config-if) $ipvé address 2001:dbB:acad:30::1/€4
Rl (config-if) $ipvE address fed0::1 link-local

N

Ctrl+F6 to exit CLI focus

C7op

Logical

llustracion 2 configuracién inicial R1
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Router (configl#
Router (config) #hostname AL

R1(config) fno
R1(config) fno
R1(config) tno

Rl(config) #ne ip

ip doma
ip domain-1
ip domain-lockup

Time: 00:41:40 | ‘Puwer Cyde Dewces"Fast Forward 'ﬁmel

dIEwe
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Copper Straight-Through

Rl (config) $ipve uni
Rl (config) $ipvé unicast-rousing

Bl(config)tline con O

Bl(config-line) #loggi

Bl(config-line) 2logging sy

Rl (config-line) §logging synchronous

Rl (config-line) fexec—timeout 0 0

Rl (config-line) gexit

Rl (config) $inter

Bl (config) $interface g0/0

Rl(config-if) #ip ad

Bl(config-if) ip address 152.1€8.110.1 255.255.255.0
Rl(config-if) $ipve ad

Rl (config-if) $ipvE address 2001:dbf:acad:110::1/84
Rl (config-if) fno shu

Rl (config-if) gno shutdown

Rl (config-if) ¢
ALT

: Gigab: 0, changed state to

up

SLINEPROTO-5-UEDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up
Rl (config-if) gexit

Rl (config) #interg

Rl(config) #inter

Rl(config) finterface s0/0/0

Rl(config-if) #ip address 152.168.5.1 255.255.255.252
R1(config-if) $ipvé address 2001:dbB:acad:90::1/64
R1(config-if) $ipwé address £eB0::1 link-local

211

onSinoif)gewis

Cirl+F6 to exit CLI focus

O7op

llustracion 3 configuracién inicial R2
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llustracion 4 configuracién inicial R3

R1

Router>enable
Router#config

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname R1
R1(config)#no ip domain-lookup
R1(config)#ipv6 unicast-routing
R1(config)#line con O
R1(config-line)#logging synchronous
R1(config-line)#exec-timeout 0 0
R1(config-line)#exit
R1(config)#interface g0/0

R1(config-if)#ip address 192.168.110.1 255.255.255.0
R1(config-if)#ipv6 address 2001:db8:acad:110::1/64

R1(config-if)#¥no shutdown




R1(config-if)#exit

R1(config)#interface s0/0/0

R1(config-if)#ip address 192.168.9.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:90::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#exit

R1(config)#

R1#

%SYS-5-CONFIG_I: Configured from console by console

R2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain-lookup

R2(config)#line con 0

R2(config-line)#logging synchronous
R2(config-line)#exec-timeout 0 0

R2(config-line)#exit

R2(config)#interface s0/0/0

R2(config-if)#ip address 192.168.9.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:90::2/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down



R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip address 192.168.9.5 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:91::1/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#clock rate 128000

R2(config-if)#NO SHUTdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#exit

R2(config)#interface g0/0

R2(config-if)#ip address 192.168.2.1 255.255.255.0
R2(config-if)#ipv6 address 2001:db8:acad:b::1/64

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,

changed state to up

R2(config-if)#exit

R2(config)#

R2#

%SYS-5-CONFIG_I: Configured from console by console

R3

Router>enable

Router#config t



Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain-lookup

R3(config)#line con 0

R3(config-line)#logging synchronous
R3(config-line)#exec-timeout 0 O

R3(config-line)#EXIT

R3(config)#interface s0/0/1

R3(config-if)#ip address 192.168.9.6 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:91::2/64
R3(config-if)#ipv6 address fe80::3 link-local
R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

R3(config-if)#exit

R3(config)#interface g0/0

R3(config-if)#ip address 192.168.3.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:acad:c::1/64
R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up



%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/O,
changed state to up

R3(config-if)#exit

R3(config)#

R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#

1.2 ajuste ancho de banda: Ajustar el ancho de banda a 128 kbps sobre cada uno
de los enlaces seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de
las conexiones de DCE segun sea apropiado.

R1

R1#

R1#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface s0/0/0

R1(config-if)#bandwidth 128

R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up



R1(config-if)#
R1#

%SYS-5-CONFIG_I: Configured from console by console

R2

R2#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#interface s0/0/0
R2(config-if)#bandwidth 128
R2(config-if)#no shutdown
R2(config-if)#exit
R2(config)#interface s0/0/1
R2(config-if)#bandwidth 128
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#

R3

R3#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#interface s0/0/1
R3(config-if)#bandwidth 128
R3(config-if)#no shut
R3(config-if)#exit



R3(config)#

1.3 configuracion de familias ospf: En R2 y R3 configurar las familias de
direcciones OSPFv3 para IPv4 e IPv6. Utilice el identificador de enrutamiento
2.2.2.2 en R2y 3.3.3.3 en R3 para ambas familias de direcciones.
R2
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
R2(config-router)#exit
R2(config)#ipv6 router ospf 1
R2(config-rtr)#router-id 2.2.2.2
R2(config-rtr)#exit
R2(config)#
R3
R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-router)#passive-interface g0/0
R3(config-router)#default-information originate
R3(config-router)#exit
R3(config)#ipv6 router ospf 1

R3(config-rtr)#router-id 3.3.3.3

10



R3(config-rtr)#passive-interface g0/0
R3(config-rtr)#exit
R3(config)#

1.4 configuracion interfaz f0/0 R2: En R2, configurar la interfaz FO/O en el area 1

de OSPF y la conexion serial entre R2 y R3 en OSPF area 0.

1.5 configuracion interfaz f0/0 R3: En R3, configurar la interfaz FO/O y la

conexion serial entre R2 y R3 en OSPF area 0.

1.6 Configuracion de area Configurar el area 1 como un area totalmente Stubby

R2

R2(config-if)#exit

R2(config)#router ospf 1
R2(config-router)#area 1 stub no-summary
R2(config-router)#exit

R2(config)#ipv6 router ospf 1
R2(config-rtr)#area 1 stub no-summary
R2(config-rtr)#exit

R2(config)#

R3

R3(config)#route ospf 1

R3(config-router)#default-information originate
R3(config-router)#exit

11



1.7 propagacion de rutas Propagar rutas por defecto de IPv4 y IPv6 en R3 al
interior del dominio OSPFv3. Nota: Es importante tener en cuenta que una ruta por

defecto es diferente a la definicion de rutas estaticas.

R3(config)#ipv6 router ospf 1
R3(config-rtr)#default-information originate
R3(config-rtr)#exit

R3(config)#

1.8 configuracion de protocolo EIGRP Realizar la configuracion del protocolo
EIGRP para IPv4 como IPv6. Configurar la interfaz FO/O de R1 y la conexion entre
R1y R2 para EIGRP con el sistema autbnomo 101. Asegurese de que el resumen
automatico esta desactivado.

R1

R1(config)#router eigrp 101
R1(config-router)#network 192.168.9.0 0.0.0.3
R1(config-router)#network 192.168.110.0 0.0.0.255
R1(config-router)#eigrp router-id 1.1.1.1
R1(config-router)#exit

R1(config)#ipv6 router eigrp 101
R1(config-rtr)#eigrp router-id 1.1.1.1
R1(config-rtr)#exit

R1(config)#

1.9 Configuracion interfaces pasivas Configurar las interfaces pasivas para

EIGRP segun sea apropiado.

12



1.10 configuracién redistribucion mutua En R2, configurar la redistribucion mutua
entre OSPF y EIGRP para IPv4 e IPv6. Asignar métricas apropiadas cuando sea

necesario.

R2(config-router)#redistribute ospf 1 metric 1500 100 255 1 1500
R2(config-router)#exit

R2(config)#ipv6 router eigrp 101

R2(config-rtr)#redistribute ospf 1 metric 1500 100 255 1 1500

R2(config-rtr)#exit

R2(config)#

1.11 publicidad de ruta: En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1
mediante una lista de distribucion y ACL.

R2(config)#access-list 1 deny 192.168.3.0 0.0.0.255
R2(config)#access-list 1 permit any

R2(config)#

Parte 2: Verificar conectividad de red y control de la trayectoria.
2.1 Registro de tablas enrutamiento: Registrar las tablas de enrutamiento en cada
uno de los routers, acorde con los pardmetros de configuracion establecidos en el

escenario propuesto.

13



Rlg¢show ip route
Codes: L - local, C - connected, S5 - static, B - RIP, M - mobkile,
B - BEP

D0 — EIGRP, EX - EIGRP external, © - OSPF, IZ - OSPF inter

area
N1l - OS5PF H55R external type 1, H2 - OS5PF NS55R external
type 2
El - OS5PF external type 1, E2 - QOS5PF external type 2, E -
EGE

i - I5-I5, L1 - IS-IS5 lewel-1l, L2 - I5-I5 lewvel-2, ia -
IS-I5 inter area

* — rcandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is not set

152.168.9.0/24 is wariably subnetted, 2 subnets, 2 masks

c 152 _.162.59.0/30 is directly connected, Seriald/0/0

L 152 _.1€8.5%.1/32 is directly connected, Seriald/0/0
152.1€8.110.0/24 is wvariably submnetted, 2 subnets, 2 masks

c 152 _1€8_.110.0/24 is directly connected,

FigabitEthernet0,/0

L 192 .1e8.110.1/32 is directly connected,

GigabitEthernetd/0

llustracion 5 tablas enrutamiento R1

Rlg§show ip protocols
Routing Protocol is "eigrp 101 ™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
Redistributing: eigrp 101
EIGRP-IPv4 Protocol for AS(101)
Metric weight El=1, E2=0, E3=1, EK4=0, E5=0
HSF-aware route hold timer is 240
Router-ID: 1.1.1.1
Topology : O (base)
IZeotive Timer: 3 min
Distance: intermal 30 extermal 170
Maximum path: 4
Maximum hopcount 100
HMaximum metric variance 1

Lutomatic Summarization: disabkled
Lutomatic address summarization:
Haximum path: 4
Routing for MNetworks:

192.1€2.5.0/30

152 .1€8.110.0
Routing Information Sources:

Cateway Distance Last Update
Distance: internal 50 external 170

ERE- W

llustracion 6 Tabla de protocolo R1
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R2¢show ip protocols L]

Bouting Protocol is "eigrp 101 ™
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
Redistributing: eigrp 101, ospf 1
EIGRP-IFv4 Protocol for RS(101)
Metric weight El=1, E2=0,6 K3=1, H4=0, E5=0
NSF-aware route hold timer is 240
Router-ID: 152 .1€8.2.1
Topology @ O (base)
Rctive Timer: 2 min
Distance: intermal 50 external 170
Maximum path: 4
Maximum hopcount 100
Maximum metric wvariance L

Automatic Summarization: disabled
Automatic address summarization:
Maximum path: 4
Routing for Networks:
Routing Information Sources:

Fateway Distance Last Update
Distance: intermal %0 external 170

RBouting Protocol is "ospf 1"
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2 2
Number of areas in this router is 1. 0 normal 1 stuk 0 nssa
Haximum path: 4

Routing for Networks:
Routing Information Sources:
Fateway Distance Last Update
| Distance: (default is 110) hd

llustracion 7 Tabla de protocolo R2

R3idshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Maximim path: 4
Routing for Hetworks:
Passiwve Interface(s):
GigabitEthernet0/,0
Bouting Information Sources:
Cateway Distance Last Update
Distance: (default is 110}

nag v

llustracion 8 Tabla de protocolo R3

2.2 verificacion de comunicaciéon: Verificar comunicacion entre routers mediante el

comando ping y traceroute
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RBlgping 1592 .1€2.110.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2_.1683.110.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/4/10 ms

Rléping 192.162.3.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2.1&62.5.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
2/7726 ms

Rlgping 192.168.5.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2_.162.5.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7
ms

llustracion 9 verificacion ping

2.3 verificacion de rutas: Verificar que las rutas filtradas no estan presentes en las

tablas de enrutamiento de los routers correctas.

Fl2gshow access-list

Standard IP access list 1
10 deny 192 _1€2.3.0 0.0.0.255
20 permit any

B2g W

llustracion 10 Access list

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de

distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.
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ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del

escenario propuesto.

Lo0: 1.1.1.1 Lo0: 1.1.1.1

[puueyIey3g Z

Zioed

L2 Etherchannel
(PAgP)

Fa0/6

—
Host A

ALS1 ALS2 Host B

llustracion 11 topologia de red ccnp switch

Parte 1: Configurar lared de acuerdo con las especificaciones.

1.1 interface switch: Apagar todas las interfaces en cada switch.
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DLS1(config)#interface ran f0/1-24, g0/1-2
DLS1(config-if-range)#shutdown

DLS1(config-if-range)#exit

DLS1(config)#interface ran f0/11-12
DLS1(config-if-range)#no switchport
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#

1.2 asignacion de nombres: Asignar un nombre a cada switch acorde al escenario

establecido.

Switch>ENABLE

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname DLS1

Switch>ENABLE

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname DLS2

Switch>ENABLE
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Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname ALS1

Switch>ENABLE

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname ALS2

1.3 configuraciéon de puertos troncales: Configurar los puertos troncales y Port-
channels tal como se muestra en el diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN

nativa.

DLS1

DLS1(config)#interface ran fO/11-12
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#exit

DLS1(config)#interface port-channel 12
DLS1(config-if)#ip address 10.12.12.1 255.255.255.252
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DLS1(config-if)#exit

DLS1(config)#int ran f0/7-10
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport trunk native vlan 800
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#switchport nonegotiate
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#int ran fO/7-8
DLS1(config-if-range)#desc member of pol to ALS1
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#exit

DLS1(config)#

DLS1(config)#int ran f0/9-10
DLS1(config-if-range)#desc member of po4 to ALS2
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#

Creating a port-channel interface Port-channel 4

DLS1(config-if-range)#exit
DLS1(config)#
DLS1#

DLS2

DLS2(config)#int ran f0/11-12
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DLS2(config-if-range)#no switchport
DLS2(config-if-range)#
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#

Creating a port-channel interface Port-channel 12
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

DLS2(config)#interface port-channel 12
DLS2(config-if)#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)#exit

DLS2(config)#int ran f0/7-10
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport trunk native vlan 800
DLS2(config-if-range)#switchport mode trunk

DLS2(config-if-range)#
DLS2(config-if-range)#switchport nonegiate
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

DLS2(config)#

DLS2(config)#

DLS2(config)#int ran fO/7-8
DLS2(config-if-range)#desc member of pol to ALS2

DLS2(config-if-range)#channel-group 2 mode active

DLS2(config-if-range)#
Creating a port-channel interface Port-channel 2

DLS2(config-if-range)#exit
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DLS2(config)#int ran f0/9-10
DLS2(config-if-range)#desc member of po3 to ALS1
DLS2(config-if-range)#channel-group 3 mode desirable
DLS2(config-if-range)#

DLS2(config-if-range)#exit

DLS2(config)#

ALS1

ALS1>enable

ALS1#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#int ran f0/7-10
ALS1(config-if-range)#switchport trunk native vlan 800
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#

ALS1(config-if-range)#switchport nonegotiate
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#exit

ALS1(config)#int ran f0/7-8

ALS1(config-if-range)#desc member of pol to DLS1
ALS1(config-if-range)#channel-group 1 mode active
ALS1(config-if-range)#

Creating a port-channel interface Port-channel 1

ALS1(config-if-range)#switchport trunk allowed

12,123,234,800,1010,1111,3456
ALS1(config-if-range)#no shutdown
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ALS1(config-if-range)#exit

ALS1(config)#int ran f0/9-10
ALS1(config-if-range)#desc member of po 3 to DLS2
ALS1(config-if-range)#channel-group 3 mode desirable
ALS1(config-if-range)#

Creating a port-channel interface Port-channel 3
ALS1(config-if-range)#switchport trunk allowed
12,123,234,800,1010,1111,3456
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#exit

ALS1(config)#int vlan 3456

ALS1(config-if)#ip address 10.34.56.101 255.255.255.0
ALS1(config-if}#no shutdown

ALS1(config-if)#exit

ALS1(config)#ip default-gateway 10.34.56.254
ALS1(config)#

ALS2
ALS2>ENABLE
ALS2#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS2(config)#int ran f0/7-10
ALS2(config-if-range)#switchport trunk native vlan 800
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#
ALS2(config-if-range)#switchport nonegotiate
ALS2(config-if-range)#exit
ALS2(config)#int ran f0/7-8
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ALS2(config-if-range)#

ALS2(config-if-range)#desc member of po2 to DLS2
ALS2(config-if-range)#channel-group 2 mode active
ALS2(config-if-range)#

Creating a port-channel interface Port-channel 2

ALS2(config-if-range)#switchport trunk allowed vlan
12,123,234,800,1010,1111,3456

ALS2(config-if-range)#no shutdown

ALS2(config-if-range)#exit

ALS2(config)#int ran f0/9-10

ALS2(config-if-range)#desc member of po 4 to DLS1
ALS2(config-if-range)#channel-group 4 mode desirable

ALS2(config-if-range)#

Creating a port-channel interface Port-channel 4

ALS2(config-if-range)#switchport trunk allowed vlan
12,123,234,800,1010,1111,3456

ALS2(config-if-range)#

ALS2(config-if-range)#no shutdown

ALS2(config-if-range)#exit

ALS2(config)#int vlan 3456

ALS2(config-if)#ip add 10.34.56.102 255.255.255.0

ALS2(config-ify#no shutdown

ALS2(config-if)#exit

ALS2(config)#

ALS2(config)#ip default-gateway 10.34.56.254

ALS2(config)#

1.4 Configuracioén de switchs Configurar DLS1, ALS1, y ALS2 para utilizar VTP

version 3
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1) Utilizar el nombre de dominio UNAD con la contrasefia cisco123
2) Configurar DLS1 como servidor principal para las VLAN.
3) Configurar ALS1 y ALS2 como clientes VTP.

DLS1
DLS1(config)#vtp mode server
Device mode already VTP SERVER.
DLS1(config)#vtp domain UNAD
Changing VTP domain name from NULL to UNAD
DLS1(config)#vtp domain UNAD
Domain name already set to UNAD.
DLS1(config)#vtp password ciscol23
Setting device VLAN database password to ciscol23
DLS1(config)#vtp password ciscol123
Password already set to ciscol123
DLS1(config)#

ALS1

ALS1>enable
ALS1#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#vtp mode client
Setting device to VTP CLIENT mode.
ALS1(config)#vtp domain UNAD

Changing VTP domain name from NULL to UNAD
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ALS1(config)#vtp domain UNAD
Domain name already set to UNAD.
ALS1(config)#vtp password ciscol23
Setting device VLAN database password to ciscol23
ALS1(config)#vtp password ciscol23
Password already set to ciscol123
ALS1(config)#exit

ALS?2
ALS2>enable
ALS2#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS2(config)#vtp mode client
Setting device to VTP CLIENT mode.
ALS2(config)#vtp mode client
Device mode already VTP CLIENT.
ALS2(config)#vtp domain UNAD
Changing VTP domain name from NULL to UNAD
ALS2(config)#vtp domain UNAD
Domain name already set to UNAD.
ALS2(config)#vtp password ciscol23
Setting device VLAN database password to ciscol23
ALS2(config)#vtp password ciscol23

Password already set to cisco123
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ALS2(config)#exit
ALS2#

1.5 asignacion de Vlan: Configurar en el servidor principal las siguientes VLAN:

800 NATIVA 434 STACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ

1111 VIDEONET 3456 ADMINISTRACION

Tabla 1 Asignacion de vlans

DLS1

DLS1(config)#

DLS1(config)#vtp mode transparent

Setting device to VTP TRANSPARENT mode.
DLS1(config)#vlan 800
DLS1(config-vlan)#name NATIVE
DLS1(config-vlan)#vlan 12
DLS1(config-vlan)#name EJECUTIVOS
DLS1(config-vlan)#vlan 234
DLS1(config-vlan)#name HUESPEDES
DLS1(config-vlan)#vlan 1111
DLS1(config-vlan)#name VIDEONET
DLS1(config-vlan)#vlan 434
DLS1(config-vlan)#name ESTACIONAMIENTO
DLS1(config-vlan)#vlan 123
DLS1(config-vlan)#name MANTENIMIENTO
DLS1(config-vlan)#vlan 1010
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DLS1(config-vlan)#name VOZ

DLS1(config-vlan)#vlan 3456

DLS1(config-vlan)#name ADMINISTRACION

DLS1(config-vlan)#exit

DLS1(config)#

1.6 suspensién de Vlan 434: En DLS1, suspender la VLAN 434.

1.7 configuracién VTP: Configurar DLS2 en modo VTP transparente VTP utilizando
VTP version 2, y configurar en DLS2 las mismas VLAN que en DLS1.

DLS2(config)#vtp mode transparent

Setting device to VTP TRANSPARENT mode.
DLS2(config)#

DLS2(config)#vtp version 2
DLS2(config)#vlan 800
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit

DLS2(config)#vlan 12
DLS2(config-vlan)#name EJECUTIVOS
DLS2(config-vlan)#exit

DLS2(config)#vlan 234
DLS2(config-vlan)#name HUESPEDES
DLS2(config-vlan)#exit

DLS2(config)#vlan 1111
DLS2(config-vlan)#name VIDEONET
DLS2(config-vlan)#exit

DLS2(config)#vlan 434
DLS2(config-vlan)#name ESTACIONAMIENTO
DLS2(config-vlan)#exit

DLS2(config)#vlan 123
DLS2(config-vlan)#name MANTENIMIENTO
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DLS2(config-vlan)#exit

DLS2(config)#vlan 1010

DLS2(config-vlan)#name VOZ

DLS2(config-vlan)#exit

DLS2(config)#vlan 3456

DLS2(config-vlan)#name ADMINISTRACION

DLS2(config-vlan)#exit

DLS2(config)#

1.8 Suspensién Vlan 434: Suspender VLAN 434 en DLS2.

1.9 creaciéon Vlan 567: En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD.
La VLAN de CONTABILIDAD no podréa estar disponible en cualquier otro Switch de

la red.

DLS2(config)#vlan 567

DLS2(config-vlan)#name CONTABILIDAD

DLS2(config-vlan)#exit

DLS2(config)#

DLS2#

%SYS-5-CONFIG_I: Configured from console by console

1.10 configuracién spanning tree: Configurar DLS1 como Spanning tree root para
las VLAN 1, 12, 434, 800, 1010, 1111 y 3456 y como raiz secundaria para las VLAN
123y 234.

DLS1(config)#spanning-tree vlan 1,12,434,800,1010,1111,3456 root primary
DLS1(config)#spanning-tree vlan 123,234 root secondary

DLS1(config)#

DLS1#

%SYS-5-CONFIG_I: Configured from console by console

29



1.11 Configuraciéon DLS2 como spanning tree: Configurar DLS2 como Spanning tree
root para las VLAN 123 y 234 y como una raiz secundaria para las VLAN 12, 434,
800, 1010, 1111 y 3456.

DLS2(config)#spanning-tree vlan 123,234 root primary
DLS2(config)#spanning-tree vlan 12,434,800,1010,3456 root secondary
DLS2(config)#

1.12 configuracién puertos troncales: Configurar todos los puertos como troncales
de tal forma que solamente las VLAN gue se han creado se les permitira circular a

través de éstos puertos.

DLS1
DLS1(config)#interface port-channel 1
DLS1(config-if)#switchport trunk allowed vian 12,123,234,800,1010,1111,3456
DLS1(config-if)#exit
DLS1(config)#interface port-channel 4
DLS1(config-if)#switchport trunk allowed vian 12,123,234,800,1010,1111,3456
DLS1(config-if)#
DLS1#

%SYS-5-CONFIG_I: Configured from console by console

DLS2

DLS2(config)#interface port-channel 2

DLS2(config-if)#switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
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DLS2(config-if)#exit
DLS2(config)#interface port-channel 3
DLS2(config-if)#switchport trunk allowed vlan 12,123,234,800,1010,1111,3456

DLS2(config-if)#exit

1.13 configuracion interfaces: Configurar las siguientes interfaces como puertos de

acceso, asignados a las VLAN de la siguiente manera:

Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 111 1111 1111 1111
erfaces FO /16-18 567

Tabla 2 configuracion de interfaces

DLS1

DLS1(config)#interface f0/6
DLS1(config-ify#switchport
DLS1(config-if)#switchport access vlan 3456
DLS1(config-if)#no shutd

DLS1(config-if)#

DLS1(config-if)#exit

DLS1(config)#int fO/15
DLS1(config-ify#switchport
DLS1(config-if)#switchport access vlan 1111
DLS1(config-if)#no shutdown
DLS1(config-if)#
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DLS1(config-if)#exit
DLS1(config)#
DLS2

DLS2(config)#interface f0/6
DLS2(config-if)#
DLS2(config-if)#swi
DLS2(config-ify#switchport
DLS2(config-ify#switchport access vlan 12
DLS2(config-if)#switchport voice vlan 1010
DLS2(config-ify#no shutdown
DLS2(config-if)#exit
DLS2(config)#int f0/15
DLS2(config-if)#sw
DLS2(config-if)#switchport
DLS2(config-if)#switchport acces
DLS2(config-if)#switchport access vlan 1111
DLS2(config-if)#no shut
DLS2(config-if)#exit
DLS2(config)#int ran f0/16-18
DLS2(config-if-range)#sw
DLS2(config-if-range)#switchport
DLS2(config-if-range)#switchport acces
DLS2(config-if-range)#switchport access vlan 567
DLS2(config-if-range)#no shut
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit
DLS2(config)#

ALS1
ALS1>ENABLE
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ALS1#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#int f0/6
ALS1(config-if)#switchport access vian 123
ALS1(config-if)#switchport voice vlan 1010
ALS1(config-ify#no shutdown
ALS1(config-if)#exit
ALS1(config)#int f0/15
ALS1(config-if)#switchport access vlan 1111
ALS1(config-ify#no shutdown
ALS1(config-if)#exit
ALS1(config)#

ALS2
ALS2>enable
ALS2#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ALS2(config)#int f0/6
ALS2(config-if)#switchport access vian 234
ALS2(config-ify#no shutdown
ALS2(config-if)#exit
ALS2(config)#int f0/15
ALS2(config-if)#switchport access vlan 1111
ALS2(config-ify#no shutdown
ALS2(config-if)#exit
ALS2(config)#

Part 2: conectividad de red de pruebay las opciones configuradas.
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2.1 verificaciéon de vlans: Verificar la existencia de las VLAN correctas en todos los

switches y la asignacion de puertos troncales y de acceso

2.2 Verificacién etherchannel: Verificar que el EtherChannel entre DLS1 y ALS1 esta

configurado correctamente.

2.3 verificacion spanning tree: Verificar la configuracion de Spanning tree entre
DLS1 o DLS2 para cada VLAN.

® Cisco Packet Tracer — m} *
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llustracion 12 implementaciéon en packet tracer
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DL51>enable
DLS1l#¢show vlan brief

VLAN Name Status Ports
1 default active Pol, Po4, Fads7,
Fal/3

Fal/3, Fad/l0
12 EJECUTIVOS active
123 MANTENIMIENTO active
234 HUE ES active
434 ESTACICNAMIENTO active Fal/l, Fal/Z,

Fa0/3, Fa0/4

Fal/5, Fad/l3,
Fa0/14, Fad/lE

Fal/17, Fal/ls,
Fal/1%, Fal/2o

Fal/21, Fal/2

Fal/23, Fal/24
Cigl/l, Gigd/2

800 NATIVA active
fddi-default active
1003 token—ring-default active
1004 fddinet-default active
1005 trnet—default active
1010 VOZ active
1111 VIDEONET active Fal/1l5
3456 ADMINISTRACTON active Falsé
pLS13| v
Ctrl+F6 to exit CLI focus Copy Paste

llustracion 13 show vlan brief dis1

L gL - O
Physical  Config  CLI  Atfributes
105 Command Line Interface
~
DLS2=enable
DLSZ¢show vlan brief
VLAN Name Status Ports
1 default active Po2, Po3, Fal/7,
Fad/2
Fal/10
12 EJECUTIVOS active Fal/&
123 HANTENIMIENTO active
234 ESPEDE active
434 ESTACIONRMIENTO active Fad/l, Fad/2,
Fal/3, Fals4
Fal/5, Fad/l3,
Fa/14, Fai/ls
Fa0/20, Fal/zl,
Fa0/22, Fal/23
Fal/24, Gigd/l,
Gigl/2
567 VLRNO5E7 active Fal/fle, Fal/17,
Fad/l8
800 NATIVR active
1 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
1010 VoI active Fal/€
1111 VIDECMET active Fal/15
345¢ CONTRABILIDRD active
DLs2g| v
Ctrl+F6 to exit CLI focus Copy Paste

llustracion 14 show vlan brief dls2
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LLSlrenable
ATLSlgshow wlan brief
VLAN Name Status Ports
1 default actiwve Pol, Po2, Fals11,
Fads12
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 tromet—default active
zLs1g v
Ctrl+F6 to exit CLI focus Copy Paste
llustracion 15 show vlan brief als1
LLS5Z2¢show vlan brief
VLAN Hame Status Ports
1 default actiwve Po2, Pod, Fal/sll,
Fal/12
Fal/fle, FalO/s17,
Fal/s18
1002 f£ddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet—-default actiwve
1005 trnet—-default actiwve
aLszg
Ctrl+F6 to exit CLI focus Copy Faste

llustracion 16 show vlan brief als2
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DLS1l#show etherchannel summary

Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACPE only)
E - Layer3 5 - Layerl
T - in use f — failed to allocate aggregator
u — unsuitable for bundling
W — wWaiting to be aggregated
d — default port

Number of channel-groups in use: 3

Number of aggregators: 3

zroup Port—-channel Protocol Borts

______ +_____________+___________

+ ______________________________________________

1 Pol (5D) L2CE FaQ/7 (D) Fals28(D)

4 Po4d (5D) FRgQE Fads5(D) FalsloiD)
12 Pol2 (BRI LaCPp Fad/sll({P) Fal/sl2(F)
DLS1g]

llustracion 17 verificacién etherchannel y protocolos disl

ALS51lgshow etherchannel summary

Flags: D - down P - in port—-channel
I - stand-alone s — suspended
H - Hot-standby (LACE only)
B - Layer3 5 - Layerl
T - in use f - failed to allocate aggregator
u — unsuitabkle for bundling
W — waiting to be aggregated
d - default port

Number of channel-groups in use:
Number of aggregators:

(R

Group Port—-channel Protocol Borts

______ +_____________+___________

+ ______________________________________________

1 Pol (5D) LaCE Fad/s7(I) FaOs2(I)
3 Po3 (5D) BRgP Fal/3{I) FalQ/10{I)
ALS1g

llustracion 18 verificacién etherchannel y protocolos als1
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CONCLUSIONES

En el presente trabajo se identificaron conceptos basicos y de conocimiento general
del curso diplomado de profundizacion cisco ccnp siendo capaz de formular
problemas en contextos dados dentro del marco de la practica como ingenieros de
telecomunicaciones, adicional se permiti6 el conocimiento y estudio de las
actividades a desarrollar a lo largo del curso, caracterizandolas por descripcion y
peso evaluativo interactuando con diferentes herramientas como lo son packet
tracer y GNS3.

Teniendo en cuenta la complejidad de los escenarios propuestos es claro
recomendar tener unos conocimientos previos basicos de la configuracion de
dispositivos de red y sus respectivos software 1o que permitird un mayor

entendimiento y conocimiento a implementar.

Cabe aclarar que en los ejercicios propuestos se evidencia en numerosas ocasiones
el uso de vlan, lo anterior permite una mayor confortabilidad y seguridad en el
mundo de las redes, de cierta manera reduce costos al momento de implementar,
mejora el rendimiento y suele ser de mayor eficiencia para empleados de
tecnologias de la informacion permitiendo una mayor administracion y aplicacion en

las empresas.
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