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RESUMEN: Este articulo expone el desarrollo de
la actividad final del Diplomado de Profundizacién en
Linux la cual se realizé utilizando el sistema operativo
Linux Zentyal Server, el cual sera es la base para
disponer de los servicios de Infraestructura IT donde se
realizaron configuraciones de DHCP, DNS, Proxy,
Cortafuegos, File Server y Print Server y VPN. Las
configuraciones se probaron a través de Ubuntu
Desktop, y se demuestra la funcionalidad de las
configuraciones realizadas en cada paso.

PALABRAS CLAVE: Servidor Zentyal, DHCP, DNS,
Proxy, Cortafuegos, File Servery Print Server y VPN.

INTRODUCCION

Linux Zentyal, es una soluciéon todo en uno, una
gran alternativa ante el conocido Windows Server que
implementa también dentro de sus servicios, protocolos
de codigo abierto compatibles con tecnologia de
Microsoft. Este dispone de dos versiones, la comercial
que permite ser utilizada de forma gratuita por 45 dias y
la de desarrollo que presenta restricciones a nivel de
ciertas funcionalidades mas no de tiempo.

Es una alternativa de facil manejo, con opciones de
administracion y proteccion muy completas, que permite
a cualquier tipo de empresa, apropiarse de la misma
desde que cuente con el personal capacitado para ello.

1 TEMATICAS

1.1 TEMATICA 1 DHCP Server, DNS Server
y Controlador de Dominio
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Figura 13. Observamos al cliente conectado al servidor
DHCP
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1.2 TEMATICA 2 Proxy no transparente
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Figura 25. Configuracion tarjeta 2 de red
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1.3 TEMATICA 3 Cortafuegos

Se inicia la instalacién de Linux Zentyal server, con
la opcién de borrado de disco.
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Figura 35. Menu inicial instalacion

Ahora se realiza la seleccion de idioma que se
utilizara durante el proceso de instalacion del asistente.
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Figura 36. Seleccion de idioma

Se continla suministrando las diferentes opciones
que solicita el asistente paso a paso. Un paso
importante es el nombre de host que le daremos al
servidor.
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Figura 37. Nombre de host

Seguido a esto se establece el nombre de usuario
con el que se accedera al sistema.
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Figura 38. Nombre de usuario

Luego se establece la contrasefia de acceso que
utilizara el usuario especificado en el paso anterior.
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Figura 39. Asignacién de contrasefia

Se avanza por los pasos restantes hasta que se
reinicia la maquina y continda con la instalaciéon de los
archivos faltantes del core.
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Figura 40. Instalacién archivos del core

Ahora el sistema esta instalado y lo primero que se
ve, es una interfaz grafica donde se pide el usuario y
contrasefia.
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Figura 41. Pantalla inicio en el navegador

Después de ingresar y pasar la pantalla que indica
que se dara inicio a la configuracion inicial, se
seleccionan los componentes que se desean instalar.
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Figura 42. Componentes del servidor

Al finalizar la instalacion de los componentes se

deben configurar las interfaces ethernet con las IPs
correspondientes.
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Figura 43. Configuracion ethO

Se inicia la configuracién del firewall y se debe
comprobar que elemento del HTTP Proxy esté activado.
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Figura 44. Activacion médulo HTTP Proxy

Se crea un objeto de red con el fin de brindar una
mejor organizacion a las reglas a crear y se le asocia la
IP de la maquina desde la que probaremos como
miembro del mismo.
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Figura 45. Creacién objeto de red
Se procede a activar el Proxy de tipo transparente
con el fin de trabajar de la mano del firewall y poder
realizar el filtrado de los sitios.
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Figura 46. Activacion Proxy transparente

Seguido a esto se crea un perfil de filtrado el cudl
contendra la configuraciéon correspondiente para redes
sociales y entretenimiento.
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Figura 47. Creacion de pefrfil

Se configuran los dominios correspondientes y se activa
la opcion de filtrado HTTPS (sélo disponible en la
version comercial).
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Figura 48. Creacion de reglas para URLs

En las reglas de acceso se establece una regla
para el objeto previamente creado y se le asocia el perfil
gue se desea aplicar.

H2 b saia Access Rules

tditing rule

Tirea par

it rs rabe b appival
man| 0000 b 2H5D DwsolUkwesk M e M Sl e e

Saurca
| Memmorkobiect || Ubunt Deskizn |

Dncaion

| sentyRrerpotie | socalketworzaeretainment |

T e 0 e [ e ]
= = g 5)e]s]
= ) W O e Ty T

Figura 49. Regla de acceso

Finalmente se configura la maquina con Ubuntu
Desktop asignando como Gateway la IP de la interfaz
ethl del servidor y se comprueba el acceso a los sitios
bloqueados y que la configuracién haya tomado efecto.
Se debe visualizar un error en la conexion al intentar
cargar la pagina.
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Figura 50. Verificacion en maquina Ubuntu

1.4 TEMATICA 4 File Server y Print Server
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Figura 53. Configuramos las tarjetas de red, una de

conexion con internet y la otra de red interna

-0 W g
I wsp <igiimww
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x|+
- o mOe W=

XY

Asistente de configuracion inicial

Grupos

Usuario:

x +
ecament -8 mO® =

Figura 57. Aceptamos y esperamos que se configure el

servidor
%
Dashboard 5
(4} *
==l
= CENEE T ) o
Figura 58. Creamos un usuario en la opcién Usuarios y
equipos.
:
CEGL] [rremerrrs - -

Figura 59. Asignamos nombres y contrasefia para la
creacion
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) & oo s o moe W

!!! 'r nlev

Add Printer

Figura 60. Creamos un directorio compartido y
asignamos los permisos por grupos o0 por usuario

%

_ + Add Printer

Ada o

) Directorios compartidos | pruebaf

S

. o

e

-.‘-::-u 0 Zertyn- Moot e -

Y E R ——TTT creada
Figura 61. Configuramos los permisos a los directorios
Creados w
- Printers
*
&
» 5
o= N e Figura 66. Prueba final
)
o ny T 1.5 TEMATICA 5 VPN
Figura 62. Se asigna el permiso por usuario y el tipo de
permiso
&
3

e 0 & i bcaest © o wow =

Directorios compartidos ) pruebas docs

CHOE NS NES NN S

0O 8 3 5 2erga- st e e

Figura 63. Se instala likewise para realizar el ingreso de ) _ _
la maquina al dominio. Figura 67. Luego seleccionamos instalar Zentyal.
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) zentyal [Cormiendo] - Dracle VM VirtualBox B | H

Archiva  Mégquina Ver Entrads  Dispositvos  Ayuda

Tllie ARIRMAE
-t T 0 T

FEFENET e Figura 71. Nos pregunta si la zona horaria es

Figura 68 Luego nos pide escoger el lenguaje que correcta damos si.
usaremos durante el proceso de instalacion.

Figura 72. A partir de aqui nos empezara a realizar
la instalacion, nos descargara unos paquetes y otros se
actualizaran en la instalacion.

Installing Zentysi core packaqes... Piease wa

Figura 70. Nos pide el nombre del usuario y
contrasefa

Figura 73. Se nos reiniciara la maquina e iniciara el
sistema operativo y nos iniciara Firefox con Zentyal
pidiéndonos usuario y contrasefia de entrada.
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B centyel Cornenelo] - Orscle ¥ VistuslBcs — o %
Archive Méquins Ver Ererscs  Disposites Sguda

€3 Zentyal - Confiqurackdn © ® +

» Zentyal - Configuracisn Inicial - Mozilla Firefox - s x r» e o O & et
© Zentyal - Configuracién | > | A Server Not Found % | d Server Not Found x|+
« [Ny [oB s:/Nocalhost:6443/Saltware Mielcon o @i o & =

& o Configuracién del estado de los
o

B oswen ¢ "

Configuracion T o . .
inicial S ) b .

wn w I~

& ©

Gracias por escoger Zentyal, sdlo
guedan UNOs POCOS Pasos para empezar
a disfrutar del producto:

% Aulnided de

=T [ Zenkyal - Configuracién . [ PR
Firefox automatically sends some data to Mozillz 5o that we can improve your
@ experience. Choose What | Share | X
o T W B [ 2 zentyal - Configuracidn inicial - Mozilla Firefox, R o615 =)

- - Figura 77. Creamos el certificado.
Figura 74. Seleccionamos el paquete de VPN y

luego damos clic en instalar.

Zentyal - Autoridad de certificacion - Mozilla Firefox

© Zentyal - Auoridad de ©- X | +

G0 veyal [t - Grale UWirmaie - % €esc9 0a

toca Oon MOD® W=
Archive  Miquina  V¥er [ntrsca  Dispositives  Ayude
Qzentyal oevelopment Edition ) Q
Zentyal - Selecc al a instalar - Mozilla Firefox rea ertncado ae fa Autoridad de
23 Zentyal - seleccione los x  J} Server ot Found % | & Serves Mot Found S 9L <« Certificacién
- o @ O | & hips:iocalhost:E43/SoftwareEBa - &gy noe® = B meosteo sbre de Organiacion
Servicios adicionales
. ‘:‘H-..-" ‘ S0 Ge poks
o oo L -
" o | c=
oo
e

@ o ©

o reveraon o

I T
prev———

" = = ) =
e = sanus v T
L& e A L servieien canan |
Qw «
WO M Q) zentysi- Atoridad de... s

Firefox automalically serds some dala [0 Mozilla 5o Uhat we can mprove yous
® ¥ prove yi

exparience, Choase What I Share | X

Figura 78. Agregamos el nombre de la VPN.

Figura 75. Nos apareceran los paquetes que se ores VPN - Mol Firefox
instalaran damos continuar. © Zentya-Senvires PN x| +
« ] o o () - © mweo e W=
[ seniyal ICoiendol - Dracle W1 Vinua B - o = oml R e . Q@ 2
P S ——
Servidores VPN o
Zentyal « Instalacion « Mozilla Firefox
£3 Zentyel - Instalacion * |k Server Nt Fourd x| @ Server NolFound x + Lista de servidores
T [ @ MitosifocalbostEad 3 Soltware rstal P - B D& =
I5alacclén da pag... Instalacian Contiguraciée nicia Guardar los cambics. Rt
Seleccione los paquetes a instalar
i% [ BN ]

Figura 79. Prueba final
refon automatically sends some data %o Mozilla so that we can Improve your

@ Gt Choase What | Share | %
Figura 76. Configuramos los complementos que

necesitamos. 2 CONCLUSIONES

Con la realizacion de este trabajo aprendimos a
instalar y configurar el servidor Zentyal, aprendimos a
denegar permisos, a configurar un controlador de
dominio; configuraciones de file server, print server y
vpn; en las cuales realizamos las pruebas desde
Ubuntu desktop.
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