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Abstract— En el presente documento se desarrollara la
implementacion de soluciones tecnolégicas TIC, para red de
computadores, basados en la distribucion Zentyal 6.0. Esta
distribucion es una alternativa, en modo de ejecucion
gréfica, a los tradicionales servidores GNU/Linux y
Windows Server de una infraestructura de red de
telecomunicaciones.

Su respectiva contrasefia:

I. INTRODUCCION

En las Gltimas décadas GNU/Linux a dado para todo tipo
de variantes. Zentyal es un derivado de Ubuntu que permite
configurar toda la infraestructura de red de una forma gréfica y
cémoda para el administrador; su falencia o ventaja, todo
depende del punto de vista, es de pago y trae soporte. Mediante
una intuitiva interfaz y configuracion automatica de las
caracteristicas se vuelve una alternativa mas a las estudiadas
durante los procesos formativos en Ingenieria de sistemas.

Fig. Il Nombre de la maquina

Instalacion finalizada de la maquina
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11 INSTALACION ZENTYAL

Zentyal al estar basado en Ubuntu server, su instalacion es

. . o R A Fig. 11l Aceptar riesgos de funcionamiento en el navegador
parecida a dicha distribucion y funciona sobre arquitecturas

estandar x86 (32-bit) o x86_64 (64-bit). Los requerimientos de
hardware para un servidor Zentyal dependen de los mddulos
que se instalen, de cuantos usuarios utilizan los servicios y de
sus habitos de uso. Con el fin de tener una instalacion correcta,
se debe seleccionar el tipo de red puente, para poder conectarse
a las demas maquinas que estén disponibles en la red

Fig. | Configuracion interface de red maquina virtual.
En la instalacion se debe seleccionar el nombre del usuario y

Una vez ingresamos estemos en la maquina, debemos ingresar a
la direccion https://localhost:8443, donde debemos aceptar en el
navegador los riesgos de entrar a este tipos de entornos
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Fig. IV Aceptar riesgos de funcionamiento en el navegador

Con este proceso realizado, debemos ingresar con el usuario y
contrasefia creado al momento de instalacion
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Fig. V Inicio de sesion Zentyal Server

111. DNS, DHCP Y CONTROLADOR DOMINIO

El Sistema de Nombres de Dominio o DNS es un sistema de
nomenclatura jerarquico que se ocupa de la administracion del espacio
de nombres de dominio (Domain Name Space). Su labor primordial
consiste en resolver las peticiones de asignacion de nombres. Esta
funcion se podria explicar mediante una comparacion con un servicio
telefonico de informacién que dispone de datos de contacto actuales y
los facilita cuando alguien los solicita. EIl DHCP es una extension del
protocolo Bootstrap (BOOTP) desarrollado en 1985 para conectar
dispositivos como terminales y estaciones de trabajo sin disco duro con
un Bootserver, del cual reciben su sistema operativo. EI DHCP se
desarroll6 como solucién para redes de gran envergadura y ordenadores
portétiles y por ello complementa a BOOTP, entre otras cosas, por su
capacidad para asignar automaticamente direcciones de red reutilizables
y por la existencia de posibilidades de configuracién adicionales. Un
Directorio Activo (AD) es un servicio de directorio para su uso en un
entorno Windows o Linux Server. Se trata de una estructura de base de
datos distribuida y jerarquica que comparte informacién de
infraestructura para localizar, proteger, administrar y organizar los
recursos del equipo y de la red, como archivos, usuarios, grupos,
periféricos y dispositivos de red.

A. Instalacién de Roles DNS, DHCP y Directorio Activo

Ingresamos a la consola de administracion Para ejecutar los
primeros pasos, ingresamos con el usuario que hemos creado en
la instalacion.
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Initial Setup

Thank your for choosing Zentyal, only
few steps left to start enjoying It
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Fig. VI configuracic’% inicial

Seleccionamos el rol del servidor, dando click en cada uno de
ellos, en nuestro caso seleccionamos Domanin Controller, DNS
y DHCP

Choose Zentyal packages to install

Server roles
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Fig. VIl Paquetes de instalacion
Luego damos click en el botén Install
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| LR
P ® D @ & o omeon

Fig. VIl instalar

Confirmamos que vamos a instalar estos paquetes.

Fig. VIl confirmacion de paquetes

Inicia nuestro proceso de instalacion de roles.
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Fig. IX progreso de instalacién

Ahora debemos realizar la configuracion de los roles que hemos
definidos para nuestro servidor. Definimos el tipo de interfaz de
red, en nuestro caso la definimos como interna.
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Fig. X configuracion interface de red

Ingresamos los valores para nuestra tarjeta de red, es importante
que en la opcidn de domain name server 1, dejemos la misma ip
que estamos configurando para poder configurar el DNS

Network interfaces

Configure network for external interfaces.
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Fig. XI configuracién interface de red

Indicamos el tipo de servidor, en nuestro caso seleccionamos
Standalone Server, ya que es nuestro primer servidor de
dominio, si ya tuvieses un servidor de dominio, debemos darle
la opcion adicional, ingresamos el nombre de nuestro dominio
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Initial configuration wizard
Users and Groups
Select the type of the server

w Select the domain name of the server
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Fig. XII configuracion del servidor

Nos genera una advertencia que indica que va a cambiar el
nombre. Damos click en OK.

Change server local... X

This action will trigger the
change of the actual host name.

A hostname change will create a
new certificate for the web
administration connections. This
means you will have to reload
the page manually once the
save change proccess ends.
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Fig. X111 Confirmacién de configuracion

Se guardan los cambios en los médulos y de esta forma hemos
configurado inicialmente los roles de nuestro servidor
=
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Fig. XIV finalizacién de bonfiguracién

B. Configuracion de Roles DNS, DHCP y Directorio
Activo
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Fig. XV configuracion rol DHCP

Definimos el rango para las estaciones clientes
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Fig. XVI definicién de los rangos

Importante guardar los cambios

Saving changes

Saving changes in modules

Current operation: Starting...

0%

0 of 3 operations performed

Saving changes
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Fig. XVII cambios guardados

Creamos un usuario en la consola de Zentyal con el cual
podamos ingresar a nuestro sistema

Add new L
® User & Add User
Group
User name
Contact
unadadmin
First name Last name
Unad Administrador
Description

Usuario de Pruebas

Password Retype password
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Domain Admins j
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Fig. XVIII creacion de usuario

C. Incluir Maquina cliente al Dominio

En la maquina Ubuntu revisamos el rango de direccionamiento
IP, vemos que como es la primera maquina cliente nos toma la
IP 192.168.1.60 y que este activo la opcion de DHCP
Automético

fredy_villamizar@desktop1: ~

elp
:~S ifconfig -2
,RUNNING,MULTICAST> mtu 1560

inet 192.168.1.60 tmask 5. 255.0 broadcast 192.168.1.255
inet6 fe 852b:86f9 56 pref n 64 scopeid O 1ink>
ether 08:00: txqueuelen 1 (Ethernet)

Y ELEED Y] MB)

dropped 6 overruns 0 fra
73787 by

TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
i .0.1 netmas 55.0.0.0
1 prefixlen 12 copeld Ox10<host>

elen 1000 (Local Loopback)

986 bytes 676731 (676.7 KB)

dropped © overruns 0 frai
576731 (676.7
] 0 ca

Fig. XIX verificacion de la direccion IP

Wired Apply

Details Identity IPv4 IPv6 Security

IPv4 Method © Automatic (DHCP) Link-Local Only
Manual Disable

DNS Automatic m_J

192.168.1.200, 190.157.8.33|

Routes Automatic m

(%]

Use this connection only For resources onits network

Fig. XX verificacion de la direccion IP

Para incluir una maquina Ubuntu Desktop al Dominio,
debemos ingresar en la maquina y descargar una herramienta



que nos permitira realizar la conexion.

9.1,0,551, akx. powerpe.ipp.sh

9.1.0.551.dmg
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9.1.0.551 solarls.sp
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% phis-open-9.1.0.551 solaris11x85_64.phg.sh 106 A
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Fig. XXl indicando el dominio

Para mi maquina que es de 64 bits descargo la siguiente
version:

(1 pbis-open-9.1.0.55L.linux.x86_64.deb.sh

Fig. XXI1 descargar la version

Una vez descargado en el sistema le doy al archivo permisos de
ejecucion y lo ejecut6

villamizar@Desktop1:~/0 oadsS 1ls -1
8132
-rw-rw-r-- 1 fredy_villamizar fredy_villamizar 8323368 dic 9 ©8:10 pbis-open-9

$ chmod 751 pbis-open-9.1.0.551.11nux.x86_
fredy_villamizarg :~/Downloads$ ls -1

total 8132
-rwxr-x--x 1 fredy_villamizar fredy villamizar 8323368 dic 9 08:10 pbis-open-9

S sudo ./pbis-open-9.1.6.551.11inux.x86_64.deb.

directory pbis-open-9.1.6.551.1inux.x86_64.deb
Verifying archive integrity... All good.
Uncompressing pbis-open-9.1.0.551.11nux.x86_64.deb
Installing packages and old packages will be removed
selecting previously unselected package pbis-open-upgrade.
(Reading database ... 200748 files and directories currently installed.
ing to unpack .../pbis-open-upgrade 9.1.0.551_amd64.deb
g pbis-open-upgrade (9.1.6.551) ...
-upgrade (9.1.0.551) .
selecting previously unselected package pbis-
(Reading database ... 200750 files and directories currently installed.)
1 ./pbis-open_9.1.0.551_amd64.deb ..
-open (9.1.0.551) .
-open (9.1.0.551) ...
Importing registry...

Processing triggers for man-db (2.8.3-2ubuntu®.1) ...
Installing Packages was successful

New libraries and configurations have been installed for PAM and
Please reboot so that all proce pick up the new versions.

Run domainjoin-cli to join a domain to allow log on with Active Directory
credentials. domainjoin-cli will prompt for missing parameters.
Run domainjoin-cli --help, or man domainjoin-cli for more information.

Exanple:

/opt/pbis/bin/domatnjoin-cli join MYDOMAIN.COM MyJoinAccount

fredy_villamizar@e : »adss i

Fig. XXI1V ejecucidn del archivo

Una vez instalado el software pbis-open tendré la oportunidad
de unirse a dominio como me indica la propia aplicacion

villanizar@Desktopl:
mado.com administrator
Joining to AD Domain: diplomado.com

With Computer DNS Name: desktopl.diplomado.com

ds$ sudo Jopt/pbis/bin/domainjoin-cli join diplo

administrator@dIPLOMADO.COM's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the first
time. It is recommended that you restart your system to ensure that all
lapplications recognize the new settings.

fsuccess
fredy_villamizar@Desktopi:~/Downl N |

Fig. XXV indicar el dominio

Ahora bien, la maquina estd unida a dominio, pero hemos de
activar la capacidad en el cliente de escribir el usuario de
dominio para iniciar sesion.

Editamos el siguiente fichero:

Fig. XXV!I edicién fichero

Incluimos la linea inferior para hacer un login manual.

Fredy_villamizar@Desktop1: ~/Downloads

Terminal Help

Fig. XXVII edicion fichero

Finalmente asignamos un shell al usuario que entre a través de
la configuracion del pbis-open (los usuarios de dominio)

Fig. XXVIII modificacién shell

Una vez hecho esto, y después de reiniciar el sistema, en la
consola de Zentyal vemos ya nuestro computador agregado
bajo el dominio.

P Zentysl Server [Corriends] - Oracle VM VirtuaiBox
Archive Méquina Ver Entrada Dispositivos  Ayuda
® Zentyal - Users and Computers - Mozilla Firefox
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Fig. XXIX agregar el dominio

Nos logeamos con el usuario que hemos creado



lun 10:27

unadadmin@diplomado.coml

Cancel

ubuntu®

Bo&@s  HE0EEuoson

Fig. XXX inicio de sesién

De esta forma tenemos conectado nuestro Ubuntu desktop al
dominio con Zentyal.

Pl Linuas_Deskacp [Comendo] - Orache VM VirtwalBox
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Actlvitles ] Terminal lun 10:28
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Fig. XXX conexién Ubuntu desktop y Zentyal
1VV. SERVIDOR PROXY NO TRANSPARENTE

Un servidor proxy es un intermediario entre cliente y
un servidor. La referencia a no transparente quiere decir visible
para el usuario y cuya configuracion se debe hacer en la
maquina de este.

En esta seccion se detalla la implementacion bajo un
ambiente grafico Zentyal 6.0.

A. Requisitos

Tener instalado el servidor Zentyal en su versién 6.0 con
dos interfaces de red: ethO y ethl. A continuacidon se muestra
los detalles de las interfaces:

Fig. XXXI Configuracién de interface ethl.

Fig. XXXII Configuracién de interface eth0.

Es importante destacar que la primera corresponde a la red
interna virtualizada y la segunda es para la conexién dinamica
hacia internet. Otro aspecto es la puerta de enlace, debiendo
apuntar hacia la fuente de red del adaptador virtual.

El mddulo solicita un cortafuegos, el cual debe instalarse en la
seccion Gestion del software -> componentes de Zentyal.

B. Instalacién de los médulos

Se requiere los médulos Cortafuegos y Proxy HTTP. Para
hallarlos vamos a Gestion de Software -> Componentes de
Zentyal

Fig. XXXIII Instalacién complementos Zentyal

Para confirmar la instalacién correcta solo basta con



observar el area izquierda inferior o ir a la seccion estado de los
maédulos:

Fig. XXXIV configuracion médulos
En caso de requerirse su activacion inmediata se procede a
marcar la casilla de estado.

C. Configuracion de HTTP Proxy no transparente

Lo primero que se debe hacer es ingresar a las seccion Red -
> Objetos -> Afiadir Nuevo. Una vez creado el objeto se debe
crear los miembros en la seccion respectiva del interfaz. En esta
ingresamos todos los datos correspondientes a la maquina
cliente, tal como se muestra en la siguiente figura:

Fig. XXXV afiadir usuarios

El aspecto final de esta seccion debe observarse como
sigue:

Fig. XXXVI cliente creado

Finalmente en la seccion reglas de acceso se configura
como Origen Objeto de Red a Clientel (Ubuntul8.04-2). La
configuracién debe quedar como denegar todo. A continuacion
se muestra la configuracion final del modulo:

Fig. XXXVII origen de red

en esta caracteristica fundamental.
D. Configuracion en el cliente

Bueno, hasta aqui se ha realizado la configuracion en la red.
Para el cliente, basta con ingresar al navegador y dejar en
preferencias una configuracién como se muestra en la figura:

Fig. XXXVIII configuracion de red

Se comprueba la conexién a la red virtualizada, por medio
del icono superior derecha en la GUI del SO, pero aun asi no
permite conectarse a internet por medio del navegador:

Fig. XXXIX servicio proxy

V. CORTAFUEGOS



Introduccion al Desarrollo de contenidos del tema.

Se inicia el proceso de instalacion del sistema operativo
PfSense, se acepta el acuerdo de licencia.

B Pfsense en WSBEXT-CAMILOMA: Conexién a maquina virtual - =] X

Archivo  Accién  Medios Portapapeles Ver  Ayuda
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Copyright and distribution notice
pfSense is Copyright 2004-2019 Rubicon Communications, LLC (Netgate).
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No 1 Is Allowed.
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Estado: ejecutando

Fig. XL instalacion PdSense

Se selecciona la opcion “Install pfSense”

P Pisense en WSBEXT-CAMILOMA: Conexién a maquina virtual - O X
Archive  Accién  Medios  Portapapeles  Ver  Ayuda

D@0 un &

Instal ler

Welcone
Uelcome to pfSenset

Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xnl  Recover config.xml from a previous imstall

<Cancel>

Estado: ejecutando

Fig. XLl instalacion PdSense

Se selecciona la opcion de teclado Latin America (accents
Keys)

£ Pfsense en WSBEXT-CAMILOMA: Conexién a maquina virtual - m} ®
Archive  Accién  Medios  Portapapeles Ver  Ayuda
@0 nw» S

pfSense Installer

Keynap Selection
The system console driver for pfSense defaults to standard “"US™
keyboard map. Other keymaps can be chosen below.

) Icelandic (accent keys)
) Italian

) Japanese 106

J Japanese 106x

) Japanese PC-98x1

) Japanese PC-98x1 (IS0)
) Kazakh

) Kazakh

) Latin American

€ ) Lithuanian

€ ) Nordic layout on Asus eeePC
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C
¢
C
[4
C
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<G lect > <Cancel>

¢ Latin American (accent keys)
b ENTOQUE r
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Fig. XLII instalacién PdSense

Se selecciona la opC|on Auto(UFS) Gmded DISk Setup

P Plience en WSBEXT-C.

Pritin g miuing vty

Archive  Actibn

@0 unn

Portspapeles Ve Ayuds

Partitioning

Hou would you Like 1o partition your disk?

Ramanl mnmmm Dizk texperts)
Shell Open a shell and partition by hand
fusto (ZF5) Guided Root-on-ZFS

< & (Cance 1>

Estadi: gjecutands = ]

Fig. XLIlI instalacion PdSense

Inicia el proceso de particionado del disco e inicializacion

I Pisense en WSBEXT-CAMILOMA: Conerién s miquina v

Brchive  Accién  Medios  Porapapeles  Ver

9@0 un

Initializing

Mriting portition tables
Initializing dafsla

Initializing file systens. Please uait.

Duerall Praress

Estado: ejecutanda =0

Fig. XLIV instalacion PdSense

Extrayendo los archivos de la distribucion.
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fArchive Extraction
Extracting diztribution filcs...

base.txz. ..

Duerall Progress:

Fig. XLV instalacion PdSense

Se indica que no se van a realizar modificaciones de manera
manual.

Tarial Gonf iguration
The installation is now finished.

systen to make any final manual
nodif ications?

CYes> R

Finaliza la instalacién de pfSense se selecciona la opcién de
reiniciar.

P Plaere en WIBEX

: Comsenin 3 miing v - O *

Brchive | Actién

3 Potapapeies Ve Ayods

@0 nw

Conplete
Installation of pfSense
conplete! Would you 1ike
to reboot into the
imstalled systen wou?

Ertacde: ejecutands =0

Fig. XLVII instalacién PdSense

Se inicia el sistema, se indica que no se van a configurar las
interfaces aun.

B2 Prsense en WSBEXT-CAMILOMA: Canexién s maquina vitual - 0 x

Archivo  Accién  Medios Potspspeles Ver  Ayuda

not exist: end enl

goment option

doun) Hyper
) Hyper

stade: ejecutando

Fig. XLVIII configuracién de interfaces de red

Se selecciona la interfaz WAN en este caso el conmutador
virtual externo que proporciona acceso a internet.

Fig. XLIX acceso a internet

Interfaz de red externa.

BV E0aR T I RESD ~ooe

Fig. L configuracion red externa

Se asigna la interfaz hnO para la conexion WAN vy la interfaz
hnl para la interfaz Lan.
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Fig. LI asignacion de interfaces de red

Finaliza la instalacion de pfsense.

Fig. LIl finalizacion de instalacion

Ingresamos al panel de la administracion con la IP interna
192.168.1.1

SIGN IN

| g e
Fig. LI ingreso sesion

Se visualiza el panel de inicio

otSersasocakdoman -\ o x

Wizard /

Welcome to pfSense® software!
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Fig. LIV panel de inicio

Se asigna el nombre del host
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Fig. LV asignacion host

Se establece el servidor de tiempo, y la zona horaria.
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Fig. LVI establecer servidor

Se configura la interfaz LAN
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Fig. LVII configuracion LAN

Se asigna la contrasefia de administracion de pfsense.
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Wizard / pfSense Setup / Set Admin WebGUI Password °

Fig. LVIII contrasefia pfsense

Se carga la configuracion
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Fig. LIXI carga de configuracion

Finaliza el proceso de configuracion
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Fig. LX finalizacion configuracion

Se visualiza el resumen de la configuracion.
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Fig. LXII finalizacién configuracion

Se visualizan las interfaces Lan y Wan configuradas
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Fig. LXIII Interface LAN

Se configura el servidor DHCP, y se asigna la direccion IP
192.168.1.10 al equipo con Windows 10.
Se configura el servidor DHCP.
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Fig. LXIV configuracion DHCP

Se asigna la direccion IP 192.168.1.10 al equipo con Windows
10.
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Fig. LXV asignacion IP
Descripcion general de la Interface

Pfsense se compone de varias interfaces entre ellas las que se
evidencian a continuacion

Interfaz del sistema donde se pueden configurar las opciones
avanzadas del sistema, la gestion de certificados, la instalacion
general, la gestion de paquetes , enrutamiento, actualizaciones y
gestidn de usuarios.

Fig. LXV1 interface sistema

Asignacion de interfaces tipo WAN, LAN.

Fig. LXVII Asignacion de interfaces tipo WAN, LAN
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Interfaz  firewall, donde se pueden configurar alias,
configuracion NAT, reglas, tareas programables, gestion de
trafico y creacion de IP virtuales.
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Fig. LXVIII Gestion trafico

Interfaz que permite la gestion de servicios como Backup,
portal cautivo, configuracion DHCP, configuracion DNS etc.
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Fig. LXXI DNS

Interfaz de diagndsticos permite generar informacién de
diagnéstico con respecto a los servicios provisionados dentro
del firewall.
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Fig. LXX Gestion VPN

Interfaz Estatus que permite identificar el estado de los
servicios como portal cautivo, la asignacion de
direccionamiento por parte del servidor DHCP, los registros
DNS, e interfaces de red etc.
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Fig. LXXII interface de diagndstico

Interfaz ayuda, permite acceder a informacion correspondiente
a la documentacion del firewall Pfsense, y foro de usuarios.
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Fig. LXXIII interface de diagndstico

Bloquear el Acceso a nuestro equipo desde la IP 192.168.1.10 a
Través del puerto 22 en funcion del protocolo SSH.
Se realiza Conexion SSH al servidor test.rebex.net
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Fig. LXXIV bloqueo accesos

Se procede a generar la regla que bloquea la conexion al puerto
22 SSH
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Fig. LXXV generacion de regla

Se evidencia que no es posible realizar la conexion al servidor
test.rebex.net
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Fig. LXXVI denegacion de acceso

Se genera la regla dentro del firewall para bloguear acceso a
internet.
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Fig. LXXVII regla de firewall

Se identifica que el equipo ya no cuenta con conexion a
internet.

Fig. LXXVI evidencia de no conexion

Denegar el acceso a Internet para EI Equipo con IP
192.168.1.10

Se identifica que el equipo con direcciéon IP 192.168.1.10
cuenta con conexion a internet

Fig. LXXVIII equipo sin conexion

Restringir el acceso a la aplicacién Dropbox URL de descarga
Se identifica que la maquina con direcciéon IP 192.168.1.10
tiene acceso a la url de descarga de Dropbox.



Descarga Dropbox para comenzar

Fig. LXXIX restriccion DROPBOX

Se genera la regla de firewall para que bloquee el acceso a la
pagina de descarga de Dropbox.
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Se identifica que yo se posee acceso a la pagina de
Dropbox.com

Fig. LXXX pagina sin acceso

VI. FILE SERVER y PRINT SERVER

se desarrolla los items del paso 8, en el cual se
aborda los temas de configuracion de servidor implementado
LDAP,, mostrando las diferentes etapas de configuracion desde
la instalacién del servidor, pasando por la configuracion de
los paquetes base y configurando los parametros de LDAP,
ademas se muestra la configuracion del cliente de Ubuntu Para
realizar la conexion con el servidor.

A. Instalacion y configuracion de los paquetes de Idap
En esta seccion se selecciona el paquete necesario para
instalar Idap con la dependencias de instalacion de los
otros paquetes como lo son dns, gestor de red y firewall

® Zentyal - Instalacion - Mozilla Firefox - & x

{3 Zentyal - Instalacién X | A Server Not Found X |+

& c o © | & https:/localhost:8443/Software/InstallP w In @ ® =
YSeleccion de paq... Instalacién Configuracion inicial Guardar los cambios.

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes:

3 @ C] 2

Netwark Firewall DHCP Server DNS Server NTP Service Domain
Configuration Controller and
File Sharing
® Flrefug automatically sends some data to Mozilla so that we can improve your Choose What I Share | X
experience.
~ T T B
B {3 M @ @ Zentyal - Instalacion - M...| Il 01:15 &

Fig. LXXX1 visualizacion de paquetes a instalar Idap

B. Configuracion de interfaces de red

En esta seccion se configura las tarjeta de red que seran
administradas por el sistemas y servirdn de puente de
comunicacion entre las diferentes maquinas



Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£3 Zentyal - Asistente de co x| @\ Server Not Found x |+
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Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
W) ctho No configurar E|

Método

.-j ethl No configurar El

® Firefox automatically sends some data to Mezilla so that we can improve your

experience. Choose What | Share | X
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Fig. LXXXII Seleccion de interfaces de red

C. Configuracion inicial del servidor de dominio
En esta seccion se configura el nombre del dominio el
cual serd implementado por las maquinas clientes

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£3 Zentyal - Asistente de cc x | f Server Not Found x |+

(€)> ¢ @ © | & https:/localhost:8443Wizard (RN neoe =

FOISTCIItG U SO U IO e i
Usuarios y Grupos

Seleccionar el tipo de servidor

® servidor stand-alone

© controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Serd usado como dominio de autenticacion de Kerberos para sus usuarios.

@ Firefox automatically sends some data to Mozilla so that we can improve your

s stcerriistary] =
BT W Q@ zentyal - Asistente decc...| oo |
Fig. LXXXIII Configuracién inicial de LDAP

D. Visualizacidn de mensaje de aplicar los cambios

iDesea cambiarel ... %

Esta accién cambiara el nombre
existente del host.

Un cambio del hostname creara
un nuevo certificado para las
conexiones a la administracion
web. Esto significa que tendra
que recargar la pagina una vez
termine el proceso de guardado.

[ox J[ camee |

Fig. LXXXIV Mensaje de aplicar los cambios

E. Visualizacidn de mensaje de finalizacion

Se visualiza el mensaje, en este punto ya se encuentra el
servidor listo para su funcionamiento, el cual proporciona
un dashboard para su interaccion

Zentyal - Instalacion completada - Mozllla Firefox

{3 Zentyal - Instalacion cor X | ) Server Not Found x|+

« - C 0 © | & mtpsylocalhost:8443/Wizard/Softwa - 90 noe =
Instalacion completada

iEnhorabuena!
{Tu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu scrvrdo’ya\ recién instalado.

IR AL DASHBOARD ‘

@ Firefox automatically sends some data to Mozilla 5o that we can improve your
experience.

() ™ [ (@ Zentyal - Instalacién co... | =
Fig. LXXXV mensaje de finalizacion de la instalacion

Choose What | Share | X

F. Visualizacion del dashboard

¥ Zentyal - Dashboard - Mozilla Firefox -8 x
£3 Zentyal - Dashboard X | d\ Server Not Found x |+
e - Q @ © | & nttps:/localhost:8443/Dashboard/index e r In @ ® =

{zentyal pevelopment Edition
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Hora  sb dic 7 01:22:00 -05 2019
Nombre de maquina  zentyal

Version de la platforma 6.1 (_disponible)

i

IE] Registros Software  No hay actualizaciones

o Cotence . Carga del sistema  0.79, 0.49, 0.22
software

Tiempo de funcionamiento
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AR §AR 8443 /Dashboard index Usuarios 0
Firefox automatically sends some data to Mozilla so that we can improve your
@ experience. Choose What | Share | X
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Fig. LXXXVI interfaz del dashboard

G. Visualizacion de la configuracion del dominio

En esta seccion se configura para que las conexiones sean
moviles esto permite que un usuario pueda autenticarse
en diferentes terminales

« 5 C R © | & hitps:/localhost:8443/Samba % | @ o noe® =
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Fig. LXXXVII configuracién moévil del dominio

H. Visualizacién de la configuracion del dominio
En esta seccibn se puede identificar los equipos



conectados al servidor de LDAP asi como lo clientes que
pueden autenticarse en las terminales

- oW W | #h 7S /10CAINGST 44 bR | e w3 mwoe =

o o
https:/flocalhost B443/SambalTree/Manage
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Fig. LXXXVIII Interfaz de administracién de usuarios y equipos

I. Creacion de un usuario

En esta seccion se visualiza la creacion de un usuario en
el sistema, este se puede definir que sea en un grupo
administrador o no pertenecer a ningn grupo

Zentyal - Usuarios y Equipos - Mozilla Firefox

€3 Zentyal - Usuarios y Equ % | f Server Not Found x |+
€)3 @ @ | ©|& hpsilecathestsarysambaeena ~@% WmO® =
Ahadir nuevo/a E]
* Usuario & Afadir usuario
Grupo
Nombre de usuario
Contacto
[
Nombre apellido
‘ Miguel Suescun

Descripeion O

[owe
Contrasefia Confirme contrasefia

[eesese

.

@ Firefox auomatically sends some data to Mozilla 5o that we can improve your
experience.

() [ [ Zentyal - Usuarios y Eq.. e
Fig. LXXXIX Interfaz de creacién de usuario

Choose What | Share X

J. Configuracion global de LDAP
En esta seccion se visualiza los datos para realizar la
conexion al servidor de LDAP

€ C @ AN N, focalhost £443/54; 1% | oo o neoe® =
Y|
© owe Opciones de configuracién de LDAP.

e nformacién de LDAP
2 soem «
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Opciones de configuracion PAM
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https:/fiocalhost:8443/Samba/Composite/Settings
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Fig. XC Interfaz de informacion de LDAP

K. Configuraciéon de cliente Ubuntu - Instalaciéon de
dependencias

En esta seccién se visualiza la instalacion de paquetes
para la configuracién al servidor de LDAP

ubuntu_desktop [Corriendo] - Oracle VM VirtualBox

ArchivoMaquina_Ver Entrada Dispositivos _Ayuda
Actividades ™ Terminal ~ dom 10:47

angel@angel-VirtualBox: ~

Fig. XCI Instalacién de paquetes para la comunicacion - LDAP

L. Interfaz para la conexidn con el servidor de LDAP
Se ingresa la IP del servidor

ubuntu_desktop [Corriendo] - Oracle VM VirtualBox o =

Archivo Maquina Ver Entrada Dispositivos Ayuda
Actividades 1 Terminal +

hostname or IP>:<ports/. ldaps:// or ldapi:// can also be used. The
ber is optional.

Conflguracién de Ldap-auth-conflg
e enter the URI of the LDAP server to use. This 1s a string in the form of

Note: It is usually a good idea to use an IP address because it reduces risks
of fatlure in the event name service problems.

LDAP server Uniform Resource Identifier:

<Aceptar>

(@ By £ P (@ 8 [0 @ (0] ctrl Derecho
Fig. XCII Configuracion de conexion con el servidor

M. Configuracién de acceso al servidor
En esta seccion se ingresa el dominio y de la conexion
con el servidor de LDAP

rriendo] - Oracle VM VirtualBox

Archivo Miquina Ver Entrada Dispositivos _ Ayu

Configuracién de ldap-auth-config
This account will be used when root changes a password.
tote: This account has to be a privileged account.
DAP account for root:

<Aceptars

B2 Ponas

Uy ) WP B 0l el Devecho |

Fig. XClll Configuracion de acceso por dominio

VII. VPN

Una red privada virtual (RPV), en inglés: Virtual Private
Network (VPN), es una tecnologia de red de ordenadores que
permite una extension segura de la red de area local (LAN)
sobre una red publica o no controlada como Internet.



Para el ejercicio a realizar en Zentyal, se implementara una
VPN con OpenVPN que favorece su funcionamiento en
distribuciones Linux

A. instalacién paquetes para el funcionamiento de la
VPN

Para el funcionamiento de la VPN, debemos instalar en la
maquina los paquetes de Network configuration, Firewall,
Certification Authority y VPN

e f i by pagipeles & inslalas

Fig. XCIV Instalacion paquetes VPN

En este proceso se configuran las interfaces de red indicadas al
inicio en el momento que configuracion de la maquina virtual

B. Creacidn certificado de autoridad

Se deben crear los certificados de autoridad para el
funcionamiento de la VPN a crear, en este creamos el nombre,
cédigo del pais, Ciudad, Estado y Dias de expiracion.
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Fig. XCV Certificacién de auto}'idad

C. Creacion servicios de VPN

Se crean los servidores de VPN a utilizar, para este ejemplo,

se configura andrest.vpn, que sera el servidor a usar en esta
implementacion .

.
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Fig. XCVI Servidores VPN

D. Creacion del certificado del servidor

Para el funcionamiento de la VPN, es necesario instalar un
certificado el cual para este ejercicio se denomina certificado-
servidor

Fig. XCVII Certificados del servidor

E. Configuracion VPN del servidor

En este proceso, se configura el puerto, la direccion IP, el
certificado del servidor
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Fig. XCVIII configuracion VPN del servidor

F. Configuracion de servicios

Se crean los servicios a usar para la VPN
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Fig. XCIX configuracion de servicios

G. Instalacion puerto Gnico

En el caso de que nuestra VPN utilice el protocolo de

cédigo abierto OpenVPN, el puerto que necesitamos sera el
ntmero 1194 UDP
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Fig. C configuracién puerto Gnico

H. Configuracion cortafuegos (firewall)

Se configura el firewall, para garantizar la seguridad de la VPN

que se esta implementando, afiadiendo las reglas identificadas

[latel ] PR ssper i .

-

GRS S SEQ G

Fig. Cl configuracion cortafuegos

I. Descargar paquetes de configuracién

De acuerdo en donde se va a implementar la VPN, se

descarga la configuracion para Linux o Windows, en este caso
es el primero

Fig. Cll Descarga de los paquetes

J. Instalacién OpenVPn en cliente y funcionamiento

En el desktop Ubuntu cliente, se instala OpenVPN
con el comando apt-get install Openvpn

Fig. Clll instalacion OpenVPN en cliente

Se configura el cliente ubicandonos en la carpeta de descarga

de la configuracion y se ejecuta el comando sudo openvpn --
config andrest.vpn-client.conf

Fig. CIV configuracién OpenVPN en cliente

Se comprueba en el cliente por medio de un ifconfig, que la

instalacion de la VPN se realizar, asignada a la direccion
192.168.160.6



Fig. CV verificacion instalacion VPN

VII. CONCLUSIONES

Contar con herramientas gréaficas, lo tradicional en
windows, puede suponer una ventaja inicial para la
configuracion de distintos servicios en linux; sin embargo, la
dependencia alta de las versiones a programas y librerias
especificas puede llegar a ser un verdadero dolor de cabeza para
el administrador. Con lo anterior se suma que, toda herramienta
grafica, normalmente trae un costo asociado, por lo que la
ventaja competitiva de GNU/Linux como alternativa a
Windows Server se ve limitada y puede llegar a quedar sin
fundamento

Como conclusién vemos que Zentyal, se desarrolld con el
objetivo de acercar Linux a las pymes y permitirles aprovechar
todo su potencial como servidor de empresa. Es la alternativa
en codigo abierto a los productos de Microsoft para
infraestructura TIC en las pymes (Windows Small Business
Server, Windows Server, Microsoft Exchange, Microsoft
Forefront...) y estd basado en la popular distribucion Ubuntu.
Zentyal permite a profesionales TIC administrar todos los
servicios de una red informatica, tales como el acceso a
Internet, la seguridad de la red, la comparticién de recursos, la
infraestructura de la red o las comunicaciones, de forma
sencilla y a través de una Unica plataforma.
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