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RESUMEN: De acuerdo con el planteamiento
y contextualizacién del problema a resolver que son las
probleméticas de migracion de sus sistemas operativos,
servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red, donde se
pretende dar solucibn con la implementacion de
servicios de gestion de infraestructura IT de mayor nivel
para Intranet y Extranet en las compafiias y/o
instituciones complejas bajo plataformas GNU/LINUX
Zentyal server como sistema operativo con la
instalacion, configuracién e implementacion de los
siguientes servicios de gestion de infraestructura: DHCP
server, DNS server, controlador de dominio, proxy no
transparente, cortafuegos, file server, print server, VPN,
lo anterior se administra desde la dashboard del server
Zentyal que es una interfax tipo web, el cual permite
interactuar 'y administrar todos los  servicios
anteriormente mencionados, logrando realizar una
ejecucion 'y parametrizacion de todos estos bajo
plataformas GNU/LINUX y su comprobacion de la
aplicabilidad desde una estacion de trabajo GNU/Linux
Ubuntu Desktop.

PALABRAS CLAVE: Controlador de Dominio,
Cortafuegos, File server, Print Server, Proxy no
transparente, VPN, Zentyal.

1. INTRODUCCION

El presente trabajo (paso 8) tiene como
propdsito de realizar una implementacion de servicios de
gestion de infraestructura IT de alto nivel para Intranet y
Extranet con la utilizaciéon de plataformas GNU/LINUX
para realizar todo lo que abarca con la solucion de
necesidades especificas con son servicios de gestiéon de
infraestructura IT, donde se configura y administra los
servicios de DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File
Server y Print Server, File Server y Print Server, para dar
respuesta a la necesidad mencionada, se aplica el uso
de sistema operativo Zentyal Server 5.0. que es una
solucion integral basada en GNU/LINUX y administrada
desde la dashboard tipo web, este servidor que brinda
un innumerable servicio de administracién y/o gestién de
red para asi implementar un mayor nivel y control de la
infraestructura tecnolégica de una compafiia y/o
institucion compleja, permitiendo planear, estructurar,

implementar y administrar los diferentes servicios y
plataformas con parametros reglas y permisos de
conectividad de la red, de seguridad, de control, de
acceso a la informacion, asi poder establecer una
infraestructura que brinde disponibilidad, integridad y
confidencialidad de la informacion.

2. INSTALACION DE ZENTYAL SERVER

2.1. REQUISITOS MINIMOS:

Para la implementacion de Zentyal Server y que
pueda funcionar correctamente se requiere unos
minimos requisitos de maquina, asi:

Tare

v'  Tarjeta de RAM de 2GB.

v" Disco duro de 8GB.

v" Procesador de doble nucleo.

v'  Tarjetas de red 2 (para WAN y LAN).
Estos requisitos como minimos deben tenerse en cuenta
a la hora de crear la maquina virtual para el servidor.

2.2. DESCARGA DE ZENTYAL:

Se realiza la descarga de la distribucion de Zentyal
Server 5.0.1. de GNU/ Linux en archivo de tipo .ISO,
desde la pagina oficial de Zentyal

http://download.zentyal.com/, para ser montada en la
unidad de CD/DVD de la maquina virtual.

T

Figura 1. Descarga GNU/Linux Zentyal Server 5.0 —
Fuente propia
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2.3. INSTALACION DE ZENTYAL

Se inicia la maquina virtual con la imagen .ISO
montada para su instalacion:
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Figura 2. Inicio de maquina virtual para Zentyal Server
5.0. — Fuente propia.

Después de iniciar la maquina virtual con la imagen

.ISO montada se da el inicio de la instalacién del Zentyal
server:

Install 2entyal 5.0
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Figura 3 — Inicio de instalacion de Zentyal Server 5.0. —
Fuente propia

Configuramos el nombre de la maquina, usuario,
horario y fecha e inicia la instalacion:
- /

[11] Terminar la instalacidn

Instalacifn completada
La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.
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Figura 4 — Instalacion basica de Zentyal Server exitosa—

Fuente propia

2.4, INGRESO Y CONFIGURACION DE
ZENTYAL

Ya finalizado la instalacién se reinicia el server:
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Figura 5. Optimizacion al reiniciarse Zentyal Server 5.0.
— Fuente propia.

Después de reiniciar el server arroja a una pagina

no segura el cual es https://localhost:8443 aceptando el
riesgo se ingresa con el usuario y contrasefias creada en
su instalacion y ya se esta en el servidor zentyal para
dar inicio a sus configuraciones basicas
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Figura 06 — Ingreso de la Dashboard del server de
Zentyal — Fuente propia.

A continuacion, se procede a la configuracion
basica desde la dashboard.
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Figura 7 —Configuracién basica de la Dashboard del
server de Zentyal — Fuente propia
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Se realiza la seleccion e instalacién de los servicios
y/o paquetes de acuerdo con las funcionalidades que se
requiere o va a realizar el servidor Zentyal.
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Figura 8 — Roles y/o servicios Zentyal — Fuente propia

Configuramos las interfaces de red (WAN y LAN)
de acuerdo con los roles y/o servicios que va a realizar
el Servidor de Zentyal:
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Figura 9 — Configuracion de interfaces de red del server
Zentyal — Fuente propia

Después de culminar la configuracion inicial, arroja
la informacién basica del server y toda la informacién
para su administracion.
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Figura 10 — Administracion desde la dashboard del
server de Zentyal — Fuente propia

3. IMPLEMENTACION DE SERVICIOS
DE GESTION DE
INFRAESTRUCTURA IT BAJO
ZENTYAL SERVER.

Después de haber culminado ‘la instalacién y
configuracién de Zentyal Server como sistema operativo
base para disponer de los servicios de Infraestructura IT,
se procede a la implementacion de estos Ultimos de
acuerdo con cinco (05) tematicas principales, como
muestra la siguiente tabla:

Tabla 1. Tematicas a realizar.

No. Descripcion Tematica
Tematica
1 DHCP  Server, DNS Server vy

Controlador de Dominio

Proxy no transparente

Cortafuegos

File Server y Print Server

VPN

afl Ml WD

3.1. TEMATICA 1: DHCP SERVER, DNS
SERVER Y  CONTROLADOR DE
DOMINIO.

Implementacién y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

3.1.1. CONFIGURACION SERVIDOR DHCP

Se descargar el moédulo DHCP Server, esto lo
hacemos desde la interfaz de zentyal, en el menu de la
parte izquierda se sigue la ruta de gestion de software,
componentes de Zentyal, seleccionando DHCP Server,
luego clic en instalar.
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Figura 11. Configuracién DHCP Server. Fuente proia
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Antes de iniciar la instalacion se mostrard un
resumen de los paquetes a instalar, ademas del paquete
DHCP, también se instalard el paquete firewall,
simplemente se da clic en continuar para seguir con el
proceso.
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Figura 12. Configuracion DHCP Server — Fuente propia.

Una vez hecho esto comenzara la instalacion de
los paquetes, ahora solo esperamos a que se complete
el proceso. Por dltimo, nos aparece un mensaje con la
confirmacion de la instalacion, damos en ok.
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Figura 13. Conflguracmn DHCP Server — Fuente propia.

Una vez descargado el modulo de DHCP aparece
en el mend, se procede a seleccionarlo y una vez
adentro se puede ver que se encuentra deshabilitado y
no posee ningun rango de direcciones configuradas, se
hace clic en configuracion.
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Figura 14. Configuracion DHCP Server — Fuente propia.

Ya en la interfaz de configuracién se deja como
puerta de enlace predeterminada la que aparece por
defecto (Zentyal), y como servidores de nombres se
pone los de google por el momento tal como lo muestra
la figura. Luego se guarda los cambios.
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Flgura 15. Configuraciéon DHCP Server — Fuente propia.

Nos desplazamos mas abajo en la misma interfaz y
observamos informaciéon sobre los rangos DHCP,
podemos ver la direccion IP de la interfaz, la subred y el
rango disponible, ahora creamos un nuevo rango con el
nombre y las direcciones disponibles. Luego guardamos.
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Flgura 16. Conﬂguracmn DHCP Server — Fuente propla

Como podemos ver en esta pantalla ya se ha
creado el nuevo rango de direcciones con el nombre
Zentyal DHCP entre las direcciones 192.168.1.20 hasta
192.168.1.25.
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Figura 17. Conﬁguracnon DHCP Server — Fuente propia.
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Luego se configura un cliente previamente
instalado dentro de la misma red, seleccionamos el
método de direccionamiento IPv4 de forma automatica
para que el servidor Zentyal sea el que asigne esa IP
gracias a la configuracion realizada. Luego reiniciamos.

Como se puede ver en la siguiente figura el servicio
DHCP de Zentyal esta funcionando correctamente, pues
la direccion IP asignada al cliente Ubuntu wilsonfaura es
la 192.168.1.20 y la esta asignando el servidor DHCP.
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Figura 19. Configuracién DHCP Server — Fuente propia

3.1.2. CONFIGURACION SERVIDOR DNS

Ahora se descarga el médulo DNS Server, esto se
hace desde la interfaz de zentyal, en el menu de la parte
izquierda siguiendo la ruta gestion de software,
componentes de Zentyal, seleccionando DNS Server,
luego se da clic en instalar.
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Figura 20. Configuracién DNS Server — Fuente propia

Una vez descargado el mddulo de DNS aparece en
el mend, lo seleccionamos y una vez adentro podemos
ver que se encuentra desactivado, en esta parte se
configura y habilita el cache de DNS transparente,
direccionadores y dominios.
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Figura 21. Configuracién DNS Server — Fuente prpia

Como ejemplo podemos crear un nuevo dominio,
damos clic sobre afadir nuevo dominio y creamos el
dominio zentyal.com. En esta parte podemos asignar
direcciones IP al dominio, nombres de maquinas,
intercambiadores de correo y servidores de nombres.
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Figura 22. Configuracién DNS Server — Fuente propia

Ahora se abre la opcion configuracion en el médulo
DHCP y en la casilla servidor de nombres primario
cambiamos la opcidn “personalizado” por “DNS local de
zentyal”, luego se guarda los cambios, como muestra la
siguiente figura.

A EPDPOMA

QS0 E 80 §E a0

Figura 23. Configuracién DNS Server — Fuente propia
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Como podemos ver el servicio DNS de Zentyal esta
funcionando correctamente, pues la direccion DNS
predeterminada es la direccion del servidor de zentyal,
ademas si se realiza un ping al dominio recientemente
creado “zentyal.com”, resuelve de manera exitosa.
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Figura 24. Configuracion DNS Server — Fuente propia

3.1.3. CONFIGURACION CONTROLADOR DE
DOMINIO

Descargar el médulo, esto lo hacemos desde la
interfaz de zentyal, en el menu de la parte izquierda
seguimos la ruta gestién de software, componentes de
Zentyal, seleccionamos Domain Controller and file
Sharing, luego damos clic en instalar.
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Figura 25. Controlador de dominio — Fuente propia

Ahora aparece en el mend las opciones de
usuarios y equipos, dominio y comparticién de ficheros,
se selecciona dominio, configuracién y se puede ver que
se encuentra deshabilitado, se deja las opciones por
defecto y se guarda.

Regresamos a la pagina principal, estado de los
maddulos y se selecciona el check del médulo controlador
de dominio, también se debe habilitar los maédulos
antivirus y NTP que se instalaron en este paso. luego se
guarda los cambios y aceptar.

Figura 27. Controlador de dominio — Fuente propia

Se crean los usuarios, se dirige a la opcion
usuarios y equipos, gestionar y se crea un nuevo
usuario, ingresando los datos correspondientes y se da
clic en “afadir’, se crean los usuarios necesarios y/o
requeridos.

Figura 28. Controlador de dominio — Fuente propia

También se puede crear grupos, yendo a la opcién
usuarios y equipos, gestionar y se crea un nuevo grupo,
ingresando los datos correspondientes y se da clic en
“afiadir’, por ultimo, se asocia los usuarios al grupo
recientemente creado.
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Figura 29. Controlador de dominio — Fuente propia
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Para afiadir los equipos cliente al dominio se debe
descargar un software desde la direccion de github en
pantalla, en este caso se descargd la version para 64
bits deb.sh esta pesa 7,96 MB.
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Figura 30. Controlador de dominio — Fuente propia

Ahora se abre una terminal, se loguea como root,
se ubica en el escritorio y se lista los archivos, como no
esta en verde se sabe que no cuenta con el atributo de
ejecucion, se activa con chmod 777, luego se vuelve a
listar y como se nota ya se puede ejecutar.
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Figura 31. Controlador de dominio — Fuente propia

Ahora se ejecuta .Ipbis-open-

8.5.6.375.linux.x86_64.deb.sh para descomprimir el
archivo y luego se reinicia el sistema con reboot. Ahora
se hace un nslookup al equipo dominio para ver que se
resuelva correctamente.
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Figura 32. Controlador de dominio — Fuente propia

Ahora se ubica en el directorio opt/pbis/bin,
Después se ejecuta la linea para ingresar la maquina al
servidor domainjoin-cli join --disable ssh nombreServidor
nombreUsuario@nombreServidor
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Figura 33. Controlador de dominio — Fuente propia

Por (ltimo, se ingresa nuevamente a la terminal
como root, se ingresa al fichero con la ruta que aparece
en la figura, una vez adentro se modifica segun la figura,
ahora se ejecuta el siguiente comando
lopt/phis/bin/config LoginShellTemplate /bin/bash para
gue se use como Shell por defecto el bash.
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Figura 34. Controlador de dominio — Fuente propia

Una vez se reinicia y cémo se puede ver en esta
tltima figura. ya se tiene el cliente Ubuntu unido al
dominio del servidor zentyal y ademas se esta logueado
con uno de los usuarios creados en el servidor

Figura 35. Controlador de dominio — Fuente propia
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3.2. TEMATICA 2: PROXY NO
TRANSPARENTE:

Implementacion y configuracion detallada del
control del acceso de una estacién GNU/Linux Ubuntu
Desktop a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por
medio del puerto 3128.

La definicion de Prieto R. (2016) Cominmente un
servidor proxy, es un equipo informatico que intercepta
conexiones de red hechas desde un cliente a un servidor
de destino. Por lo tanto, un Proxy transparente en
cuanto a su aplicacion es transparente para el usuario,
en el cuan no resulta necesario agregar los datos del
servidor proxy para el uso del servidor proxy.

Por lo tanto, segin Enic68 (2011) en un Proxy No
Transparente es necesario asignar a cada cliente
(computador de usuario) la IP del servidor proxy y el
puerto para su uso. De modo que la conexion a este se
establecerd una vez configurado en el browser de la
maquina cliente la IP y el puerto del servidor por medio
del cual se desea navegar (Proxy) siendo esta
configuracién asignada a la arquitectura de seguridad.

Se da inicio a la implemntacion del servicio
anteriomente mencionado: Se inicia con la instalacion
y/o activacion de los médulos y/o servicios.
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Figura 36. Activacion de los modulos requeridos no
activados.

Se realiza la configuracién de la red.
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2 ZENTVAL SERVER 5.0 (Comiendo] - Oracle VM VirtualBox - a =
Aavchivo  Miquina Ver _Entraca _ Dis s Ayuda
Zentyal - Interconexion - Moxzilla Firefox

S | @ | & neepstocaihost saazmetw

Estado delos Miembros
Madulos

sistema 3 Anadiendo un/a nuevo/a miembro

of % %

Red - Nombre

Interfaces Cliente v

Puertas de enlace =D

[cor [ 192108000 [3
e Diraceién MAC Opeiansy

Rutas estaticas

Herramientas.

.

-I'H()- Bez i- Al homerke...|

- N 000 ©R
Figura 41. Anadlendo usuario para la tabla de
acceso.




Solucionando necesidades especificas con GNU/Linux
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Figura 42. Configuraciéon de Proxy no trasparente.
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Figura 43. Reglas de acceso en el servicio.
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Figura 14. Configuracion de la regla de acceso.
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Figura 46. Configuracion de la ruta de Proxy en Firefox.
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Figura 472. Denegacion como resultado de las
configuraciones anteriores.
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3.3. TEMATICA 3: CORTAFUEGOS:

Implementaciéon y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de

entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento  del cortafuego aplicando las

restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Se procede a instalar Firewall (cortafuegos) y DNS
server para poder realizar la configuraciones necesarias
y requeridas como sigue:

£} Zentyal - Seleccione los = X

& ¢ @

B Firefox Privacy Notice — x | +

Q Recommendation JEeH

© | & heepslocalt w

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing

‘ Mail and Groupware
(2]
@ DNS Server

Servicios adicionales
1 ™ (@ zentyal - Seleccione los .|

DHCP Server

P
ﬁ Firewall 0

T 205: =
& &1 B @ @ @) cTRLbERECHA
&54p.m
112/2019 %w

Figura 48 — Instalamos Firewall en el server de Zentyal —
Fuente propia.

A 7 ) EsP

Se configura la tarjeta para uso del firewall
(192.168.10.254)

© Zentyal - Asistente de - X | [ll] Firefox Privacy Notice — X  +
coce [0h e OO -9 WODe &=

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Metodo
1), etho DHCP -f

Método

ethl |
L Static -
Direccion 1P

192.168.10.254

Mascara de red

255.255.255.0

saran || sicuiewre |

() W [ (@ zentyal - Asistente de ... [ B

&80 @@ or omeon

i

Figura 49 — Configuramos tarjetas en el server Zentyal —
Fuente propia.

Qoo

AW E Q) B

Se configura la tarjeta red de una estacion de
trabajo GNU/Linux Ubuntu Desktop a la red que va a ser
filtrada por firewall.

Cableada Aplicar

Detalles Identidad IPv4  IPv6e Seguridad

Método IPv4 Automatico (DHCP) Sélo enlace local

© mManual Desactivar
Direcciones
Direcciér

192.168.10.10

™M Puerta de enlace
255.255.255.0

192.168.10.254 o
>}

DNS

192.168.10.254

Direcciones IP separadas por cor

Rutas

Direcci

0 & 5 | 50 8 @ @ 8) e oerecra
34 p.m.
4/12/2019 %}

Figura 50 — Configuracion tarjeta de red equipo cliente —
Fuente propia.

A~ Gm gz q9) ESP

En la siguiente figura se puede observar que el
equipo cliente tiene conexion con el Cortafuegos y
navegacion a internet:

edilberto_robles@VMUbuntu1804: ~

Buscar Terminal Ayuda
:~$ ping 192.168.10.254
56(84)

icmp_seq
icmp_seq=3
icmp_seq=4 ttl=64

s from 192.168.10
from 192.168.10

- 192.168.10.254 ping statistics ---
4 packets transmitted
vg/max/mdev = ©

4 received, 0% packet loss, time 3055ms
©/0.489/0.634/6.094 ms
3 :~$ ping google.com
google.com (1
tes from bog02s67-in-f14.1e100.net (172.217.

.217.28.110) 56(84) bytes of data.

.110): 1 ttl=55 time

from bog02s07-in- .1e100. (172. 28.110): 1 2 ttl=55 time

from bog02s67-in-f14.1e100. .110): icmp_seq=3 ttl=55 time

from bog02s07-in-f14.1e100. .110): icmp_seg=4 ttl=55 time

-in-f14.1e100. .110): icmp_seq=5 ttl=55 time

- google.com ping statistics ---

B oagdo U0 E@Ecr o

~maw s N0 &

Figura 51 — Conexidn al firewall y a internet del equipo
cliente — Fuente propia.

Se ingresa a la dashboard y se dirige al
Cortafuegos - reglas de filtrado para redes internas >
configurar reglas:

» Zentyal - Packet Filter - Mozilla Firefox —

© Zentyal - Packet Filter % | +

« c @ o & tocalhost . < - ® noe® W=
{3 zentyal Deveiopment Edition = « Buscar. Q DB
.
s Dowinie <

rticion de

Q=m0

Reglas de filtrado para las redes internas

Estas reglas e permiten controlar el acceso desde sus redes internas a Intemet. y &
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar |3 seccion superior.

Cartafuegos ~

[ conriavman neeias |
Redirecciones de puertos

Autoridad de
B v <
Th{3 ™ (@ Zentyal - Packet Filter - ... | M [erobles@zentyal-server., I 205 =
@ s =06 G T oemeci

~wmgw s DONT W,
Figura 52 — Configuracion cortafuegos de Zentyal —
Fuente propia

10



Solucionando necesidades especificas con GNU/Linux

Se procede a configurar las reglas dando clic en
“Configurar reglas” y afiadir nuevo/a para restringir a los
portales Web de entretenimiento y redes sociales como
YouTube, Facebook y Spoitify.

Zentyal - Mozilla Firefox

aboutsessionrestore X | 3 Zentyal X | ET Noticias Principaie: x | [fd Facebook - Login e X | +

<« c @ o & focalhost ez noe &

Configurar reglas

2 sstems .
28 = + Amaomm woEvorA &
] megsres

] Cuslguiers  104.199.240.0124 ("';’::' ﬂﬂﬂ
- =

6 Cuosers mesazons [elz)=]
(ell2l=]
(=)i)=]

Pagma 1

157.2006.026

hitps /localhost:8443/Logs Composite/General

) W[ (@ Zentyal - Mozila Frefox | (W8 crobles@zentyal-server- [ B
QPS5 H80SBmomon

~Awm g TOET W
Figura 53 — Configuracion de las reglas del cortafuego
de Zentyal — Fuente propia.

se procede a guardar los cambios y dirigirse a la
magquina Desktop para verificar la aplicabilidad de las
reglas:

Actividades *) Navegador v mié 22268

Problema al cargar l2 pagina - Mozilla Firefox

Problema al cargar la X |+

a
€ c o 0 G facebook.com

Q
3

n g

No se puede conectar

Firefox no puede establecer una conexion con el servidor en es-
la.facebook.com.

« Elsitio pod no disponible
AL ocupado. Vuelva a intentarlo en unos momentos.

N
)J « Sino puede cargar ninguna pagina, compruebe 2 conexién de red
S
.

desuequipo.
;* J « Si su equipo o red estan protegidos por un cortafuegos o proxy,
J 90 que Firefox tiene p eder a la web.

80885 880G @ om0

~m g e EP

s ‘
Figura 54 — Denegacioén del acceso a Facebook por el
cortafuegos de Zentyal — Fuente propia.

mié 2227
Problema al cargar la pagina - Mozilla Firefox

Problema al cargarla p

A
< c o 0 C youtube.com -9 Bus n» =

La conexién ha caducado

Elservidor com est3 tardando demasiadh
responder.
N « Elsitio podria estar no disponil
oy 3 demasiado ocupado. Vuelva a ntentarlo en unos momentos.
| A ) « Sino puede cargar ninguna pagina, compruebe la conexion
)j\ . Qj/ dered desu equipo.
Y = Sisu equipo o red estén protegid °
- \‘ = proxy, asegrese de que Firefox tiene permiso para acceder a
laweb.

o | Mostrar aplicaciones

Tiempo excedido

B @9 G80EHmom0n
02T pm
s B

Figura 55 — Denegacién del acceso a YouTube por el
cortafuegos de Zentyal — Fuente propia

- ) =

& Problema al cargar la + ool
“ =

CcC @ L} www.spotify.com v o O n »

El fy dando d d
.

esponder.

« Elsitio podria estar no disponible temporalmente o
demasiado ocupado. Vuelva a intentarlo en unos momentos.

« Sino puede cargar ninguna pigina, compruebe la conexién
de red de su equipo.

« Sisu equipo o red estén protegidos por un cortafuegos o
proxy, aseg que Firefox ti i eds

3
=
La conexioén ha caducado
i}
¢’7‘
9
=

Tiempo excedid(
OB H O E @0 GE o e
A @) se MR

s B

Figura 56 — Denegacion del acceso a spotify por el
cortafuegos de Zentyal — Fuente propia.
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e
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Figura 57 — Acceso a paginas no restringidas por el
cortafuegos de Zentyal — Fuente propia.

A ) EP

3.4. TEMATICA 4: FILE SERVER Y PRINT
SERVER:

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras

En el servidor de Zentyal, por la opcion
“Comparticiéon de Ficheros”, se afiade un nuevo recurso
compartido llamado “compartido27”. Este se creara en la
Ebicacién /home/samba/shares/publica

@ BF5 HEDG rou

Figura 58 — creacion carpeta compartida “compan‘id27”.
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En la opcién de control de acceso, se afiade un
nuevo control de acceso que puede ser para un grupo o
un usuario en especial. Para este caso el acceso es de
“lectura y escritura” para el grupo “contabilidad”:

Zentyal - Mozila Firefex

Figura 59 — Parametrizacion de permisos sobre carpeta

Desde el equipo cliente “WilsonFaura”, se conecta
con el servidor al recurso compartido con el comando
smb://192.168.1.10

B8 Po6 s

Figura 60 — Acceso a recurso compartido del servidor

Se ingresa por primera vez con las credenciales a
la carpeta “compartido27” del servidor desde el equipo
cliente WilsonFaura, con el usuario snocua:

“coputidozs seleccorade
Q. uSs HLOSE

s

Figura 61 — Acceso a la carpeta compartido27.

En la carpeta compartido27 se crea una nueva
carpeta denominada “pruebagrupo27”:

Figura 62 — Creacidn de carpeta en “compartido27”.
Se agregan algunos archivos en la carpeta

“pruebagrupo27”, se copia un archivo de imagen y un
archivo de texto:

0 pruebagrupozy

+ B W B aHOD <N BOC

B8 Po @&

Figura 63 — Creacion de archivos en “pruebagrupo7".

Revisamos los archivos agregados en la carpeta
publica “compartido27” directamente desde el servidor
Zentyal en la ubicacién “/home/samba/shares/publica”.

) 0 (8 2ectyal - s & Zarey -Unamiony s - Wit el

Figura 64 — Archivos creados vistos desde el servidor.
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3.5. TEMATICA 5: VPN:

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicaciéon con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

PRIMERO SE DEBE REALIZAR LA AUTORIDAD
DE CERTIFICACION (CA).

Zentyal integra OpenSSL®, para la gestion de la
Autoridad de Certificacion y del ciclo de vida de los
certificados expedidos por esta.

CONFIGURACION DE UNA AUTORIDAD DE
CERTIFICACION CON ZENTYAL

En Zentyal, el médulo Autoridad de Certificacion es
autogestionado, lo que quiere decir que no necesita ser
habilitado en Estado de los Mddulos como el resto, sino
que para comenzar a utilizar este servicio hay que
inicializar la CA. Las funcionalidades del modulo no
estaran disponibles hasta que no se haya efectuado esta
accion.

se accede a la Autoridad de Certificacion » General
y se encontrard con el formulario para inicializar la CA.
Se requerird el Nombre de Organizacién y el nimero de
Dias para expirar. Ademas, también es posible
especificar opcionalmente Cédigo del Pais (acrénimo de
dos letras que sigue el estandar 1SO-3166-1 [5]), Ciudad
y Estado.

Autoridad de certificacion

Crear Certificado de la Autoridad de Certificacion

Figura 65 — Creacion certificado de Zentyal — Fuente
propia.

A la hora de establecer la fecha de expiracion hay
que tener en cuenta que en ese momento se revocaran
todos los certificados expedidos por esta CA,
provocando la parada de los servicios que dependan de
estos certificados.

Una vez que la CA ha sido inicializada, ya se
puede expedir certificados. Los datos necesarios son el
Nombre Comun del certificado y los Dias para Expirar.
Este udltimo dato esta limitado por el hecho de que
ningun certificado puede ser véalido durante mas tiempo
que la CA. En el caso de que se esté usando estos
certificados para un servicio como podria ser un servidor
de correo, el Nombre Comun deberd coincidir con el
nombre de dominio del servidor. Por ejemplo, si se
utiliza el nombre de dominio hqg.zentyal.org para acceder
al interfaz de administracion web de Zentyal, sera

necesario un certificado con ese Nombre Comun. En el
caso de que el certificado sea un certificado de usuario,
se usa normalmente su direccion de correo como
Nombre Comdn.

Opcionalmente se pueden definir  Subject
Alternative Names [6] para el certificado. Estos sirven
para establecer nombres comunes a un certificado,
como una direccion de correo para firmar los mensajes
de correo electronico.

Todo certificado que expida la CA recién creada no
serd reconocido por software de terceros, como
navegadores web o clientes de correo. Esto es debido a
gue la CA no es oficial, no obstante, a pesar de poder
obtener mensajes como el de la siguiente imagen, el
trafico estara cifrado.

£\ Conexion insegura X [+

< C' | ® https://172.30.13.5: Q9 »

Su conexion no es segura

El propietario de 172.30.13.5 ha configurado su sitio web de manera incorrecta. Para evitar que su
informacion sea robada, Firefox no ha conectado con este sitio web.

Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos

m Avanzado
Figura 66 — Creacion certificado de Zentyal — Fuente
propia.

En Autoridad de Certificacion » Certificados de
Servicios podemos encontrar la lista de mddulos de
Zentyal que usan certificados para su funcionamiento.
Cada mddulo genera sus certificados autofirmados, pero
podemos remplazar estos certificados por otros emitidos
por nuestra CA.

Para cada servicio se puede generar un certificado
especificando su Nombre Comin. Si no existe un
certificado con el nombre especificado, la Autoridad de
Certificacion lo creara automaticamente.

Certificados para los servicios

Q
L= 0 e ]
Administracion Web de Zentyal  Servidor web de administracion de Zentyal Zentyal B
Correo Servidor de correa SMTP Zentyal B
Correo Servidor de correo POP/IMAP Zenyal ﬂ
FTP FTP Zentyal ﬂ
Jabber Senvidor Jabber Zentyal ﬂ
RADIUS RADIUS Zentyal a

10 v Pagina 1

Figura 67 —Certificado para servicios de Zentyal —
Fuente propia.
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Una vez activado, se debe reiniciar el médulo sobre
el que se ha activado el certificado para que lo comience
a utilizar, al igual que si renueva el certificado asociado.

Como se ha comentado anteriormente, para la
version segura de varios protocolos (como por ejemplo
mail) es importante que el nombre que aparece en el
Nombre comun del certificado coincida con el nombre
que ha solicitado el cliente. Por ejemplo, si el certificado
tiene como Nombre comun hg.zentyal.org y el cliente
teclea mail.hg.zentyal.org, su cliente le mostrara una
alerta de seguridad y considerara que el certificado no
es valido.

Lista de puntos a comprobar para desplegar un
certificado:

+ La autoridad de certificacion ha sido creada, el
madulo del servicio se ha instalado.

* Se ha creado un nombre en el DNS para el
servicio (Registro A o CNAME), de tal forma que el
cliente lo pueda resolver, por ejemplo ‘hg.zentyal.org’.

* Se ha creado un certificado para el servicio
especifico, por ejemplo, servidor web con un Common
Name que coincide con el DNS ‘hqg.zentyal.org’, después
de activar el certificado, podremos verlo en Autoridad de
Certificacion » General.

* Se han configurado los protocolos seguros para
el médulo de correo.

* Se ha importado el certificado de la CA (no el
certificado del servicio especifico) en el sistema o en la
aplicacion del cliente, por ejemplo, el cliente de correo.

* El usuario configura su cliente de correo
apuntando a hg.zentyal.org.

« El usuario es capaz de resolver la DNS a una
direccion IP, el Common Name coincide perfectamente
con su peticiéon, y el certificado presentado por el
servicio esta firmado por una autoridad de confianza.

* La aplicacion del usuario es capaz de comenzar
una sesion segura sin mostrar ningun aviso de
seguridad.

Configuracion de un servidor OpenVPN con
Zentyal

Se puede configurar Zentyal para dar soporte a
clientes remotos (conocidos como Road Warriors). Esto
es, un servidor Zentyal trabajando como puerta de
enlace y como servidor VPN, que tiene varias redes de
area local (LAN) detras, permitiendo a clientes externos
(los road warriors) conectarse a dichas redes locales via

Vo
9y — =

Gerente
Cliente

Figura 68 —Mapa de red para Zentyal — Fuente propia.

El objetivo es conectar al servidor de datos con los
otros 2 clientes remotos (Comercial y Cliente) y estos
ultimos entre si.

Para ello se necesita crear una Autoridad de
Certificacion y certificados individuales para los dos
clientes remotos, que se crea mediante Autoridad de
certificacion » General. También se necesita un
certificado para el servidor VPN, sin embargo, Zentyal
expedird este certificado automaticamente cuando cree
un nuevo servidor VPN. En este escenario, Zentyal
actia como una Autoridad de Certificacion.

Una vez se tenga los certificados, se debe poner a
punto el servidor VPN en Zentyal mediante Crear un
nuevo servidor. El Unico parametro que se necesita es
introducir para crear un servidor es el nombre. Zentyal
hace que la tarea de configurar un servidor VPN sea
sencilla, ya que establece valores de forma automatica.

Servidores VPN 0
Lista de servidores

ARADIR HUEYOIA Qq

EEE T
i oees R O o]

v Pignal

Figura 69 —Afadir servidores en Zentyal — Fuente propia.

Los siguientes parametros de configuracion son
afladidos automaticamente, y pueden ser modificados si
es necesario: una pareja de puerto/protocolo, un
certificado (Zentyal creara uno automaticamente usando
el nombre del servidor VPN) y una direccién de red. Las
direcciones de la red VPN se asignan tanto al servidor
como a los clientes. Si se necesita cambiar la direccion
de red se debe asegurar que no entra en conflicto con
una red local. Ademas, se informard automaticamente
de las redes locales, es decir, las redes conectadas
directamente a los interfaces de red de la maquina, a
través de la red privada.

Como se peude ver, el servidor VPN estara
escuchando en todas las interfaces externas. Por tanto,
se debe poner al menos una de las interfaces propias
como externa via Red » Interfaces. En este escenario
s6lo se necesitan dos interfaces, una interna para la LAN
y otra externa para Internet.

Si se requiere que los clientes de VPN puedan
conectarse entre si usando su direccion de VPN, se
debe activar la opcion Permitir conexiones entre clientes.

El resto de opciones de configuracion se peuden
dejar con sus valores por defecto en los casos mas
habituales.
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Figura 70 —Configuracién servidor VPN — Fuente propia.

Configuracion de servidor VPN

En caso de que se necesite una configuracion mas
avanzada: Direccion VPN:

Indica la subred virtual donde se situara el servidor
VPN vy sus clientes. Se debe tener en cuenta que esta
red no se solape con ninguna otra y que a efectos del
cortafuegos, es una red interna. Por defecto
192.168.160.1/24, los clientes irdn tomando las
direcciones .2,*.3*, etc.

Certificado de servidor:

Certificado que mostrara el servidor a sus clientes.
La CA de Zentyal expide un certificado por defecto para
el servidor, con el nombre vpn-<nuestronombredevpn>.
A menos que queramos importar un certificado externo,
lo habitual es mantener esta configuracion.

Autorizar al cliente por su nombre comdn:

Requiere que el common name del certificado del
cliente empiece por la cadena de -caracteres
seleccionada para autorizar la conexion.

Interfaz TUN:

Por defecto se usa una interfaz de tipo TAP, mas
semejante a un bridge de capa 2, podemos usar una
interfaz de tipo TUN méas semejante a un nodo de IP
capa 3.

Traduccién de direccion de red (NAT):

Es recomendable tener esta traduccion activada si
el servidor Zentyal que acepta las conexiones VPN no
es la puerta de enlace por defecto de las redes internas
a las que podremos acceder desde la VPN. De tal forma
que los clientes de estas redes internas respondan al
Zentyal de VPN en lugar de a su puerta de enlace. Si el

servidor Zentyal es tanto servidor VPN como puerta de
enlace (caso mas habitual), es indiferente.

o CONEXION VPN
& -

CLIENTE VPN

GATEWAY POR DEFECTO

'SERVIDOR VPN ZENTYAL
USANDO NAT

RESPUESTA DEL
CLIENTE VPN

|

CLIENTE VPN (CONECTADO)

Figura 71 —Servidor VPN usando NAT — Fuente propia.

Servidor VPN usando NAT para convertirse en la
puerta de enlace por defecto

Redirigir puerta de enlace:

Si esta opcion no esta marcada, el cliente externo
accedera a través de la VPN a las redes anunciadas,
pero usara su conexion local para salir a Internet y/o
resto de redes alcanzables. Marcando esta opcion
podemos conseguir que todo el trafico del cliente viaje a
través de la VPN.

La VPN puede indicar ademas servidores de
nombres, dominio de busqueda y servidores WINS para
sobrescribir los propios del cliente, especialmente util en
caso de que hayamos redirigido la puerta de enlace.

Tras crear el servidor VPN, debemos habilitar el
servicio y guardar los cambios. Posteriormente, se debe
comprobar en Dashboard que un servidor VPN esta
funcionando.

Demonios OpenVPN

v Servidor servidorvpn
Servicio  Habilitado
Estado del demonio  Ejecutandose
Direccion local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0

nterfaz de

A VAN tap0

Direccion de la interfaz de la

Upy  192168160.124

Figura 72 —Demonios OpenVPN — Fuente propia.
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Widget del servidor VPN

Tras ello, se debe anunciar redes, es decir, establecer
rutas entre las redes VPN y otras redes conocidas por
nuestro servidor. Dichas redes seran accesibles por los
clientes VPN autorizados. Para ello se da de alta objetos
que se hayan definido, ver Abstracciones de red de alto
nivel en Zentyal, en el caso mas habitual, todas nuestras
redes internas. Podremos configurar las redes
anunciadas para este servidor VPN mediante la interfaz
Redes anunciadas.

Servidores VPN | servidorvpn 0

Lista de redes anunciadas

1 ARADRNEVOIA Q
S
W

0ot Pigau |

Figura 73 — Lista anunciados servidor VPN — Fuente
propia

Redes anunciadas para nuestro servidor VPN

Una vez hecho esto, es momento de configurar los
clientes. La forma mas sencilla de configurar un cliente
VPN es utilizando los bundles de Zentyal, paquetes de
instalacion que incluyen el archivo de configuracion de
VPN especifico para cada usuario y, opcionalmente, un
programa de instalacion. Estos estan disponibles en la
tabla que aparece en VPN » Servidores, pulsando el
icono de la columnaDescargar bundle del cliente. Se
pueden crear bundles para clientes Windows, Mac
OS vy Linux. Al crear un bundle se seleccionan
aquellos certificados que se van a dar al cliente y se
establece la direccion externa del servidor a la cual los
clientes VPN se deben conectar.

Como se puede ver en la imagen mas abajo,
tenemos un servidor VPN principal y hasta dos
secundarios, dependiendo de la Estrategia de conexion
intentaremos la conexion en orden o probaremos con
uno aleatorio.

Ademas, si el sistema seleccionado es Windows,
se puede incluir también un instalador de OpenVPN™.
Los bundles de configuracion los descargara el
administrador de Zentyal para distribuirlos a los clientes
de la manera que crea mas oportuna.

Descargar paquete de configuracion de cliente

Tipo de cliente

Windows v

Centificado del cliente

vpn-client v
¥ Anadir instalador de OpenVPN al paquete de configuracion del cliente

Estrategia de conexion

Aleatorio ¥
Direccion del servidor
192.168.20.193

Direccion adicional del servidor (opcional)

Direccion secundaria adicional para el servidor (opclonal)

DESCARGAR

Figura 74 — Descarga de paquetes — Fuente propia
Descargar paquete de configuracion de cliente

Un bundle incluye el fichero de configuracion y los
ficheros necesarios para comenzar una conexién VPN.

Ahora se tiene acceso al servidor de datos desde
los dos clientes remotos. Si se quiere usar el servicio
local de DNS de Zentyal a través de la red privada sera
necesario configurar estos clientes para que usen
Zentyal como servidor de nombres. De lo contrario no se
podré acceder a los servicios de las maquinas de la LAN
por nombre, sino Unicamente por direccion IP. Asi
mismo, para navegar por los ficheros compartidos desde
la VPN [3] se debe permitir explicitamente el trafico de
difusion del servidor Samba.

Los usuarios conectados actualmente al servicio
VPN se muestran en el Dashboard de Zentyal.
Tendremos que afiadir este widget desde Configurar
widgets, situado en la parte superior del Dashboard

Widget con clientes conectados

Configuracion de un servidor VPN para la
interconexioén de redes con Zentyal

En este escenario tenemos dos oficinas en
diferentes redes que necesitan estar conectadas a
través de una red privada. Para hacerlo, se usa Zentyal
en ambas como puertas de enlace. Una actuara como
cliente VPN y otra como servidor. La siguiente figura
ilustra esta situacion:

16



Solucionando necesidades especificas con GNU/Linux

Figura 75 — Interconexion de sedes con zentyal — Fuente
propia

Interconexion de sedes con Zentyal mediante tinel
VPN

El objetivo es conectar varias sedes, sus servidores
Zentyal, asi como sus redes internas, de tal forma que
podemos crear una infraestructura Unica para nuestra
empresa de forma segura a través de Internet. Para ello,
debemos configurar un servidor VPN de forma similar al
anterior punto.

Sin embargo, se necesita hacer dos pequefios
cambios, habilitar la opcién Permitir tineles Zentyal a
Zentyal para intercambiar rutas entre servidores Zentyal
e introducir una Contrasefia de tuneles de Zentyal a
Zentyal para establecer la conexién en un entorno mas
seguro entre las dos oficinas. Hay que tener en cuenta
que tendremos que anunciar las redes LAN en Redes
anunciadas.

Otra diferencia importante es el intercambio de
rutas, en el escenario de roadwarrior descrito mas
arriba, el servidor envia las rutas al cliente. En el
escenario de servidor a servidor, las rutas se
intercambian en ambos sentidos y se propagan a otros
clientes usando el protocolo RIP [4]. Por lo que en los
servidores que actdan como clientes VPN del nodo
central también es posible afiadir las Redes Anunciadas
gue seran propagadas a los demas nodos.

Clientes de VPN

Lista de clientes

| g

Subir paquete de
Nombre Configuracion configuracion de
cliente

ZentyalClient

[o]e]

10 N Pagina 1

Figura 76 — Lista de clientes — Fuente propia
Zentyal como cliente de VPN

Para configurar Zentyal como un cliente VPN, se
puede hacer a través de VPN » Clientes. Se tiene que
darle un nombre al cliente y activar el servicio. Se puede
establecer la configuracién del cliente manualmente o
automéaticamente usando el bundle dado por el servidor

VPN. Si no se usa el bundle, se tendra que dar la
direccién IP y el par protocolo-puerto donde estara
aceptando peticiones el servidor. También sera
necesaria la contrasefia del tinel y los certificados
usados por el cliente. Estos certificados deberan haber
sido creados por la misma autoridad de certificacion que
use el servidor.

Clientes de VPN | Subir paquete de
configuracion para ZentyalClient

Subir el paquete de configuracion del cliente

Subir el paquete de configuracion

Browse... client-client-Server.tar.gz v

‘ CAMBIAR

Figura 77 — Subir paquetes — Fuente propia

Configuracion automatica del cliente usando el
paquete VPN

Cuando se guardan los cambios, en el Dashboard,
se puede ver un nuevo demonio OpenVPN™
ejecutandose como cliente con la conexién objetivo
dirigida al servidor propio otro servidor Zentyal que actla
como servidor.

Demonios OpenVPN

v Servidor servidorvpn

Servicio  Habilitado

Estado del demonio

Direccion local

Ejecutandose

Todas las interfaces de red

Puerto  1194/UDP
Subred VPN~ 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0
Direccion de la interfaz (\1/6;’ {‘3 192.168.160.1124
v Cliente ZentyalClient
Servicio  Habilitado
Estado del demonio  Ejecutandose
Blanco de la conexion  192.168.20.137 1194/UDP

Direccion de la interfaz de la 102.168.160.2/24

VPN

Figura 78 — Verificacién en demonios OpenVPN —

Fuente propia
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4. RESULTADOS

Como resultado podemos observar que la
instalacion del servicio GNU/Linux que se llevé a cabo
se concreté correctamente y el acceso denegado a
internet por medio del proxy no transparente también fue
exitoso al ser probado en la otra maquina como cliente.

Por otra parte, se puede observar que mediante el
uso del cortafuegos de Zentyal, se puede controlar el
acceso 0 no de los diferentes sitios web entre otros, de
igual manera se puede denegar o no los diferentes tipos
de servicios, el cual permite administrar de forma
correcta y controlada la infraestructura de Tl de una
manera optima.

5. DISCUCIONES

Se puede deducir que, para resolver diferentes
probleméticas de infraestructura de red, como las de
migracion de sistemas operativos, de servicios y de la
puesta en marcha de sistemas de seguridad, se da con
la implementacion de servicios de gestion de
infraestructura IT de mayor nivel para Intranet y Extranet
en las compafiias y/o instituciones complejas, con el uso
de plataformas GNU/LINUX Zentyal server como
sistema operativo.

Llevando a cabo la instalacion, configuracion e
implementaciébn de servicios de gestion de
infraestructura Tl, como son: DHCP server, DNS server,
controlador de dominio, proxy no transparente,
cortafuegos, file server, print server, VPN, de donde se
puede interactuar, administrar y/o gestionar todos los
servicios necesarios para una red de TI, para si realizar
una ejecucion y parametrizacion de todos los servicios
bajo plataformas GNU/LINUX y su validacion de la
aplicabilidad de toda una infraestructura tecnolégica
robusta, compleja y de alta calidad para las entidades
y/lo empresas, garantizando la confidencialidad,
integridad y disponibilidad de la informacion de una
manera optima y controlada.

6. CONCLUSIONES

e Se realizd investigacion sobre un entorno de
trabajo y se dio solucién a unas necesidades
especificas con GNU/Linux bajo Zentyal Server,
para asi realizar la implementacion de todo lo
gue abarca con los servicios de gestion de
infraestructura IT: DHCP Server, DNS Server,
Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server y Print Server, File
Server y Print Server.

e Por medio de la practica se buscé comprender
y abordar el OS Zentyal 5.0 y probar su
funcionamiento en cuanto a un servidor no
transparente.

e Se logro instalar el servicio GNU/Linux Zentyal
50 y a su vez se logr6 configurar

adecuadamente para configurar el proxy no
transparente. Alexander Ramirez (27 de junio
de 2018). Instalacion y configuracion de
ZENTYAL. [Archivo de video]. Recuperado de
https://www.youtube.com/watch?v=VgOv2pcUfx
u

e Se realizé la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y
Extranet en instituciones complejas, aplicando y
Wikipedia (2019) ISO 3166-1. Recuperado de
https://es.wikipedia.org/wiki/ISO_3166-
lafianzando conocimientos de este, en base de
la resolucion de un planteamiento y
contextualizacion del problema cotidiano de la
vida real.

e Zentyal server, es un servidor liviano, sencillo
de instalar y facil de configurar, ofrece al
administrador de la red varias posibilidades
graficas para instalar diferentes servicios que
funcionan de manera correcta como DHCP o
DNS.

e El acceso al Dominio creado en Zentyal server,
requiere de una configuracion previa del
sistema operativo Ubuntu, en donde se hace
necesario instalar los médulos de controlador
de dominio, el cual permite la adicion del equipo
al dominio de Zentyal.

e La instalacién y configuracion del Zentyal
Server es muy sencilla e intuitiva, cumple con el
propdsito para el cual fue disefiado el cual es
cumplir con las necesidades de una empresa,
solo se debe prestar atencion al momento de
configurar las tarjetas de red ya que de estas
depende el buen funcionamiento del sistema.
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