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RESUMEN: En el siguiente documento se
evidenciara la instalacion del sistema operativo Zentyal
server en una maquina virtual basada en virtualbox para
asi poder administrar y controlar los servicios de
infraestructura IT como son: DHCP Server, DNS Server y
Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server y Print Server y VPN.

Ademads, el Zentyal server cuenta con una interfaz grafica
gue es operativa desde la web lo que permite configurar
sus servicios de acuerdo a las necesidades o
requerimientos que se tengan en cualquier proyecto
establecido.

PALABRAS CLAVE: Zentyal, DHCP, DNS, Proxy no
transparente, Cortafuegos, File y Print Server, VPN.

1 INTRODUCCION

Hoy en dia se debe tener en cuenta que cualquier tipo
de red informéatica sea en una empresa, en una
microempresa, 0 en cualquier otro negocio se necesita
en su estructura de seguridad algun tipo de filtro o algun
tipo de control sobre esta, esto permite que se pueda
manejar y administrar la informacién que se esté
procesando, por lo tanto, es muy importante tener en
cuenta que aqui es precisamente donde se hace
necesario la implementacion de los componentes de
gestion y administracion de la seguridad perimetral como
lo son los cortafuegos, los proxys, las conexiones VPN,
seguridad en la plataforma de correo, entre otros. Para
este propésito se pueden usar herramientas de tipo
hardware o software, siendo este Ultimo uno de los mas
usados por su bajo costo de implementacion y
sostenimiento, ademas de su versatilidad, permitiendo
una mejora en la calidad de sus servicios con un control
de seguridad de sus datos, por eso es aqui donde entra
el Zentyal Server una de las tantas distribuciones que
posee Linux en la cual se basa el desarrollo de las 5
teméaticas establecidas en el paso 8 de este diplomado.

2 OBJETIVO

Formular soluciones con la implementacién de cada
una de las cinco Tematicas propuestas bajo GNU/Linux
Zentyal Server, llevando a cabo la instalacién,
configuracion y puesta en marcha de infraestructura
tecnolégica que permita dar respuesta a los
requerimientos planteados.

3 DESARROLLO ACTIVIDAD

3.1 INSTALACION ZENTYAL SERVER 5

Los siguientes requerimientos son los minimos
recomendados para un servidor de uso general con los
patrones de uso normales:

Requisitos del hardware

Me
Perfil de - . - . . Tarjeta
Zentyal Usuarios CPU m:n Disco Red
) P4 o superior o 830G 2o
‘?m’ ta =50 Heon Dual ;g 160G mas
¢ 50 o mas Core o superior
accese
Infraesmr =50 . 1G 380G
uctura 50 o mas P4 o superior 2G 160G !
) 250G
=50 P4 o supernor 1G 500G
Oficina - Xeon Dual 2G 1
- 50 o mas X -
Core o superior
500
Comunic <100 Keon Dual 4G 230G
N Core o X 500G 1
aciones 100 o mas - 8G
equivalente

Instalacion y configuracion

Pasos que se deben tener en cuenta para la
instalacion:
« Dirigirse a la pagina oficial de zentyal y
descargar la imagen 1SO.
« Crear una nueva maquina virtual Linux en
virtualbox.
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% Asignar tanto el espacio en disco duro como
de memoria RAM.

% Crear dos adaptadores de red en la
magquina virtual, una para red NAT y otra
para red interna.

< Configurar laimagen ISO para que arranque
con el inicio del nuevo sistema operativo

<% Seleccionamos el idioma de instalacién y
nuestra ubicacion de zona horaria.

% Configuramos la distribucion del teclado a
espariol

< Seleccionamos el adaptador de red principal
en el cual va a configurarse zentyal

< Creamos un nuevo usuario para el sistema
proporcionando nombre de usuario y
contrasefa.

<% Seleccionamos la particion del disco duro en
la cual se va ainstalar zentyal

<% Seleccionamos que la instalaciéon sea con
interfaz gréafica de usuario.

« El sistema pide reiniciarse para terminar con
la instalacion del sistema.

< Termina lainstalacién y nos solicita el serial
para la activacion del producto.

< En su primer uso la interfaz de usuario nos
muestra un listado con los paquetes que se
pueden instalar y configurar dentro de
zentyal server como lo son: servicios de
DHCP Server, DNS Server, Proxy,
Cortafuegos, entre otros.

% Lego de seleccionar los paquetes
requeridos inicia la instalacion de los
mismos.

3.2 TEMATICA 1 DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

DHCP

DHCP significa protocolo de configuracion de host
dindmico y es un protocolo de red utilizado en redes IP
donde un servidor DHCP asigha automaticamente una
direccion IP y otra informacion a cada host en la red
para que puedan comunicarse de manera eficiente con
otros puntos finales.

Ademés de la direccion IP, DHCP también asigna
la méascara de subred, la direccion de puerta de enlace
predeterminada, la direccién del servidor de nombres de
dominio (DNS) y otros parametros de configuracion
pertinentes. La solicitud de comentarios (RFC) 2131y
2132 define DHCP como un estandar definido por IETF
(Internet Engineering Task Force) basado en el
protocolo BOOTP.

La razon principal por la que se necesita DHCP es
para simplificar la administracion de las direcciones IP
en las redes. No hay dos hosts que puedan tener la
misma direccion IP, y configurarlos manualmente puede
generar errores. Incluso en redes pequefias la
asignacion manual de direcciones IP puede ser confusa,
especialmente con dispositivos maéviles que requieren
direcciones IP de forma no permanente. Ademas, la

mayoria de los usuarios no son lo suficientemente
competentes técnicamente para ubicar la informacion de
la direccién IP en una computadora y asignarla. La
automatizacion de este proceso hace la vida mas facil
para los usuarios y el administrador de la red.

Configuraciéon DHCP
Activacion de moédulo DHCP

B Zentyal Unad [Comiends] - Oracle VM VirtuslBo _ n

L ] Zentyal - Configuracién del estado de los médulos - Mozilla Firefox -8

x
{3 Zentyal - Configur= x | [ Firefox Privacy Not' X | G go - Buscar con Go: X | {3 Zentyal - Configur= x | +

:
(& c @ © | & hitps:/localhost:8443/serv B | - T I @ &
{zentyal (wal) oo Buscar... Q B
& oashond Configuracion del estado de
los médulos
EE Estado de los
EE  médulos
N T N
# Sistema <
@ﬂ? Rea ]
? Red < .
Cortotucgos " ]
i
(2] Registros
| DHCP R O |
Gestion de
W v @ ow . =
21 Regist 7]
2] Aegisros
8 Ly < = -
A @ NTP ]
B[ (W alcjandro_ramirez_zent... [ Zentyal - Configuracién ) [ eBtR ]

BOESSIDEEEE o omon

Configuraciones de rango de IPs

B Zentyal Unad [Comiendo] - Oracle rtualB — o
® Zentyal - Mozilla Firefox -8 %
£> Zentyal - Configur= x | [ Firefox Privacy Not! X | G go - Buscar con Go X | £} Zentyal x |+
; < (chn] =
{zentyal (wal) oo Buscar... Q B

192.168.0.024

© | & https://localhost:3443/DHCP/Com .- @R [[\Wen O

Rango disponible
192.168.0.1 - 192.168.0.254

Rangos

No hay ningun/a range

# ANADIR NUEVO/A

Asignaciones estaticas

Objrto non Afiadido fijado en red
Solo seran usados los objetos cuya direccién IP sea un host (/32), poseen una MAC

B () M [ (Malcjandro_ramirez_zent... [ Zentyal - Mozilla Firefox_| [ pEEEN -]
&5 EE @ R recn




Trabajo colaborativo paso 8 - Solucionando necesidades especificas con GNU/Linux

Zentyal - Mozilla Firefox

£ Zentyal - Configur= x | [if] Firefox Privacy Not: X | G go - Buscar con Go- X | {3 Zentyal x |+

:(— c @

© | & https://localhost:8443/DHCP/Comy R

D zentyal (Tl <o Buscar..

Rangos

Afadiendo un/a nuevo/a rango

Nombre

Res Intemna

192.168.0.150

Para

192.168.0.170

B Th {3 M [ (Waiejandro_ramirez_zent... |[§ Zentyal - Mozilla Firefox | | pSEER -]
@O EE QG omecn

Validaciéon desde el cliente

(ol | ]

j Bs®E

Validacién desde el Zentyal.

B Zentyal Unad [Corriendo] - Oracle rtuslBox - o X
] Zentyal - Dashboard - Mozilla Firefox B
about:sessionrestore X | €3 Zentyal - Dashboard X |+
<« & o © | & hitps:/localhost 8443 - @ % n o & =
~ - —
{Jzentyal (mal <o Buscar...

" Foro §  Formacion Certificada

48 Reportar un bug B Manual Oficia

1Ps asignadas con DHCP
Direccion IP Direccion MAC Nembre de maquina
192.168.0.150 08:00:27:39:5fec alejandroRamirez.VirtualBox

Estado de los Médulos

Red  Ejecutindose
Cortafuegos  Ejecuténdose
DHCP  Ejecutandose D)Reiniciar \

B () M [ [Walcjandro_ramirez zent... |[§ Zentyal - Dashboard -

) martes 10/12/19
& 0 15 @ @ @ L oRecHA

DNS

El Sistema de Nombres de Dominio o DNS es un
sistema de nomenclatura jerarquico que se ocupa de la
administracion del espacio de nombres de dominio
(Domain Name Space). Su labor primordial consiste en
resolver las peticiones de asignacion de nombres. Esta

funcion se podria explicar mediante una comparacion
con un servicio telefénico de informacién que dispone de
datos de contacto actuales y los facilita cuando alguien
los solicita. Para ello, el sistema de nombres de dominio
recurre a una red global de servidores DNS, que
subdividen el espacio de nombres en zonas
administradas de forma independiente las unas de las
otras. Esto permite la gestion descentralizada de la
informacioén de los dominios.

Configuracion DNS

Se configura el médulo de DNS, para ello se
agregan las respectivas IPs y se crean el dominio.

Zentyal - DNS - Mozilla Firefox

{}zentyal 6.0 Buscar...

g9p Usuarios y 3
[elle]
[e2]

M1 Comparticion de
I3 Ficheros
[Eo— pagina 1
DNS
oHCP Dominios
d
(&L  cortafuegos < )
o No hay ningdn/a dominio
Created by Zentyal
7 () W [ (W alejandro_ramirez zen...|[§ Zentyal - DNS - Mozlla ...] i 23:57 B

& 51188 @ @ @ o oemeca

» Zentyal - DNS - Mozilla Firefox

A Restore Session x

<« ¢ @ © | & hitps://localhost:8443/DNS /Compo R

£3 Zentyal - DNS X | @ New Tab x |+

{Dzentyal (Tl oo Buscar... Q B
Dominio

T1 Comparticion de
5 Ficheros

m Pagina 1
DNS
DHCP Dominios
%‘}- Cortafuegos <

Anadiendo un/a nuevo/a dominio

Created by Zentyal Dominio

redlocal.net

B h {3 M [ (™ [alejandro_ramirez_zen... |[{ Zentyal - DNS - Mozilla ...| | EERIA
O & 1 ) i @ @ @ cTRLDerEcHA

Verificaciéon de IPS.
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Zentyal Unad [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada  Dispositivos  Ayuda
Zentyal - redlocal.net - Mozilla Firefox

X | @ New Tab x |+
A n o e =

£5 Zentyal - redlocal.net

- ¢ @ © | & hitps://localhost:8443/DNS/View/D

{} zentyal Trial

Sistema < € Direccion IP afiadida

? Red <
== —
:
=] Registros
- — .

,. Gestion de Q 192.166.0.19

software
192168021 [e]
Usuarios y q

Equipos 10 S Pagina 1

Dominio

Comparticion de
Ficheros

| EERER]
O P & L1 E 0 0 @ @) o DereHA

[alejandro_ramirez zen...|(§ Zentyal - redlocal.net - ...

Se afiaden los DNS.

Zentyal Unad [Corriende] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada  Dispositivos  Ayuda
Zentyal - redlocal.net - Mozilla Firefox

X | @ New Tab x |+
-9 nme =

€3 Zentyal - redlocal.net

@ | & https://localhost:8443/DNS/View/D

. Direccion IP afiadida
=] Registros (i}

N I I
software
b =

Usuarios y
Equipos ¢ 192.168.0.19
Dominio 192.268.0.21 EI
6 8.84.4

Comparticion de
Ficheros.

8888 EI
DNS

10 ~ Pagina 1

DHCP

N 2350 &

[ (™ (alejandro_ramirez zen.

€ zentyal - redlocal.net -
B0EFONERHEG R R oRec

Validacién configuracion cliente Ubuntu Desktop.

Dtales 1dentidad Pvé 1Pv6 Seguridad

MétodotPvs O Automitics (cHcr) Ssloerlace local
sl Desacthar

sutomanics ()

-

Usaresta canexidnsdlo paralos fecuesos ensured

Configuracion controladora de dominio

Se crean los usuarios de dominio

Zentyal Unad [Carrienda] - Qracle VM VirtualBox
Archive Maquina Ver Entreda Dispositives Ayuda
Zentyal - Dominio - Mozilla Firefox

x |+

£2 Zentyal - Dominio

© | & https://localhost:8443/Samba/cCom: -7 m o & =

Reino
Registros zentyal.local
Nombre del dominio NetBIOS
l Gestion de <
e R

. Nombre de maquina NetBIOS
Usuarios y
Equipos zentyalunad

Descripcion del servidor

Dominio
Zentyal Server
E_ Comparticién de
T Ficheros

DNS Letra de unidad

() Habilitar perfiles méviles

H:

2|

F DHCP

E'EI

alejandro_ramirez_zent...|(§ Zentyal - Dominio - Moz... Il 23:06 &
& @1 E & § @ & cRLDRECHA

https://localhost:
Limfel }- L]

Zentyal Unad [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

Zentyal - Usuarios y Equipos - Mozilla Firefox

3 Zentyal - Usuarios y Equ X | +

@ | & https://localhost:8443/SambafTree LI B+ 1 m o e =

4 Afadir usuario
O Grupo

= Nombre de usuario
O Contacto

| domainadmin ‘

Nombre Apellido

[[ooman = |

Contrasefia Confirme contrasefia

Descripcién Opcional

{3 ™ [ [Malejandro_ramirez zent... || Zentyal - Usuarios y Eq... | | EEBUL-
&2 £ O @ @ @ cruerecHa

Zentyal Unad [Corriendo] - Oracle VM VirtuzlBox

Archive  Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - Usuarios y Equipos - Mozilla Firefox

Usuarios y Equ X | +

about:sessionrestore X | 3 Zentya

(€)> ¢ @

@ | & hitps://localhost:8443/Samba/Tree, w @y

{>zentyal (Tl

& Usuario domainadmin

(@ Computers
@ Groups
4 [ Users

A Administrator

J

e Cr—
% Guest
8% schema Admins Apellido

“ [@ Domain Controllers

I zENTYALUNAD
Nombre en pantalla Opcional

Domain Admin

[h{ ™ [§ M alejandro_ramirez zent...|(§ Zentyal - Usuarios y Eq... miércoles 11/12/19
@SB G @) e oerecria
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B Zentyal Unad [Corriende] - Oracle VM VirtualBox — o X

L] Zentyal - Usuarios y Equipos - Mozilla Firefox -8 x

X | 3 Zentyal - Usuarios y Equ X | +

about:sessionrestore

< ¢ @

Ozentyal (it <o Buscar..

© | § nhitps://localhost:8443/5amba/Tree, R n o e =

L ]

Confirme contrasena

[ cuenta deshabilitada

Grupos del usuario

[Domain admins| -[#]

| @ Este usuario no es miembro de ningdn grupo

B {3 M [ (W alejandro_ramirez_zent... | Zentyal - Usuarios y Eq...| ] ®

EFoEEEOEH R

Finalmente creamos un usuario del sistema.

Zentyal - Usuarios y Equipos - Mozilla Firefox

X | € Zentyal - Usuarios y Equ X | +

o

about:sessionrestore

c @

& https://localhost:8443/Samba/Tree w0 mw o e =

Anadir nuevo/a X

® Usuario & Afadir usuario

O Grupo

) Nombre de usuario

O Contacto
= |
Nombre Apellido
[[Aeanar == \

Descripcién Opcional

Contrasefia Confirme contrasena
Grupo
e—
W 7 M [ (W alejandro_ramirez_zent... |() Zentyal - Usuarios y Eq... | | REBEA -]

BO RSO0 EE DG E R oRech

En la maquina de Ubuntu Desktop se deberan de
instalar los siguientes paquetes para poder enlazar dicha
magquina aun dominio.

®,
o

libglade2-0_2.6.4-1ubuntul.l_amd64.deb
likewise-open_6.1.0.406-
Oubuntul0_amd64.deb

% likewise-open-gui_6.1.0.406-
Oubuntu5.1_amd64.deb

®,
o

realizamos la conexion desde cliente hacia nuestro
servidor de dominio

Actividades g Domainjoin-gui ~ jue 11:06 ®

ﬁ Active Directory Membership A

=c
e I Authentication Required

Joining a machine to Active Directory requires

usel

dom

défc  credentials for a Windows user with
-4

rgar

Plec

administrative privileges in the target domain. :
Credentials
O
User: domainadmin
—————..
Nesi (2 Password: |

L Cancelar | |[JAceptar
i

» Advanced

OB | ivaica:
BORE o E RO G 8 R omec

3.3 TEMATICA 2
TRANSPARENTE

PROXY NO

Que es un Proxy

Es un servidor (ya sea un programa o dispositivo),
gue hace de intermediario en las peticiones de recursos
gue realiza un cliente origen a otro servidor destino; asi
entonces permite la administracién de los accesos de
dichos clientes, de la red interna, a otras redes y a
Internet.

% _____________ gﬁ%%
N7

Fig. # Funcionalidad de un Proxy
Caracteristicas

Se tienen dos tipos de configuracion Proxy, el No
Transparente y el Transparente, los cuales se
caracterizan por:

e El No transparente requiere la configuracién en
cada cliente (en el aplicativo del usuario
normalmente un navegador) de la IP y Puerto del
servidor Proxy para permitir la navegacion.

e El transparente, no es necesario configurar en
los clientes los datos del servicio Proxy para
permitir la navegacion, dado que se asigna a
través de la arquitectura de seguridad.

Ventajas

1) Control; Se puede limitar permisos a los usuarios y
dejar solo el permiso del proxy.
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2) Velocidad: Si varios usuarios van a pedir el mismo
recurso, el Proxy puede realizar un guardado de cache y
asi no se tiene que contactar de nuevo con el destino.

3) Filtrado: El proxy puede negar algunas peticiones si
valida que esta prohibido.

Configuracion

Podemos evaluar si el Proxy tiene una configuracion
Trasparente o por el contrario hay que realizar una
configuracion Manual, en este caso utlizamos la
configuracion del Proxy No Transparente o Central, el
cual solo acepta conexiones provenientes de interfaz de
internet interna, por lo cual requiere usar una direccion
interna en la configuracion del Navegador.

Configuracioén del S.O. Zentyal Server

Realizada la instalacién base del S.O. Zentyal Server, se
procede a lainstalacion del paquete HTTP Proxy el cual
permitira la administraciéon de los accesos permitidos de
los clientes hacia Internet.

%] Zentyal_Server [Corriendo] - Oracle VM VirtualBox - B

Seleccion de paquet... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Sharing

@ Mail and Groupware
fia i

| 2
Lo
‘ @ DNS Server (/] ‘ l@ DHCP Server Q| ﬁ Firewall
J
Servicios adicionales
iﬁ Antivirus B, cerincation Authorty o e
‘ @ ey (/] ‘ ®) wusion preventon system ‘ B Joboer

@ e EE T E R cTr DERECHA

Fig. 17 Seleccion de Paquete HTTP Proxy

Ahora procedemos a realizar la Configuracion de
las dos interfaces de red que tiene la maquina para
permitir la funcionalidad del Proxy. La interfaz ethO se
configura como Estatica con IP fija interna (ejemplo
192.168.0.10) y la interfaz ethl se configura como tipo
DHCP con IP externa.

Zentyal_Server [Corriendo] - Oracle VM VirtualBox — DO s
Archivo Maquina Ver Entrada Dispositivos Ayuda

Qzentya| Development Edition 5.1 Buscar..

@ oesnvoara Interfaces de Red @

@3 Estado de los

@0 Médulos m G

Bf sistema <

Nombre

=]
BT .

Puertas de enlace

Estatico |
DNS =)
Objetos
— Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su router a
Rutas estaticas s

Herramientas Direccion IP Mascara de red

EI Registros 192.168.0.10 255.255.255.0 |

4 Gestion de o m

W e

DNS .
@ Interfaces Virtuales

radersd | accn]
@ e EETE R cTr DerecHA
Fig. 18 Configuracion Interfaces de Red

Configuracion  del  servicio Proxy No
Transparente, para ello entramos en el médulo Proxy
HTTP, en Configuracion General y nos aseguramos de
No dejar seleccionado el Cheek box “Proxy Transparente”
y definir el puerto de servicio 3128.

¥ Zentyal_Server [Corriendo] - Oracle VM VirtualBox - B8
Archivo Maquina Ver Entrada Dispositivos Ayuda
O zentyal vevelopment dition =2 Buscar..
@ ousnvoars Proxy HTTP (-]
@@ Estado de los Configuracion General
@0  Modulos
# Sistema < Proxy Transparente
Dnm Red < Bloqueo de Anuncios
Quitar anuncios de todo el trafico HTTP
2] Registros uerto
software
Tamano de los ficheros de cache (MB)
® -~ [0 ]
o]
(e cortafuegos <
Excepciones en la caché
@& royre v

No hay ningtin/a nombre de dominio

# ANADIR NUEVO/A

Reglas de acceso

Perfiles de Filtrado

@ e EE G E R cTr DrRecHa
Fig. 19 Configuracion Proxy No Transparente

Configuracion de Reglas de Acceso asociadas al
Proxy No Transparente: Con ayuda de las opciones
Reglas de acceso (del mddulo de Proxy HTTP) y Objetos
(del moédulo de Red) Creamos la Lista de objetos “Clientes
Autorizados”, la cual contendra las IPs autorizadas para
el acceso a la navegacion en Internet a través del Proxy.
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— ol

Zentyal_Server [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

D zentyal evelopment edition &0

@ osnvonrs Proxy HTTP @

@ Estado de los Reglas de acceso

S0 Modulos

Sistema < 4 ANADIR NUEVO/A

Siempre Objeto: Clientes Bloqueados Denegar todo
Registros
Siempre Objeto: Clientes Autorizados Permitir todo
Gestion de <
software N
[ r—| Pigina 1

DNS
" DHCP

; Cortafuegos <

Proxy HTTP v

Configuracion General

Perfiles de Filtrado
@bl e B0 @ E TR dRecha
Fig. 20 Configuracion de reglas de acceso en Proxy
- olEl

Zentyal_Server [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

O zentyal pevelopment Edition  «

@ ossnoosrs Objetos | Clientes Autorizados (-]
@@ Estado de los Miembros
8 Wodos
o [E—
% - e o | ]
0
o Cliente Ubuntu 192.168.0.13/32 -
Puertas de eniace
CllenteWindows 0 152168042
DNS
Objetos. [

Servicios.
Rutas estaticas

Herramientas.

@oEes @E@@ECTRLDERECHAV
Fig. 21 Configuracion de Clientes Autorizados
Validacion en el Cliente Ubuntu Desktop del
acceso a Internet pasando por el Proxy: Finalmente
realizamos la configuracion en el navegador del Cliente
Ubuntu Desktop para obtener acceso a Internet a través
del Proxy preliminarmente configurado y habilitado. En la
seccion proxy del navegador fijamos la IP y puerto de
nuestro servicio Proxy instalado en Zentyal Server.

Ubuntu Desktop [Corriendo] - Oracle VM VirtualBox

about:preferences#isearchResults 4 noe =

Configuracién de conexion x

Configurar acceso proxy a Internet
sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema
® [Configuracion manval delproxy
Proxy HTTP 192.168.0.10 Puerto 3128

/| Usar el mismo praxy para todo

vé @ SOCK

URL de configuracién automatica del proxy

Fig. 22 Configuracion Proxy en Cliente Ubuntu Desktopv

Verificamos en el Cliente Ubuntu Desktop que la
navegacion en Internet funcione correctamente, ahora
pasando por el Proxy que se ha implementado.

Ubuntu Desktop [Corriendo] - Oracle VM VirtualBox
er Entrada Dispositivos  Ayuda

. P
=

»

jmq

S [ -
Fig. 23 Prueba de navegacion en Cliente Ubuntu
Desktop

También certificamos la funcionalidad del control de
acceso con el Proxy, realizando un cambio en la
configuracion de la Lista de Clientes Autorizados;
borramos la IP del Cliente Ubuntu Desktop (que para el
ejemplo manejala IP 192.168.0.13).

Zentyal_Server [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

D zentyal pevelopment Edition -

@ oenvonrs Objetos | Clientes Autorizados @
@@ Estado de los
@0 Modulos

0 miembro borrada
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Miembros
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DNS
b JE— = - [ellz]=)
Servicios - pigns 1

Rutas estaticas

Herramientas
&
=] Registros

Gestion de
software

w
@ DNS
& onee

B & EE 00 # cr oerecHa
Fig. 24 Borrado de IP Cliente autorizado

Después de grabar el cambio realizado en la Lista
de Clientes Autorizados, volvemos a probar en el
navegador del Cliente Ubuntu Desktop el acceso a
Internet. Observamos que ahora nos aparece un mensaje
gue indica que el servidor Proxy implementado esta
ejerciendo el control de acceso y deniega la conexién al
Cliente que ya no esté incluido en la Lista de autorizados
para navegar por Internet.
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Ubuntu Desktop [Corriendo] - Oracle VM VirtualBox
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Fig. 25 Denegacion del Proxy para navegar en Cliente

3.4 TEMATICA 3 CORTAFUEGOS

CORTAFUEGOS

ORDENADOR INTERNET

Un cortafuegos o firewall es un sistema que previene
el uso y el acceso desautorizados a tu ordenador. Los
cortafuegos pueden ser software, hardware, o una
combinacién de ambos. Se utilizan con frecuencia para
evitar que los usuarios desautorizados de Internet tengan
acceso a las redes privadas conectadas con Internet,
especialmente intranets. [2]

Para instalar y configurar un cortafuego en zentyal
server se deben tener en cuenta los siguientes pasos:

e Al iniciar zentyal server por primera vez
debemos elegir los servicios requeridos,
buscamos la opcién cortafuego vy
posteriormente le damos instalar.
[

Zentyal - Instalacién - Mozilla Firefox

O Zentyal - Instalacion X | +
o co  olav (CINEED o6 mOe &=
Seloccion do paq... Instalacion Configuracion inicial Guardar los cambios.

Seleccione los paquetes a instalar

0 Se inst;
& ey @

() ™ @ (© Zentyal - instalacion - M... [ BEiR
) _ i BRSO BROGE wmon _

Luego nos mostrara una ventana donde
debemos configurar las dos interfaces de
red que creamos, ethO la dejamos como
red externa y ethl como interna ya que ahi
es donde configuraremos el trafico.

0 zerys Contndel - O

0 Ayuds

Archivo M 3
Zentyal - Asistente de configuracion inicial - Mozilla Firefox

3 Zentyal - Asistente de e X+
<« (eI © | & hupsifocal Q Recommendation [EESEICENY neoe &=
Asistente de conmnguracion inicial

Interfaces de Red

Configurar tipos de interfaces

s interfaces externas conectan con redes que no estn bajo tu control (generalmente

L
Internet). el trifico proveniente de estas redes se considera no fiable por defecto. por lo
i Qe o S6r posble aceeder 3 3 intartas de samineracon d Zentya, s traves d eias
=) etho internal

*) External
W ethl ® Internal
external
) \
() W [ [ Zentyal - Asistente de ) I 2120 =

BoEFo ©iR0 8 cmomeon
Para la red ethO debemos elegir el método
DHCP mientras que para la red ethl
seleccionamos el método estatico y le
asignamos una ip para la interfaz, en este
caso 192.168.0.10 y con mascara de red
255.255.255.0

T ertyeil

Aguds
nte de configuracion inicial - Mozilla Firefox

Zentyal - Asiste
© Zentyal - Asistente de co X | +

3 c @ @ | & hepsifocalr - @ fr moe & =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
L) D DHCP J

Método
L) L static 1

Direccian IP

| 192168010

Miscara de red

as3assasse |

samar || Finauzan
() ™ () [ zenval - Asistente ge c... [ BEL]

@ & ) B8 € @ @ cTmu oeReca

En las configuraciones del cortafuego
debemos dirigirnos a configurar las puertas
de enlace, esto con el fin de asignarle una
ip a lainterfaz, en este caso la 192.168.0.1
y la dejamos como predeterminada.

© Zentyal - Configuracién « X | +

> 9k tocalt

Anadiendo un/a nu

¥ wabilitado

Nombre

default

Direccion IP

. sa‘t«auﬂr
®

TP o

¥ Predeterminade

Cortafuegos <
=l
+ ‘“AKZEn!ym - Configuracion de Puertas
W) M [ @ Zentyal - Configuracion de Enlace - Mozilla Firefox s =
@ 0E0 8 80@ECw osou

Nos dirigimos a la parte de DNS y esto con
el fin de configurar un direccionamiento,
esto quiere decir que todas las peticiones
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que se realicen dentro de la red local pasan
por la puerta de enlace definida y esto con
el fin de poder filtrar el trafico.

© Zentyal - NS X @ NewTab x|+

c @

© | & hips:/localhost 8443/DN5( Q o o ® &=

«

Redireccionadores

P owe [+ Awavin wuevon | Q
I L.
192168010 [e]lz]
O pagina 1
Dominios
W 1 () M [ (@ Zentyal - DNS| Zentyal - DNS - Mozilla Firefox [ EEXER
Q0EY T HRDGE cromon

Nos dirigimos al menu lateral y buscamos
la opcion proxy para seleccionar proxy
transparente y esto con el fin de configurar
el tamafio de los ficheros que viajan por la
red.

rendo] - Oracie VM VirtualBox

& c e © | & htws:ilocalhost:5443/5qu Q-9 n nee &=

Configuracién General

¥ Proxy Transparente
Puerto

< 3128

Tamaiio de los ficheros de cache (MB)

[ |

Q Proxy HTTP = Excepciones en la caché

@ oo <

Configuracion General
Reqlas de acceso

el ] ~ mmaam
8 RPo H80GEm o

Nos dirigimos al mend lateral vy
seleccionamos dentro de la red la opcion
objetos para crear un objeto llamado
Facebook, esto con el fin de conocer que
ese grupo se configura para bloguear el
acceso a la aplicacion.
Do o

Zentyal - Objetos - Mozilla Firefox

about sessionrestore X ) Zentyal - Objetos x +
- <) © R nitps:jlocalhostad 3esarkvisw Ok - noe =
zentyal (it - Q b
@ o Objetos o

Lista de objetos

25 Estado delos
L
P sirems < 4 AHADIR NUEVD/A [ al
CER O == = ==
Facebook Iil (2] ﬂ

n el [

Intertaces

Puertas de enlace

tas

8 () W [ (@ Zentyal - Objeti Zentyal - Objetos - Mozilla Firefox [ RCETL.]
s D0 @E o o

Luego de tener creado el objeto debemos
asignarle miembros, estos miembros son la
ip o el rango de ips que se van a bloquear,
para este caso 157.240.0 a
157.240.255.255 para que bloque todas las

direcciones donde se encuentra alojado el
dominio Facebook.com

) ety Comiendo] - Oracle VM VirualBay - o x

Auchivo Maquina Ver Enirade Dispositives _hyuda

Zentyal - Facebook - Mozilla Firefox

x|+

€3 Zentyal - Facebook

“ ¢ @ © | & nitps flocalhost:B443 Metwe Q @ no® &=

Qzentyal (il
3 sisema « Afiadiendo unfa nuevo/a miembro
L N
Interfaces ‘ rangol
Purtas de enlace i
Dirsccion IP
o
Rango jl 157.240.00 -| 157.240.255.255

ovjtos
Servicios Direccién MAC Opcions
Putas estticns |
Hemamisntas
18] oo
= + amom | | cancean

Gestion de <

software.
) € 0 xermina) i - Facebogk o |

Bond g8 E0E E o omon

Nos dirigimos al panel izquierdo vy
seleccionamos en la parte de cortafuego la
opciodn filtrado de paquetes, posteriormente
seleccionamos Reglas de filtrado para las
redes internas y configurar reglas

B zentyai (€ - o x

et Filter - Mozilla Firefox

Fiter x| + |

about:sessionrestore x |0

€« c @

& s localbost 8sa3Firewall Filter -9 n o =

3 CONFIGURAR REGLAS

Reglas de filtrado para las redes internas

& royure < Estas regas ke permiten contralar ol accaso desde sus redes internas 3 Intemet, y el
z Si desea dar acceso a los servicios de Zentyal debe

W € W (@ [ Zentyal - Packet Filter - . 2 . 200 =

Boss HBD@Emeon |
Seleccionamos afadir nueva regla y nos
mostrara ciertas opciones donde nos da la
opcion tanto como permitir como denegar
el acceso, en decision seleccionamos
bloquear, en origen cualquiera y en destino
seleccionamos objeto destino y
seleccionamos Facebook que creamos con
antelacion donde se encuentras las ips que

no son permitidas.
0 e ex

B red < Editando regla
a Declaidn
ER]
DENEGAR j
Gesten de
Wt g o
Cualquiera | Colnckimnch kvesa
® - —
Destino
2 Objeto destina - | Facebook 9 cancitenca merse
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Fitrada de paquetes

Fesdrecciones de puertas

Swar
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@& rovum ] Bloquear Red social Facebook

() W (8 [ Zentyal - Mozia Frefex | o |
QoEgs =08 R omEc

Guardamos los cambios y ya quedaria
configurado el bloqueo a la red social.

Nos dirigimos a la maquina virtual que tiene
configurado Linux Ubuntu y nos dirigimos a
red cableada y configuramos de manera
manual laip y el DNS para que el tréfico lo
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filtre el servicio que se acab6 de configurar
de la siguiente manera. Direccion ip:
192.168.0.3, mascara de red:
255.255.255.0, puerta de enlace:
192.168.0.10 y por dltimo el DNS con
direccion 192.168.0.10

=l

Cableada Aplicar

B8 Detalles Identidad IPv4 IPv6 Seguridad

Método IPva Automatico (DHCP) s6lo enlace local

© Manual Desactivar

Direcciones

192.168.0.3 255.255.255.0 192.168.0.10 o

o

DNS

awomstico ([l

192.168.0.10f

automstico (I )

ador web Firefox mar 2245 ®
Servidor no encontrado - Mozilla Firefox

Bl A Servidorno encontrado X RS

facebook.com -9 n » =

UFf. Tenemos problemas
para encontrar ese sitio.

No pademos conectar al servidor en
‘www.facebook.com.
Libreoffice writer
Sl esa direccién es correcta, aqui hay otras tres
cosas que puede probar:

* Vuelva a intentarlo mds tarde.
* Compruebe su conexion de red.

» si esté conectado a traveés de un cortafuegos,
compruebe que Firefox tiene permiso para
acceder alaweb.

DoE PoMA

=

3.5 TEMATICA 4 FILE SERVER Y PRINT

SERVER

zentyal usa samba para implementar SMB/CIFS vy
gestionar el dominio, Kerberos para los servicios de
autenticacion. Un servidor de archivos e impresion es el
término genérico para cualquier computadora en general
este servicio funciona desde una computadora en una red
LAN que serd designado como servidor de archivos e
impresion, con la caracteristica de tener carpetas
compartidas para las maquinas que entren dentro de la
misma red y una impresora configurada y lista para
prestar el servicio a cualquier usuario conectado.

Estos servidores se utilizan para centralizar los archivos
de una compafiia en una ubicacién especifica lo que por
consiguiente debe estar de forma segura y con los
permisos asignados segun el rol de cada usuario es decir
que puedan o no acceder a ellos o llegar a modificarlos.
Los volumenes del servidor deben estar bajo formato

NTFS para lograr asignar permisos en ficheros y el
sistema de cifrado de archivos EFS.

Seleccione los paguetes de Zentyal a
instalar

Roles del servidor

ﬁ Domain Controller and File Sharing| ]
E. Mail and Groupware
o b0
@ DNS Server lﬁ DHCP Server ﬁ Firewall

T B Zentyal - Sebeccione los . [ R

Fig. 38 Habilitacion servicio de archivos
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Fig. 39 Configuracion de red
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Interfaces de Red

Configurar red para interfaces externos

Anora puede configurar drecciones (P y redes para cada interfaz
Metodo

i | | W, enp0s3 o ]

Direccion 1P
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Mascara de red

255.255.255.0

Puerta de enlace
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iclén de Ficheros - Mozilia Firsfox
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Fig. 41 Configuracion de ruta compartida
Servidor de Impresion

el componente SAMBA implementado en ZENTYAL es
precisamente para configurar el uso de impresoras
compartidas ya sea local o por medio de la red. se
organiza para que cualquier cliente de la red local pueda
acceder a este recurso sin la necesidad de realizar
autenticacion

Modos de seguridad en SAMBA.

podemos encontrar dos niveles de seguridad disponibles
en el protocolo de red common internet File System que
son user-level que es a nivel de usuario y share-level al
nivel de recurso, podemos encontrar cuatro formas de
realizar esta implementacion de seguridad:

Security = user: requiere que los clientes proporcionen
un nombre de usuario y una contrasefia para conectarse
a las acciones. Las cuentas de usuario de Samba son
independientes de las cuentas de sistema, pero el
paquete libpam-winbind sincronizara los usuarios del
sistema y las contrasefias con la base de datos de
usuarios de Samba

Security = domain: este modo permite que el servidor
Samba se muestre a los clientes Windows como un
controlador primario de dominio (Primary Domain
Controller, PDC), un controlador secundario de dominio
(Backup Domain Controller, BDC) o un servidor de
miembros de dominio (Domain Member Server, DMS).
Consulte As a Domain Controller para méas informacion.

Security = ADS: permite que el servidor Samba pueda
unirse a un dominio de Active Directory como si fuera un
miembro nativo. Consulte Active Directory Integration
para mas informacion.

Security = server: este modo se usaba antes de
gue Samba pudiera ser un servidor de miembros,
pero ahora no deberia usarse debido a ciertos
problemas de seguridad. Consulte la seccion sobre

seguridad del servidor en la guia de Samba para
mas informacion.

Security = share: permite que los clientes puedan
conectarse a los recursos compartidos sin
necesidad de proporcionar un nombre de usuario y
una contrasefia

El modo de seguridad que vaya a elegir dependera
de su entorno y de lo que necesite que haga su
servidor Samba.

Ventajas

Ahorro de espacio: Ya no es necesario comprar una
impresora dedicada para cada usuario, por lo tanto, usted
puede ahorrar el espacio, la electricidad y los costes de
mantenimiento.

Instalaciéon rapida: Agregar una impresora a la red en
cuestion de minutos. No hay necesidad de cerrar su red.

Velocidad y Flexibilidad: Una impresora de red por lo
general funciona mas rapido que las impresoras laser o
de inyecciébn que no tienen la capacidad de ser
conectadas a la red.

Algunas impresoras multifuncion pueden enviar faxes,
imprimir documentos, imagenes de escaneo y copia, al
momento.

La flexibilidad, evitando colas o retrasos: Redes mas de
una o todas las impresoras pueden ofrecer una gran
flexibilidad.

Desventajas

Altos costos: La cantidad de potencia necesaria para
mantener la maquina en funcionamiento es alto al igual
gue la cantidad de tinta.

Mantenimiento: Puede ser un problema para las
empresas que tienen una gran cantidad de impresion,fax
y necesidades de copiado.

Tiempo: Algunas personas pueden tener que esperar

para usar la maquina, deteniendo su tiempo de
produccion.
3.6 TEMATICA 5 VPN

VPN (Virtual Private Network) es una tecnologia de
red privada que nos permite conectar una 0 mas
computadoras para trabajar desde casa o desde otro
lugar fuera de la empresa y accediendo a los recursos
compartidos.

11
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WPN connection

- Tunnel

L
VPN
Client

Firewall

Perimeter
Netwark

Fig. 42 esquema configuracion VPN

Se debe tener en cuenta que no todos los usuarios
tienen el privilegio de acceso a la VPN, son personas
seleccionadas de acuerdo al cargo y responsabilidades
que tienen. Por seguridad de la informacién, se tiene en
cuenta los siguientes protocolos: IPsec (Internet
Protocolo Security): permite mejorar la seguridad a través
de algoritmos de cifrado robustos y un sistema de
autentificacién mas exhaustivo. IPsec posee dos métodos
de encriptado, modo transporte y modo tanel. Asi mismo,
soporta encriptado de 56 bit y 168 bit (triple DES).
PPTP/MPPE: tecnologia desarrollada por un consorcio
formado por varias empresas. PPTP soporta varios
protocolos VPN con cifrado de 40 bit y 128 bit utilizando
el protocolo Microsoft Point to Point Encryption (MPPE).
PPTP por si solo no cifra la informacién.

L2TP/IPsec (L2TP sobre IPsec): tecnologia capaz
de proveer el nivel de proteccién de IPsec sobre el
protocolo de tinel L2TP. Aligual que PPTP, L2TP no cifra
la informacion por si mismo.

Una de las grandes ventajas que tiene esta
tecnologia es que nos permite ingresar desde cualquier
lugar a los servidores donde se encuentre configurado el
servicio sin ninguna restriccién geografica.

Procedimiento de configuracion
Al momento de la configuracion inicial de Zentyal

debemos seleccionar el médulo de VPN para que nos
permita realizar la posterior configuracion de este.

Fig. 43 Seleccion modulo VPN

Luego de realizar las configuraciones iniciales
necesarias en el Zentyal este nos muestra una dashboard
donde se encuentra el médulo VPN

Fig. 44 Modulo VPN

Como primer paso debemos crear la certificacion
para el servidor (Zentyal Server) la cual generamos desde
el moédulo de autoridad de certificacion, llenamos los
datos y damos clic en crear.

Fig. 45 Certificado servidor Zentyal

Segundo paso vamos al médulo VPN y damos clic
en servidores, llenamos los datos y finalizamos dando clic
en afiadir.

Servidores VPN

Lista de servidores

Fig. 46 Creacion de servidor VPN
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Tercer paso regresamos nuevamente al médulo de
autoridad de certificacion para crear el certificado del
servidor VPN, llenamos los datos y damos clic en expedir.

/A 1,

Fig. 47 Certificado servidor VPN

Cuarto paso regresamos nuevamente al moédulo
VPN y configuramos el servidor creado, la cual en
certificado de servidor elegimos el que le creamos a la
VPN, dejamos por defecto las demas configuraciones y
seleccionamos la interfaz TUN

Quinto paso en este mismo modulo vamos a
descargar los paquetes de configuracion de cliente tanto
para Windows como para Linux, el procedimiento es
elegir el tipo de cliente si elegimos Windows él nos da la
opcion de descargar también el instalador de la aplicacion
OpenVPN e ingresamos la direccién del servidor para que
pueda acceder el cliente.

Fig. 49 Descargue de paquetes cliente Windows

Sexto paso, cuando generamos el paquete este nos
muestra una ventana emergente con el archivo en
formato (.Zip) el cual debemos descargar en el equipo
cliente.

Fig. 50 Paquete instalador cliente Window:

Séptimo  paso, ahora hacemos el mismo
procedimiento para el cliente Linux, pero en este caso se
debe instalar en el equipo cliente por medio de consola el
OpenVPN, los demas datos son iguales.

Octavo paso, cuando generamos el paquete este
nos muestra una ventana emergente con el archivo en
formato (.tar.gz) el cual debemos descargar en el equipo
cliente.

Fig. 51 Paquete instalador cliente Linux
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Noveno paso, verificamos en el panel principal de la
dashboard si se esta ejecutando el servicio de la VPN la
cual nos debe aparecer con en la siguiente imagen.

Fig. 52 Verificacion de ejecucion del servicio VPN

Décimo paso, realizamos la instalacion del
programa OpenVPN en el cliente Windows para que nos
permita realizar la conexion con los archivos generados

Décimo primer paso, al finalizar la instalacion este
nos deja un icono en la parte inferior derecha parecida a
la de conexion de internet, pero en este caso con un
candado, damos clic derecho en este icono y damos
importar

Fig. 54 Importar archivo para conexién VPN

Al realizar el anterior procedimiento finalizamos dando clic
en conectar, lo que nos permite la comunicacion entre el
servidor Zentyal y nuestro equipo cliente Windows a
través de la VPN.

Para el cliente Linux en este caso Ubuntu la
instalacion del OpenVPN se realiza a través de la terminal
como se muestra en la siguiente imagen

a

Fig. 55 Instalacion OpenVPN en cliente Linux

Al realizar la instalacion nos dirigimos a la parte de
red y damos clic en afiadir VPN, configurdndola como se
muestra la siguiente imagen

Fig. 56 Configuracion VPN en cliente Linux

Finalizamos ingresando a la parte superior derecha
donde esté el icono de conexiones de red y damos en la
opcion conectar de la VPN

&

Fig. 57 conexion de la VPN
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4 CONCLUSIONES

Al concluir con la actividad se pudo comprender la
importancia de conocer los diferentes servidores bajo el
sistema operativo Linux como lo es Zentyal Server, posee
muchos servicios entre ellos el poder configurar un
cortafuego para asi filtrar todo el contenido que pasa por
la red, esto nos permite tanto autorizar como denegar
acceso a url publicadas en internet, nos permite bloquear
rangos de direcciones y configurar paquetes para que
solo dichas ips dentro de la red posean las reglas de
bloqueo o acceso, el Unico inconveniente es que el
servidor tiene licencia comercial por tal tiene un costo por
Su uso.
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