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RESUMEN: Este articulo presenta los resultados

de la implementacion realizada del sistema operativo
Zentyal Server, con el cual se configuraron y se pusieron
en funcionamiento servicios de infraestructura de
tecnologias de informacion, los cuales brindan los
requerimientos basicos de funcionamiento de redes
intranet y extranet en una compafiia o institucion.
Los servicios implementados en la actividad son: DHCP
Server, DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, Servidor de archivos,
Servidor de impresiones y VPN.

ABSTRACT: This article presents the results of
the implementation of the Zentyal Server operating
system, with which information technology infrastructure
services were configured and put into operation,
providing the basic operating requirements of intranet
and extranet networks in a company or institution.

The services implemented in the activity are: DHCP
Server, DNS Server, Domain Controller, Non-transparent
proxy, Firewall, File Server, Print Server and VPN.

PALABRAS CLAVE: Zentyal server, servicios de
infraestructura, administracion distribucién GNU/Linux y
Ubuntu.

1 INTRODUCCION

Zentyal Server es un paquete de software para
servidores Linux, este brinda una alternativa a las
aplicaciones de servidor tradicionales, como Windows
Server, y se basa en Ubuntu y Apache. Zentyal brinda
una variedad de servicios de red para poder configurar
de forma robusta una infraestructura informatica ya que
contiene herramientas de seguridad como un
cortafuegos, HTTP proxy y VPN, entre otras que
permiten que el servidor sea seguro y brindar facilidades
de configuracion correcta.

La configuracion de los servicios planteados nos
permitira generar un paso a paso con los elementos y
requerimientos importantes y necesarios en la puesta en
marcha de los servicios de infraestructura.

2 INSTALACION Y CONFIGURACION
DE ZENTYAL

2.1 RECURSOS NECESARIOS PARA LA
INSTALACION

Los requisitos minimos de hardware para realizar la
instalacion son:
¢ Memoria RAM: 64 MB.
e Espacio en disco duro: 1 Gb (Minimo) — 2
GB (Recomendado).
e Arquitectura: Intel X86-compatible (32 bit),
Intel X86_64 (64 Bit).

2.2 DESCARGA

La descarga se realiza desde la pagina oficial
https://zentyal.com/ en donde se realiza inscripcién para
obtener la versiéon de prueba por un periodo de 45 dias.
La version de prueba contiene todas las caracteristicas.

2.3 MAQUINA VIRTUAL

La maquina virtual se configuro usando Oracle VM
Virtual Box, en donde se define que el sistema operativo
es Linux y la versién es Ubuntu (64-bit). Es importante
configurar dos adaptadores de red el primero NAT y el
segundo Ren Interna.

= General | Preview

2 Shared folders.
Hore
® oescription

Figura 1. Configuracion de la méaquina virtual.



https://zentyal.com/
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2.4 INSTALACION

El primer paso en el proceso de instalacién es
realizar la seleccion del idioma de ejecucion y con que

se configurara el sistema operativo.
B Zentyal [Running

Oracle VM VirtualBox - o -

Language
Amharic Francais MakeaoHckKn Tamil
Arabic Gaeilge Malayalam A eoaxa
Asturianu Galego Marathi Thai
Eenapyckan | Gujarati Burmese Tagalog
EBACEpCKM I Nepali Tiirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hruvatski Norsk bokmal YKpalHCeKa
Bosanski Maguar Norsk nynorsk Tiéng Y16t
Catala Bahasa Indonesia Pun jabi (Gurmukhi) qlﬁtﬁﬁi)
Cestina Islenska Polski thsr eas)
Dansk Italiano Fortugués do Brasil

Deutsch BA3E Portugués
Dzongkha Jobmyme Rom&na
EAARULKE kazak Pycckui
English Khmer Samegillil
Esperanto LGRS #8702 @

E: ol 201 Slovencina
Kurdi slovenscina

Euskara Lao shaip
Aoy Lietuvikal CRNCKK
Suomi Latviski Swenska

B @Sl EE S @ cmr oeRreca
Figura 2. Seleccion del lenguaje de Zentyal.

Posterior se selecciona el pais de ubicacién lo cual
permite configuracion de fecha y hora, asi mismo se
debera seleccionar la distribucién del teclado.

B3 Zentyal [Running] - Oracle VM VirtualBox - o »

[!1] seleccione su ubicacidn

La ubicacién seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacion serd
habitualmente el pais donde wd. vive.

Esta es una lista reducida de_ubicaciones basada en el idioma gue ha seleccionado. Escoja
gotror si su ubicacion no esta en la lista.

Pais, territorio o area:

Argentina

Costa Rica
Cuba

Ecuador

E1 Salvador
Espafia

Estados Unidos
Guatemala
Honduras
HExico
Nicaragua
Panama

Puerto Rico
Repiblica Dominicana

<Retraceders

a un botdon
. = QOW@Q B O @ e oereca
Figura 3. Seleccion ubicacion.

El instalador procedera a realizar la descarga de
los componentes requeridos.

Cargando componentes adicionales
I -

Descargando nic-firmware

Figura 4. Descarga de paquetes.

Posteriormente es necesario la seleccion de la
interfaz de red primaria que usara el sistema operativo
para navegar, a continuacion, se debe asignar un
nombre a la maquina, y asi mismo debemos definir el

usuario y clave de acceso al sistema.
Zentyal [Ru

cle VM VirtualBox - o X%

[11] Configurar usuarios u contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccin razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacifn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Continuar>

Figura 5. Configuracion de usuario.

El asistente procedera a realizar los procesos de
instalacion de los componentes del sistema una vez este
finalice solicitara reinicio para completar toda la
instalacion de forma correcta.

Instalando el sistema...

Preparando 1inux-headers-4.15.0-35-generic (amdé4)

Figura 6. Proceso de instalacién de componentes.

Una vez se realice el reinicio del sistema operativo
este abrira un navegador web con la pagina de acceso a
la interfaz de configuracion del sistema en el cual se
accede con el usuario y clave creados previamente lo
que permitira el acceso al dashboard de Zentyal.

[ B4 zentyal Running]

cle VM VirtualBox - o x

Zentyal - Mozilla Firefox

€3 Zentyal x| [ Firefox Privacy Notice — X | +

¢ o @ | £ https:/localhost:8443/Login/index v o @B In@o® =

{3 zentyal

Usuario

carlosgamez

Contrasefia

| Created by Zentyal
I

I 1544 B0
Figura 7. Interfaz de acceso de Zentyal.
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3 TEMATICAS PLANTEADAS

3.1DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacién en los servicios de Infraestructura IT de
Zentyal

DESARROLLO

Posterior a la descarga de Zentyal, se visualizan
los siguientes paquetes para instalar.

B Seleasien de pamrtns P ] vt it

Seleccione los paquetes de Zentyal a instalar

Roles del servidar

ﬁ Domain Controller and File Sharing @ .@' Mail and Groupware
£

@ onis server O | TF oxceserver © & riewan
Servicios adicionales

& PR o Q ey O f_l'\."'__ Prevansen,
e B i -

iHsTALAR]

Figura 8. Visualizacion de paquetes a instalar

Al dar clic en “Instalar” Zentyal informa que se
instalaran los siguientes paquetes:
e [ maren (RGN 9% NnOe &=

Guardar los cambios

)Seleccion de pag... Instalacion Configuracion inicial

Seleccione los paquetes a instalar

| 0 Se instalaran los siguientes paquetes:

%
5]
nebvork ons sever TP Service Corsan

Configuration Contraller and
File Sharing

SONTINEAR

Figura 9. Paquetes a instalar

Damos clic en “Continuar’ y empezara la
instalacion de los paquetes:
@ mn o ® &

Distribuidores de Zentyal
LInteresado en ofrecer soluciones basadas en
Zentyal? Obtén acceso a

« Formacién y certlficacién técnica y
comerci

iObtén maés Informacién en
www.zentyal.com/es/zentyal-server/resellers!

Instalando paquetes.

Operacién actual: Setting up libp: (2:4.6. 9 2)...

. 2044 1

W Th() (@ zentyal - Mozilla Firefox |

Figura 10. Instalacion de paquetes

Luego debemos configurar las interfaces, de
manera que “eth0” sera para la red WAN (External) y la
interface “eth1” sera para la red LAN (Internal):

Asistente de configuracién inicial

erfaces de Red
Configurar tipss de interfaces
T T —
m -
.

sairas | e

Figura 11. Configuracién de Interfaces

Ahora configuramos la red para interfaces
externos:

Interfaces de fed

ComBgurar red pars interfacss sxtsman

e gty | g e s

Figura 12. Tipo de servidor

Mensaje que aparece luego de la instalacion:

Zentyal - Instalacién completada - Mozilla Firefox

€3 Zentyal - Instalacién cor X | [ Firefox Privacy Notice — X | +

Q Recommendation JJRSH | iIn D ® & =

<« C @ |©|& hpsiocalh

Seleccién de pague... ~ Instalacién Configuracién inicial Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu serwdo’tya\ recién instalado.

IR AL DASHBOARD ’

© 0

i,

B () ™ (@ zentyal - mstalacién co... | |Zentyal - Instalacién completada - Mozilla Firefox| [l 22:00 ¥R

Figura 13. Instalacion completada
Configuracion de DHCP

Al ir al DashBoard, en el Estado de Médulos
observamos que DHCP se encuentra deshabilitado:
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e Ejpcutdndose

Ejecutindoss
MOP  Desshabaitado

DN5  Ejpcutdndoss Ekeiniciar

et Ejecutbndose Eeiniciar

NTP  Ejecutandose D&einiciar
| ."!.' Ejecutindoee

Figura 14. Configuracion de DHCP

En “Estado de los Mdédulos” activamos DHCP y
guardamos los cambios:

Pl

T B Zertyal - Configuraciin | L]

Figura 15. Estados de los modulos

Ahora vamos al DHCP y configuramos la interfaz:

DHCP ]

Interfaces

Q,
I B T T
o el a] I I
i - Figna 1

Figura 16. Configuracion de interfaz

Ahora abrimos el Ubuntu Desktop para verificar
que la IP se haya dado por DHCP y observamos que le

fue asi= nada la sig uiente IP:
4 root@zentyal: /fhome/zentyal -1

Archivo Editar Pestafias Ayuda

Figura 17. IP Ubuntu desktop

Configuracion DNS: En el DashBoard seleccionar a
“Habilitar el caché de DNS transparente”, damos clic a
“Cambiar” y luego guardamos los cambios:

DNS 7]
Configuracién
-

Halsililar ol fadbee de DN trend pasente

CAMBIAR J
Figura 18. Habilitacion de Caché
Configuracion controlador de dominios

Inicialmente, vamos a Dominio y verificamos que
el reino y el nombre del dominio correspondan.
Adicionalmente habilitamos perfiles mdviles, damos clic
en cambiar y guardamos cambios:

® Zentyal - Dominio - Mozilla Firefox BEE]
about:sessionrestore X | €3 Zentyal - Dominio x |+
<« e @ © | & https://localhost:8443/SambaView/Dor @0 n o ¢ =

Ozentyal Development Edition 5.0 Buscar...

@ vsshooard Dominio

BE  Estado delos Configuracion

B0 Médulos
* Sistena a Funcin del servidor
Controlador del dominio
';'E';' Red q
Reino
E Registros zentyal-domain.lan

Nombre del dominio NetBIOS

Gestion de a .
' software zentyal-domain

Nombre de maquina NetBIOS

398 Usuariosy
;r%-; Equipos 3 zentyal
= Descripcion del servidor

Figura 19. Configuracién de dominio

Ahora en “Usuarios y Equipos” observamos que no
existen computadores, grupos ni usuarios:

L Zentyal - Usuarios y Equipos - Mozilla Firefox -ax
about:sessionrestore X | £3 Zentyal - Usuarios y Equ X | +
¢« ¢ @ @ | & nttps:/localhost:a443/5 @ nm & =

Ozentyal Development Edition 5.0 Buscar...

Usuarios y Equipos

0 Dashboard
E&@  Estado de los
B0 Madulos Q Y

i

= zentyal-domain.lan
Sistema ¢ [ Computers

i Groups
';'E';‘ Red ¢
4 [y Users
B

4 Administrator

Registros
M43 Domain Admins
Gestion de ¢ % Guest
I software
484 Schema Admins
[ Domain Controllers
g Usuarios y
:é-: Equipos ¢ 1" [
8 77 M [[g) zentyal - Usuariosy Equ... @ Mozilla Firefox \ [ prr

Figura 20. Usuarios y equipos
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Se afiade el usuario:

A Restore Session X | €3 Zentyal - Usuarios . X | f} ServerNotFound X | f ServerNotFound X @+

< c @ © | & hitps:/localhost v . r o e =
a=uane Afadir usuario
Grupo
—— Nombre de usuario
Unidad jackelinchacon ‘

Organizativa

Nombre apellido

jackelin chacon ‘

Descripcién Opcional

jackelinchaconm ‘

Contrasefia Confirme contrasefia

jGrupo]

Domain Admins

ANADIR

Figura 21. Afadir usuario

Ahora en el Ubuntu Desktop verificamos el
hostname con el siguiente comando:
nano /etc/hostname

home/zentyal

Archivo Editar Pestafias Ayuda

GNU nano 2.5.3 File: /etc/hostname

Ahora en la funcionalidad de switch, en la parte de
hosts quitamos “mdns4_minimal [NOTFOUND=return]

Ahora en Firefox vamos a la pagina oficial de
PowerBroker Identify Services (PBIS):

https://repo.pbis.beyondtrust.com/apt.html

Figura 23. Pagina oficial de PowerBroker

Reiniciamos, abrimos la terminal y ejecutamos el
comando sudo —i:

Finalmente, se logra el objetivo y en Zentyal ya se
observa que el equipo esta inscrito en el dominio:

Ld Zentyal - Usuarios y Equipos - Mozilla Firefox -8 x

about:sessionrestore X | 43 Zentyal - Usuarios y Equ X | =+

<« ¢ o @ | & hetpsi/localhost 2443 R N @ & =
Qzentyal Development Edition 5.0 BusCar... Q B g
@ oesnooara Usuarios y Equipos
@&  Estado de los
B0 Modulos |: aj ¥
“ & zentyakdomain lan
P sistema < & Computers
[ Groups
L Red <
(=] 4 [ Users
1] Registros Administrator
434 Domain Admins
g Gestion de Guest
W coftware 3 *
243 schema Admins
4 [@w Domain Controllers
g@p Usuariosy
gl Equipos S 1" O
77} M [ zentyal - Usuarios y Equ..] € Mozilla Firefox I 2152 1

|
Figura 24. Inscripcion del Dominio

3.2 PROXY NO TRANSPARENTE

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validaciéon del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux Ubuntu Desktop.

DESARROLLO

Al ingresar a la consola de Zentyal es necesario
realizar la seleccion e instalacion de los modulos a
configurar se usaran el HTTP Proxy, Controlador de
dominio y comparticién de archivos y DHCP Server.

&

Zentyal - Instalacion - Mozilla Firefox

X | [ Firefox Privacy Notice — X | +
Q Recommendation

Configuracion inicial

{3 Zentyal - Instalacion

& c @ © | & hitps:/localk -2 n o e & =

Sseleccion de paq... Instalacion Guardar los cambios

Seleccione los paquetes a instalar

Se instalaran los siquientes paquetes:

ki @ @ © A

HTTP Proxy DNS Server NTP Service Demain
Controller and
File Sharing

Netwark Frewall
Configuration

|
CONTINGAR

Figura 25. Seleccion de paquetes a instalar.

Una vez seleccionados los servicios necesarios
procedemos a configurar las interfaces de red: ethO sea
tipo externo ya que sera la fuente de internet y la interfaz
ethl sera tipo interno ya que brindara servicios a los
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equipos de red, es requerido adicionar una IP estética a
la interfaz de red ethl.

€3 Zentyal - asistente de cc x| [ Firefox Privacy Notice - x | +

[(€)> ¢ @ @& mpsoal -

I me & =

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
| que no serd posible acceder a I interfaz de administracion do Zentyal & traves de 6ilas,
| o I
| ) etho Internal

(&) External

M) ethl (® 1nternal
L External

[ saran || siuenre |

Figura 26. Configuracion interfaces de red.

Es necesario realizar la configuracién de un rango
de IP’s para que sean asignadas, se ingresa al menu
DHCP y seleccionamos configuracion, se configura en la
pestafia de Opciones personalizada la informacién
indicada

Zentyal - Mozilla Firefox

£ Zentyal x | [ Firefox Privacy Notice — X | +

I« c @ | & h [© recommendation Y SEIRTNCIN n@o e & =

Opciones personalizadas

Direccion P perstnalizada_-| [ 192.16321 |

Ipominio de busquada
1 domini seleccionado completar

Dominio de Zentyal | | zentyal-domainlan |

Personalizado

S

servidor de nombres secundario

Personalizado | [ewvarcomanian

servidor wins

HingunG

() W (3 (@ Zentyal- ol irrox |
Figura 27. Configuracion DHCP Server.

il czor &

Desde la pestafia Opciones de DNS dinamico
procederemos a realizar la configuracién del rango de
IP’s que se podran asignar, definimos el rango y un
nombre y seleccionamos la opcion afiadir.

{5 Zentyal X ‘ﬂFirefnx Privacy Notice — X | +
e e (oam CREEEE o | -9% D e & =

Qzentyal (ma ¢ Q [ | = cumomoweEcs

Rangos

Afiadiendo un/a nuevora rango
Nombre

Paso

192.168.2.50

IEIEI

192.1682.70

I

Asignaciones estéticas

0

[ 3 € 3 [ Zentyal - ol Fietox | [ e
Figura 28. Asignacién rangos IP para DHCP.

En el equipo desktop configuramos el adaptador de
red como Red Interna, esto permitird que Zentyal le
asigne una de las IP que estan en el rango configurado
en el paso previo.

@& ub X
99 Genersl ‘ HNetwork |
lg‘ System Adapter 1 Adapter 2 Adapter 3 Adapter 4
(I Display Enable Network Adapter
Attached to: | Internal Network
Storage & nternal Networl
Name: |intnet ~
Aud
©n o D Advanced
P Network
£33 seriatorts

AFigura 29. Configuracion adaptador de red Ubuntu
Desktop.

Cuando la maquina desktop es encendida y la red
la detecta asigna la IP y en el dashboard de Zentyal

podemos verificar esta conexion.
| Pa z u Oracle VM VirtualBos

3 Zentyal - Dashboard x| [ Firefox Privacy Notice — x | +

o> ca oan CHOMNEND » ~9# nOs &=

Informacién general fi| | Recursos [

juedic 5031720 05 2019

Interfaces de Red

v atho

do  actvads, extema
Conatuegos  Ejecuindose
OB0D:27a109 e

s A

P Becutancisse
w0215
ows Gecutancose
Bytes R

R E—
| [CEBSA-]
Figura 30. Dashboard con IP en uso con DHCP.

o5 Ejscutindose

Ahora debe realizarse la configuraciéon del HTTP
Proxy debemos ingresar a esta seccion y seleccionar la
opcion Perfiles de filtrado, con esto afiadiremos el perfil
gue deseemos.
ot 1) [Runnin

Zentyal - Proxy HTTP - Mozilla Firefox

£3 Zentyal - Proxy HTTP x| [ Firefox Privacy Notice — % | +

< c @

© | & hitps:/localhost 8443 Q ‘so% | - @ vy mme % =|

@ oesnoa Proxy HTTP

Za Camdodelos Perfiles de Filtrado

X sistema < Aadiendo un/a nuevo/a Perfil de filtrado
UEU Red < Nombre

o SR <

Usuarios y
Equipos

* Dominio

o &

]

Comparticion de
icheros

®

DS

Figura 31. Creacion de perfile de filtrado.

Una vez creado el perfil, se debe realizar la
configuracién del filtrado, para esto definimos el Umbral
gue indicara que tan estricto es el filtro.
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Zentyal - Mozilla Firefox

{3 zentyal X Firefox Privacy Notice — x | +

€)= e @

{zentyal (st

© @ hitps:/localhost:3343 Q wo% | e & B In@m e & =

Q b | 2 cumomoamsos

@ oo Perfiles de Filtrado } Compras
@ Esiado delos

Extensiones de archivo

R sstema <

A0 nes «

&1 Registros @ Umbral de fitrado de contenido cambiado

- s Umbral de filtrado de contenido

software
|umbral

288 Usuariosy N Esto especifica cuan estricto es el fitra
a8 Equipos

A,
2 Dominio

[T

Compartician de
Ficheros

Figura 32. Definicion umbral del filtrado del perfil.

En la pestafia de Reglas de dominios y URLs se
define la configuracién del filtrado existen tres opciones
gue permiten crear reglas globales las cuales se
complementaran con la informaciéon de filtrado de los
sitios usando el dominio de estos.

Zentyal (Snapshot 1) [Running] - Oracle VM VirtualBox - o x

File Machine View Input Devices Help

Zentyal - Mozilla Firefox

£ Zentyal x Firefox Privacy Notice — x | +

()= ¢

Qzentyal (sl

© | & hitps:/localhost:8443 Q (0% | e @ 7 mneoe 5=

d

@ Estado de los .
B0 Wodie Configuracion [BCESEEREREERESMIEIEN  Categorias de dominios | Tipos MIME

Extensiones de archive

¢ siema ‘
B89 ke <
% Registros @ Confiouracion de Filtrado cambiada

o, S Configuracion del filtrado de dominio

T [¥ Bioquear trafico HTTPS por dominio
Eavipos ” < Si esta 0pcion esta habilitada, cualguier dominio (no URLS) que esté denegado en las Aeglas de Dominios y URLs serd
Bloqueado a nivel G cortafuegos

; Dominio [ Bioquear dominios y URLs no istados

Si esta opcion esta habilitada, cualquier dominio o URL que no esté en la seccion Aeglas de
(@ Comoramna: tistas de dominios debajo sers prohibido.

= Ficheros

[ Bloquear sitios especincados ssio coma 1P

@ os
Figura 33. Configuracion de filtrado del dominio.

Zentyal (Snapshot 1) [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Zentyal - Mozilla Firefox

{3 Zentyal Firefox Privacy Notice — X | +

(€)= ¢ &
LS zentyal (il
(2 oo
= richeros

@ o

e cotategos <

© & https://localhost:8443, Q (80% e Rid meoe %=

aDitada, CalqUIer gominio o
jebajo sers prohibido.

(O Bioquear stios espacificatos séio como 1P

Reglas de dominios y URLs

@ rovime -

Anadiendo un/a nuevo/a dominio de internet o URL
Configuracion General

Reglas de acceso Deminie o URL
Listas por categorias
Decision

Limitacicn de Ancho de
Banda

iDenegar. -

Figura 34. Denegar acceso a dominio especifico.

Finalmente debemos afadir la regla en la que
asociemos el perfil de filtro creado la regla permitira
definir el periodo de tiempo, el origen y la decisiéon en
donde seleccionaremos el perfil previamente creado.

napshot 1) [Running] - Oracle VM VirtualBex - o x
¢ View Input Devices Help

Zentyal - Proxy HTTP - Mozilla Firefox

{3 Zentyal - Proxy HTTP x Firefox Privacy Notice — x | =+

(e)» ¢ @

© | & hetps:/localhost:8443, Q (Bo% | e & Ty n @@ F=

ozentyal Trial suscar Q [» = GUARDARCAMBIOS

& vostvoara Proxy HTTP =]

@@ Estadode o
gg Esada Reglas de acceso
i i
e sistems < Afadiendo unfa nuevo/a regla
B8 Red « Periodo de tiempo
Periodo de tiempo en el cual se aplicars esta regla
[E] Registros De Dias de 1a semana (M L[ u (¥ x (W1} [¥ v (M s [¥
cestionde Origen
W onware
Usuarios y

< Decision

Dominia

Figura 35. Configuracion regla de acceso.
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Procedemos a guardar los cambios y Zentyal
configurara estos al finalizar nos indicara el resultado.

{ B Zentyal (Snapshot 1) [Running] - Oracle VM VirtualBox - o x
File M View Input Devices Help
Zentyal - Proxy HTTP - Mozilla Firefox

£ Zentyal - Proxy HTTP X Firefox Privacy Notice — X | +

©)> e o

© | & hitps:/localhost:8443 Q 8o%

Guardando cambios

Guardando cambics en los médulos

Operacién actual: Guardando médulo squid

2 de 3 operaciones efectuadas

=0 [ zenyal - Prony TP | . Eosa
Figura 36. Aplicar perfiles y regla de filtrado.

Para realizar la verificacion del funcionamiento de
la regla ingresamos al equipo Ubuntu Desktop, en donde
y realizamos en primera instancia una prueba abriendo
en el navegador la pagina que hemos restringido.

—————t
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voveREs kRS

Qouss meon

Figura 37. Navegacién equipo desktop.
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Activamos el proxy en el Ubuntu Desktop
colocando la IP asignada a la interfaz de red de Zentyal.
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localhost, 127.0.0.0/8, :11

Figura 38. Ajuste proxy del sistema desktop.

Debido a que es un proxy no transparente
debemos indicar al navegador web que usemos como
debe proceder para esto seleccionaremos la opcién que
Eome el proxy del sistema.

captar

CEEEEEE

Figura 39. Ajustes proxy del navegador web.

Finalmente para verificar el funcionamiento de la
regla procedemos a ingresar a la pagina definida en el
filtro en donde esta no carga.

L

#N ERROR
N E URL solicita

zentyal

TR YEPDONA

SOBISTASRDSEm e

Figura 40. Comprobacion bloqueo del proxy

Para garantizar que no hubo afectacién en la
navegacion de otros sitios web verificamos cargando
una pagina diferente.

“
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B zentyal 7' . “
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Figura 41. Verificacion funcionamiento navegacion.

3.3 CORTAFUEGOS

Producto esperado: Implementacion y
configuracién detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux Ubuntu Desktop.

DESARROLLO

En la primer pantalla nos indica que paquetes
deseamos instalar, con lo cual seleccionamos los
paquetes de DNS Server, DHCP Server y Firewall.

L] [ ]

ZentyalServer5.0 [Running]
9 Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox -8 x

{3 Zentyal - Seleccione los | X | [ Firefox Privacy Notice — X | +

)2 e [0]a mpecane  CIEEICEED - @ % ND® =

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing

‘ Mail and Groupware
(=]

Py
@ DNS Server DHCP Server ﬁ Firewall
Servicios adicionales
B () ™ [{§(@ zentyal - Seleccione los .. I 15:10 B

. — BuEdo BEHOOR Lty
Figura 42. Seleccién de paquetes.

Se realiza la Instalacion de los paquetes
normalmente.

Zentyal - Mozilla Firefox

{3 Zentyal X | [ Firefox Privacy Notice X |4+

€)>c e AL © -comendation Ja RO noe® =

Zentyal Server implementa los protocolos de
Microsoft Active Directory® en Linux de
forma nativa. ;Buscas una versién
experimental para probar el producto?

iZentyal Server Development Edition es para
ti! Si buscas una versién para tu entorno de
producién, elige la edicién comercial.

Para obtener ayuda de la comunidad, echa

un vistazo a la documentacion oficial y al Foro
Oficial de Zentyal!

httpi//wiki.zentyal.org/
http:/forum, zentyal.org

Instalando paquetes.
(1:9.10.3.dfsg. b 28) s

Operacién actual:

- b

3 de 40 operaciones realizadas

W h ) M (@ zentyal - Mozilla Firefox | et el
B g EE0OE.rx

Figura 43. Instalacion de paquetes

Ahora vamos a continuar con la configuracion de
las interfaces.

La primer interfaz (ethO) le asignamos el método
DHCP vy lo realmente importante aca es habilitar la
opcion de Externo WAN, para que nuestro server, se
pueda conectar a Internet, quedando como lo muestra la
siguiente imagen:
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<« c @ © | £ https:/jlocalhost:8443/Network/ifaces

@ Getting Started @ Zentyal - Dashboard

{}zentyal Development Edition 6.0

{}zentyal Development Edition 5.0
Afiadiendo un/a nuevo/a rango

@ oashocara Interfaces de Red fSombre
&M@ Estado de los

=0 Modulos etho ECS] De
6 sitema «

Nombre
Para

T
192.168.1.80

Método

Puertas de enlace —
‘ DHCP vI
DNS

Objetos

7 Externo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado 3

Servicios sun

Rutas estéticas
cAMBIAR
Herramientas

Figura 44. Configuracion interfaces de red

Figura 47. Asignacion rango IP.

Vemos que el rango a quedado agregado, ahora
guardamos los cambios.

Habilitamos una segunda interfaz de red, que sera Rangos
la cual tenga la ip de server, asignando un método -\
estatico, 1a ip del server, tal como se muestra en la TR I RN N
SlgL“ente Imagen rangofl 192.168.1.40 192.168.1.80 @
<« c © | £ hitps:/localhost:a443/n k/ifaces?iface=ethl

(10 - Pagina 1
@ Getting started @ zentyal - Dashboard

€D zentyal Development Edition 55 Figura 48. Cambios guardados

@ ousnonra Interfaces de Red Vamos a comprobar que ahora nuestro pc cliente
ubuntu, con una configuracion en su interfaz de red,
Bl Eridels etho JREEE como tipo “Red interna” es capaz de ser reconocido por
2 nuestro server y a su vez, tomar por medio del DHCP
Sistema < . .z
Nombre una direccion IP, que debe estar dentro del rango
T red v [em | establecido anteriormente.
X Entonces encendemos nuestra maquina Ubuntu, y
fuertas de enfsce [ estatico o vamos a consultar su IP actual.
DNS L] L] Fredy_Leon [Running]
Objetos Actividades [ Terminal ~ dom 14:48 e
servicios Man:Ef;earc“: :\“;‘:t'\;)x_sancu Zentyal como gateway y este interfaz est c -—
Fleon@fleon: ~
Rutas estaticas Direccién IP Mascara de red ®
Herramientas ‘ 192.168.1.39] ‘ 255.255.255.0 j
[ regstos (o)

P S Gestidn de <

Figura 45. Configuracion direccionamuento estatico

Ahora vamos a realizar continuacion, la asignacién
de rangos para reconocer los PC clientes.
DHCP °

Interfaces
Figura 49. IP equipo desktop
Q
mmw-? Vemos que ahora su IP, est4d dentro del rango
— - que definimos anteriormente, Ahora si vamos a nuestro
server, en el dashboard, podemos ver que nuestra
. . . maquina cliente ya aparece dentro de la lista de Ip’s
Figura 46. Configuracion de rangos asignadas.

Definimos cuél sera el rango de asignacion de IP
que ofrece nuestro servidor.
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« (i) 9 & focalhost
) zentyal pevelopment Edition <
(7] Dashboard Dashboard Ll
22 O zennyat 6. = svsia UPGRADE NOW
L5 scem
LI
o s dom dic 11454112 CET 2019 B _
. -
B et e .
4
» 5
- . 602 = ¥
i
[}
@ o
= 029,037,018
DHce
i o Ps asignadas con DHC i
s conatuegos
s o [ otrccton P L oircetin MG ot do mitos |
152168140 08007962 ean

F‘i'g‘urélso. Verificacion DHCP

Antes de aplicar y crear nuestra regla de firewall,
vamos a comprobar que nuestro PC cliente puede
acceder a la pagina de “Youtube”, que sera la que
posteriormente bloquearemos por medio de una regla.

Actividades #) Navegador web Firefox ¥ dom 14i53 @

*9

(280) YouTube - Mozilla Firefox

© (280) YouTube

¢ @

youtube.com

3 YouTube =

senx

n ’cﬂ1
TRAILER FI

Recomendados

Figura 51. Navegacién equipo desktop

Vemos que puede ingresar sin problema alguno,
con lo cual ahora vamos a consultar cual es la IP del
sitio “YouTube” para poder agregarla a nuestra regla,
entonces lo hacemos de la siguiente manera, como se
ve en la imagen a continuacion.

Fredy_Leon [Running]
dom 14:56 @

Actividades Terminal ¥
(280) YouTube - Mozilla Firefox

fleon@fleon: ~

rom arn02s06-in-f174.1e100.net (21

Figura 52. Verificacion IP sitio web

Vemos que la IP es la 216.58.201.174, que sera la que
agregaremos en nuestra regla.
En este punto vamos a crear la regla, donde la definimos

de la siguiente manera.
Decision: Permiso o restriccion a otorgar.

Origen: P en especifica 0 General todos.

Destino: Agqui es donde ingresamos la IP del sitio
“YouTube”

Servicio:  Servicio a ofrecer o denegar.

Descripcion: Alguna comentario acerca del sitio a

gestionar.
La configuracion final para esta regla a quedado de la

siguiente manera.

{zentyal pevelopment Edition

B siwema ¢ Afiadiendo un/a nuevo/a regla
BF peg < Decision
~ DENEGAR  -|
B regites b
origen
Gestidn de . -
W Stware IP Origen o | 192.168.1.40 | 2 4
Destino
@ o
IP Destino o | 21658.201.174 IER
GFP ower B
o .
Servicio
5 v e
otafuegos ¥
HTTPS _|
do de paquetes -
Redirecciones de pusrtos Descripcion
SNar ‘ Youtube]
4 ARADIR CANCELAR

Figura 53. Creacion regla firewall

Afnadimos y guardamos los cambios.
Qzentyal pevelopment edition Buscar

Filtrado de paquetes | Redes internas

i ]
Configurar reglas
«
4 ARADIR NUEVE/A Q
‘ e smnlevn nesaouen o][2][#]
+ Cuniquters Cusiquiers ssiquiera o|~s | ﬂ

i 5 Fagna 1

Figura 54. Configuracion regla firewall

Finalmente vamos a nuestro PC Cliente, y
tratamos de acceder al sitio “YouTube” y vemos que
ahora no es posible.

Activi fo PI

avegador web Firel

Problema al cargar La pi

La conexién ha caducado

Fl servidor www youtube.com et tardando de

ocupado, Vuelvs a intentarlo en unos momentos.
dered

.S o
desu equipo.
« 5isu equipo o red estan protegidos por un cortafuegos o proxy,
ederala

Figura 55. Verificacion equipo desktop regla

3.4 FILE SERVER Y PRINT SERVER

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

DESARROLLO
Luego seleccionaremos los paquetes Zentyal que vamos

a instalar, para nuestra temética el mas importante es el
“Domain controller and file sharing”.
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£} Zentyal - Seleccione los = X ‘ Firefox Privacy Notice — X | 4

©-ce R - © ¢

| @] & hupsifocaln N o e & =

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing (/]

‘ Mail and Groupware (/]
(=]
PP
‘ @ DNS Server Q H Iﬁ DHCP Server Q H ‘ Firewall

Servicios adicionales

W () M (3 (@ zentyal - seleccione los ..]

Il 2050 &

Figura 56. Seleccion de paquetes

En el asistente de configuracién inicial encontramos el
tipo de adaptador de red a configurar, en este caso
seleccionamos interno.

tente de configuracion inicial - Mozilla Firefox

€3 Zentyal - Asistente de cc X | [ Firefox Privacy Notice — X | +

€5 c o [0]a
;

voRrELLUIT U paguE Laranon

n o e &=

@ 7|

Asistente de configuraciodn inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a través de ellas.

® Internal

L) etho

External

I 2200 ¥

(& & 1 E i @ @ B cTr verecra

%00 p. m,

(5 M Q@ zentyal - Asistente de .|

7 D) 8 ESP

D

Figura 57. Configuracion interfaces de red

Ahora lo configuraremos de manera estatica y
asignaremos la ip, también el nombre de dominio.

o X

<« c o o e & =

Q‘...gﬁ‘

| ©| & hipsylocalhost:saaswizard

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
-J G ‘ Static vI
Direccién IP

192.168.200.101

Miscara de red

255.255.255.0 -

Puerta de enlace

192.168.200.1

Servidor de nombres de dominio 1

192.168.200.220|

Servidor de nombres de dominio 2

=T W ) [@zenya - Astentedoc. o E

& oL Bl @ @ @ cm omecHa
Figura 58. Asignacion direccionamiento estatico

Este es el menu principal del dashboard en el que
encontramos modulos de configuracion tales como;
usuarios, equipos, dominio, comparticion de archivos.

X ‘ ER Firefox Privacy Notice — X | (@ Cudl es mi IP | Como sab X | +

Q‘...gﬁ‘

¢} Zentyal - Dashboard

<« c @

| @ | & nitos ocalhost 8443/ ashbo o e & =

{} zentyal Development Edition

Dashboard Dashboard @
| x
{

BE Estadodelos © zentyal 6.0is available:

| B0 Modulos

| 1 sistema X Informacién general

| 2P s <
| Hora

mar dic 10 21:17:34 COT 2019

.
| [g] registros Nombre de méquina  zentyal
| Gestion de . Version de la platforma  5.0.14
software
107 actualizaciones del sistema (67 de
| seguridad) Ademas, algunos pageutes
89p Usuariosy < Software
CIg2 Equipos actualizados requieren un reinicio para
aplicarse
<
L2 Zentyal - Dashboard - M... [N 2127 =
&7 & (® @) cRLDERECHA

= =)

Figura 59. Mddulos de configuracion

Afiadimos un grupo a nuestro dominio, el grupo sera tipo
distribucién.
‘() Zentyal - Usuarios y Equ X | [ Firefox Privacy Notice — X | (@ Cual es miIP | Comosal X | =+

(& c & | @ | & nieos ocalhost:8443/5ambay Q|- @ | neoe %=

s e &\ ARadir grupo
= Grupo
Contacto

Unidad
Organizativa

Tipo
Grupo de Seguridad

*) Grupo de Distribucién

Nombre de grupe

‘ GrupoZential

Descripcién Valor opcional

‘ prueha)

Correo electronico Valor opcional

- Th{> M (@ zentyal - Usuarios y Equ..] e

© §) e oeRecHa

Figura 60. Creacioén grupo

Ahora procedemos a crear un usuario.

Zentyal ok [Corriendo] - Oracle VM VirtualBox - O X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - Usuarios y Equipos - Mozilla Firefox

<« c @ nN@o e & =

l'e}
W

| @ | & niepsyocalhost:8aa3/53mba Q| @ v

zentyal Development Edition

% = zentyal-domain.lan

sistema <

[ Computers .

[ Groups
Red <

+ [ Users
Registros * & Administrator Apellido
Gestion de 7 2 Grupozential
software
J, Guest Nombre en pantalla Opcional

Usuarios y o il =
B < £ williammunoz (willi

“ [ Domain Controllers Descripeién Opcional

pominio ¢ & zenma
Comparticion de Correo electrénico Cpcional
Ficheros

€ Zentyal - Usuarios y Equ..| N 2230 =

Figura 61. Creacion usuario
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Este usuario creado lo agregamos al grupo previamente

{3 Zentyal - Usuarios y Equ X | B Firefox Privacy Notice — X | @ Cudl es miIP|Cémosab X | +
<« c @ © | & hitps:/focalhost:3443/5am Q|- @y N o e & =
Ozentyal Development Edition Buscar... Q DB

i [aw Groups Grupo de Sequridad

1 @ users ®) Grupo de Distribucién

Administrator L
Descripcisn Opcion.

Guest

3 Correo electrénico 0pciona)
JA% Schema Admins

2% Domain Admins
& GrupoZential

(william |

4 [y Domain Controllers
] zenTvaL

Usuarios

B [(N(@ zentyal - Usuarios y Equ...

[ R
(i & & 1) i @ @ @ o oerecA

L=

Figura 62. Adicion usuario al grupo

Ahora crearemos una carpeta que se llamard,
“Compartida Windows” la cual se vera en nuestro equipo
Windows.

P Zentyal ok [Corriende] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

i

Compartida
Windows

-

Consola de
Administrador

-

Consola de
Usuario

A

zentyal

Panel de
control Zentyal

[ EEEL]
@ 5 1 E i @ @ @) crDERECHA

Figura 63. Carpeta compartida

[ B [§ @ zentyal - Usuarios y Eq...

Editaremos los permisos de control de acceso, en
acceso, lectura y escritura a “cualquier usuario”.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Compartida Windows

[SLEN Archivo Editar Ver Marcadores Ir Herramientas Ayuda
Windoy]

A Carpet:
[EXERE 7, Carpeta

B By escritori

© 48 [/nomepwilliam10/Desktop/Compartida Windows

Propiedades del archivo

General | Permisos

Aplicaci Propietario:

Grupo:
Control de accesso

Cualquiera

Cualquiera

Cualquiera

Ver contenido:
Cambiar contenide:

control Ze| Acceder al contenido:

O ox

€ cancel

0 elementos Espacio libre: 12,4 GiB (total: 16,5 GiB)

|ziPropiedades del archivo |[JJilij 223« &
{: & & 1B i § @ @) TR DEreCHA

Figura 64. Asignacion permisos

B () M [§ (@ (zentyal - Usuarios y ... ||| Compartida Windows

Vamos ahora en el dashboard al menu “comparticion de
archivos” y en el directorio compartido pondremos la ruta
del sistema de ficheros.

1P Zentyal ok [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Zentyal - Comparticion de Ficheros - Mozilla Firefox

@ cual es mi IP| Como sab X | +

-9 %

€5 Zentyal - Comparticién ¢ X | [] Firefox Privacy Notice — X

<« ¢ @ @R b
OZentyaI Development Edition 5.0
@ oasnboara Comparticion de Ficheros

BE woaos : Fapelers de Reciclaie

@0 Modulos

L osmema <

5/flocalhost:2443/5am! Q

Buscar...

Afiadiendo un/a nuevo/a recurso compartido

[=1=}
Red <
(=]
~ Habilitado
i=] Registros
Nombre del recurso compartido
software
ompartido
/al creara automdticamente el directorio compartido share.directory ef
g@p Usuariosy 3
Sigl? Equipos permitird compartir un directorio existente en su sistema de 2
K Ruta del sistema de ficheros || esktop/Compartida Windows
'+ _Dominio <

B 8 (3@ zenyal - Compaticion .|| {compartda irciows] e

B P & O B £ @ @) o oerecra

40 p. m.
e

32 B

Figura 65. Asignacion de ruta

Vemos que se afiadié correctamente nuestro directorio
compartido.

1P Zentyal ok [Carriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - Comparticién de Ficheros - Mozilla Firefox

{3 Zentyal - Comparticion « X | [ Firefox Privacy Notice — X (@ Cual esmi IP | Como sal X+

<« e @ © | & hitps:/flocalhost:2443/Samba Q|- @ noe & =

Ozemyal Development Edition Buscar... Q Db
Comparticion de Ficheros Q

: e o

< recurso compartido anadida

L @&

Ruta del recurso Acceso de | CONI!
compartido invitado | 4°

Jnomefwilliam10 @ @ .

ANADIR NUEVO/A

< Nombre del
compartido

3 v willammunoz  [Desidop/Comparida  Compartida
B () M (8@ zentyal - Comparticién ... ||, | [Compartida Windows] [ EnL
¥ & & 1 E i @ @ 3 e verecra

33 e

1041 p. m.
e B

Figura 66. Verificacion fichero compartido

Por dltimo verificamos nuestra ip de acceso al equipo, y
en Windows con esta ip verificamos la conexion a
nuestra carpeta compartida.
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. Figura 68. Creacion de certificado servidor
- 1 B, Red 192.168.200.101 v & 2
¢ Accorindo Ahora vamos a crear el servidor VPN, nos
© wesionc dirigimos a la opciéon VPN vy luego “Servidores VPN” y
3 Db damos clic en el boton “+Anadir nuevo/a”.
@ Oncdre Le colocamos un nombre para este caso “vpn-
J‘ server” y quitamos el check en “Habilitado” ya que mas
adelante lo haremos cuando tengamos la configuracion
terminada.
3 Zentyal ok [Comiendo] - Oracle VM VirtualEox T X & @ LA lacalhost @ noe o=

& owsnooas Servidores VPN o

Lista de servidores

B william 10@zentyal: ~ e
Archivo Editar Pestanas Ayuda oo,
. - o

ARADIR eanceLan

Figura 69. Creacion de certificado

- Y [Zentyal - Comparticio. emo| 7 .
Qifpizemys conpersce. > Con esto ya quedd el servidor VPN creado.
e @ 08 lacanost SO

€ woe® W

- v zentyal Development Edition Buscar... Q [ &= o
Figura 76. Conexion a carpeta 2 i
» Lista de servidore
- TDmED| a
35 VPN s T T T
sarvir % | w| (3 o|7]
Producto esperado: Implementacion y o a
configuracion detallada de la creacion de una VPN que &
permita establecer un tdnel privado de comunicacion con @ :
una estacion de trabajo GNU/Linux Ubuntu Desktop. Se = o
debe evidenciar el ingreso a algin contenido o ® ~
aplicacién de la estacion de trabajo. gy
DESARROLLO Figura 70. Lista de servidores VPN
Se debe crear certlflcados, uno para el se_rv_ldor y Accedemos a “Autoridad de certificacion” y
otro para los clientes que se quieren conectar. Iniciamos creamos un nuevo certificado para los clientes que se
con e_I certlflcadp_ de_I’ s;erwdor, para ello vamos a van a conectar a la VPN. Le damos un nombre:
Autor_ldad_ 'de certificacion”. Ingre_samos un _nombre de'la “Certificado-vpn”, le dejamos 365 “Dias para expirar’ y
organizacion, CO para Colombia en codigo del pais, damos clic en el boton “Expedir’.
dejamos el resto de los valores por defecto y damos clic s ee 0 @ o cat nDe W=
en “Crear”. P T — e, Q 5 o :
@ owboan Autoridad de certificacién Q
= c @ 0 & focalhost: -9 mmome W=
QD zentyal DevelopmentEdition <1 Buscar.. Q b E Bincas vedir un nuevo certificado
P sistema .
B cenvoxs Autoridad de certificacion LI .
g o
* Crear Certificado de la Autoridad de Certificacion L ‘ s e pr o
[ Lista de Certificados actual
= T T I N T
& o 100 10-Linux Authority Certificate desde G rupo-10-Linix VaMo 20281201 06.30.34 \:ﬂ.tjc'_

Figura 71. Creacion de certificado conexion VPN
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Ahora vamos al menu “VPN” luego “Servidores” y
en servidor “vpn-server’ damos clic en el boton de
configuracion. Dejamos los valores por defecto en
“Puerto del servidor” UDP puerto 1194 y direccion VPN
192.168.160.0/24. En  “Certificado de servidor”
seleccionamos el certificado creado “Certificado-vpn”.
Habilitamos la opcion “Interfaz TUN”.

IR 0 & lacalhost 54 - @

Q) zentyal oevelopment Eaition ¢ tuncor

no®e® =
Q b
@ ownbond Servidores VPN | vpn-server

Configuracion del servidor

¥ Traduccion de direccion do rad (NAT)

Figd‘f—é{"f.éA: w(f&ﬁﬁéuracién servidor VPN

Vamos al final y damos clic en el botén “Cambiar”.
Se crear las reglas del firewall para que permita el
acceso a la red VPN. Vamos a “Red” y luego a la opcion
“Servicios”. Damos clic en el botén “+Anadir nuevo/a”.

Le damos un nombre al : “servicio-vpn”, una breve
descripcion y damos clic en el botén “+Afadir”.

“ ¢ @ 0 & tocalnost - @ wWoe =
Q) zentyal Development Edition Buscar Q
@ oervesa Servicios %]

Lista de servicios
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Figura 73. Creacion de servicio para VPN

Damos clic en “Configuracion” del servicio recién
creado. Seleccionamos el protocolo de la conexion VPN
que es UDP y en Puerto destino seleccionamos Puerto
Unico y colocamos 1194.

« c @ 0 & tocalhost - @ nweoe =
) zentyal Development Edition Buscar Q [» & GUARDARCAMBIOS
Servicios | servicio-vpn
Configuracion del servicio

v Protocalo

uop.

Puarto origen

Cualquiera

Puerto de:

Puerto Gnico o 1104

| % annom | | camceian

Figura 74. Configuracioén servicio VPN

Se afiade a las excepciones del firewall el servicio
gue hemos creado para la VPN, para ello vamos a la
opcion “Contrafuegos” y luego a “Filtrado de paquetes”,
ingresamos “Configurar reglas” en la opcion “Reglas de
filtrado desde las redes internas a Zentyal”. Damos clic
en “Anadir nuevo/a”. En “Servicio” seleccionamos el
servicio de la VPN “servicio-vpn” y damos clic en
“+Anadir’ dejando los demas valores por defecto.

Q) zentyal Devetopment Egition re Q

Filtrado de paquetes ' Desde redes internas

hacia Zentyal

Configurar reglas

ACEPTAR

+ amwom | [ canceian |
Figura 75. Creacion de regla de firewall

A continuacién, requerimos configurar la conexion
de redes anunciadas, vamos a “Servidores VPN” y en
servidor VPN “vpn-server” damos clic “Redes
anunciadas”.

Antes de seguir con la configuracién, necesitamos
la direccion publica de nuestro ISP para ello vamos a la
pagina “who.is” y tomamos la direccion IP donde dice
“Your IP address is”. Ahora nos dirigimos de nuevo a
“VPN” luego “Servidores” y damos clic en la opcion
“Descargar paquete de configuracion de cliente” de
nuestro servidor VPN “vpn-server’. En tipo de cliente
seleccionamos “Windows”, en certificado de cliente “vpn-

vpn-server’, direcciébn del servidor colocamos la
direccién publica del router “186.84.89.231”.
« o ® D & lacalhost o ¥ MO E & =

) zentyal pevelopment Edition
: wndons |

Cartificado del cliante

wpr-vpn-server |

OpenveN al pag: ién del cliente.

186.84.89.231

Dirsccién adicional del sorvidor (opcional)

192.168.0.16

Figura 76. Configuracion paquete de descarga de
configuracién de cliente

Y luego damos clic en el boton “Descargar’ y
guardamos el paquete en una ubicacion del servidor
para luego ser enviado al cliente.
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Descargar paquete de configuracién de cliente

focalhast 544 i view DawiBadC e - @ B rmoe® W=

q b

Wous have

o
B o

< Cartificato del clients = wpn-server-client.vpn.-vpn-serveraip
whi

Trom: hitps:focalhost 8443

Anstalador do OpanvP = P21 What should Firefox da with this file?

Open with | Browse

Do this gutomatically for files like this frem now on

Direccion dol servidor

Cancel oK
186.64.69.231

warvidor lopcional]

Direccién secundaria adicional para ol servidor (opeionall

Figura 77. Descarga paquete cliente VPN

Vamos nuevamente a “VPN” luego en “Servidores”
y seleccionamos “habilitado” en “vpn-server’. Para
terminar, damos clic en “Guardar cambios”.
« ¢ @ LA
) zentyal development Edition

lacalhost 544 - @ MmO ® & =

Q bk =

GUARDAR CAMBIOS

Servidores VPN -]

Lista de servidores

|+ ansoin wuevom Q

Figura 78. Habilitacion servidor VPN

En el Dashboard, vamos a “Demonios OpenVPN" y
validamos que el servicio se encuentre habilitado y que
el estado del demonio se encuentre en “Ejecutandose”.

Para validar el funcionamiento de la VPN, vamos a
tomar remotamente unos de los equipos de la red LAN
desde un equipo externo a la red. Para ello,
habilitaremos el control remoto del equipo con Ubuntu
Desktop. En la maquina con Ubuntu Desktop que se
encuentra en la red LAN, buscamos la opcion
“Compartir”. Luego en la opcion compartir habilitamos la
opcion con el boton compartir damos clic en
“Comparticion de la pantalla” seleccionamos “Permitir
conexiones para controlar la pantalla”, habilitamos
“Solicitar una contrasefia” y le asignamos una y en redes
seleccionamos la red LAN disponible en el equipo, para
este caso “Red cableada 1.

Actividades #¥ Configuracién v vie, 6 de dic, 09:17

IV comparticion de La pantalla

La comparticin de pantalla permite a los usuarios
remotos ver o controlar su pantalla conectandose

a: vnc://UbuntuDesktop.local

Permitir conexiones para controlar la pantalla

Opciones de acceso
Las conexiones nuevas deben solicitar acceso

© solicitar una contrasefia
Contrasefa: 90000000
Mostrar contrasefia
Redes
& Conexion cableada 1

)

49 Sonida

Figura 79. Creacion de certificado

Ahora debemos desactivar el cifrado de la
conexion remota, para ello vamos a la terminar en el
Ubuntu Desktop y digitamos “$ gsettins set
org.gnome.Vino require-encryption false”.

Validamos la configuracion de red de la maquina
virtual con Ubuntu Desktop debe estar en la red interna 'y
tomar direccién por DHCP dentro del segmento de red
del servidor. Ahora descargamos el paquete del
certificado de la VPN para Windows y lo instalamos en
un equipo externo a la red LAN. Dentro del paquete se
encuentra el instalador para Windows, realizamos la
instalacion siguiendo el Wizard

» Edubrd Andn wtt) -] 43 | duscarspnssenercientn. £

peta - 1 @

5% Favortos
% Descargas

CORCECI117068300.pem

+ /W Equipo
& Disco local ()
» Programas (E)

4 Datos (F) [ € OpenveN 2461602 setup

N e
™ EBUOTECA

Welcome to the OpenVPN
2461602 Setup Wizard

This wh ugh the atakaton of

Phi package by James Yoran,

o0 of CpariVP1Y wll oy run on

{
openvpn-install-24.6-160]
i) Apscocsn

Figura 80. Instalacion OpenVPN en equipo cliente

Al terminar, copiamos los demés archivos de la
configuracion del certificado VPN a la ruta “c:\usuarios\
“usuario”™\OpenVPN\config”. Al terminar, buscamos el
icono de OpenVPN en la barra del reloj, damos clic
gerecho y damos “Connect”.

Figura 81. Conexién a la VPN desde equipo cliente
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Al terminar, el icono cambia de color verde y da un
resumen que Se encuentra conectado, con una
asignacion de IP 192.168.160.6. Abrimos un cliente de
conexion VNC que para este caso sera UltraVNC
Viewer, colocamos la direccion IP de la maquina Ubuntu
Desktop 10.0.0.15 y damos clic en el botén “Connect”.

Nos solicita la clave de conexién remota que
asignamos cuando compartimos el escritorio, la
ingresamos y damos clic en “Log On”.

VNC Authentication 10.0.0.15:5900

Password:  eesesses

|
©y;

VNC Viewer Status for 100015 |

Connection
VNC Server: 10.0.0.15

Port: 5900
Status: Password requested

Encoder:
Speed:
FPS: 1
Traffic

Bytes Sent — BB Bytecreceved
L4

10:52 a.m.
06/12/2019

Figura 82. Ingreso contrasefia de conexién VNC

Al terminar, se conecta correctamente a la

Figura 83. Conexién de forma remota por VPN a equipo
Ubuntu Desktop

4 CONCLUSIONES

El sistema operativo Zentyal Server es una
herramienta muy potente con la cual se puede
realizar la configuracion y administracion de servicios
de infraestructura que normalmente se deben
gestionar separados, en una forma agrupada
centraliza procesos como los son: DHCP, DNS,
Dominio, Proxy, entre otros permitiendo asi brindar
soluciones optimas a los usuarios de redes intranet y
extranet.

La implementacion de un proxy no transparente
permite garantizar un nivel mayor de seguridad ya
que este se configura en el navegador para que
funcione a diferencia del transparente, este proxy
permitira que limite el acceso a los computadores que
se conecten a la red sin ser configurados.

Los proxy HTTP se encargan de gestionar los
niveles de acceso, filtrado y restriccion que se pueden
dar a uno o varios perfiles de red ya que con estos se
puede implementar un sin nimero de posibilidades
para garantizar un uso de red 6ptimo.

Se logré establecer una conexién remota del
equipo Ubuntu Desktop a través de una conexién
VPN con un equipo externo, evidenciando de esta
manera el correcto funcionamiento de servidor VPN.

Se aprendié la importancia de establecer los
permisos en los equipos y las reglas en el firewall
para tener una red segura pero que permita a su vez
acceder a los servicios de la red.

Se logré identificar los requisitos necesarios
para poder implementar un servidor VPN en una red
LAN.

Se aprendi6 a implementar, administrar,
monitorear y gestionar un servidor basado en
GNU/Linux con el sistema Zentyal.

Se conocid sistema Zentyal como una

alternativa para Active Directory de Windows para la
administracion de dominio y otras herramientas como
servidor DHCP, DNS, Proxy, Impresoras, NTF, VPN
entre otros.

Se comprendié que la posibilidad de trabajar
con el sistema Zentyal permite instalar los médulos
requeridos segun las necesidades de la empresa y de
esta manera optimizar los recursos I.T con lo cual se
logra una mayor rentabilidad de la empresa a
implementar la solucion.

En esta ultima actividad del diplomado se hace
énfasis en la instalacion del sistema operativo Zentyal
server en el cual se implementd y se configuré un
control de acceso a internet a través de un proxy que
filtra su salida.

Por otro lado aprendimos a aplicar las reglas de
filtrado para los bloqueos de sitios web de
entretenimiento fortaleciendo el procedimiento para
realizar validaciones desde la estacion de trabajo
GNU/Linux Ubuntu Desktop.

Finalmente, Zentyal se constituye en una gran
opcion para la implementacién y configuracion de
servidores para todo tipo de prestacién de servicio
(DHCP, DNS, Proxy etc) siendo una alternativa a los
productos que desarrolla Microsoft. La interface
gréafica que tiene Zentyal es muy amigable y facil de
entender haciendo mucho més cémoda la
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administracion de servidores y el seguimiento a los
servicios prestados a través de la red.
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