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RESUMEN
En el presente trabajo se dara solucion a problemas de enrutamiento en una red,
por medio del uso de comandos basicos aprendidos en el transcurso del diplomado
de profundizacion cisco CCNA. Se trabajara con temas de la cuarta unidad como
son: Principios de Enrutamiento, Enrutamiento Dinamico, OSPF de una sola area,
Listas de control de acceso, DHCP entre otros. Se busca que el estudiante se
apropie de las tematica y pueda llevarlas al mundo laboral.



ABSTRACT

Telecommunications as a tool for global competitiveness with a sociohumanistic
vision), where students will learn to create an efficient and scalable business
network; as well as to install, configure, monitor, and solve problems in the
equipment belonging to the infrastructure of a converged network.

This paper presents topics related to static routing, dynamic routing, routing using
link status protocols, access lists, dynamic assignment of IP addresses and
translations of IP addresses using NAT.



INTRODUCCION

Las redes son una forma de telecomunicacion entre computadoras donde
intercambian datos con un enlace de datos. Una red informética con la que todos
estan familiarizados es Internet. Los nodos o hosts de la computadora pueden
acceder, crear, eliminar y alterar los datos que se encuentran en esta red. Si un
dispositivo puede transmitir informacion a otro dispositivo, entonces se consideran
redes. Las redes utilizan dispositivos como conmutadores, médems, enrutadores,
puertas de enlace, etc.

En el presente trabajo se trataron los siguientes temas: enrutamiento dinamico,
OSPF de una sola érea, listas de control de acceso, DHCP y subnetting. Que
pretende colocar en practica lo aprendido en el periodo académico del curso
Diplomado de profundizacién Cisco CCNA indispensable a la hora de implementar
soluciones en redes de area local y apropiacion de conceptos como futuros
ingenieros de sistemas.



OBJETIVOS

General.

» Solucionar ejercicios de una manera practica con la temética aprendida a lo
largo del curso Cisco, y usando software de simulacion como Packet
Tracer.

Especificos.

» Desarrollar soluciones a las diferentes topologia de red propuestas en los
escenarios.

= Trabajar con direccionamiento IP, routing and switching asi como
configuracion de VLANSs

= Conocer algunos de los comandos para configurar los dispositivos de red

» Desarrollar habilidades y competencias en el area de redes de datos por
medio de la resolucion de problemas.



DESARROLLO DE LOS DOS ESCENARIOS

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y

Cali en donde el estudiante sera el administrador de la red, el cual debera configurar

e interconectar entre si cada uno de los dispositivos que forman parte del escenario,

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

¢ Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.

b. Asignar una direccién IP a la red.
Respuesta:

Datos
Direccion ip 192.168.1.0
Subred 255.255.255.224/27

T

Pertenece a la clase C donde se pueden conectar hasta 30 host

256-224=32 Son los saltos de red
25-2=30

8 Subredes Posibles

Direccion de red Rango de host utilizable Broadcast Address
192.168.1.0 192.168.1.1 - 192.168.1.30 192.168.1.31
192.168.1.32 192.168.1.33 - 192.168.1.62 192.168.1.63
192.168.1.64 192.168.1.65 - 192.168.1.94 192.168.1.95
192.168.1.96 192.168.1.97 - 192.168.1.126 192.168.1.127
192.168.1.128 192.168.1.129 - 192.168.1.158 192.168.1.159
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192.168.1.160 192.168.1.161 - 192.168.1.190 192.168.1.191

192.168.1.192 192.168.1.193 - 192.168.1.222 192.168.1.223

192.168.1.224 192.168.1.225 - 192.168.1.254 192.168.1.255

Direccion asignada a la red : 192.168.1.0

Se configura el router utilizando el modulo WIC-1T que contiene los puertos necesarios
para utilizar en la simulacion.

El puerto fast ethernet para conexion con los switch y el puerto serial para el enrutamiento
entre routers

T LI P LY== -] ?
Do@Q@X fl/rmed B

¥ Router10 = o X
N = N N
782, y: 443
/\ Logical Physical)x 752.y: (Ruqu)( ) )( 07:29:30)
Physical =
sical  Config  CLI  Attributes Simulation Panel 8 x
TR Physical Device View Event List !
Vis. Time(sec) LastDevice  AtDevice  Type
HWIC-1GE-SFP. Zoomn Original Size Zoom Out
HWIC-2T
HWIC-4ESW
HWIC-8A
HWIC-AP-AG-B
WIC-1AM
WIC-1ENET
WICAT
WIC-2AM
wic-2T
WiC-Cover
GLC-LH-SHD Captured to:
g < > Reset Simulation Constant Delay i
PC62 Cl::nmize '~ 7 Customize SO/ [Py Contross
n in . g Icon in l « 1</[» [»]
'-7*% Physical View Logical View
fuitchi Aezient ol Route| | The WIC-1T provides a single port serial connection to remote A OE I - El | 1
sites or legacy serial network devices such as Synchronous A R Event List Fiters - Visible Events.
DA T SO (SDLC) Sonanirators, Sl aysseite nd ACL Fiter, ARP, BGR, Blustooth, CAPWAR, CDP, DHCR, DHCPv8, DNS, DTP, EAPOL,
MEDELLI Ppacket over. (POS) devices. fuz EIGRP, EIGRPV6, FTP, H.323, HSRP, HSRPv6, HTTP, HTTPS, ICMP, ICMPv8, IPSec,
ISAKIR IoT, IoT TCR LACP, LLDR, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv,
= PAGR, POP3, PPP, PPROED, PR RADIUS, REP, RF, RIPng, RTP, SCCP, SHTR, SNIfP,
PCas Olee SSH, STR SYSLOG, TACACS, TCP, TFTP, Telnet, UDR, USB, VTP
( Edit Fiters Show AlNone

seavarsss(_ )Avco @n [, Simulation
EEL P4 LG G G
<

r,"i - - m H ") Serial DCE

Se configura las direcciones IP de cada uno de los computadores. Para cada subred en
un primer PC contendra la direccién IP correspondiente al primer Host y el PC restante
contendrd la direccién IP correspondiente al veinteavo host.
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® Cisco Packet Tracer
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Logical

m Physical Config Deskicp Programming Adtributes.

(O) DHCP (®) Static &
| P Address [1s2.188.1.33 |
s Subnet Mask |255.255.255.22¢ |
FC Default Gateway [192.168.1 98 |
DNS Server [0000 |

IPvE Configuration

() DHCP () Auto Config  (®) Static

IPvE Address | | +]

Link Local Address | FEB0:230:A3FF:FESD:E6B3A

|
|
IPvG Gateway | |
Sw| | IPvB DNS Server | |

802.1X

[] use 802.1X Security

Authentication MD5 e
Username

Password

O Top

ImFmeZ )/ 55 5E
==

| Copper Straight-

Configuramos el Router de Medellin con las direcciones IP para las interfaces
fastEthernet 0/0 y serial 0/1/0
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¥ Routerd — O >

Physical Config CL Aftributes
]

I35 Command Line Interface

e e e o e e e o T B T+ 2 7

L]

Press BETUEN to get started!

Routerrenable

Bouterfconfig

Bouterfconfigure t

RBouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter {config) fhostname MEDELLIN

MEDELLIN (config) #§interf

MEDELLIN (config) #§interface fa

MEDELLIN (config) §interface fastEthermet 0/0

MEDELLIN (config-if)#ip address 15%2_.1€8.1.33 255.255.255.224
MEDELLIN (config—if) fno shutdown

MEDELLIN (config-if) #exit

MEDELLIN (config) #inter

MEDELLIN (config) §interface ser

MEDELLIN (config) $§interface serial 0/1/0

MEDELLIN (config-if) #ip address 15%2_.1€8.1.5%7 255.255.255.224
MEDELLIN ({config—if) #no shutdown

Ctri+F§ to exit CLI focus Copy Paste

L] mp

Configuramos el ruteo estatico con el comando ip route, elegimos la red que queremos
llegar que en este caso son Bogota y Cali con las siguientes direcciones: 192.68.1.0
192.168.1.128'y 192.168.1.64
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E=NROLE B
Zoa@sH/ med S

L thslcallx 481, y: 98

witch1 Routers

4321 L1941 2001 ) | 2011

Qe emo

EsE

¥ Routerd

Physical ~ Config _ CLI  Attributes

10S Command Line Interface

| Simuiation Panel

Event List

MEDELLINZping 192.1€8.1.125

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.1€8.1.129,
seconds:

timeout is 2

Success rate is 0 percent (0/5)
MEDELLINenable

MEDELLINS

MEDELLIN$configure terminal

Enter configuration commands, one per line.
MEDELLIN(config) #interface FastZthernet0/0
MEDELLIN(config-if)$
MEDELLIN(config-if) gexit

MEDELLIN(config) #interface Seriald/1/0
MEDELLIN(config-if) gexit

MEDELLIN(config) fexit

MEDELLINenable

MEDELLIN$conf

MEDELLIN$configure t©

MEDELLINgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config) $ip route 152.1€8.1.0 285.255.255.224|

End with CNTL/Z.

Vis. Time(sec) LastDevice At Device Type

Captured to:,

RMSimhnon‘ [ constant Delay o)

EE@

Event List Fiters - Visible Events

Play Controls

Ctrl+F6 to exit CLI focus. Copy.

O e

ACL Fiter, ARP, BGP, Bluetooth, CAPWAR, CDP, DHCR, DHCPvE, DNS, DTP, EAPOL,
EIGRP, EIGRPVS, FTP, H.323, HSRP, HSRPv6, HTTP, HTTPS, ICMP, ICMPVE, IPSec,
ISAKMP, loT, IoT TCP, LACP, LLDP, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv6,
PAgP, POP3, PPP, PPPoED, PTR, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP,
SSH, STR. SYSLOG, TACACS, TCP, TFTP, Teinet, UDP, USB, VTP

[ Edit Fiters Il

o e e o e e e e )

81910K B19HGW | 829 | | 1240 | praoue’ 1841 2811

R EAee She
[evoniel )

|
o

A Logical | Physma[lx 481,y 88

witch1

Routers

4321 L1041 2001 ) | 2011

<

Serial DCE

¥ Routerd

Physical  Config _ CLI  Aftributes
[E—

10S Command Line Interface

& X

TTT T IIne PIotocel of SETTaI0/ 17T,

MEDELLIN#ping 192.1€8.1.125

Type escape sequence to abor
Sending 5, 100-byte ICMP E:hos to 192.168.1.129, timeout is 2
Success rate is 0 percent (0/5)
MEDELLINenable

MEDELLIN:

MEDELLIN$configure terminal

Enter configuration commands, one per line.
MEDELLIN(config) #interface FastEthernet0/0
MEDELLIN(config-if)#

MEDELLIN(config-if) gexit

MEDELLIN(config) #interface Seriald/1/0
MEDELLIN(config-if) gexit
MEDELLIN(config) fexit
MEDELLINgenable
MEDELLIN$cons
MEDELLIN$configure t©
MEDELLIN$configure :nmnal

End with CNTL/Z.

TRanged State TC U

seconds:

Captured to:,
(no captures)

Ctrl+F6 to exit CLI focus.

O e

Paste

SEes s

1841 2811

R

81910K B19HGW 240

=

Serial DCE
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di ptions

i=En%0

SoQ@X H/rme d M

: Physical)x ¢

witch1 Routers

EsE

Routerd

Physical ~ Config _ CLI  Attributes

10S Command Line Interface

MEDELLINZping 192.1€8.1.125

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.1€8.1.129, timeout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLINZenable
MEDELLINg

MEDELLIN$configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config) #interface FastZthernet0/0
MEDELLIN(config-if)$

MEDELLIN(config-if) gexit

MEDELLIN(config) #interface Seriald/1/0
MEDELLIN(config-if) gexit

MEDELLIN(config) Sexit

MEDELLINgconfigure t

MEDELLINgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config) $ip route 192.1€8.1.0 255.255.255.224 192.168.1.98

MEDELLIN (config) #ip route 152.1€8.1.128] 255.255.255.224 192.168.1.58

Ctrl+F6 to exit CLI focus.

O e

Paste

Captured to:,
(no captures)

Serial DCE

PC34

witch1 Routers

<

&5 75 ©5 755

4321 1941 | 2001 | | 2011 | [81910X B19HGW | 829 | | 1240  [pracuser

Physical  Config _ CLI  Aftributes
[—

10S Command Line Interface

MEDELLINZping 152.1€8.1.125

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.129, timeout is 2 seconds:

Success rate is 0 percent (0/3)

MEDELLINenable
MEDELLINg

MEDELLIN$configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config) #interface FastZthernet0/0

MEDELLIN(config-if)#

MEDELLIN(config-if) gexit

MEDELLIN(config) #interface Seriald/1/0

MEDELLIN(config-if) exit

MEDELLIN(config) fexit

MEDELLINZenable

MEDELLIN$cons

MEDELLIN$configure t©

MEDELLIN$configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config) $ip route 152.168.1.0 255.255.255.224 192.1€8.1.98
MEDELLIN(config) $ip route 152.168.1.128 255.255.255.224 192.1€8.1.98
MEDELLIN(config) $ip route 152.168.1.€4 255.255.255.224 192.1€8.1.98

Ctri+F6 to exit CLI focus

O wop

=

2811

&S S

1841 | (2620001

5 &
Premay 22001

Captured to:
(no captures)

DNS, DTP, EAPOL,
ICHPv, IPSec,
DSPF, OSPFV,
ECP, SWTR, SNIIP,

Serial DCE
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Ip route 2

Configuramos el Router de Bogotéa con las direcciones IP para las interfaces
fastEthernet 0/0 y serial 0/0/0.

Activamos con el comando shutdown

Physical

¥ Routerl

Config CLI
]

Afttributes

105 Command Line Interface

Bouter
BOEOTA

BOZOTR
BOZOTR
BOEOTAR

BOZOTR

BOZOTR
BOEOTAR

BOZOTR

FTH

BOFOTR(

BOFOTR(
BOEOTR(

Routerrenable
Routerfcon
Bouterfconfig
Bouterfconfigure t
Routerfconfigure terminal
Enter configuration commands, one per line. End with CHTIL/Z.
{config) fhostname BOGOTR
{config) #inter
config) #intert
{config) #intersE
{config-if) ¢ip
{config-if) #no

config-if) #ip

{config-if) #no

Press BETURN to get started!

£

ace £
ace fastEthernet 070

address 192 _.1€8.1.1 255.255_.255.224
shutdown

(config-if) gexit
{config) #inter
{config) #intert
config) #intert

ace se
ace serial O0/0/0
address 152 _1€8.1.9% 255.255.255.224

shutdown

L] Top

Ctrl+F& to exit CLI focus

Copy

16
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Configuramos el ruteo estatico con el comando ip route, elegimos la red que queremos
conocer en este caso es Medellin y Cali con las siguientes direcciones: 192.168.1.32 y
192.168.1.64.

Y con las siguiente direcciones que se asignaron a los puertos seriales 192.168.1.97
192.168.1.129

ESW®O0srah®d¢i aaanr R=m o ?
Zo@I B/ rmed B )

Physical  Config _ CLI  Atributes
-

10S Command Line Interface

BOGOTAZ ~
LTI 5 0, changed state to up
— ) Last Device At Device Type
$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/o,
5 changed state to up
ws1
erverl | SLINK-S-CHANGED: Interface Serial0/0/0, changed state to up
5 SLINK-S-CHANGED: Interface Seriald/1/0, changed state to up

3SYS-5-CONFIG_I: Configured from console by console

SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/0, changed
Routert state to up

BOGOTAgenable
BOGOTAcon Constnt Den: Captured to:
BOGOTAfconfig 5] Y (no captures)

BOGOTAfconfigure ©

BOGOTA#configure terminal

Enter configuration commands, one per line.
BOGOTA (config) $ip route 192.1€8.1.32 2§5.255

Routers

Snd with CNTL/Z. ‘qupH)”
5.224 192.1€8.1.57 v

Ctri+F8 to exit CLI focus | Copy Paste
Visible Events

[GP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL,
[TP, H.323, HSRR, HSRPv6, HTTP, HTTPS, ICMP, ICMPV6, PSec,
O e [CP. LACP, LLDP. Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv8,
PoED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP,

SSH, STR SYSLOG, TACACS, TCP, Telnet, UDP USB, VTP
[ 2 Il Show Alone

on

&5 &5

4321 1941 2001 | | 2911 | 81910 S1oMGW

L

1240 | \prooses| prevey | 1841 (262004

5 ©

2811

Serial DCE

B/ me ¢ Bm

¥ Routerl1 - o X

Physical  Config  CLI  Aftributes Simulation Panel 8 x

10S Command Line Interface Event List

TT T Iine Protocel on TEETaI07070, changed Vis. Time(sec) LastDevice At Device Type
state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/1/0, changed
state to up

BOGOTAgenable

BOGOTAgcon

BOGOTAgconfig

BOGOTAgconfigure ©

BOGOTA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config) #ip route 192.1€8.1.32 255.255.255.224 192.1€8.1.97
BOGOTA (config) #ip route 192.1€8.1.€4 255.255.255.224 192.1€8.1.97

BOGOTAgenable
BOGOTAgconfig
BOGOTAgconfigure t —
BOGOTAfconfigure terminal Reset Simulation| [7] Constant Delay (rﬁ,‘z:’x::;
Enter configuration commands, one per line. End with CNTL/Z. —
Routerd BOGOTA (config) sexit Play Controls
BOGOTAgconfigure terminal M2l P
Enter configuration commands, one per line. End with CNTL/Z. ‘ I« H?‘ [ > ‘
BOGOTA (config) #ip route 192.1€8.1.€4 255.255.255.224 152.1€8.1.125 I
BOGOTA (config) gexit
oy pOcIIEE, v Event List Fiters - Visible Events
S e = baste || ACLFiter, ARP, BGP Bluetoan, CAPIIAR COP DHCP DHCPYS, DS, TP, EAPOL,
L L EIGRP, EIGRPYE, FTP, H.323, HSRP, HSRPVE, HTTP, HTTPS, ICHR, ICMPy8, PSec,
ISAKIIP I, IoT TCR, LACP, LLDR, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv6,
PAgR, POP3, PP, PPPOED, PTR, RADIUS, REP, R RPng, RTP, SCCP, SHTP, SNHP,
Owe SSH, STP SYSLOG, TACACS, TCP, TFTP, Teinet, UDP, USB, VTP
< [ Edit Fiters Il Show Alone

ONTRO Realtime a_simulatio_nJ

4321 L1081 2001 | | 2911 | 81910 B1oMGW 1240 | \prooses| premety | 1841 | (262001 262004 | 2811

e —
I@e-m E . = Serial DCE >
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Ip route 3

Configuramos el Router de Cali con las direcciones IP para las interfaces fastEthernet
0/0 y serial 0/0/0.

¥ Router10 — O >

Physical Config CLI Afttributes
]

i 105 Command Ling Interface

Press BETURN to get started!

Routerrenakle

Bouterfconfug

RBouterfconfig

Routerfconfigure t

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname CALIT

CALT {config) #interf

CRALT (config) §interface fa

CRLT (config) §interface fastEthernet 0/0

CALI {config-if) §ip address 15%2.1€5.1.€5 255.255.255.224
CALT (config—if) fno shutdown

CALT {(config-if) fexit

CRLT {config) §inter

CALT (config) #interface ser

CRLT (config) $§interface serial 07070

CALT {config-if) §ip address 1%2.1€8.1.129 25
CRLT {config-if) #no shutdown

.255.255.224

o

FITR

i Ctri+F§ to exit CLI focus Copy Paste

L[] mp

18



Configuramos el ruteo estatico con el comando ip route, elegimos la red que queremos
conocer en este caso es Bogota y Medellin con las siguientes direcciones:
192.168.1.0, 192.168.1.96 y 192.168.1.32

ESNB0CAdaFY QaAnE BSE ?
D@l /s me @ B

— ¥ Router10 - o X =
Physical) x 870. y: 3 = K T
Physical  Config _ CLI  Aftributes [ Simuiation Panel =
10S Command Line Interface Event List
CALI (config-if)#ip address 192.1€8.1.129 255.255.255.224 7 Vis. | Time(sec) | LastDevice At Device Type

)| |cArT(censig-if)no shusdown

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to down
CALI (config-if) gexit

CALI(config) gexit

caLts

SLINK-S-CHANGED: Interface FastZthernet0/0, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastZIthernet0/o0,
changed state to up

#5YS-5-CONFIG_I: Configured from console by console

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to up

SLINZPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to up

Captured to:

= = =]
Reset Simulation [ constant Delay b

Routerd) CALIgconfigure terminal Play Controls
Enter configuration commands, one per line. End with CNTL/Z. ‘ I‘ » \L”
CALI (config) ¢interface Serial0/0/0
CALI (config-if) $ip address 192.168.1.129 255.255.255.224 l

CALI (config-if) fexit
CALI (config) $ip route 192.168.1.0 255.255.255.224 192.1€8.1.130 v Event List Fitters - Visible Events

PCas
| s | ||ACLFiter, ARR BGR Buetooth, CAPWAR. CDP, DHCR, DHCPV6, DNS, DTP, EAPOL,

S ek el jocle |SECopy; [Fosie | EIGRR EIGRPVS, FTP, H.323, HSRP HSRPVS, HTTP, HTTPS, ICHP ICMPVS, IPSec,

ISAKIIP 1T, IoT TCR, LAC, LLDR, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv6,
PAGR, POP3, PP, PPPOED, PTR, RADIUS, REP, R, RPng, RTP, SCCP, ST, SNHP,

Owe SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDR, USB, VTP
< I
g PLAY.CONTRO R

IES WS B E GBS E NN E 0G0

4321 1041 | | 2001 | | 2911 | 81910% B1oHGW | 829 | | 1240 1841 | (262004) 262004) | 2811

R
aEmE e~ >

Serial DCE

ktop\1.pkt = a v

ENNBOLAkOdF1 QQAANE BFE ?
ZQ@X o/ med B

¥ Routerl0 = o X ——
[Root]
Physical  Config  CLI  Aftributes | Simulation Panel 8 x
10S Command Line interface Event List
CALT (config-if) #no shutdown 7 Vis.  Time(sec)  LastDevice At Device Type
WSt % SLINK-S5-CHANGED: Interface Serial0/0/0, changed state to down

CALI (config-if) fexit

CALI(config)gexit

CALIZ

SLINK-S-CHANGED: Interface FastEthernet0/0, changed state to up

SLINZPROTO-S-UPDOWN: Line protocol on Interface FastZthernet0/0,
changed state to up

4SYS-5-CONFIG_I: Configured from console by console

SLINK-5-CHANGED: Interface Serial(/0/0, changed state to up

Pce2
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed
= state to up ] ).
Reset Simulation' [7] Constant Delay Caphied 1o,
| (no captures)
CALIgconfigure terminal
wihch Routerd, Enter configuration commands, one per line. End with CNTL/Z. Play Controls.
CALI(config) ¢interface Serial0/0/0 ‘ I‘ » ’”
CALI(config-if)$ip address 152.1€8.1.129 255.255.255.224
CALI(config-if)gexit I
CALI(config)$ip route 152.1€8.1.0 255.255.255.224 152.1€8.1.130
PC:N” CALI (config) #ip route 192.168.1.96 255.255.255.224 192.1€8.1.130 v Event List Fiters - Visible Events
[ 5. | |/ACLFiter,ARP, BGP Bluetooth, CAPWAR, CDP, DHCR, DHCPVE, DNS, DTP, EAPOL,
ClrlsF 6110, exk.CL1 focus [ Cany: | Pase | EIGRR, EIGRPVS, FTP, H.323, HSRP, HSRPV, HTTP, HTTPS, ICHR, ICMPVE, IPSec,
ISAKIIR, IoT, IoT TCP, LACP, LLDR, Weraki, NDP, NETFLOW, NTP, OSPF, OSPFV,
PAGR POP3, PPP, PPPOED, PTR, RADIUS, REP, RP, RPng, RTP, SCCF, SHTR, SNIP,
Do SSH, STR, SYSLOG, TACACS, TCP, TFTP, Telnet, UDR, USB, VTP
< Show AlNone
9 PLAY CONTRO Realtime Simulation
®. Smulation
4321 1941 | 2001 | 2011 [81910X SIMGW | 829 | | 1240 ) preoss) premey 1841 262004 262004 | 2811
<
< >
Serial DCE
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EERSO0Orik @617 QaaaQaoE BsE ?
D@ /s med MR

¥ Router10 - o X

Physical Config Attributes | Simulation Panel & X
10S Command Line Interface AR ‘
7 Vis.  Time(sec) LastDevice At Device Type ‘

$LINEPROTO-S-UPDOWN: Line protocol on Interface FastZIthernet0/o,
changed state to up

$SYS-5-CONFIG_I: Configured from console by console

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

CALIgzconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CALI(config)#¢interface Seriald/0/0
CALI(config-if)#ip address 192.1€8.1.129 255.255.255.224
CALI (config-if) gexit L
o CALI(config) #ip route 192.168.1.0 255.255.255.224 192.1€8.1.130 Captured to:
» CALI (config) #ip route 192.1€8.1.9€ 25 $5.224 192.16€8.1.130 Reset Simulation| (/] Constant Delay (no captures)
CALIfconfigure terminal =
Whch Routerd) Enter configuration commands, one per line. End with CNTL/Z. Play Controls.
CALI(config)#ip address 1592.1€8.1.32 -255.224 192.1€8.1.130 I‘ » ’I
% Invalid input detected at '~' marker. l
e CALI (config) #ip route 152.1€5.1.32 255.255.255.224 152.1€5.1.130 oW | e
T 5 G ACL Fitter, ARP, BGR, Blustooth, CAPWAR, CDP, DHCP, DHCPYS, DNS, DTP, EAPOL,
Rtk cls i oeie EIGRR, EIGRPS, FTP, H.323, HSRP, HSRPVS, HTTP, HTTPS, ICH ICPYS, PSec,
ISAKMP, 0T, loT TCP, LACP, LLDR, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv6,
PAGR, POPS, PPP, PPPOED, PTR, RADIUS, REP, R, RPng, RTP, SCCP, SHTR, SNHP,
Clwe SSH, STR, SYSLOG, TACACS, TCP, TFTP, Teinet, UDP, USB, VTP
v Edt Fiters Show Alftone

O e
aa0m s | s11

oss(_ D comrors () - sentsl(_Reatime) COETEUDN
= s me | & TG

4321

Q)

e — <
ks >
EI_’ i oo i & Serial DCE
® ' -
iERdO0rik@advsvir aaaoE @568 ?
@ X /r me d B ® pcos - o %
Physical  Config _ Deskiop  Programming  Aftributes =
erverd
SvARn2
o e
PC62
< -~
»‘i [ ;—H—
witch Routerd Bouterie
=,
PC34
Owp
v

e G0 & i £ i &9 i » @
4321 1961 | 2901 ) | 2911 B10I0K BIMGW | 829 | | 1240 | preos) premy | 1841 (262004 262004 | 2811
< >
Serial DCE
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Diagrama completado con las direcciones IP, conexiones seriales y fast ethernet

® Cisco Packet Tracer - C:\Users\Wilson_PC\Desktop\1.pkt
Fie Edit Options Miew Tools Extensions Help

EEREO0srL i 3d 19 Q@aaQoE HBFE
2 @X f/srme @ B

Serverl

182.188.1.0/27

BOG‘DTA

/uteri
182.168.1.86/ 27 1921881128/ 27
-
182.168.1.32 /27 Souters Router1n 192.168.1.64/27
MEDELLIN CALI
PC34 PCES

4321 | 1941 | | 2901 | | 2911 | B1910%/ BLHGW | B29 | | 1240 | FrRouer PRETly | 1841  (2620KM | 2521XM

L2811

Serial DCE

Realizamos un ping desde la PC94 hacia la PC34
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¥ prod

Command Prompt
Pinging 1%2_.168_.1_34 with 32

gquest timed out.
ply from 152_.168.1_34: byte:
ply from 135 :

ply from 135

2
2
2

Ping statistics for 15%2.
Packets: Sent 4, {
bhpproximate round trip times in milli

inimum = Zms aximum = 5Sms e
Minimmam 2ms, Maximam tms, Aver

from
from
from

HKHKEFK
o 1
| (ST O I S R ()

i

from

s: Sent = 4, Rec
e round trip tim
= Ims, Maximum

Phy=ical Config Desktop Programming Attributes
|

[ U X
]

P

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion béasica de los routers,
teniendo en cuenta las subredes disefiadas.

MEDELLIN
192.168.1.99

192.168.1.97

192.168.1.33

Eigrp

22

BOGOTA
192.168.1.98

192.168.1.130
192.168.1.1

Eigrp

CALI
192.168.1.131

192.168.1.129

192.168.1.65

Eigrp



Afirmaciones de red 192.168.1.0

200

200
192.168.1.0

200
192.168.1.0

c. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

Dispositivo Interfaz Direccion IP Mascara de Gateway
Subred predeterminado

R1 Serial 0/0 192.168.1.99 | 255.255.255.224 N/A
Serial 0/1 192.168.1.97 | 255.255.255.224 N/A
Interfaz FA | 192.168.1.33 | 255.255.255.224 N/A

R2 Serial 0/0 192.168.1.98 | 255.255.255.224 N/A
Serial 0/1 192.168.1.130 | 255.255.255.224 N/A
Interfaz FA | 192.168.1.1 255.255.255.224 N/A

R3 Serial 0/0 192.168.1.131 | 255.255.255.224 N/A
Serial 0/1 192.168.1.129 | 255.255.255.224 N/A
Interfaz FA | 192.168.1.65 | 255.255.255.224 N/A

PC Host- NIC 192.168.1.0 255.255.255.0

Bogota

PC Host- NIC 192.168.1.32 | 255.255.255.0

Medellin

PC Host- NIC 192.168.1.64 | 255.255.255.0

Cali

d. Verificar el balanceo de carga que presentan los routers.

23




¥ Routerd — O

Physical Config CLI Attributes
I

105 Command Line Interface

HMEDELLIN>enakle

MEDELLIN#sh

MEDELLINg#show ip ei

MEDELLINgshow ip eigrp to

MEDELLINgshow ip eigrp topology

IBF-EIGRPF Topology Tabkle for AS S/ID(1S2_.1€5.1.57)

Codes: P — Passiwve, A - RBctive, U - Update, Q0 - Query, B - Reply,
r - Reply status

P 152.1€8.1.0/27, 1 successors, FD is 205145&0
wia 192 _1€8.1.58 (205145€0/281€0), Serialdsl/0
P 152.1€28.1.32/27, 1l successors, FD is 2Z81&0
via Connected, FastEthernetl/0
P 1%52.1€8.1.84/27, 1 successors, FD is 2102€5&0
wia 132.1€3.1.5%8 (2102€5€0/205145€0), Seriald/l/0
P 192.1€23_.1.%&/27, 1l successors, FD is 20512000
via Connected, Seriald/s1/0
P 1%2.1€8.1.1258/27, 1 successors, FD is 21024000
wvia 192.1€2.1.58 (21024000/20512000), Serialls1l/0

HEDELLINg

Ctrl+F§ to exit CLI focus Copy Paste

[ mop

24



¥ Routert1 - O x

Physical Config CLI Attributes
I

05 Command Line Interface

L)
BOGOTL>ena
BOGOTL>enable
BOGOTREsh
BOGOTAgshow ip ei
BOEOTRAgshow ip eigrp to
BOGOTRAgshow ip eigrp topology
IP-EIGRP Topology Table for AS S/ID(1S52.1e8.1.130)
Codes: P - Passive, A - Active, U - Update, 2 - Query, R - Reply,
r — Reply status
P 1%2.1€8.1.0/27, 1 successors, FD is 281&0
wia Connected, FastEthernetl/s0
F 15%2.1€8.1.32/27, 1l successcrs, FD is 205145&0
via 192.1€2.1.5%7 (205145€0/281€0), Seriald/0ys0
P 15%2.1€8.1.€4/27, 1l successors, FD is 205145&0
via 192_1€8.1.125 (205145€0/281€0), Seriald/1ls0
P 1%2.1€8.1.9c/27, 1 successors, FD is 20512000
wia Connected, Seriald/ /070
F 15%2.1€58.1.122/27, 1 successcrs, FD is 20512000
wvia Connected, Seriald/1/0
BOGOTRE hd

Ciri+F& to exit CLI focus Copy Paste

] Top
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¥ Router1d — O

Phyzical Config CLI Attributes
I

105 Command Line Interface

CALI>enable

CRLI#sh

CALIgshow ip ei

CiLIfshow ip eigrp to

CALI#show ip eigrp topology

IB-EIGRP Topology Table for A5 S/ID(152_1€2_1_132%)

Codes: P - Passive, A - Active, U - Update, Q - Query, B - Heply,
r - Beply status

P 1592.1€8.1.0/27, 1 successors, FD is 20514580

wvia 19%2.1€2.1.130 (205145€0/2281€0), Serial0ys0/0
P 132.1€58.1.32/27, 1 successors, FD is 2102€5&0

wia 152_1€2.1.130 (2102&€5€0/205145€0), Seriallyso/0
P 1592 .1€8.1_&4/27, 1 successors, FD is 2Z81&0

wia Connected, FastEthernetd/0d
P 132.1€58.1.%€/27, 1 successors, FD is 21024000

wia 15%2_1€2.1.130 (21024000/20512000), Serialdyso/0
P 1592.1€8.1_128/27, 1 successors, FD is 20512000

wia Connected, Serialld/0/0

CRALI#

Cir+F§ to exit CLI focus Copy Paste

[ op
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d. Realizar un diagnéstico de vecinos uando el comando cdp.

EL protocolo CDP se utiliza para obtener informacion de router y switches que
estan conectados localmente. EI CDP es un protocolo propietario de Cisco,
destinado al descubrimiento de vecinos y es independiente de los medios y del
protocolo de enrutamiento. Aunque el CDP solamente mostrara informacion sobre
los vecinos conectados de forma directa, este constituye una herramienta de gran
utilidad.

Se utiliza el comando Show cdp neighbors en cada uno de los Routers

¥ Routerd — d x

Physical Config CL Attributes
I

105 Coemmand Line Interface

Press HEIUZN To get started.

HMEDELLIN=enable
MEDELLINgsho
MEDELLINgshow cd
MEDELLINgshow cdp nei
MEDELLINgshow cdp neighbors
Capability Codes: B — Router, T - Trans Bridge, B - Source Route Bridge

5 - Switch, H - Host, I - IGMP, r - Repeater, P - FPhone
Device ID Local Intrfce Holdtme Capability Flatform Bort ID
Switch Fas 0/0 177 5 2560 Fas 0/3
BOFOTR Ser 07170 178 =] Cla4l Ser 0/0/0
HMEDELLINg

Ctri+F& to exit CLI focus Copy Paste

L] op
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¥ Routerl — O

Physical Config CLI Attributes
I

105 Command Line Interface

Press HeElUEN To get sStarted.

BOCOTR>enakle
BOGOTREsh
BOGOTAfshow cdp nei
BOGOTRAfshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Bwitch, H - Host, I - IGMF, r - Repeater, F - Fhone

Device ID Local Intrfce Holdtme Capability Platform BPort ID

Switch Fas 0/0 175 5 2960 Fas 0/3

CALI Ser 0/1/0 176 R Cle4l Ser 0/0/0

MEDELLIN Ser 0/0/0 178 2] Cls4l Ser 0170

BOGOTLE|

Ctri+F8§ to exit CLI focus Copy Paste

] Top
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Physical Config CLI Attributes
|

105 Command Line Interface

Press BETUEMN to get started.

CALI>=enable
CALI#sho
CALIgshow cdp nei
CiLI#show cdp neighbors
Capakility Codes: B — Bouter, T - Trans Bridge, B - Source Route Bridge
5 — Switch, H - Host, I - IGZMP, r — Repeater, P - Phone

Dewvice ID Local Intrfce Holdtme Capakility DPlatform Port ID

Switch Fas 0/0 177 5 2%&0 Fas 0/3

BOGOTR Ser 0/0/0 178 =) Cla4l Ser 07170
CRLI#

Ctri+F& to exit CLI focus Copy Paste

(] Top
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando
el direccionamiento disefado.

Configuramos el EIGRP en cada router.

R1(config)#router eigrp 12345
R1(config-router)#no auto-summary

R1(config-router)#net 192.168.1.33 255.255.255.0

R2(config)#router eigrp 12345
R2(config-router)#no auto-summary

R2(config-router)#net 192.168.1.1 255.255.255.0
R3(config)#router eigrp 12345

R3(config-router)#no auto-summary

R3(config-router)#net 192.168.1.65 255.255.255.0
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Para los terminales donde haya reloj se debe configurarlo

? Router®

Phy=ical

Config CL Attributes
]

0% Command Line Interface

MEDELLIN
HEDELLIN

HMEDELLIN
MEDELLIN
HEDELLIN

MEDELLIN

HEDELLIN=ena

MEDELLIN>enable

HEDELLIN$#conf

MEDELLINfconfigure t

MEDELLINgconfigure terminal

Enter configuration commands, one per line.
HMEDELLIN {

config) #inte

{config) #interface se
{config) #interface serial 05170
MEDELLIN {

config-if) #clok

{config-if) #clo

{config-if) #clock rate
{config-if) #clock rate 4000
MEDELLIN {

config-if) #no sh

{config-if) #no shutdown
MEDELLIN |

ccnfig—if)ﬂ

End with CHNIL/Z.

[]mp

Cirl+F& to exit CLI focus

Copy Paste

La configuraciéon del protocolo de enrutamiento EIGRP es obligatoria para el
proceso de enrutamiento IP. El comando network es requerido porque permite que
el proceso de enrutamiento determine cudales interfaces participaran en el
intercambio (envio y recepcion) de las actualizaciones de enrutamiento (routing

updates).
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El campo network-number especifica una o varias redes que se encuentran
directamente conectadas al encaminador, este campo esta basado en los nimeros
de red classful, no en nimeros de subred o en direcciones IP individuales.

En las siguientes imagenes se muestran los comando utilizados para configurar el
EIGRP de los routers de Medellin, Cali y Bogota .

B Cisco Packet Tracer - C:\Users\Wilson_PC\Documents\1.pkt

iERE0riaeadilaeaaeaoE BFE
Q@ Bl srme @ B
(

Physicalj]x o1, y: 318

® Routerd - m] *

Physical Config CLI Attributes
—

e
=== 105 Command Line Interface
swlenz MEDELLIN [config-if) #clock rate A
MEDELLIN [config-if) #clock rate €4000
MEDELLIN [config-if) #no sh
192.168.1.04 27| MEDELLIN {config-if) #no shutdown
MEDELLIN [config-if) #end
A MEDELLIN#
BOGOTA %5Y5-5-CONFIG_I: Configured from console by console
3
l MEDELLIN#con
ute{ MEDELLIN#conf
MEDELLINgconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN [config) #rout
D 192.168.1.96 / 27 MEDELLIN (config) #router ei
MEDELLIN (config) $router eigrp 9
= MEDELLTN [config-router) inetw
PCE2 MEDELLIN [config-router) $network 192.1€8.1.32 0.0.0.31
.i MEDELLIN [config-router) fnetw
- T MEDELLIN (config-router) #network 152.168.1.5¢ 0.0.0.31
AT HEDELLINCCDHE::LQ—IO\A\:EZJQno aut
Routerd MEDELLIN (config-router) #no auto-summary
MEDELLIN [config-router) fend
MEDELLIN#
MEDELLIN %5Y5-5-CONFIG I: Configured from conscle by console
A4
—
E ! Cirl+F& to exit CLI focus Copy Paste

O wp
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ESEWBOrh P3¢ QQA0E =S

D@/ med B ® Router - o X

Physical  Config _ CLI_ Aftributes

108 Command Line Interface
~
BOGOTA>enable
BOGOTAgcof
192.168.1.0/27 BOGOTA#conf t©
BOGOTAconf terminal
Enter configuration commands, one per line. End with CNIL/Z.
BOGOTA BOGOTA (config) $xout
) BOGOTA (config) #router ei
BOCOTA (config) $router eigrp 9
BOGOTA (config-router) $netwo
Lp-| BOGOTA (config-router) snetwork 192.168.1.9€ 0.0.0.31
BOGOTA (config-router)
ADUAL-5-NBRCHANGE: IP-EIGRP 9: Neighbor 192.163.1.37 (Serial0/0/0) is
192.168.1.96 /27 192.168.1.128 /27 up: new adjacency
™ | 20coTa (consig-router) snetwork 152.1€8.1.0 0.0.0.31
™ | 50GOTA (config-router) #network 152.168.1.128 0.0.0.31
BOGOTA (config-router) #no aut
BOGOTA (config-router) $no auto-summary
192168132127 192.168.164/27 BOGOTA (config-router) #
Routerd Router10 $DUAL-S-NBRCHANGE: IP-EIGRP S: Neighbor 192.1€8.1.97 (Serial0/0/0)
resync: summary configured
v
MEDELLIN CALI P —
Ctrl+F8 to exit CLI focus Copy Paste
=1
O e
v
< >
4 1.pkt — a X
Fie Edt Options View T x s Hel
iEnd0srihdadsds aQacE @sE ?
DJo@Q@X /s me ¢ B
e ¥ Router10 - a X
A\ Logical [IVETE ERERE
- Physical  Config  CLI  Attributes ~
wst —
10S Command Line Interface
~
CALT>enable
CALIzcons
CALIfconfigure ©
192.168.1.0/27 Znter configuration commands, one per line.
CALI (config) $inter
& CALI (config) ¢interface se
SOCOTR: CALI (config) #interface serial 0/0/0
CALI (config-if) gclo
CALI (config-if)gclock ©
uter: CALI (config-if) sclock rate €4000
CALI(config-if}$ no sh
CALI(config-if)$ no shutdown
CALI (config-if) gexit
192.168.1.96 /27 (EZI68 128027 CALI (config) #rout
CALI (config) $router ei
CALI (config) ¢router eigrp 9
CALI (config-router) #net
| "™ CALI (config-router) #network 152.1€8.1.128 0.0.0.31
CALI (config-router)#
192.168.1.32/27 oo $DUAL-S-NBRCHANGE: IP-EIGRP 9: Neighbor 192.168.1.130 (Serial0/0/0)
Router9 is up: new adjacency
™~
i S CALI (config-router)#network 192.1€8.1.€4 0.0.0.31
MEDELLI CALI (config-router) | v
Ctri+F8 to exit CLI focus. Copy Paste
PC34 [
O ep v
< >

realizamos un ping desde la computadora PC34 Hacia La PC94
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EiERSOrh@adsd @aaaoE g

Ty

x

Q a B/ megdmm

wst AN

4\ /7

Sel

Swich2
3
192.168.1.0/27
1

BOGOTA

9
&)uler}1

/

192.168.1.96 /27 192.168.1.1

MEDELLIN

¥ pcag

Physical

Programming  Attributes

Config

rverd

28127

e

Router10

192.168.1.64 /27

[Command Prompt

Pinging

EREBOL A @A S AR
B/ me¢dmm

ey

N
N

Swch2

BOGOTA

Houterly

7

192.168.1.96 /27

"4

N 4

7‘1;168.».321 27
itc!

Routerg

MEDELLIN

A

4
192.168.1.0 /27

&9

QoE BFE

Verificar si existe vecindad con los routers configurados con EIGRP.

A

Server0

Yy

192.168.1.128/ 27

192.168.1.64 /27

Router10

CALl

¥ Routerd

Physical  Config _ CLI  Afrbutes
e

10S Command Line Interface

LIN>enable

GRP Topology Table for AS $/ID(152.

P - Passive, A - Active,
- Reply status

Codes: U - Update, Q - Query, R - Reply,

FD is 20514560
Serialo/1/0

P 152.1€8.1.0/27, 1 successors,
via 192.1€8.1.98 (20514560/281€0),
168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 192.168.1.€4/27, 1 successors, FD is 21026560
via 192.1€8.1.98 (210265€0/205145€0),
P 152.168.1.56/27, 1 successors, FD is 205
via Connected, Seriald/1/0
P 152.1€8.1.128/27, 1 successors, FD i
1€8.1.98 (21024000/20512000),

P 192

Serialo/1/0

21024000
Serialo/1/0

Ctri+F6 to exit CLI focus Copy

[ op

Paste
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EEREO0Orik @@ ¢3 QaaoE Bs5E

Swich2

Q@I f/rmed B ® Router!1
A\ Logical

==
st Server0

192.168.1.0/27

BOGOTA

192.168.1.96 /27

192.168.1.32/27
witch .

MEDELLIN

N
N

192.168.1.128/27

\

Re?

Router10
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BOGOTA>ena
BOGOTA>enable
BOGOTAZsh

BOGOTAgshow ip ei

BOGOTAgshow ip eigrp to

BOGOTA#show ip eigrp topology

IP-ZIGRP Topology Table for AS §/ID(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
£ - Reply status

.1€8.1.0/27, 1 successors, ED is 28160

via Connected, FastZthernet0/0
1€8.1.32/27, 1 successors, FD is 20514560

via 192.1€8.1.57 (205145€0/281€0), Serial0/0/0
1€8.1.€4/27, 1 successors, FD is 205145€0

via 192.1€8.1.125 (20514560/281€0), Serial0/1/0
.1€8.1.96/27, 1 successors, FD is 20512000

via Connected, Seriald/0/0
1€8.1.128/27, 1 successors, FD is 20512000

via Connected, Serial0/1/0
BOGOTA3|

Ctri+F6 to exit CLI focus. Paste.
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CALI>enable

CALI#sh

CALIg$shov ip ei

CALIgshow ip eigrp to

CALIg#show ip eigrp topology

IP-EIGRP Topology Table for AS S/ID(152.168.1.125)
Codes: P - Passive, A - Active, U - Update, Q - Query,
r - Reply status

R - Reply,

.1€8.1.0/27, 1 successors, FD is 20514560
via 192.168.1.130 (205145€0/281€0), Serialo/0/0
.1€8.1.32/27, 1 successors, FD is 2102€5€0
via 192.1€8.1.130 (2102€5€0/205145€0),
.1€8.1.€4/27, 1 successors, FD is 281€0
via Connected, FastZIthernet0/0
.1€8.1.9€/27, 1 successors, FD is 21024000
via 192.168.1.130 (21024000/20512000),
.1€8.1.128/27, 1 successors, FD is 20512000
via Connected, Seriald/0/0

Serialo/0/0

Serialo/0/0

carts|

CHri+F8 to exit CLI focus Paste

O e

C.

Realizar la comprobacién de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.

d.

Realizar un diagnéstico para comprobar que cada uno de los puntos de la

red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un
host de la red LAN del router CALLI, primero a la red de MEDELLIN y luego al

servidor.

35




»

iERdO0ridk@advil a@aaQaoE BFE ?
ZQa B/ me d En
x: 1108, y: 487 ¥ pcss X

ws1’ \, 74 A

N
s\-«icm

'
192.168.1.0/27
1

Serverd

BOGOTA

(|
/“’ouler}ﬂ\

192.168.1.96 /27 192.168.1.128 /27

CJ

Physical  Config

(Command Prompt

Pinging 19 ST

Programming

with 3

peez 3 D' A" PCos
p—. o pZ
—_— 5 = - <
Loien 12188132121 i Ll Switch!
wich, Routerd \
/
{ MEDELLIN cALl Sing sasiselesithrd

<

PC34

4
EiER%O0srik@dsrd aaaoE @sa ?
B/ /med S ¥ pces X

=y

A Serverd

Swi icnz

'
192.168.1.0/27
1

BOGOTA

5

Routerg

Router10

&

192.168.1.64 /27

Swi rlch:
AN

9
/R,outer}1\
Cl 192.168.1.96 /27 192.168.1.128/27 :j
_“\ \ A
PC62 \, S =z}
> = &

Attributes

nd trip times in milli

axcimm

Physical  Config

(Command Prompt

Minimum = lms,

Programming

tes of

Maximum = 1llms,

Attributes

data:

EF 192.168.1.32/27
witch

/
.,

MEDELLIN CALIl

PC8S Oe

Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los
routers.

Las condiciones para crear las ACL son las siguientes:
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a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

C. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener

acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor
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@Il /s rmed B ® Routerd = @ xE
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10S Command Line Interface
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$LINZPROTO-S-UPDOWN: Line protocol on Interface Serial0/1/0, changed
state to up

$DUAL-5-NBRCHANGE: IP-EIGRP §: Neighbor 192.1€3.1.125 (Serialo/1/0)
is up: new adjacency

i BOGOTA>ena
A BOGOTA>enable
BOGOTA BOGOTAgconf
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Parte 5: Comprobacion de la red instalada.

a.

Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el optimo funcionamiento de la red e.
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ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
WS_1 Router BOGOTA
TELNET Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router
MEDELLIN Router CALI
TELNET LAN del Router CALI Router CALI
LA G G Lo 2T Router MEDELLIN
MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI WS_1
LAN del Router
MEDELLIN W51
LAN del Router
MEDELLIN LAN del Router CALI
LAN del Router CALI Servidor
LAN del Router Servidor
MEDELLIN
Servidor LAN del Router
MEDELLIN
Servidor LAN del Router CALI
LAN del Router
Router CALI MEDELLIN
Router MEDELLIN LAN del Router CALI

Escenario 2.

Una empresa tiene la conexién a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.
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Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracion basica.

Router > enable

Router # configure terminal

Router (config) #hostname Tunja

Router (config) # interface fa0/0

Router (config-if) # ip address 172.31.2.34/30 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit
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Router > enable

Router # configure terminal

Router (config) #hostname Cundinamarca

Router (config) # interface fa0/0

Router (config-if) # ip address 172.31.2.36/30 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router > enable

Router # configure terminal

Router (config) #hostname Bucaramanga

Router (config) # interface fa0/1

Router (config-if) # ip address 172.31.2.32/30 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

e Autenticacién local con AAA.
Acceso Exec por medio de Radius y luego Local
Router(config)# aaa authentication login default group radius local

Router(config)# username xxx password yyy

43



e Cifrado de contrasefas.

R1# config t
R1(config)# enable secret itsasecret
R1(config)# service password-encryption

R1(config)# exit
R1#

R2# config t

R2(config)# enable secret itsasecret
R2(config)# service password-encryption
R2(config)# exit

R2#

R3# config t

R3(config)# enable secret itsasecret
R3(config)# service password-encryption
R3(config)# exit

R3#

¢ Un méaximo de internos para acceder al router.

R1# config t

R1(config)# login block-for 100 attempts 2 within 100
R1(config)# exit

R1#

R2# config t

R2(config)# login block-for 100 attempts 2 within 100
R2(config)# exit
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R2#

R3# config t

R3(config)# login block-for 100 attempts 2 within 100
R3(config)# exit

R3#

e Maximo tiempo de acceso al detectar ataques.

e Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

Router Tunja

Router > enable

Router # configure terminal

Router (config)#int

Router (config)#interface fa

Router (config)#interface fastEthernet 0/0

Router (config-if)#ip ad

Router (config-if)# ip address 172.31.2.34/30 255.255.255.0
Router (config-if)#no shutdown

Router (config-if)#end

Router #dir flash:
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Router #copy flash: tf
Router #copy flash: tftp:

Source filename []?

Adress or name of remote host ?

Router Cundinamarca

Router > enable

Router # configure terminal

Router (config)#int

Router (config)#interface fa

Router (config)#interface fastEthernet 0/0
Router (config-if)#ip ad

Router (config-if)# ip address 172.31.2.36/30 255.255.255.0
Router (config-if)#no shutdown

Router (config-if)#end

Router #dir flash:

Router #copy flash: tf

Router #copy flash: tftp:

Source filename []?

Adress or name of remote host ?

Router Bucaramanga

Router > enable
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Router # configure terminal

Router (config)#int

Router (config)#interface fa

Router (config)#interface fastEthernet 0/1
Router (config-if)#ip ad

Router (config-if)# ip address 172.31.2.32/30 255.255.255.0
Router (config-if)#no shutdown

Router (config-if)#end

Router #dir flash:

Router #copy flash: tf

Router #copy flash: tftp:

Source filename []?

Adress or name of remote host ?

2. ElI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

Configuracion Router y Switch Bucaramanga

Puede ser configurado en una interface de router que da a una LAN.
Router> enable

Router# configure terminal

Router (config)# interface FastEthernet0/0

Router (config-if)# ip helper-address 172.31.2.32

47



Router (config-if)# exit

También puede ser configurado en una SVI (Switch Virtual Interface)
Router> enable

Router# configure terminal

Router (config)# interface Vlan 1

Router (config-if)# ip helper-address 172.31.2.0

Router (config-if)# exit

Router> enable

Router# configure terminal

Router (config)# interface Vlan 10

Router (config-if)# ip helper-address 172.31.0.0

Router (config-if)# exit

Router> enable

Router# configure terminal

Router (config)# interface Vlan 30

Router (config-if)# ip helper-address 172.31.0.64

Router (config-if)# exit
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Configuracion Router y Switch Cundinamarca

Puede ser configurado en una interface de router que da a una LAN.
Router> enable

Router# configure terminal

Router (config)# interface FastEthernet0/0

Router (config-if)# ip helper-address 172.31.2.36

Router (config-if)# exit

También puede ser configurado en una SVI (Switch Virtual Interface)
Router> enable

Router# configure terminal

Router (config)# interface Vlan 1

Router (config-if)# ip helper-address 172.31.2.8

Router (config-if)# exit

Router> enable

Router# configure terminal

Router (config)# interface Vlan 20

Router (config-if)# ip helper-address 172.31.1.64

Router (config-if)# exit

Router> enable
Router# configure terminal

Router (config)# interface Vlan 30
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Router (config-if)# ip helper-address 172.31.1.0

Router (config-if)# exit

Router> enable

Router# configure terminal

Router (config)# interface Vlan 88

Router (config-if)# ip helper-address 172.31.2.24

Router (config-if)# exit

3. Elweb server debera tener NAT estético y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

Router(config)# ip nat inside source static 172.31.2.36 255.255.255.0
Router(config)# interface fastEthernet 0/0

Router(config-if)# ip nat inside

Router(config)# interface serial 0/0

Router(config-if)# ip nat outside

NAT con sobrecarga
El caso de NAT con sobrecarga o PAT (Port Address Translation) es el mas comun
de todos y el mas usado en los hogares. Consiste en utilizar una Unica direccion IP

publica para mapear multiples direcciones IPs privadas.
Router(config)# access-list 10 permit ip 172.31.2.0 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.0.0 0.0.0.255

Router(config)# access-list 10 permit ip 172.31.0.64 0.0.0.255
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Router(config)# access-list 10 permit ip 172.3.2.8 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.0.128 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.0.192 0.0.0.255
Router(config)# access-list 10 permitip 172.31.2.8 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.1.64 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.1.0 0.0.0.255
Router(config)# access-list 10 permit ip 172.31.2.24 0.0.0.255
Router(config)# ip nat inside source list 10 interface serial 0/0 overload
Router(config)# interface fastEthernet 0/0

Router(config-if)# ip nat inside

Router(config)# interface serial 0/0

Router(config-if)# ip nat outside

4. El enrutamiento debera tener autenticacion.

Router Cundinamarca

Autenticacion en la interfaz

R1(config)#interface serial 0/0/0
R1(config-if)#ip ospf message-digest-key "1" md5 "cisco”
R1(config-if)#ip ospf authentication message-digest

Autenticacion en la configuracion de OSPF

R1(config)#router ospf "1"
R1(config-router)#area 0 athentication message-digest
R1(config-router)# network 172.31.2.36 255.255.255.0 area O

Router Bucaramanga

Autenticacion en la interfaz
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R1(config)#interface serial 0/0/0

R1(config-if)#ip ospf message-digest-key "1" md5 "cisco"

R1(config-if)#ip ospf authentication message-digest

Autenticacion en la configuracion de OSPF

R1(config)#router ospf "1"

R1(config-router)#area 0 athentication message-digest
R1(config-router)# network 172.31.2.32 255.255.255.0 area 0

5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Los calculos se realizan en binario. Por ello lo primero que haremos sera convertir
la direccion IP y la mascara a binario. La mascara identifica con unos los bits de la
direccion IP que corresponden a la red, y con ceros los bits que corresponden al

host.
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Para mayor claridad marcaremos en rojo los bits de red y en verde los bits de host.
CONVERSION A BINARIO

172.31.0.0 == 000000.00000000
255.255.192.0 == 000000.00000000

La red se obtiene poniendo a cero todos los bits de host. En este caso la red se
corresponde con:

RED

172.31.0.0/18 :»}_t}uuuuu.uuuuuuun

La direccion broadcast se obtiene poniendo a uno todos los bits de host. En este
caso la direccion broadcast se corresponde con:

BROADCAST
172.31.63.255 »>>»10101100.00011111.00111111.11111111

El rango de hosts son todos los valores que existen entre la red y la direccién
broadcast.

RANGO HOSTS
172.31.0.1 »>>10101100.00011111.00000000.00000001

172.31.63.254 »>>10101100.00011111.00111111.11111110

HOST HOST BITS SUBNET PREFIX | SUBNET MASK
2 2 172.31.63.244 /30 | 255.255.255.252
2 2 172.31.63.248/30 | 255.255.255.252
2 2 172.31.63.252 /30 | 255.255.255.252
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Router> enable

Router# config t

Router (config)# interface FastEthernet0/0

Router (config-if)# ip address 172.31.63.244 255.255.255.252

Router (config-if)# no shutdown

Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

¢ Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracién de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

e Habilitar las opciones en puerto consola y terminal virtual

54



CONCLUSIONES.

= OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de
areas para realizar la escalabilidad. También presenta ventajas importantes
en comparaciéon con RIP, ya que ofrece una convergencia mas rapida y
escala a implementaciones de red mucho mas grandes. Finalmente nos
brinda la posibilidad de autentificacion en dispositivos como Router por medio
de la linea de comandos.

= Se configura NAT estatico en el servidor WEB y NAT de sobrecarga en los
dispositivos faltantes de la red, es decir los host y las VLAN para mapear
multiples direcciones IP privadas

= Aprendemos a utilizar la linea de comandos para configurar interfaces,
direcciones IP y para activar servicios. Por medio del uso de este
comprendemos como se puede realizar los ruteos estaticos y dinamicos.
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