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GLOSARIO

VLAN: Acronimo de virtual LAN (red de area local virtual), es un método para crear redes
I6gicas independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un unico conmutador fisico o en una Unica red fisica. Son Gtiles para reducir el dominio de
difusion y ayudan en la administracion de la red, separando segmentos l6gicos de una red
de &rea local (como los departamentos de una empresa, por ejemplo) que no deberian
intercambiar datos usando la red local.

DIRECCION IP: Es un conjunto de nimeros que identifica, de manera logica y jerarquica,
a una Interfaz en red (elemento de comunicacidn/conexion) de un dispositivo
(computadora, tableta, portétil, teléfono inteligente) que utilice el protocolo o (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP. La direccion IP no debe
confundirse con la direccion MAC, que es un identificador de 48 bits expresado en codigo
hexadecimal, para identificar de forma Unica la tarjeta de red y no depende del protocolo
de conexion utilizado en la red.

ROUTER: Es un dispositivo que permite interconectar computadoras que funcionan en el
marco de una red. Su funcion: se encarga de establecer la ruta que destinara a cada
paguete de datos dentro de una red informatica.

SWITCH: Es un dispositivo que sirve para conectar varios elementos dentro de una red.
Estos pueden ser un PC, una impresora, una television, una consola o cualquier aparato
gue posea una tarjeta Ethernet o Wifi. Los switches se utilizan tanto en casa como en
cualquier oficina donde es comun tener al menos un switch por planta y permitir asi la
interconexion de diferentes equipos.

OSPF: Es un protocolo de red para encaminamiento jerarquico de pasarela interior o
Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas
corta entre dos nodos. Su medida de métrica se denomina cost, y tiene en cuenta diversos
parametros tales como el ancho de banday la congestion de los enlaces. OSPF construye
ademas una base de datos enlace-estado (Link-State Database, LSDB) idéntica en todos
los routers de la zona.

EIGRP: Es un protocolo de encaminamiento de vector distancia, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancia. Se considera un
protocolo avanzado que se basa en las caracteristicas normalmente asociadas con los
protocolos del estado de enlace. EIGRP mejora las propiedades de convergencia y opera
con mayor eficiencia que IGRP. Esto permite que una red tenga una arquitectura mejorada
y pueda mantener las inversiones actuales en IGRP.



RESUMEN

En el siguiente trabajo se desarrollan 2 escenarios relacionados con diversos aspectos
de las redes de datos, en el cual se debe detallar el paso a paso de cada una de las
etapas realizadas; los cuales estan sustentados con capturas de pantalla. En estos
escenarios se utilizan diferentes vLan con distribucion de puertos en los Switches,
adicional se ejecuta enrutamiento con OSPF en algunos Router y EIGRP en otros
enrutadores.

El desarrollo de este trabajo hace parte de las actividades evaluativas del diplomado por
medio del cual se busca identificar que los estudiantes cumplan con las competencias
desarrolladas en el transcurso del curso, como también generar nuevas competencias
en los profesionales.

Palabra claves: VLAN, DIRECCION IP, SWITCH, ROUTER, OSPF y EIGRP.

ABSTRACT

In the following work you will find 2 scenarios related to various aspects of data networks,
in which you must detail the step by step of each of the stages performed; which are
supported with screenshots. In these scenarios, different vLan with port distribution in the
Swiches will be used, additional routing with OSPF will be executed in some Routers and
EIGRP in other routers.

The development of this work is part of the evaluation activities of the graduate through
which it is sought to identify that students meet the skills developed during the course, as
well as generate new skills in professionals.

Keywords: VLAN, IP ADDRESS, SWITCH, ROUTER, OSPF and EIGRP.



INTRODUCCION

Por medio del presente trabajo se desarrollan los casos de estudio, donde se emplean los
diferentes protocolos de enrutamiento (OSPF, EIGRP) con el uso de herramientas de
simulacion de redes de datos como lo son packet trace, GNS3, entre otros.

A través del programa de profundizacion de Cisco Networking Academy, se proporciona
un contenido bastante significativo para nuestro crecimiento profesional, el cual fortalece
y potencia el desempefio en cada una de las labores que se realizan.

Con este trabajo también se desarrollaron varias tareas que evallan el aprendizaje y
apropiacion de los temas vistos en el curso, adquiriendo habilidades que permitan dar
solucién a las diversas necesidades que plantee un escenario, como lo es la division de
trafico por vlans, la utilizacion de Switch y Router.



DESARROLLO

ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de lared, el cual deberé& configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demés
aspectos que forman parte de la topologia de red.

OSPF Area 1

G0/0192.168.2.1/24
2001:0B8:ACAD:B::1/64

Bucaramanga
/ EIGRP AS 101 $0/0/0 i 50/0/1 OSPF Area 0 N
2/:2|  sp1 \DCE
192.168.9.0/30 192.168.9.4/30
2001:0B8:ACAD:90::/64 2001:0B8;ACAD:91::/64
G0/0 192.168.3.1/24
so/o/0 2001:DBB:ACAD:C::1/64
O S aa f0/1
6/:2
G0/0192.168.110.1/24 .
2001:DB8:ACAD:110::1/ - Bogota = Medellin

N

Figura 1. Escenario 1

Configuracion R1
enable

conf te

no ip domain-lookup
hostname R1

ipv6 unicast-routing
line con 0

logging synchronous
exec-timeout 0 O
exit

interface g0/0

ip address 192.168.110.1 255.255.255.0
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ipv6 address 2001:db8:acad:110::1/64
no shut

exit

interface s0/0/0

ip address 192.168.9.1 255.255.255.252
ipv6 address 2001:db8:acad:90::1/64
ipv6 address fe80::1 link-local

no shut

Configuracion R2

enable

conf te

no ip domain-lookup

hostname R2

ipv6 unicast-routing

line con 0

logging synchronous

exec-timeout 0 O

interface s0/0/0

ip address 192.168.9.2 255.255.255.252
ipv6 address 2001:db8:acad:90::2/64
ipv6 address fe80::2 link-local

no shut

exit

interface s0/0/1

ip address 192.168.9.5 255.255.255.252
ipv6 address 2001:db8:acad:91::1/64
ipv6 address fe80::2 link-local

clock rate 128000

no shut

exit

interface g0/0

ip address 192.168.2.1 255.255.255.0
ipv6 address 2001:db8:acad:b::1/64
no shut

exit
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Configuracion R3

enable

conf te

no ip domain-lookup

hostname R3

ipv6 unicast-routing

line con 0

logging synchronous

exec-timeout 0 O

exit

interface s0/0/1

ip address 192.168.9.6 255.255.255.252
ipv6 address 2001:db8:acad:91::2/64
ipv6 address fe80::3 link-local

no shutdown

exit

interface g0/0

ip address 192.168.3.1 255.255.255.0
ipv6 address 2001:db8:acad:c::1/64
no shutdown

exit

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2,y R3y ajustar la velocidad de reloj de las conexiones de DCE
segln sea apropiado.

Configuracion R1
interface s0/0/0
bandwidth 128
clock rate 128000
no shut

Configuraciéon R2
interface s0/0/0
bandwidth 128

no shut

exit

interface s0/0/1
bandwidth 128
clock rate 128000
no shut

exit
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Configuracion R3
interface s0/0/1
bandwidth 128

no shut

exit

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 'y 3.3.3.3 en R3 para ambas
familias de direcciones.

Configuracion R2
router ospf 1
router-id 2.2.2.2
exit

ipv6 router ospf 1
router-id 2.2.2.2
exit

Configuraciéon R3

router ospf 1

router-id 3.3.3.3
passive-interface g0/0
default-information originate
exit

ipv6 router ospf 1

router-id 3.3.3.3
passive-interface g0/0
default-information originate
exit

4. En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion serial entre
R2y R3 en OSPF area 0.

Configuraciéon R2
interface g0/0

ip ospf 1 area 1
exit

interface s0/0/1

ip ospf 1 area O
exit
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5. En R3, configurar la interfaz FO/O y la conexion serial entre R2 y R3 en OSPF
area 0.

Configuracion R3
interface g0/0

ip ospf 1 area 0
exit

interface s0/0/1

ip ospf 1 area 0
exit

6. Configurar el area 1 como un &rea totalmente Stubby.

Configuracion R2

Ipv6 router ospf 1

area 1 stub no-summary
exit

router ospf 1

area 1 stub no-summary
exit

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio OSPFv3.
Nota: Es importante tener en cuenta que una ruta por defecto es diferente a la
definicion de rutas estéticas.

Configuraciéon R3

router ospf 1
default-information originate
exit

ipv6 router ospf 1
default-information originate
exit

8. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6. Configurar
la interfaz FO/0 de R1y la conexion entre R1y R2 para EIGRP con el sistema
auténomo 101. AseguUrese de que el resumen automatico esta desactivado.

Configuraciéon R1

router eigrp 101

network 192.168.9.0 0.0.0.3
network 192.168.110.0 0.0.0.255
eigrp router-id 1.1.1.1
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exit
ipv6 router eigrp 101
eigrp router-id 1.1.1.1
exit

9. Configurar las interfaces pasivas para EIGRP segln sea apropiado.

Configuracion R1

router eigrp 101

passive-interface gigabitEthernet 0/0
ipv6 router eigrp 101
passive-interface gigabitEthernet 0/0
exit

router eigrp 101

passive-interface gigabitEthernet 0/0
ipv6 router eigrp 101
passive-interface gigabitEthernet 0/0
exit

10. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e IPv6.
Asignar métricas apropiadas cuando sea necesario.

Configuracion R2

router eigrp 101

redistribute ospf 1 metric 1500 100 255 1 1500
exit

ipv6 router eigrp 101

redistribute ospf 1 metric 1500 100 255 1 1500
exit

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista de
distribucion y ACL.
Configuraciéon R2

access-list 1 deny 192.168.3.0 0.0.0.255
access-list 1 permit any
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Parte 2: Verificar conectividad de red y control de la trayectoria.
a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los
pardmetros de configuracion establecidos en el escenario propuesto.

L — [

Physical Config CL Attributes
I

05 Command Line Interface

Rlgsh ip route
Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B - BGP
o0 - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OS5PF NS5R external type 1, N2 - O5PF NS55E external type 2
El - OS5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewvel-2, ia — I5-I5 inter area
¥ — randidate default, U - per—-user static route, o — ODR
P - periocdic downloaded static route

Zateway of last resort is not set

1%2.1€8.5.0/24 is wariably subnetted, 2 subnets, 2 masks
15%2.1€2.5%.0/30 is directly connected, Serialld/ 0/0
L 15%2.1€2.5%.1/32 is directly connected, Serialld/ 0/0
15%2.1€8.110.0/24 is wariably subnetted, 2 subnets, 2 masks

Ly]

c 15%2.1€2.110.0/24 is directly connected, GigabitEthernetd/0
L 152.1€8.110.1/32 is directly connected, GigabitEthernetl/s0
Figura 2. Tabla enrutamiento R1
L — O *
Physical Canfig CL Attributes
—

I35 Command Line Interface

Higsh 1p route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BEE
0 - EIGZRF, EX - EIGZRP external, © - OQ5PF, IR - OS5PF inter area
N1l - OSPF HMS55L external type 1, M2 - OS5PF MNS55L external type 2
El - OS5PF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-I5, L1 - I5-I5 lewel-1l, L2 - IS5-IS5 lewvel-2, ia - IS-IS
inter area
* — rcandidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Fateway of last resort is not set

152.1€2.2.0/24 is wariably subnetted, 2 subnets, 2 masks

c 152.1€2.2.0/24 is directly connected, FigabitEthernetd/0

L 152.1€2.2.1/32 is directly connected, GFigabitEthernetd/0

] 152.1€8.3.0/24 [11l0/782] wia 152.1€8.5.€, 00:45:02, Seriallys0/1
152.1€2.5.0/24 is wariably subnetted, 4 subnets, 2 masks

C 152.1€2.5.0/30 is directly connected, Seriald/ 070

L 152 .1€2.5.2/32 is directly connected, Seriald/0/0

C 152 1€8.5.4/30 is directly connected, Seriald/0/1

L 152 _1€8.5.5/32 is directly connected, Seriald/0/1

Figura 3. Tabla enrutamiento R2
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LLE! — O 4

Physical Config CL Attributes
I

105 Command Line Interface

E3#sh ip route A
Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - 0OSPF, IR - OSPF inter area

N1 - OSPF MNSS5R external type 1, N2 - QS5PF NS5S5R external type 2

El - OSPF external type 1, EZ - 0OSPF extermal type 2, E - EGP

i - IS-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5
inter area

¥ - rcandidate default, U - per—-user static route, o - QDR

P - periodic downloaded static route

GFateway of last resort is not set

O Ix 192.1€2.2.0/24 [110/722] wvia 192.1€2.5.5, 00:45:53, Seriald/0/1
152.1€5.3.0/24 is wariably subnetted, 2 subnets, Z masks

c 152.1€2.2.0/24 is directly connected, GigakitEthernetd/0

L 152.1€8.3.1/32 is directly connected, GigabitEthernet(/0
192.1€2.9.0/24 is wariably subnetted, 2 subnets, 2 masks

c 152.1€8.5.4/30 is directly connected, Serialds0/1

L 192.1€8.9.6/32 is directly connected, Serial0s0/1

Figura 4. Tabla enrutamiento R3

b. Verificar comunicacion entre routers mediante el comando ping y traceroute

%

i

Physical Config CLI Adftributes
—

105 Command Line Interface

Rl A
Rlrping 192 _1€8_110.1
Type escape seguence to abort.
Sending 5, l00-byte ICHP Echos to 152.1€28.110.1, timeout is 2 seconds:
[RREY!
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/5 ms
Rl>ping 192.1€2.5.1
Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 192.1€8.3.1, timeout is 2 seconds:
[NNEY
Success rate is 100 percent (5/5), round-trip min/favg/maxz = 2/5/23 ms
Rl*ping 152.1€3.5.2
Type escape sequence to abort. |
Sending 5, l00-byte ICMP Echos to 152.1€8.5%.2, timeout is 2 seconds:
trene H
‘ Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms :
Rl>ping 192.1€3.2.1
Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192_.168.2.1, timeout is 2 seconds:
Success rate is 0 percent (0/5)
Rlzping 192.1€2.5.5
Type escape seguence to abort.
Sending §, 100-byte ICMP Echos to 182.168.5.5, timeout is 2 seconds:
Success rate is 0 percent (0/5)
R1> o I
Ctri+F& to exit CLI focus Copy Paste
[ mp !

Figura 5. Verificar conectividad desde R1
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5

Physical Config CL Attributes
I

105 Command Line Interface

Bl®ping 2001:dbf8:acad:110::1

Type escape segquence to abort.
Sending 5,

Success rate is 100 percent (5/5),

Bl=ping 2001:dbS:acad:50::1

Type escape seguence to abort.
Sending 5,

Success rate is 100 percent (5/%),

Rlrping 2001l:dk&:acad:90::2

Type escape seguence to abortc.
Sending 5,

Success rate is 100 percent (5/5),

REl*ping 200l:dk2:acad:b::1l

Tyvpe escape sequence to abort.
Sending 5,

Success rate is 0 percent (0/5)

100-byte ICHMP Echos to 2001:dbB8:acad:110::1

100-byte ICHMP Echos to 2001:db8:acad:S0::1,

100-byte ICMP Echos to 2001:db8:acad:b::1

round-trip min/avg/max = 0/3/8 ms

round-trip min/avg/max 2/9/1% ms

round-trip min/avg/max 1/2/8 ms

Figura 6. Verificar conectividad desde R1

c. Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento
de los router’s correctas. Nota: Puede ser que Una o mas direcciones no seran
accesibles desde todos los router’s después de la configuracién final debido a la
utilizacion de listas de distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la

misma red.

3

Physical Config CLI Attributes
—

108 Command Line Interface

., timeout is 2 seconds:

timecut is 2 seconds:

l0d-byte ICHMPF Echos to 2001:db8:acad:50::2, timeout is 2 seconds:

, timeout is 2 seconds:

Rlzsh ip roa

Rl:sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile
D - EIGRP, EX - EIGRF external, ¢ - OSEF, IA - OSPF inter area
N1 - OSPF NSSA enternal type 1, N2 - OSPF NSSA external type 2
=1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP

Gateway of last resort is not set

192.1€8.9.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.168.9.0/30 is directly connected, Serial0/0/0
L 152.168.9.1/32 is directly connected, Seriald/0/0

152.1€2.110.¢ is variably subnetted, 2 subnets, I masks
c 152.1€2.110 is directly connected, GigabitEthernetd/0
L 152.1€68.110.1/32 is directly connected, GigabitEthernetd/0
Rl>
R1x>
Rl
R1=>

B - BGP

i - IS-IS, L1 - IS-IS level-1l, L2 - I5-IS level-2, ia - IS-IS intex|
4 - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

M1 - OSDF NSSA external type 1,
21 - OSDF external type 1, EZ
i - IS-IS, L1 - IS-IS level-1, L2 - IS
* - candidate default, U - per-user st
P - periodic downloaded static route

Gateway of last resort is not set

is variably subnetted, 2

Figura 7. Rutas filtradas en R1y R2
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c 0/24 is directly connected,
L 2 is directly connected
o [110/782]1 via 152.1£8.5.¢,
variably subnetted, 2
c is directly connected,
L > is directly connected,
c . is directly connected,
L 152.16€8.5.5/32 is directly connected,

Fr -
Physical Config CLI Aftributes.
—
105 Command Line Interface
Rz
R2>sh ip rou
R2>sh ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - ZIGAP external, O - OSDPF, IX - OSPF inter area

M2 - OSDF NSSA external type 2
OSPF external type 2, E - EGP

-IS level-Z,

atic route, o - ODR

subnets, 2 masks
GigabitEthernet0/0
GigabitEthernet0/0
00:20:-17, Seriald/f0/1
subnets, 2 masks
Serial0d/0/0
Serial0/0/0
Seriald/o/1
Seriald/o/1

iz - I5-I5 inter area
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Physical Config CLI Attributes 1y g
105 Command Line Interface 105 Command Ling Interface
D2-sh ipvé rou

Rl- Rz»sh ipwé route

R1> IPvEé Routing Takle - 7 entries

a1- Codes: C - Comnected, L - Local, § - Static, R - RIP, B - BGP

Rl> U - Per—user Static route, M - MIPvE

Rlrsh ipvé route
IDvE Routing Table - § entries
Codes: C - Connected, L - Local, S - Static, R -
U - Per-user Static route, M - MIPvE
Il - ISIS L1, Iz -
© - ©SPF intra, OI - OSDF inter, OE1 -
ON1 - OSPF NSSR ext 1, ONZ - OSEF NSSR ext 2
D - EIGRP, EX - EIGRP external
C  2001:DB8:ACAD:S0::/€4 [0/0]
wia Seriald/0/0, directly connected
L  2001:DB8:RCED:S50::1/128 [0/0]
via Serialo/0/0, receive
C  2001:DBA:ACAD:110::/64 [0/07
via GigabitEthernet0/0, directly connected
L  2001l:DE8:RCRD:110::1/128 [0/0]
wia GigabitEthernet0/0, receive
L FFO0::/8 [0/0]
via Nulld, receive
a1

RIF, B - BEP

ISIS L2, IA - ISIS interarea, IS - ISIS summary
OSPF ext 1, OEZ - OSPF ext 2

D - EIGRP, E¥ - EIGRP external
c 2001:DB2:ACAD:B::/€4 [0/0]

L  2001:DBB:ACAD:B::1/128 [0/0]
via GigabitEthernetd/0, receive
C  2001:DBE:ACAD:90::/64 [0/0]
via Seriald/0/0, directly connected
L  2001:DBE:ACAD: 27128 [0/0]
eceive

via Serial0/0/0,
C  2001:DBS:ACAD:51::/64 [0/01

via Serial0d/0/1, directly connec ted
L  2001:DB8:ACAD:S1::1/128 [0/0]

via Seriall/0/1,
L FFO0::/8 [0/0]

via Nulld, receive

receive

R2>

I1 - ISIS L1, I2 - ISIS LZ, TIA - ISIS interarea, IS5 - ISIS summary
© - OSPF intra, QI - OSPF inter, QEl - OS5PF ext 1, QEZ - OEPF ext 2
OM1 - OSPF NSS5& ext 1, ON2Z - OSPF NSSR ext 2

via GigabitSthernet0/0, directly commectsd

Figura 8. Rutas filtradas en R1 y R2

Nota: En las pruebas se evidencia que algunas direcciones no son accesibles desde todos
ya que en la configuracion final se utilizan listas de

los routers, esto se presenta

distribucion para filtrar rutas y se usa IPv4 e IPv6 en la misma red.

Escenario 2:

Una empresade comunicaciones presentauna estructura Core acorde alatopologia
de red, en donde el estudiante serd el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, etherchannels, VLANs y demas aspectos que forman parte del escenario

propuesto.

Lo0: 1.1.11

\ DLS1

loed

-
n
m
-2
9
~
=
e
=
=3
2

gloed =/ groed

Zioed

Lo0: 1.1.11

DLS2 /0

L3 Etherchannel (LACP)

F20/11 Fa0l11
()
)

10.12.12.0/30

jpuueyo Y33 21
{dov7)

zoed ~ Loed

L2 Etherchannel

Fa0l6 '

(PAgP)

Figura 9. Escenatrio 2
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Host A Hostb

Figura 10. Escenario 2 Simulacion

Parte 1: Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.

Configuracion DLS1

Ena

Conf te

interface range fastethernet 0/1 — 24
exit

Configuracion DLS2

Ena

Conf te

interface range fastethernet 0/1 — 24
exit

Configuraciéon ALS1

Ena

Conf te

interface range fastethernet 0/1 — 24
exit

Configuraciéon ALS2

Ena

Conf te

interface range fastethernet 0/1 — 24
exit
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b. Asignar un nombre a cada switch acorde al escenario establecido.

Configuracién DLS1
conft
hostname DLS1

Configuracién DLS2
conft
hostname DLS2

Configuracién ALS1
conf t
hostname ALS1

Configuracion ALS2
conf t
hostname ALS2

C. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direcciéon IP 10.12.12.1/30 y para DLS2 utilizara
10.12 12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.

Configuraciéon DLS1

Ena

Conf te

interface range fastethernet 0/11 - 12
no switchport

channel-group 12 mode active

no shut

exit

interface port-channel 12

ip address 10.12.12.1 255.255.255.252
exit

interface range fastethernet 0/7 — 10
switchport trunk encapsulation dotlq
switchport trunk native vian 800
switchport mode trunk
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switchport nonegotiate

no shut

exit

interface range fastethernet 0/7 — 8
desc member of pol to ALS1
channel-group 1 mode active

exit

interface range fastethernet 0/9 — 10
desc member of po4 to ALS2
channel-group 4 mode desirable
exit

Configuracién DLS2

interface range fastethernet 0/9 — 10
no switchport

channel-group 12 mode active

no shut

exit

interface port-channel 12

ip address 10.12.12.2 255.255.255.252
exit

interface range fastethernet 0/7 — 10
switchport trunk encapsulation dotlq
switchport trunk native vian 800
switchport mode trunk

switchport nonegotiate

no shut

exit

interface range fastethernet 0/7 — 8
desc member of pol to ALS2
channel-group 2 mode active

exit

interface range fastethernet 0/9 — 10
desc member of po3 to ALS1
channel-group 3 mode desirable
exit

Configuraciéon ALS1

interface range fastethernet 0/7 — 10
switchport

switchport trunk native vlan 800
switchport mode trunk

switchport nonegotiate

no shut

exit
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interface range fastethernet 0/7 — 8

desc member of pol to DLS1

channel-group 1 mode active

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
no shut

exit

interface range fastethernet 0/9 — 10

desc member of po 3 to DLS2

channel-group 3 mode desirable

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
no shut

exit

int vlan 3456

ip address 10.34.56.101 255.255.255.0

no shut

exit

ip default-gateway 10.34.56.254

Configuracion ALS2

interface range fastethernet 0/7 — 10
switchport

switchport trunk native vian 800
switchport mode trunk

switchport nonegotiate

exit

interface range fastethernet 0/7 — 8
desc member of po2 to DLS2
channel-group 2 mode active
switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
no shut

exit

interface range fastethernet 0/9 — 10
desc member of po 4 to DLS1
channel-group 4 mode desirable
switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
no shut

exit

int vilan 3456

ip add 10.34.56.102 255.255.255.0
no shut exit

ip default-gateway 10.34.56.254
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d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio UNAD con la contrasefia cisco123
2) Configurar DLS1 como servidor principal para las VLAN.

3) Configurar ALS1y ALS2 como clientes VTP.

Configuracién DLS1

vtp domain UNAD vtp ver 3
vtp password cisco123

vtp primary vlan

Configuracién DLS2
vtp domain UNAD

vtp ver 2

vtp mode client

vtp password ciscol123

Configuracién ALS1
vtp domain UNAD

vtp ver 2

vtp mode client

vtp password ciscol123

Configuracién ALS2
vtp domain UNAD

vtp ver 2

vtp mode client

vtp password ciscol123

e. Configurar en el servidor principal las siguientes VLAN:
Numero de VLAN Nombre de VLAN Numero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Tabla 1. Servidor principal y Vlans
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Configuracién DLS1
vlan 800

name NATIVA

exit

vlan 434

name ESTACIONAMIENTO
exit

vlan 12

name EJECUTIVOS

exit

vlan 123

name MANTENIMIENTO
exit

vlan 234

name HUESPEDES

exit

vlan 1010

name VOZ

exit

vlan 1111

name VIDEONET

exit

vlan 3456

name ADMINISTRACION

f. En DLS1, suspender la VLAN 434.

Configuraciéon DLS1
vlan 434

state suspend

exit

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y
configurar en DLS2 las mismas VLAN que en DLSI1.

Configuracién DLS2

vtp ver 2

vtp mode transparent

vlan 800

name NATIVA

exit

vlan 434

name ESTACIONAMIENTO
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exit

vlan 12

name EJECUTIVOS

exit

vlan 123

name MANTENIMIENTO
exit

vlan 234

name HUESPEDES

exit

vlan 1010

name VOZ

exit

vlan 1111

name VIDEONET

exit

vlan 3456

name ADMINISTRACION

h. Suspender VLAN 434 en DLS2.

Configuracion DLS2
vlan 434

state suspend

exit

i En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podré estar disponible en cualquier otro Switch de la red.

Configuraciéon DLS2
vlan 567

name CONTABILIDAD
exit

B Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111y 3456 y como raiz secundaria para las VLAN 123y 234.
Configuraciéon DLS1

spanning-tree vlan 1,12,434,800,1010,1111,3456 root primary
spanning-tree vlan 123,234 root secondary
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k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Configuracién DLS2
spanning-tree vlan 123,234 root primary
spanning-tree vlan 1,12,434,800,1010,3456 root secondary

l. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

Configuracién DLS1

interface port-channel 1

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
exit

interface port-channel 4

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456

Configuracion DLS2

interface port-channel 2

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
exit

interface port-channel 3

switchport trunk allowed vlan 12,123,234,800,1010,1111,3456
exit

m. Configurar las siguientes interfaces como puertos de acceso, asignados a
las VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2

Interfaz Fa0/6 3456 12,1010 123,1010 234

Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

Tabla 2. Interfaces relacién Vlans

Configuraciéon DLS1
interface f0/6
switchport host
switchport access vlan 3456
no shut
exit
int f0/15
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swi host
swiacv 1111
no sh

exit

Configuracién DLS2
interface f0/6

switchport host
switchport access vlan 12
switchport voice vlan 1010
no shut

exit

int f0/15

swi host

swiacv 1111

no sh

exit

int ran f0/16-18

swi host

swi ac v 567

no shut

Configuracion ALS1

int f0/6

switchport host

switchport access vlan 123
switchport voice vlan 1010
no shut

exit

int f0/15

swi host

swiacv 1111

no sh

exit

Configuracion ALS2

int f0/6

switchport host

switchport access vlan 234
no shut

int f0/15

swi host

swiacv 1111

no sh

exit
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Parte 2: conectividad de red de pruebay las opciones configuradas.
a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

Configuracién DLS1

sh vlan brief
¥ DpsL1 — O X
Physical Config CL Afttributes
|
105 Command Line Interface
DLS1l=ena

DLS1¢sh wlan bri
DLS1#sh wlan brief

Falysa

1z EJECTUTIVOS

111 WVLANO111

123 MENTENIMIENTO
234 HUESPEDES

345 VLANO345

434 ESTACIOHMRMIENTO
Fal/s4

Fal/s14, Fal/l&
Fals15, FalO/f20
Fal/s23, Fal/24

800 HATIVA

1002 £ddi-default

1003 token-ring-default
1004 fddinet—-default
1005 trnet—-default
DLS1$

Status

actiwve

actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

actiwve
actiwve
actiwve
actiwve
actiwve

Ports

Bol, Po4, Fal/s7,
Fal/5%, Fal/s1l0
Fal/15

Fal/se

Fal0/1, Fal/72, Fald/s3,
Fal/5, Fa0/13,
Fa0/17, Fal/l3,
Faly/21, Fal/s22,
Figl/s1l, Gigid/s2

Figura 11. Verificar existencia de las VLAN en DLS1
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Configuracién DLS2

sh vlan brief
¥ psi2 — O
Phy=ical Config CL Aftributes
]
105 Command Line Interface
DLS2+
DLS2:=
DLSZ2>ena

DLSZ2#sh wvlan brie

VLIAN Name Status Ports
1 default actiwve Po2, Po3, Fal/s7,
Falsa
Fals11, Fals1l2
12 EJECUTIVOS actiwve False
101 VLAWO101 actiwve
111 VLANWMO11ll actiwve
123 MANTENIMIENTO actiwve
234 HUESFPELDES actiwve
434 ESTACIONAMIENTO actiwve FalOsl, Fal/s2, Fald/s3,
Fals/4

Fal/5, Fal/13,
FaO/s14, Fal/le

FaO/s17, Falslg,
Fald/s15%, Fal/s20

FaO/21, Fal/22,
FaO/23, Fals24

Figds1l, Giglds2

567 CONTRABILIDAD actiwve

200 MNATIVA actiwve

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinmet-default actiwve

1005 trnet—-default actiwve

1010 WOZ actiwve Fal/e
1111 VIDEQOHET actiwve Fad/15
345¢ ADMINISTRACION actiwve

DLS2#

Figura 12. Verificar existencia de las VLAN en DLS2
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Configuracion ALS1
sh vlan brief

B a5 — C

Phy=ical Config CL Aftributes
|

0% Command Line Interface

ALS1=
LLS1=ena
LL51g¢sh wlan brie

VLAN Hame Status Borts
1 default actiwve Pol, Po3, Fal/7,
Fals8
Falys11l, FaO/12
1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default actiwve
ALS1g

Figura 13. Verificar existencia de las VLAN en ALS1

Configuracion ALS2

sh vlan brief
B a5 — O
Phy=ical Config CL Aftributes
]
105 Command Ling Interface
LLSZ2>ena

LL.52¢sh wvlan bri
LLSZ2#sh vlan brief

VLAN Name Status Ports

1 default actiwve Pol, Pod, Fald/s7, Fal/s8
Fal/s%, Fal/10, Fad/s11,

Fads12

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet—-default actiwve

1005 trnet—-default actiwve

ALSZ§

Figura 14. Verificar existencia de las VLAN en ALS2
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b. Verificar que el EtherChannel entre DLS1 y ALS1 est4 configurado
correctamente

sh etherchannel summary
¥ psL1 -

Phy=ical Config CLI Aftributes
I

105 Command Line Interface

DLS1#sh etherchannel sum
DLS1#sh etherchannel summary

Flags: D — down F - in port-channel
I - stand-alone s - suspended
H - Hot—standby (LACE only)
E - Layer3 5 - Layer2
T - in use £ - failed to allocate aggregator
u — unsuitakle for bundling
W — waiting to be aggregated
d — default port

Number of channel-groups in use: 3

HNurber of aggregators: 3

Zroup Port—-channel Protocol Forts

______ +_____________+___________

+ ______________________________________________

1 Pol (5D -

4 Dod (5D -

1z PolZ (RD) LARCE Fald/s11 (D) FaQ/12(D)
DLS14#

T a

Figura 15. Verificar EtherChannel DLS1

¥ psi2 —
Physical Config CL Attributes
—
|05 Command Line Interface
DLSZ#
DL524sh etherchannel summary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACE only)
E - Layer3 5 - LayerZ
T - in use £ - failed to allocate aggregator
u - unsuitable for bundling
W - waiting to be aggregated
d - default port

Humber of channel-groups in use: 3

Humber of aggregators: 3

Zroup Port-chamnel FProtocol Ports

______ +_____________+___________

+ ______________________________________________
2 Po2 (5D) -

a2 Po3 (5D} -

12 PolZ (RD) LACPE

DL52¢

Figura 16. Verificar EtherChannel DLS2
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L

Physical Config CLI Attributes
]

0% Command Line Interface

ALS1g
LL.S51#sh etherchannel summary
Flags: D - down F - in port—-channel
- stand-alone s - suspended
— Hot-standby (LACFE only)
— Layer3 5 - Layerl
- in use £ — failed to allocate aggregator

— unsuitakle for bundling
— waiting to be aggregated
— default port

e g dmmH

Number of channel-groups in use:
Number of aggregators:

[

Group Port-channel Protocol Borts

______ +_____________+___________

+ ______________________________________________

1 Dol {5D) LaCE Fad/7({D) Fa0/2(D)
3 Po3 (5D) ERgP Fal/3(I) Fal/s1l0i(I)

ALS1lE

Figura 17. Verificar EtherChannel ALS1

L

Physical Config CLI Aftributes
I

I0% Command Line Interface

RL.S2¢
LLS5Z8sh etherchannel summary
Flags: D — down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACE only)
B - Layer3 5 - Layer2
T - in use £ - fajiled to allocate aggregator
u — unsuitakle for bundling
W — waiting to be aggregated
d - default port

Humker of channel-groups in use:
Humker of aggregators:

[

Zroup Port-channel Protocol Borts

______ +_____________+___________

+ ______________________________________________

2 Po2 (SD) LACE FaQ/7(D) Fal/2(D)
4 Fo4 (5D) BRhgP Fad/s5 (D) Fadys10(D)
RLSZ24§

Figura 18. Verificar EtherChannel ALS2
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C. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

¥ psii — O

Physical Config CLI Attributes
I

105 Command Ling Interface

DLSl#sh spanning-tree sum

DL51#sh spanning-tree summary

Switch is in pwst mode

Boot bridge for: default VLANO3I45
Extended system ID is enabled
Portfast Default is disabled
PortFast BFDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disakled
EtherChannel misconfig guard is disabled
TplinkFast is disabkled
BackboneFast is disabled

Configured Pathcost method used is short

Mame Blocking Listening Learning Forwarding STP
Botive

WLANOOOL a a a a

a]

VLAENO3245 [a] [a] [a] 1

1

8 wlans 1] 1] 1] 1
1

DLS1§ i

Figura 19. Verificar Spanning tree DLS1

¥ psi2 — O b

Physical Config CL Attributes
I

105 Command Line Interface

DL52& -
DL32#sh etherchannel summary
Flags: D - down P - in port-channel

I - stand-alone s - suspended

H - Hot-standby (LACP only)

B - Layer: 5§ - Layerl

T - in use £ - failed to allocate aggregator

u - unsuitable for bundling

W - waiting to be aggregated

d - default port

Number of channel-groups in use: 3
Numkber of aggregators: 2

Group Port-channel Protocol Dorts

2 Po2 (SD) -

3 Po3(SD) -

1z FolZ (RD) LACE
DLS2#

Figura 20. Verificar Spanning tree DLS2
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Ly — O
Physical Config CL Attributes
—
105 Command Line Interface
LLS1# ~
RLS1#
ALS1#sh spanning-tree summary
Switch is in pwst mode
Root bridge for:
Extended system ID is enabkled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BEDU Filter Default is disabled
Loopguard Default is disakled
EtherChannel misconfig guard is disabled
UplinkFast is disabled
BackboneFast is disabled
Configured Pathcost method used is short
] Hame Blocking Listening Learning Forwarding STP
Leotive
VLANOOOL 1 o o 1
1 wlans 1 a a 1
LLS1#
Figura 21. Verificar Spanning tree ALS1
B aLsz — O
Physical Config CL Aftributes
—
|05 Command Line Interface
AL.524
LISz
LL524sh spanning-tree summary
Switch is in pwst mode
Boot bridge for:
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabkled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
EtherChannel misconfig guard is disakled
UplinkFast is disakled
BackboneFast is disabled
Configured Pathecost method used is short
Hame Blocking Listening Learning Forwarding STP Actiwve
1 wvlans a a a a a
LISz
LISz

Figura 22. Verificar Spanning tree ALS2
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d. Verificar configuraciones HSRP mediante comandos Show

INRBR I ch standby brie

P indicates configured to preempt.
|

Interface Zrp Pri P State Botive Standby
Virtual IP
DL51¢ W
Cirl+F& to exit CLI focus Copy Paste
L] mp
Figura 23. Verificar HSRP DLS1
DLS52¢sh standby brief
P indicates configured to preempt.
|
Interface Zrp Pri P State Aeotive Standby
Virtual IP
DL52§ =
Ctrl+F& to exit CLI focus Copy Paste

Figura 24. Verificar HSRP DLS2

Nota: Packet Tracert no permite VLAN de mas tres digitos, las VTPs solo soporta hasta

version 2; por lo que se limitan algunas configuraciones.
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CONCLUSIONES

En el desarrollo del diplomado se fortalecen conocimientos sobre el Routing and
Switching en la tecnologia de redes CISCO, teniendo interaccion continua con las
diferentes plataformas de simulacion de redes de datos, donde se realizan las pruebas y
laboratorios requeridos.

Se practica y aplican conceptos de networking acordes a las necesidades de los
escenarios planteados en tecnologia Cisco, donde se refuerza los fundamentos de redes
como switching and routing; evidenciando la conectividad por medio de diferentes
protocolos como OSPF y EIGRP.

Se aplica segmentacion de las vlan en la red, con este proceso se logra bloqueo de
comunicacion entre dispositivos especificos segun sea el segmento al que pertenezca
cada dispositivo sin importar su ubicacion fisica.
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