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GLOSARIO

REDES: Serie de ordenadores o dispositivos informaticos que se conectan por medio
de cables, ondas, sefiales u otros mecanismos con el propdsito de transmitir datos

entre si.

PROTOCOLO: Conjunto de reglas que especifican el intercambio de datos u 6rdenes

durante la comunicacion entre las entidades que forman parte de la red.

PACKET TRACERT: programa de simulacion de redes que permite experimentar el

comportamiento de las redes y resolver problemas de comunicacion y protocolos.

OSPF: (Open Shortest Path First): protocolo de direccionamiento de tipo enlace-
estado, desarrollado para las redes IP basado en el algoritmo de primera via mas corta
(SPF)
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RESUMEN

Desarrollo de practica de habilidades Cisco CCNA en el manejo de Packed Tracer
(Herramienta Cisco) para el disefio, configuracion y diagnéstico de redes que permite
de manera virtual seleccionar y configurar los equipos y dispositivos requeridos en la
vida real. Durante el desarrollo de los ejercicios se practican los comandos que se
necesitan tanto para el disefio y diagnostico de las redes en la vida real y practica para

asi determinar las soluciones.
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ABSTRACT

Development of practical skills in handling Packed Tracer (Cisco Tool) for the design,
configuration and diagnosis of networks that allows virtual selection and configuration
of the equipment and devices required in real life. During the development of the
exercises, the commands that are needed for both the design and diagnosis of real-

life networks are practiced and practiced to determine the solutions.
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1. INTRODUCCION

Con este trabajo se pretende mostrar lo que hemos aprendido en este Ultimo
semestre, manejado la herramienta Packet Traicer, haciendo simulaciones,

configurando dispositivos, topologias de red, simulaciones de conectividad entre otros.

Se desarrollaran 2 ejercicios (Escenarios) o problemas relacionados con la
configuracion y disefios de redes VLAN, enlaces troncales con Switches Cisco, Router

y servidores de igual forma que el enrutamiento entre los mismos.

Se realizaran practicas sobre equipos reales, con el simulador de Cisco Networking
Academy y con Packet Tracer; el cual tiene como objetivo la adquisicion y la
Formalizacion de habilidades para el mejor acceso a los equipos y realizar una

configuracion basica de los distintos aspectos fisicos (hardware) y l6gicos (software).

Palabras claves: Redes, protocolo, packet Tracer, simulacion y conexion, OSPF, NAT

10




2 OBJETIVOS

2.1 OBJETIVO GENERAL

Analizar y dar solucion a los dos escenarios propuestos como prueba de habilidades
practicas del Diplomado de profundizacion Cisco, poniendo en practica todos los
conceptos estudiados y aprendidos en todos los fundamentos importantes como lo
son el ruteo y conmutacion de las redes que existen en un conocimiento general y

global.

2.2 OBJETIVOS ESPECIFICOS

Aplicar las diferentes configuraciones y conocimientos aprendidos en el diplomado
para direcciones IP, RIP, encapsulamiento OSFP, DCHP, ACL, NAT, VLANSs segun lo
indicado. Disefiar un esquema de direccionamiento segun los requerimientos de los
escenarios 1 y 2. Describir el paso a paso de cada uno de los procedimientos
realizados en la solucion de los escenarios propuestos para esta actividad. Finalmente
revisar y verificar la conectividad de las configuraciones mediante los comandos ping,
tracert, telnet, show ip route, y show ip protocols, en los dos escenarios propuestos

para esta practica final del Diplomado.

11
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3 DESARROLLO DE LOS ESCENARIOS

3.1 ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

3.1.1 Topologia de red

Servidor

20 host

D1 R3 o

ws1[ | - | servidor
'_",\ /
b
| 192.168.1.0 127

8 = /EJ

¢ \ -
S xntsa.tmOGOTA 192.960.1.128 27 w2resrsant
19206813227 S Ny 7 !
CL—,: T, g // L J y
7 S CAl.l
= MEDELLIN

Figure 1 Topologia de red
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.1.2" Desarrollo
Como trabajo inicial se debe realizar lo siguiente:

* Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc.).

* Realizar la conexion fisica de los equipos con base en la topologia de red.
3.2 Parte 1: Asignacion de direcciones IP:
a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para

permitir creciemiento futuro de la red corporativa.
b. Asignar una direccion IP a la red.

192.168.1.0/27

10

J

Subnet Network Broadcast
0 192.168.1.0 192.168.1.31
1 192.168.1.32 192.168.1.63
2 192.168.1.64 192.168.1.95
3 192.168.1.96 192.168.1.127
4 192.168.1.128 192.168.1.159
5 192.168.1.160 192.168.1.191
6 192.168.1.192 192.168.1.223
7 192.168.1.224 192.168.1.255

Figure 2 Tabla 1 Subnetting IP

MEDELLIN

Servidor

Figure 3 Conexidn Fisica de red
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Be realiza el conexionado de acuerdo con lo solicitado en la actividad
Configuracion de direcciones IP en Routers y Computadores de acuerdo con las
tablas obtenidas.

3.2.1 Configuraciones béasicas de los Routers

Router MEDELLIN

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup

Router(config)#hostname MEDELLIN

MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login

MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login

MEDELLIN(config-line)#exit

MEDELLIN(config)#enable secret class
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd $Prohibido el acceso a personas no autorizadas $
MEDELLIN(config)#interface Serial0/0/0
MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
MEDELLIN(config-ify# No Shutdown

MEDELLIN(config-if)#

MEDELLIN(config-if)#exit

MEDELLIN(config)#interface Serial0/1/0
MEDELLIN(config-if)#ip address 192.168.1.68 255.255.255.224
MEDELLIN(config-if)# No Shutdown

MEDELLIN(config-if)#

MEDELLIN(config-if)#exit

MEDELLIN(config)#interface FA0/O

MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224
MEDELLIN(config-ify# No Shutdown

MEDELLIN(config-if)#

Router BOGOTA

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA
BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#line console O
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login

15
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BOGOTA(config-line)#line vty 0 15
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login

BOGOTA(config-line)#exit

BOGOTA(config)#enable secret class
BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd $Prohibido el acceso a personas no autorizadas $
BOGOTA(config)#interface Serial0/0/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224
BOGOTA(config-if)y# No Shutdown

BOGOTA(config-if)#

BOGOTA(config-if)#exit

BOGOTA(config)#interface Serial0/1/0
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
BOGOTA(config-if)# No Shutdown

BOGOTA(config-if)#

BOGOTA(config-if)#exit

BOGOTA(config)#interface FAQ/O

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224
BOGOTA(config-ify# No Shutdown

BOGOTA(config-if)#

Router CALI

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup
Router(config)#hostname CALI

CALI(config)#no ip domain-lookup

CALI(config)#line console 0

CALI(config-line)#password cisco

CALI(config-line)#login

CALlI(config-line)#line vty 0 15
CALI(config-line)#password cisco

CALI(config-line)#login

CALI(config-line)#exit

CALlI(config)#enable secret class

CALI(config)#service password-encryption
CALI(config)#banner motd $Prohibido el acceso a personas no autorizadas $
CALI(config)#interface Serial0/0/0

CALI(config-if)#ip address 192.168.1.131 255.255.255.224
CALI(config-if)y# No Shutdown

CALI(config-if)#

CALI(config-if)#exit

CALI(config)#interface Serial0/1/0

CALI(config-if)#clock rate 128000

CALI(config-if)#ip address 192.168.1.34 255.255.255.224

16
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CALI(config-if)#

CALI(config-if)#exit

CALI(config)#interface Fa0/0

CALI(config-if)#clock rate 128000

CALI(config-if)#ip address 192.168.1.65 255.255.255.224
CALI(config-if)# No Shutdown

CALI(config-if)#

3.3 Parte 2: Configuraciéon Basica.

3.3.1 Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefadas.

MEDELLIN BOGOTA CALI
192.168.1.99 192.168.1.98 192.168.1.131
192.168.1.68 192.168.1.130  192.168.1.34
192.168.1.33  192.168.1.1  192.168.1.65
Eigrp Eigrp Eigrp
200 200 200

Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

3.3.2 Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

BOGOTAfshow ip route
Codes: C - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B - BGP

I - EIGRPF, EX - EIGRP extermal, & - O5PF, IR - O5PF inter area

N1 - OS5PF NSSE external type 1, N2 - O5PF NS5R external type 2

El - OS5PF extermnal type 1, E2 - OS5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-IS5 lewvel-Z, ia - IS5-IS5 inter
area

* - pcandidate default, U - per—-user static route, o — ODR

P - periodic downloaded static route

Fateway of last resort is not set

152 _.162.1_.0/27 is subnetted, 5 subnets
152 _.168.1.0 is directly connected, FastEthernetd/0
132 .1e8.1.32 [120/1] wia 192.1¢€28.1.5%, 00:00:02, Seriald/s0/0
[120/1] wia 1%2.1€5.1.131, 00:00:17, Seriald/ /1,0
152 .1e8.1.64 [S0/7217241€] wia 192.1€8.1.131, 03:17:51, Seriald/S1l/ /0
152 _.168.1.%¢ is directly connected, Seriald/s0/0
152 .168.1.128 is directly connected, Seriald/s1/0

LR

[Ty =]

Figure 5. Validacion de Rutas — Router Bogota
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MEDELLIN#show ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIP, M - mobkile, B -
BEE
I - EIGRP, EX - EIGRP external, & — O05FPF, IR - OS5PF inter area
N1 - {Q5PF N55L external type 1, M2 - O5PF NS5R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, Lz - I5-I5 lewel-2, ia - I5-I5
inter area
¥ — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

152 _.168.1_.0/27 is subnetted, 4 subnets
132.1€28.1.0 [120/1] wia 1l92.1€8.1.%%2, 00:00:28, Serial0/ 070
152 .1€8.1.32 is directly connected, FastEthernetd/0
152 _.1€28.1.5%¢& is directly connected, Seriald/0/0
132 .1€8.1.128 [120/1] wia 192.1€8.1.%93, 00:00:28, Serial0sS0/0

L= R =)

Figure 6. Validacién de Rutas — Router Medellin

CALTI#show ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIP, M — mokile, B - BEP
D — EIGRP, EX - EIGRP extermal, & - OSPF, IR - O5PF inter area
N1 - OS5PF NS55R external type 1, N2 - O5PF NS55L external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia - IS5-I5 inter
area
¥ — rcandidate default, U - per—-user static route, o — CGDR
P - pericdic downloaded static route

Fateway of last resort is not set

152 . 1€2.1.0/27 is subnetted, 4 subnets
15%2.1€8.1.0 [90/217241€] wia 19%2.1€28.1.130, 03:15%:04, Seriald/sS0/0
152 .18 .1.€4 is directly connected, FastEthernet0/0
192 .1€8.1.%¢ [30/2€681535¢€] wia 1%2.1€8.1.130, 03:1%:04, Serialds0/0
152_.1€8.1.128 is directly connected, Seriald/0/0

[y~ R

Figure 7. Validacién de Rutas — Router Cali

3.3.3 Verificar el balanceo de carga que presentan los routers.

Analisis: En este punto se evidencia que existe solo un camino desde los Router y
para ejecutar el balanceo de carga es necesario tener por lo menos dos caminos,
por lo tanto, este balanceo no aplicaria en este punto.

R1#Sh run all | sec router eigrp

3.3.4 Realizar un diagnéstico de vecinos usando el comando cdp.

MEDELLIN# show cdp neighbors detail

18



A~ P

a l ’;" > Universidad Nacional
. 4 ‘/ Abierta y a Distancia

MEDELLINgshow cdp neighbors detail

Device ID: Switch

Entry addressies):

Platform: cisco 25960, Capabilities: Switch

Interface: FastEthernet(0/0, Port ID (outgoling port): FastEthernet0/1
Holdtime: 1l&4

Version

Cisco I0S Software, C2%c0 Software (C2560-LANBASE-M), Version
12 _.2(25)F%, RELEARSE SOFTWARRE (£cl)

Copyright (c) 1%2&-2005 by Cisco Systems, Inc.

Compiled Wed 12-0Oct-05 22:05 by pt_team

advertisement wersion: 2
Duplex: full

Device ID: BOEOTA
Entry addressies):
IP address : 15%2_1&3.1.%58
Platform: cisco Cl841, Capabilities: HRouter
Interface: Serial0/0/0, Port ID (outgoing port): Seriald/s0/0
Holdtime: 1l&4

Version

Cisco I0S Software, 1841 Software (Cl841-RDWVIPSERVICESES-M), Version
12_.4(15)T1, RELEASE S5OFIWARARE (£fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1%8&-2007 by Cisco Systems, Inc.

Compiled Wed 15-Jul-07 04:52 by pt_team

Figure 8. Diagnéstico de Vecinos CDP — Router Medellin

BOGOTA# show cdp neighbors detail

19



_—~ P

, {UNaD
‘ h Universidad Nacional
A ,| Abierta y a Distancia

W

BOGOTA#show cdp neighbors detail

Device ID: Switch

Entry addressies):

Platform: cisco 2593&0, Capabkilities: Switch

Interface: FastEthernetl,/0, Port ID {(outgoing port) : FastEthernetl/1
Holdtime: 155

Version

Cisco I0S5 Software, C2%c0 Software (C2560-LANBASE-M), Version
12.2(25)F¥, RELEASE SOFIWRRE (fcl)

Copyright (c) 1%82&-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

advertisement wversion: 2
Cuplex: full

Dewvice ID: MEDELLIN
Entry addressies):
IF address : 13Z.1€3.1.93
Platform: cisco C1841, Capabilities: Router
Interface: Seriald/ /070, Port ID {(outgoing port): Serialld/0/0
Holdtime: 155

Version

Cisco I0E Software, 1841 Software (Cl241-ADVIESERVICESES-M), Version
12.4(15)T1, RELEASE SOFIWRRE (fci)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1%8€-2007 by Cisco Systems, Inc.

Compiled Wed 12-Jul-07 04:52 by pt_team

advertisement wversion: 2
Cuplex: full

Device ID: CALI
Entry addressies):
IF address : 152_.1€2.1.131
Platform: cisco C1841, Capabilities: Router
Interface: Serialldys1/0, Port ID (outgoing port) : Seriall0y/0/0

Figure 9. Diagndstico de Vecinos CDP — Router Bogota
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ALI# show cdp neighbors detall

CALIg§show cdp neighbors detail

Device ID: Switch

Entry addressies):

Platform: cisco 2960, Capabilities: Switch

Interface: FastEthernet(0/0, Port ID (outgoling port): FastEthernet0/1
Holdtime: 135

Version

Cisco I0S Software, C2%c0 Software (C2560-LANBASE-M), Version
12_2(25)FX, RELEASE S50OFIWARRE (£fcl)

Copyright (c) 1%2&-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

[

advertisement wersion:
Duplex: full

Device ID: BOROTA
Entry addressies):
IF address : 132_.1€58.1.130
Platform: cisco Cl841, Capabilities: Router
Interface: Seriald/ 0,0, Port ID (outgoing port): Seriald/s1/0
Holdtime: 1335

Version

Cisco IDS Software, 1841 Software (Cl241-RDVIEPSERVICESES-M), Version
12_.4(15)T1, RELEASE S5OFIWARRE (£fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1%8&-2007 by Cisco Systems, Inc.

Compiled Wed 12-Jul-07 04:52 by pt_team

advertisement wersion: 2
Duplex: full

Figure 10. Diagnostico de Vecinos CDP — Router Cali

3.3.5 Realizar una prueba de conectividad en cada tramo de la ruta usando

Ping.
¥ pcy
Physical Config Desklop Programming Aftributes
I~ ]

Command Prompt

5 inm milli

Minimam = s, Maximum = 10ms, Erac

Figure 11. Conectividad desde PC1 a PC2
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¥ pci

Physical Config Programming Attributes

imate
Minimum ms, M mum = lms, Al 1S

Figure 12. Conectividad desde PC1 a Router Medellin

Ping PC2 a PC1
Ping PC2 a Router MEDELLIN

¥ pc

Physical Config

Programming Attributes

Pinging

1y

round trip time

Minimmm = Oms, Maximum .

Figure 13. Conectividad desde PC2 a PC1 — Router Medellin
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Physical Programming Attributes

byt
byt

ound trip time
Minimum = Oms, Maximuam

Figure 14. Conectividad desde PC4 a PC3 — Router CALI

¥ pc3

Physical Config Programming Attributes

mmand Prompt

round trip times in milliji-sed
Minimum = Oms, Maximum = lms, Awvera Oms

Figure 15. Conectividad desde PC3 a PC4 — Router CALI
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3.4 Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Router MEDELLIN

MEDELLIN(config)#int S0/0/0
MEDELLIN(config-if)#clock rate 64000
MEDELLIN(config-if)#exit

MEDELLIN(config)#router eigrp 200
MEDELLIN(config-router)#network 192.168.1.0 0.0.0.255
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#end

Router BOGOTA

BOGOTA(config)#router eigrp 200
BOGOTA(config-router)#network 192.168.1.0 0.0.0.255
BOGOTA(config-roter)#no auto-summary
BOGOTA(config-router)#end

Router CALI

CALlconfig)#int SO/0/0

CALI(config-if)#clock rate 64000
CALI(config-if)#exit

CALI(config)#router eigrp 200
CALI(config-router)#network 192.168.1.0 0.0.0.255
CALI(config-router)#no auto-summary
CALlI(config-router)#end

3.4.1 Verificar si existe vecindad con los routers configurados con EIGRP.

MEDELLIN#show ip eigrp neighbors

MEDELLINgshow ip eigrp neighbors
IP-EIGRP neighbors for process 200

H 2Zddress Interface Hold Uptime SRIT BRTO o
Seqg
{sec) {ms) Cnt
Hum
a la2.1e8.1.58 Seld/0/0 14 00:08:-02 40 1000 a 55

Figure 16. Vecindad de Router Medellin
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BOGOTA#show ip eigrp neighbors

IP-EIGEF neighkbors for process 200

H Rddress Interface Hold Uptime SRTT RTO Q
Seqg

(sec) {ms) Cnt
Hum
u] 152 . 1e2.1.131 Sed/S1l/0 10 0l:10:43 40 laoo @ ]
1 1592 _1e2.1.95% Sed/s0/0 11 O00:0%:55 40 100 a4 35

Figure 17. Vecindad de Router Bogota

CALIl#show ip eigrp neighbors

IP-EIGEP neighbkors for process 200

H Bddress Interface Hold Uptime SRTT RTO Q
Seg
(sec) {ms) Cnt
Hum
a 152 . 1€8.1.130 Seld/0/0 10 01:12:01 40 la00 @ 5¢

Figure 18. Vecindad de Router Cali

3.4.2 Realizar la comprobacion de las tablas de enrutamiento en cada uno de
los routers para verificar cada una de las rutas establecidas.

3.4.3 Realizar un diagnéstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba
desde un host de la red LAN del router CALI, primero a la red de
MEDELLIN y luego al servidor.

Fire  LastStatus Source Destination Type Color Tmeizec) Pericdic MNum  Edit Delete
& Successful PCZ CALl ICHP . 0.000 M 16 (edit) (delete)
@ Successiul PC4 MEDELLIN  ICKMP . 0.000 M 19 (edit) (delete)
@ Successiul PC3 PC4 ICHP . 0.000 k| 20 (edit) (delete)
@ Successful PC1 PC2 ICHP . 0.000 M P (edit) (delete)

Figure 19. Envi6 de paquetes entre redes

e round trip times in milli-

-

Minimm = 3ms, Maximam = 7ms, Avera

Figura 20. Conectividad de PC2 a Router Cali
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H:Ln:l.mum = Zms, Maximum = 57ms,

Figure 21. Conectividad de PC2 a Router Medellln

3.5 Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

3.5.1 Cada router debe estar habilitado para establecer conexiones Telnet con
los demas routers y tener acceso a cualquier dispositivo en la red.

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.131 eq 20
MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.131 eq 80
MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.98 eq 20
MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.98 eq 80
MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.130 eq 20
MEDELLIN(config)# access-list 101 permit tcp any host 192.168.1.130 eq 80
MEDELLIN(config)# access-list 102 permit tcp any host 192.168.1.99 eq 20
MEDELLIN(config)# access-list 102 permit tcp any host 192.168.1.99 eq 80

BOGOTA>en

BOGOTA¢#conf t

BOGOTA(config)# access-list 101 permit tcp any host 192.168.1.99 eq 20
BOGOTA(config)# access-list 101 permit tcp any host 192.168.1.131 eq 20
BOGOTA(config)# access-list 101 permit tcp any host 192.168.1.99 eq 80
BOGOTA(config)# access-list 101 permit tcp any host 192.168.1.131 eq 80
BOGOTA(config)# access-list 102 permit tcp any host 192.168.1.98 eq 20
BOGOTA(config)# access-list 102 permit tcp any host 192.168.1.130 eq 20

CALI>en
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CALI(config)# access-list 101 permit tcp any host 192.168.1.99 eq 20
CALI(config)# access-list 101 permit tcp any host 192.168.1.130 eq 20
CALI(config)# access-list 101 permit tcp any host 192.168.1.99 eq 80
CALI(config)# access-list 101 permit tcp any host 192.168.1.130 eq 80
CALI(config)# access-list 101 permit tcp any host 192.168.1.99 eq 80
CALI(config)# access-list 101 permit tcp any host 192.168.1.98 eq 20
CALI(config)# access-list 102 permit tcp any host 192.168.1.131 eq 20
CALI(config)# access-list 102 permit tcp any host 192.168.1.131 eq 20

3.5.2 Elequipo WS1y el servidor se encuentran en lasubred de administracion.
Solo el servidor de la subred de administraciéon debe tener acceso a
cualquier otro dispositivo en cualquier parte de la red.

BOGOTA (config)# access-list 103 permit tcp any host 192.168.1.70 eq 20
BOGOTA (config)# access-list 104 deny tcp any host 192.168.1.40 eq 20
MEDELLIN(config)# access-list 103 permit tcp any host 192.168.1.70 eq 20
MEDELLIN(config)# access-list 104 deny tcp any host 192.168.1.40 eq 20
CALlI(config)# access-list 103 permit tcp any host 192.168.1.70 eq 20
CALI(config)# access-list 104 permit tcp any host 192.168.1.70 eq 20

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI Establecido
WS 1 Router BOGOTA Denegado
UEERNIETT Servidor Router CALI Establecido
Servidor Router MEDELLIN Establecido
LAN del Router MEDELLIN Router CALI Denegado
TELNET LAN del Router CALI Router CALI Establec!do
LAN del Router MEDELLIN Router MEDELLIN Establecido
LAN del Router CALI Router MEDELLIN Denegado
LAN del Router CALI WS 1 Establecido
LAN del Router MEDELLIN WS 1 Establecido
LAN del Router MEDELLIN LAN del Router CALI Establecido
LAN del Router CALI Servidor Establecido
LAN del Router MEDELLIN Servidor Establecido
Servidor LAN del Router MEDELLIN Establecido
Servidor LAN del Router CALI Establecido
Router CALI LAN del Router MEDELLIN Establecido
Router MEDELLIN LAN del Router CALI Establecido

3.5.3 Las estaciones de trabajo en las LAN de MEDELLINy CALIno deben tener
acceso a ningun dispositivo fuera de su subred, excepto para
interconectar con el servidor.

CALI(config)#access-list 110 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.2
CALI(config)#access-list 110 permit icmp any echo-reply
CALI(config)#access-list 110 deny ip any
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.6 Parte 5: Comprobacié'n de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el éptimo funcionamiento de la red.

4 ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

172.31.2.32 /30

=

Peerl

SWITCH LAPORATORIO

172.31.2.36 /30

WWEB EXTERNO

VLAN1 =1723.2.8 /29
WLANZ0 = 172.31.0.128 /26
VLANSO = 172.31.0.192 126

WLANT = 17231 2.0/29
VLAN1D = 172.31.0.0/26
WVLAN3D = 172.31.0.64/26

VLAN1 = 172.31.2.8/29
VLANZD = 172.31.1.64/26
VLAN30 = 172.31.1.0026

VLANBS = 1723122428 [ |

Figure 22. configurar topologia de red, de acuerdo con las siguientes especificaciones.

4.1 Desarrollo

Los siguientes son los requerimientos necesarios:
Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.
e Enrutamiento OSPF con autenticacion en cada router.
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Servicio DHCP en el router Tunja, mediante el helper address, para los routers
Bucaramanga y Cundinamarca.
e Configuracion de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

e Habilitar las opciones en puerto consola y terminal virtual

4.2 Todos los routers deberan tener lo siguiente:

e Configuracién basica.

e Cifrado de contrasenas.

P VLAN 20 - 40 HOST ® VLAN 30-40 HOST
Physical Config Desktop Programming Physical Config Desktop Programming Attributes.
() DHCP (@) Static ) DHCP (@) Static
P Address [172310130 | | PAddress [17231.0.194
Subnet Mask 255255255182 Subnet Mask | 255.255.255.192
Default Gateway IE Default Gateway |172.31.D.1
DNS Server 0.0.0.0 DNS Server |D.D.U.D
IPvE Configuration IPvE Configuration
() DHCP (O) Auto Config (@) Static () DHCP (C) Auto Config (@) Static
IPuB Address [ ]| wvbAddess |
Link Local Address FE&0::201:C8F] Link Local Address | FEG0::260:5CFF.FE3A . A146
IPvS Gateway I: IPvE Gateway |
IPvE DNS Server IPvE DNS Server |
B02.1X 802.1X
[ use 802.1X Security [ use 802.1X Security
Authentication MD5 Authentication MD5
Username Username
Password Password
[ op [ e

Figure 23. Configuracion de direccionamiento estatico PC Tunja

4.2.1 SWITCH Tunja

Switch>en

Switch#conf t

Switch(config)#hostname Tunja
Tunja(config)#vlan 20
Tunja(config-vlan)#name VLAN20
Tunja(config-vlan)#vlan 30
Tunja(config-vlan)#name VLAN30
Tunja(config-vlan)#interface range f0/1-10
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unja(config-if)#switchport mode access
Tunja(config-if)#switchport access vlan 20
Tunja(config-if)#interface range f0/11-20
Tunja(config-if)#switchport mode access
Tunja(config-if)#switchport access vlan 30
Tunja(config-if)#int g0/1
Tunja(config-if)#switchport mode trunk
Tunja(config-if)#switchport nonegotiate
Tunja(config-if)#switchport access vlan 1

4.2.2 SWITCH Cundinamarca

Switch>en

Switch#conf t

Switch(config)#hostname Cundinamarca
Cundinamarca(config)#vlan 20
Cundinamarca(config-vlan)#name VLAN20
Cundinamarca(config-vlan)#vlan 30
Cundinamarca(config-vlan)#name VLAN30
Cundinamarca (config-vlan)#interface range f0/1-10
Cundinamarca (config-if)#switchport mode access
Cundinamarca (config-if)#switchport access vlian 20
Cundinamarca (config-if)#interface range f0/11-20
Cundinamarca (config-if)#switchport mode access
Cundinamarca (config-if)#switchport access vian 30
Cundinamarca (config-if)#interface g0/2
Cundinamarca (config-if)#switchport mode access
Cundinamarca (config-if)#switchport access vlan 88
Cundinamarca (config-if)#int g0/1

Cundinamarca (config-if)#switchport mode trunk
Cundinamarca (config-if)#switchport nonegotiate
Cundinamarca (config-if)#switchport access vian 1

4.2.3 SWITCH Bucaramanga

Switch>en

Switch#conf t

Switch(config)#hostname Bucaramanga
Bucaramanga (config)#vlan 10
Bucaramanga (config-vlan)#name VLAN10
Bucaramanga (config-vlan)#vlan 30
Bucaramanga (config-vlan)#name VLAN30
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Bucaramanga (config-vlan)#interface range f0/1-10
Bucaramanga (config-if)#switchport mode access
Bucaramanga (config-if)#switchport access vlan 10
Bucaramanga (config-if)#interface range f0/11-20
Bucaramanga (config-if)#switchport mode access
Bucaramanga (config-if)#switchport access vlan 10
Bucaramanga (config-if)#int g0/1

Bucaramanga (config-if)#switchport mode trunk
Bucaramanga (config-if)#switchport nonegotiate
Bucaramanga (config-if)#switchport access vian 1

4.2.4 ROUTER Bucaramanga

Router#en

Router#conf t

Router(config)#Hostname Bucaramanga
Bucaramanga(config)#no ip domain-lookup
Bucaramanga(config)#enable secret class
Bucaramanga(config)#line console 0
Bucaramanga(config-line)#password cisco
Bucaramanga(config-line)#service password-encryption
Bucaramanga(config)#banner motd *Acceso Denegado*
Bucaramanga(config)#line vty 0 4
Bucaramanga(config-line)#password cisco
Bucaramanga(config-line)#exit

Bucaramanga(config)#int s0/0/0

Bucaramanga(config)#ip address 172.31.2.33 255.255.255.252
Bucaramanga(config)#no shutdown

Bucaramanga(config)#int g0/0.10

Bucaramanga (config-subif)#encapsulation dot1Q 10
Bucaramanga (config-subif)#ip add 172.31.0.1 255.255.255.248
Bucaramanga (config-subif)#no sh

Bucaramanga (config-subif)#int g0/0.30

Bucaramanga (config-subif)#encapsulation dot1Q 30
Bucaramanga (config-subif)#ip add 172.31.0.65 255.255.255.192
Bucaramanga (config-subif)#no sh

Bucaramanga (config-subif)#int g0/0

Bucaramanga (config-if)#no sh

425 ROUTER Cundinamarca

Router#en
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Router(config)#Hostname Cundinamarca
Cundinamarca(config)#no ip domain-lookup
Cundinamarca(config)#enable secret class
Cundinamarca(config)#line console O
Cundinamarca(config-line)#password cisco
Cundinamarca(config-line)#service password-encryption
Cundinamarca(config)#banner motd *Acceso Denegado*
Cundinamarca(config)#line vty 0 4
Cundinamarca(config-line)#password cisco
Cundinamarca(config-line)#exit

Cundinamarca(config)#int s0/0/0

Cundinamarca(config)#ip address 172.31.2.38 255.255.255.252
Cundinamarca(config)#no shutdown

Cundinamarca (config)#int g0/0.20

Cundinamarca (config-subif)#encapsulation dot1Q 20
Cundinamarca (config-subif)#ip add 172.31.1.65 255.255.255.192
Cundinamarca (config-subif)#no sh

Cundinamarca (config-subif)#int g0/0.30

Cundinamarca (config-subif)#encapsulation dot1Q 30
Cundinamarca (config-subif)#ip add 172.31.1.1 255.255.255.192
Cundinamarca (config-subif)#no sh

Cundinamarca (config-subif)#int g0/0

Cundinamarca (config-if)#no sh

4.2.6 ROUTER Tunja

Router#en

Router#conf t

Router(config)#Hostname Tunja
Tunja(config)#no ip domain-lookup
Tunja(config)#enable secret class
Tunja(config)#line console 0
Tunja(config-line)#password cisco
Tunja(config-line)#service password-encryption
Tunja(config)#banner motd *Acceso Denegado*
Tunja(config)#line vty 0 4
Tunja(config-line)#password cisco
Tunja(config-line)#exit

Tunja(config)#int g0/0/0

Tunja(config)#ip address 209.17.220.1 255.255.255.0
Tunja(config)#¥no shutdown
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unja(config)#int s0/0/0

Tunja(config)#ip address 172.31.2.34 255.255.255.252
Tunja(config)#no shutdown

Tunja(config)#int s0/0/1

Tunja(config)#ip address 172.31.2.37 255.255.255.252
Tunja(config)#no shutdown

Tunja (config)#int g0/0.10

Tunja (config-subif)#encapsulation dot1Q 30

Tunja (config-subif)#ip add 172.31.0.193 255.255.255.248
Tunja (config-subif)#no sh

Tunja (config-subif)#int g0/0.20

Tunja (config-subif)#encapsulation dot1Q 20

Tunja (config-subif)#ip add 172.31.0.129 255.255.255.192
Tunja (config-subif)#no sh

Tunja (config-subif)#int g0/0

Tunja (config-if)#no sh

4.3 Autenticacion local con AAA

4.3.1 Router Cundinamarca

Cundinamarca#Enable

Cundinamarca#conf t

Cundinamarca(config)#aaa new-model

Cundinamarca(config)#aaa authentication login LOCAL_AUTH local

4.3.2 Router Bucaramanga

Bucaramanga#Enable

Bucaramanga#conf t

Bucaramanga(config)#aaa new-model

Bucaramanga(config)#aaa authentication login LOCAL_AUTH local

4.3.3 Router Tunja

Tunja#Enable

Tunja#conf t

Tunja(config)#aaa new-model

Tunja(config)#aaa authentication login LOCAL_AUTH local

4.4 Maximo tiempo de acceso al detectar ataques.

Tunja#Enable
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Tunja (config)#login block-for 10 attempts 5 within 60
Tunja (config)#end

Bucaramanga#Enable

Bucaramanga#conf t

Bucaramanga (config)#login block-for 10 attempts 5 within 60
Bucaramanga (config)#end

Cundinamarca#Enable

Cundinamarca#conf t

Cundinamarca (config)#login block-for 10 attempts 5 within 60
Cundinamarca (config)#end

4.5 Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

¥ WEB INTERNO

Physical Config Services Deskiop Programming Aftributes
SERVICES TFTP
HTTP
DHCP Service ® on
DHCPvE
TFTP File
DNS iasaB42-kB.bin
SEvE a5a923-k8 bin
G c1841-advipservicesk8-mz. 124-15.T1.bin
E:'ILF; L c1841-ipbase-mz.123-14.T7.bin
TP c1841-ipbasekd-mz.124-12 bin
IoT c1900-universalks-mz.SPA. 155-3. M4a.bin
VM Management c2500-advipservicesk8-mz.124-15.T1.kin
Radius EAP €2600--mz.122-28bin

c2600-ipbazekd-mz.124-8 bin
c2&00nm-advipserviceskS-mz.124-15.T1.bin
c2300nm-advipservicesk9-mz.151-4.M4.bin
c2&00nm-ipbase-mz. 123-14.T7 bin
cZ2E00nm-inhaseks-mz. 124-8.bin

Figure 24. Asignhacion de servidor TFTP

Cundinamarca#copy running-config tftp
Address or name of remote host [|? 172.31.2.25
Destination filename [Cundinamarca-confg]? backup_Running

Writing running-config...!!
[OK - 2323 bytes]
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23 bytes copied in 0 secs
Cundinamarca#

Cundinamarca# copy flash tftp:

Source filename []? ¢1900-universalk9-mz.SPA.151-4.M4.bin
Address or name of remote host [|? 172.31.2.25

Destination filename [c1900-universalk9-mz.SPA.151-4.M4.bin]? <cr>

Tunja#copy running-config tftp
Address or name of remote host [|? 172.31.2.25
Destination filename [Cundinamarca-confg]? backup_Running

Writing running-config...!!
[OK - 2323 bytes]

2323 bytes copied in 0 secs
Tunja#

Tunja# copy flash tftp:

Source filename []? ¢1900-universalk9-mz.SPA.151-4.M4.bin
Address or name of remote host [|? 172.31.2.25

Destination filename [c1900-universalk9-mz.SPA.151-4.M4.bin]? <cr>

4.6 El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

4.6.1 DHCP Bucaramanga

Bucaramanga(config)#ip dhcp pool vlan_10

Bucaramanga (dhcp-config)#network 172.31.0.2 255.255.255.192
Bucaramanga (dhcp-config)#default-router 172.31.0.1
Bucaramanga (dhcp-config)#ip dhcp pool vlan_30

Bucaramanga (dhcp-config)#network 172.31.0.64 255.255.255.192
Bucaramanga (dhcp-config)#default-router 172.31.0.1
Bucaramanga (dhcp-config)#ip dhcp pool vian_30

Bucaramanga (dhcp-config)#network 172.31.0.64 255.255.255.192
Bucaramanga (dhcp-config)#default-router 172.31.0.1
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I
i.?.__.':-ff—:_:' B VLAN 30 - 55 HOST
i
I Physical Config Deskiop Programming Physical Config Desktop Programming Aftributes
! (® DHCP () sStatic ® DHCP (O Static
i IP Address 172.31.0.3 IP Address 172.31.0.66
Subnet Mask 255.255.255.192 Subnet Mask 255.255.255.192
Default Gateway 172.31.01 Default Gateway 172.31.0.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0
IPv Configuration IPvE Configuration
() DHCP (O Auto Config (8 Static () DHCP () Auto Config (@) Static
w6 Address IPvE Address |
Link Local Address FES0::260:3EFF.FEQ Link Local Address | FES0::2D0:FFFF:FES4:7TBE2
IPv6 Gateway IPvB Gateway |
IPvG DNS Server IPvE DNS Server |
B02.1X B02.1X
[ use 802.1x Security [ use 802.1X Security
Authentication MD3 Authentication MDO5
Username Username
Password Pazsword
O mop O mop
|

Figure 25. Verificacién asignacion de IP DHCP Bucaramanga

4.6.2 DHCP Cundinamarca

Cundinamarca (config)#ip dhcp pool vlan_30

Cundinamarca (dhcp-config)#network 172.31.1.0 255.255.255.192
Cundinamarca (dhcp-config)#default-router 172.31.1.1
Cundinamarca (dhcp-config)#ip dhcp pool vilan_20

Cundinamarca (dhcp-config)#network 172.31.1.64 255.255.255.192
Cundinamarca (dhcp-config)#default-router 172.31.1.1
Cundinamarca (dhcp-config)#ip dhcp pool vlan_88

Cundinamarca (dhcp-config)#network 172.31.2.24 255.255.255.248
Cundinamarca (dhcp-config)#default-router 172.31.2.1
Cundinamarca (dhcp-config)#ip dhcp pool vlan_1

Cundinamarca (dhcp-config)#network 172.31.2.8 255.255.255.248
Cundinamarca (dhcp-config)#default-router 172.31.2.1
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0- B0 HOST B VLAN 20 - 60 HOST
Physical Config Desktop Programmin g Physical Config Desktop Programming Attributes
(®) DHCP () Static (®) DHCP O Static
IP Address 1723112 IP Address 172.31.1.66
Subnet Mask 255.255.255.192 Subnet Mask 255.255.255.192
Default Gateway 172.31.1.1 Default Gateway 172.31.1.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0
IPvS Configuration IPvE Configuration
() DHCP () Auto Config (@) Static () DHCP () Auto Config (@) Static
IPvB Address IPv6 Address |
Link Local Address FEZ0::202:4AFF:FES Link Local Address | FES0::260:47FF.FECB:A223
IPvE Gateway IPvE Gateway |
IPvB DNS Server IPv6 DNS Server |
802.1X 802.1X
|:| Use 802.1X Security |:| Use 802.1X Security
Authentication MDS Authentication MD3
Username Username
Password Password
[ op [ wop

Figure 26. Verificacion asignacion de IP DHCP Cundinamarca

4.7 El web server deberé tener NAT estatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

4.7.1 Configuracion de NAT Router Tunja

Tunja(config)#ip nat inside source static 172.31.2.27 209.165.220.10
Tunja(config)#ip access-list standard NAT-ACL
Tunja(config-std-nacl)#permit 172.31.0.0 0.0.255.255
Tunja(config-std-nacl)#exit

Tunja(config)#ip nat inside source list NAT-ACL interface g0/1 overload
Tunja(config)#int g0/1

Tunja(config-if)#ip nat outside

Tunja(config-subif)#exit

Tunja(config)#int g0/0.1

Tunja(config-subif)#ip nat inside

Tunja(config-subif)#exit

Tunja(config)#int g0/0.20

Tunja(config-subif)#ip nat inside

Tunja(config-subif)#exit

Tunja(config)#int g0/0.30
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unja(config-subif)#ip nat inside
Tunja(config-subif)#exit
Tunja(config)#int s0/0/0
Tunja(config-if)#ip nat inside
Tunja(config-if)#exit
Tunja(config)#int s0/0/1
Tunja(config-if)#ip nat inside
Tunja(config-if)#exit
Tunja(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.5
Tunja(config)#router ospf 1
Tunja(config-router)#end

4.7.2 Configuracién de OSPF Router Bucaramanga

Bucaramanga(config)#router ospf 1
Bucaramanga(config-router)#router-id 1.1.1.1
Bucaramanga(config-router)#network 172.31.0.0 0.0.0.63 area O
Bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area 0
Bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area 0
Bucaramanga(config-router)#passive-interface g0/0.10
Bucaramanga(config-router)#passive-interface g0/0.30
Bucaramanga(config-router)#exit
Bucaramanga(config)#interface s0/0/0
Bucaramanga(config-if)#bandwidth 128
Bucaramanga(config-if)#ip ospf cost 7500

4.7.3 Configuracion de OSPF Router Tunja

Tunja(config)#router ospf 1

Tunja(config-router)#router-id 2.2.2.2
Tunja(config-router)#network 172.31.0.128 0.0.0.63 area O
Tunja(config-router)#network 172.31.0.192 0.0.0.63 area O
Tunja(config-router)#network 172.31.2.8 0.0.0.7 area 0
Tunja(config-router)#passive-interface g0/0.20
Tunja(config-router)#passive-interface g0/0.30
Tunja(config-router)#exit

Tunja(config)#interface s0/0/0

Tunja(config-ify#bandwidth 128

Tunja(config-if)#ip ospf cost 7500

Tunja(config-if)#exit

Tunja(config)#interface s0/0/1

Tunja(config-if)#bandwidth 128
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.7.4 Configuracion de OSPF Router Cundinamarca

Cundinamarca(config)#router ospf 1
Cundinamarca(config-router)#router-id 3.3.3.3
Cundinamarca(config-router)#network 172.31.1.0 0.0.0.63 area 0
Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
Cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area 0
Cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area 0
Cundinamarca(config-router)#passive-interface g0/0.30
Cundinamarca(config-router)#passive-interface g0/0.20
Cundinamarca(config-router)#exit
Cundinamarca(config)#interface s0/0/0
Cundinamarca(config-if)y#bandwidth 128
Cundinamarca(config-if)#ip ospf cost 7500

4.8 Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca
y VLAN 10 de Bucaramanga.

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

¢ Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

Tunja#conf terminal

Tunja(config)#ip access-list extended google

Tunja(config-ext-nacl)#permit ip 209.17.220.0 0.0.0.255 172.31.0.192 0.0.0.63
Tunja(config-ext-nacl)#permit ip any

Tunja(config-ext-nacl)#exit

Tunja(config)#interface vlan 30

Tunja(config-if)#ip access-group google in

Tunja(config-if)#exit
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unja(config)#ip access-list extended exitinternetnotunja
Tunja(config-ext-nacl)# deny ip 172.31.0.128 0.0.0.63 172.31.0.192 0.0.0.63
Tunja(config-ext-nacl)#permit ip any

Tunja(config-ext-nacl)#exit

Tunja(config)#interface vlan 30

Tunja(config-if)#ip access-group exitinternetnotunja in

Tunja(config-if)#exit

Access-list 102 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255 eq boots
Access-list 102 permit ip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63

Access-list 102 permit ip 172.31.1.0 0.0.0.63 172.31.0.0 0.0.0.63

Access-list 101 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255 eq boots
Access-list 101 deny ip 172.31.1.64 0.0.0.63 172.31.0.0 0.0.255.255

Access-list 101 permitip 172.31.1.64 0.0.0.63 any
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Conclusiones

El protocolo OSPF (Open Shortest Path First) es un protocolo de estado-enlace

desarrollado para reemplazar el protocolo de routing vector distancia RIP.

Cada una de las capas tanto del modelo OSI como TCP/IP requieren del
transporte de datos o paquetes para cumplir con los requisitos de disponibilidad
de la informacién y paquetes, en cuanto a que los equipos de transporte de

datos deben estar activos en el momento de ser requeridos.
NAT tiene muchos usos, pero el principal es permitir que los dispositivos con
red privada puedan acceder a internet, enmascarando dicha direccion privada

con una direccién publica.

Los routers conectan una red a otra red. El router es responsable de la entrega

de paquetes inteligentemente a través de configuracion y redes.
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