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INTRODUCCION

En el presente informe se desarrollaran dos escenarios donde se simula la topologia
de red de una empresa, para lo cual se aplica todo lo aprendido durante el
Diplomado. Algunos temas que se aplican son: configuraciones basicas,
enrutamiento, parametros de seguridad y acceso en diferentes dispositivos en la
red, ademas de las configuraciones OSPF, EGRIP, implementacion DHCP, NAT,
verificacion de ACL.

Cada uno de los pasos son justificados con su respectiva evidencia, la cual consiste
en la realizacion de los pasos aplicados para realizar la actividad, permitiendo asi
demostrar el funcionamiento simulado de la topologia de red con los aspectos
solicitados.
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OBJETIVOS

- OBJETIVO GENERAL

Implementar habilidades obtenidas durante el desarrollo de la prueba de habilidades
practicas, que aplica como una solucion a un caso o de problema de Networking de
la vida real.

OBJETIVOS ESPECIFICOS

e Identificar dispositivos y herramientas a utilizar para la construccion de una
topologia de red.

e Configurar basica de dispositivos de comunicacion como Routers, Switch,
hosts.

e Implementar protocolos de seguridad y demas politicas necesarias en los
Router

e Realizar la configuracion necesaria para la implementacién de OPSF,
protocolo dindmico de Routing, de DHCP, NAT, EGRIP y demas permitiendo
dar solucion a ciertos problemas

10
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ESARROLLO DE CONTENIDO

\/

" 1./ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

llustracién 1. Topologia red escenario 1.

ws1| | ~ | Servidor -
e
j 19218810 127
192.168.1.96 127 BOGOT,A\192._1.$0.1.128I21 g 1“1“,27@;
[::1_‘_"’“"1"””2---—« e sl
ey & =.
MEDELLIN CALI

Fuente: Prueba de Habilidades - Diplomado de Profundizacion CISCO. Recuperado
de: https://drive.google.com/file/d/1youlDZfH7LWRajgDbW KoQvBHEMES3jK4/view

1.1 RUTINA DE DIAGNOSTICO Y ALISTAMIENTO DE EQUIPOS.

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc.).

Configuracién Router Bogota

Router (config) #hostname BOGOTA
BOGOTA (config) #no ip domain-lookup
BOGOTA (config) #enable secret class

11
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config) #line console 0

config-line) #password cisco

config-line) #login

config-line) #line vty 0 4

config-line) #password cisco

config-line) #login

BOGOTA (config) #service password-encryption

BOGOTA (config) #banner motd #....PROHIBIDO
ACCESO. . .INGRESO SOLO PERSONAL AUTORIZADO...#

BOGOTA
BOGOTA
BOGOTA
BOGOTA
BOGOTA
BOGOTA

o~ o~ o~~~ o~ o~ —~

Configuracion Router Medellin

Router (config) #thostname MEDELLIN

MEDELLIN (config) #fno ip domain-lookup

MEDELLIN (config) #enable secret class

MEDELLIN (config) #line console 0

MEDELLIN (config-line) #password cisco

MEDELLIN (config-1line) #login

MEDELLIN (config-1line) #1line vty 0 4

MEDELLIN (config-line) #password cisco

MEDELLIN (config-1line) #login

MEDELLIN (config) #service password-encryption
MEDELLIN (config) #banner motd #....PROHIBIDO
ACCESO. . .INGRESO SOLO PERSONAL AUTORIZADO...#

Configuraciéon Router Cali

Router (config) #hostname CALI

CALI (config) #no ip domain-lookup

CALI (config) #enable secret class

CALI (config) #line console 0

CALI (config-line) #password cisco

CALI (config-line) #login

CALI (config-line) #line vty 0 4

CALI (config-line) #password cisco

CALI (config-line) #login

CALI (config) #service password-encryption
CALT (config) #banner motd #....PROHIBIDO ACCESO...INGRESO
SOLO PERSONAL AUTORIZADO...#

e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo a las especificaciones dadas.

12
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s}p acién 2. Topologia creada en packet tracer escenario 1.

g.;
':MCQDIT 2960%4TT
Swithh1

192.168.1.0/27

1941
BOGOTA

192,168.1.96/27

132, 168.1.32f27
PCO

60-24TT 1941
Switch0 MEDELLIN

c
PCPT
PCL

192.168.1.128/27

—

Server-FT
Servidor

192,168.1.64/27

c
PCPT
PC2

FCFT
RC3

Fuente: Propia. Captura de pantalla ejercicio en packet tracer escenario 1

1.2 PARTE 1: ASIGNACION DE DIRECCIONES IP

1.2.1 Subneteo de lared
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Se debe dividir (subnetear) la red creando una segmentaciéon en ocho partes, para
permitir crecimiento futuro de la red corporativa.

Lar red 192.168.1.0 /24 se divide en 8 subredes asi:

192.168.1.0/27
192.168.1.32/27
192.168.1.64/27
192.168.1.96/27
192.168.1.128/27
192.168.1.160/27
192.168.1.192/27
192.168.1.224/27

1.2.2 Asignar una direccion IP alared.

Se asigna un segmento de red a las subredes como lo indica la ilustracion No 2.

13
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| 1./3/PARTE 2: CONFIGURACION BASICA

_ 1.3.1 Tabla de configuracion béasica de routers

Completar la siguiente tabla con la configuracion basica de los routers, teniendo en
cuenta las subredes disefiadas.

Tabla 1. Tabla configuracion basica de routers

‘Nombrede Host ~ MEDELLIN BOGOTA CALI

_ 192.168.1.99 192.168.1.98 192.168.1.131

_ 192.168.1.33 192.168.1.1 192.168.1.65

‘Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.0.1 192.168.0.1 192.168.0.1

192.168.1.40/27

192.168.1.41/27

192.168.1.70/27

192.168.1.71/27
PC WS 1 192.168.1.10/27

192.168.1.11/27

Fuente: Propia. Diligenciamiento tabla propuesta en el ejercicio.

Configuracion IP Router Bogota

BOGOTA>enable

BOGOTA#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

BOGOTA (config) #interface serial 0/0/0

BOGOTA (config-if) #ip address 192.168.1.98
255.255.255.224

BOGOTA (config-if) #no shutdown

14
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BOGOTA (config-if) finterface serial 0/0/1

BOGOTA (config-if) #ip address 192.168.1.130
255.255.255.224

BOGOTA (config-if) #clock rate 128000

BOGOTA (config-if) #no shutdown

BOGOTA (config) #interface gigabitEthernet 0/0

BOGOTA (config-if) #ip address 192.168.1.1 255.255.255.224
BOGOTA (config-if) #no shutdown

P

Configuracion IP Router Medellin

MEDELLIN>enable

MEDELLIN#conf t

MEDELLIN (config) #interface serial 0/0/0
MEDELLIN (config-if) #ip address 192.168.1.99
255.255.255.224

MEDELLIN (config-if) #clock rate 128000
MEDELLIN (config-if) #no shutdown

MEDELLIN (config) #interface gigabitEthernet 0/0
MEDELLIN (config-if) #ip address 192.168.1.33
255.255.255.224

MEDELLIN (config-if) #no shutdown

Configuracion IP Router Cali

CALI>enable

CALI#conf t

CALI (config) #interface serial 0/0/0

CALI (config-if) #ip address 192.168.1.131 255.255.255.224
CALI (config-if) #clock rate 128000

CALI (config-if) #no shutdown

CALI (config) #interface gigabitEthernet 0/0

CALI (config-if)#192.168.1.65 255.255.255.224

CALI (config-if) #ip address 192.168.1.65 255.255.255.224
CALI (config-if) #no shutdown

1.3.2 Verificacion tabla de enrutamiento

Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

15



o o o D

l l DR

A, g Universidad Nacional
4 ‘/ \ : Abiertaly a Distancia

W

- BOGOTA#show ip route

llustracién 3. Verificacidon enrutamiento Router BOGOTA

BOZOTRfshow ip route
Codes: L - local, ©C - connected, 5 - static, R - RIF, H — mobile, B - BEF
0 — EIZRP, EX — EIGRP external, O - O5PF, IA - O5PF inter area
N1l - OS5PF NS55Z external type 1, N2 - OS5PF MS55A external type 2
El - O5PF external type 1, EZ — 0O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l1l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - CDR
F - pericdic downloaded static route

Fateway of last resort is not set

152 .1€8.1.0/24 is wvariakly subnetted, € subnets, 2 masks
152 . 1e8.1.0/27 is directly connected, GigabitEthernethﬂ
152 .1€8.1.1/32 is directly connected, GigabitEthernetd/0
152 . 1e8.1.3e/27 is directly connected, Seriald/ o,s0
152.1€8.1.598/32 is directly connected, Seriald/ 0,0
152.1€8.1.128/27 is directly connected, Serial0/ 0/1
152.1€8.1.130,/32 is directly connected, Seriall0/ 071

[ I B = R

Fuente: Propia. Captura de pantalla consola router BOGOTA

MEDELLIN#show ip route

llustracion 4. Verificacion enrutamiento Router MEDELLIN

MEDELLINgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIF, M - mokile, B - BEP
D - EIZRPF, EX - EIGEF external, O - O5PF, I& - OSPF inter area
N1l - OSPF NS5 external type 1, N2 - OS5PF NSS5A extermnal type 2
El - OS5PF external type 1, EZ - OS5PF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-IS5 inter area
¥ — pandidate default, U - per-user static route, o — ODR
F - periodic downloaded static route

Fateway of last resort is not set

152.1€2.1.0/24 is wariakly subnetted, 4 subnets, 2 masks
152 .168.1.32/27 is directly connected, GigabitEthermnetd/s0O
152 .168.1.33/32 is directly connected, GFigabitEthermetd/s0O
152 .1628.1.596/27 is directly connected, Seriall/ 0,0
152 .1628.1.595/32 is directly connected, Serialld/ 0,0

[

Fuente: Propia. Captura de pantalla consola router MEDELLIN

16
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Ly]#show ip route

llustracion 5. Verificacién enrutamiento Router CALI

CALIgshow ip route
Codes: L - local, © - connected, 5 - static, E - RIF, M - mokile, B - BGF
D - EIGRF, EX¥ - EIGRP extermal, & - O5PF, IL - OS5PF inter area
N1l - OSPF HMS5L external type 1, N2 - OS5PF NS55R external type 2
El - OS5PF external type 1, E2 - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-IS5 lewvel-2, ia - IS5-I5 inter area
* — rcandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

192 .1€8.1.0/24 is wvariably subnetted, 4 subnets, 2 masks
182 .1e8.1.€4/27 is directly connected, GigabitEthernet(0/0
182 .1€8.1.€5/32 is directly connected, GigabitEthernet0/0
182.1e8.1.128/27 is directly connected, Serial0 0,0
152 _.1€8.1.131/32 is directly connected, Seriald/ 0,0

= N e R

Fuente: Propia. Captura de pantalla consola router CALI

1.3.3 Verificacion balanceo de carga que presentan los routers.

Se verifica el balanceo de cargas en cada uno de los routers y hasta el momento no
hay vias configuradas por donde pasa el trafico, ya que los router alin no tienen
comunicacioén entre si.

1.3.4 Diagnostico de vecinos usando el comando cdp.

Router Bogota

BOGOTA>show cdp neighbors detail

17
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lustracién 6. Diagndstico de vecinos router BOGOTA usando el comando cdp. \%\\

\\

N

—

S —
e

BOZOTA*»show cdp neighbors detail

Device ID: Switch

Entry addressies):

Platform: cisco 25960, Capabilities: Switch

Interface: GFigabitEthernetds0, Port ID (ocutgoing port): FastEthernetl/3
Holdtime: 120

Version :

Cisco IOS Software, C2960 Software (CZS5€0-LANBASE-M), Version 12 _2(25)FX, RELEASE SOFITWARE (£fcl)
Copyright (c) 15%2€-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

adwvertisement wersion: 2
Duplex: £full

Device ID: CALI
Entry addressies):
IP address : 152.1€2.1.131
Platform: cisco Cl300, Capabkilities: Houter
Interface: Serialld/0/1, Port ID (outgoing port): Serialld/ 070
Holdtime: 17¢

Version :

Cisco IOS Software, Cl900 Software (ClS00-UNIVERSALES-M), Version 15.1(4)M4, RELEASE SOFIWRRE (fc2)
Technical Support: http://wwW.clsco.com/techsupport

Copyright (o) 15%8€-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement wversion: 2
Duplex: full

Device ID: MEDELLIN
Entry addressies):
IP address : 132_.1€3.1.5%5
Platform: cisco C1300, Capabilities: Houter
Interface: S5eriald/0/0, Port ID (outgoing port): Seriald/0/0
Holdtime: 125

Version :

Cisco IOS Software, Cl300 Software (Cl300-UNIVERSALES-M), Version 15.1(4)M4, RELEASE SOFIWARRE (£fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (o) 19%2€-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement wversion: 2
Duplex: full

Fuente: Propia. Captura de pantalla consola router BOGOTA

Router Medellin

18
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DELLIN>show cdpt,ri/eighbors detalil

- llustracion 7. Diagnéstico de vecinos router MEDELLIN usando cdp.

MEDELLIN*show cdp neighbors detail

Device ID: Switch

Entry addressies):

Platform: cisco 23%€0, Capabilities: Switch

Interface: GigabitEthernetl/0, Port ID (outgoing port) : GigabitEthernet0/1l
Holdtime: 177

Version

Cisco I0S Software, CZ5€0 Software (CZ5€0-LANBRSE-M), Version 12_2(25)FX, RELEZSE SOFTIWARE (fcl)
Copyright (c) 1%26-2005 by Cisco Systems, Inc.

Compiled Wed 12-0Oct-05 22:05 by pt_team

advertisement wersion: 2
Duplex: £full

Device ID: BOGOTR
Entry addressies):
IP address : 152.1€8.1.58
Platform: cisco Cl3%00, Capabkilities: Router
Interface: Seriald/0/0, Port ID (ocutgoing port): Seriald/o/0
Holdtime: 1&€8

Version

Cisco I0S Software, Cl1300 Software (ClS00-UNIVERSALES-M), Versiom 15.1(4)M4, RELERSE SOFIWARE (fci)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1%8€-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement wersion: 2
Cuplex: full

Fuente: Propia. Captura de pantalla consola router MEDELLIN

Router Cali

CALI>show cdp neighbors detail
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Istracion 8. Diagn vecinos router CALI usando el comando cdp.

| CALI>show cdp neighbors detail

%// Device ID: Switch

Entry addressies):

Platform: cisco 25%€0, Capabilities: Switch

Interface: GigabitEthernetl/0, Port ID (outgeing port): GigabitEthernetO/s1l
Holdtime: 123

Version :

Cisco IOS Software, C25%60 Software (C25e0-LANBRASE-M), Version 12.2(25)FX, RELEASE SOFIWARE (£fcl)
Copyright (c) 132€-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

advertisement wersion: 2
Cuplex: full

Device ID: BOGZOTIR
Entry address(es):
IP address : 15%2.1€2.1.130
Platform: cisco C13%00, Capabilities: Houter
Interface: Seriald/0/0, Port ID (outgoing port): Seriald/0/1
Holdtime: 1735

Version :

Cisco IOS Software, Cl500 Software (ClS00-UNIVERSALES-M), Version 15.1(4)M4, RELERSE SOFIWRRE (£c2)
Techniecal Support: http://www.cisco.com/techsupport

Copyright (c) 13%2€-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement wersion: 2
Cuplex: full

Fuente: Propia. Captura de pantalla consola router CALI

1.3.5 Prueba de conectividad en cada tramo de la ruta usando Ping.

Ping desde el Router Bogota a Medellin

llustracion 9. Prueba de conectividad BOGOTA-MEDELLIN usando Ping

BOGOTA=ping 192 _1&2.1_5%5

Type escape seguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 1%2.162.1.5%%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms

Fuente: Propia. Captura de pantalla consola router BOGOTA
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Ping desde el Router Bogota a Cali

llustracion 10. Prueba de conectividad BOGOTA-CALI usando Ping

BOCOTA>ping 192 .1e8.1.131

Type escape seguence to abort.
Sending 5, l100-byte ICMF Echos to 1%2.168.1.131, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms

Fuente: Propia. Captura de pantalla consola router BOGOTA

Ping desde el PCO al Router Medellin

llustracién 11. Ping desde el PCO al Router Medellin

Pinging 1%2.1¢

Ping statistiecs for 132.1
Packets: Sent {
mate round trip times in milli-s

Minimum = (Oms, Maximum = lms

Fuente: Propia. Captura de pantalla command prompt PCO

Ping desde el WS 1 al Router Bogota

llustracion 12. Ping desde el WS1 al Router Bogota

Ping statistics for 152.

mate round trip times

Minimum = Oms, Maximam = 3ms, Awve

Fuente: Propia. Captura de pantalla command prompt WS 1
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Ping desde el PC2 al Router Cali

llustracion 13. Ping desde el PC2 al Router Cali

from
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ki
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from time<lms

from time<lms

u
I

T
|_I
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from time<lms

=

m
o

]
L=

Lo
et
i1
n

I

Ping statistics

Packets: 1. B ived = ¢ (0% loss),

Approoe
Minimum = (ms, Maximum = lms, ] =

Fuente: Propia. Captura de pantalla command prompt PC2
Se hacen todos los pings necesarios para verificar la conectividad entre los routers

y las LAN internas de cada Ciudad, cabe aclarar que solo hay comunicacién en cada
ciudad.

1.4 PARTE 3: CONFIGURACION DE ENRUTAMIENTO

1.4.1 Asignacion de enrutamiento EIGRP

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Protocolo de enrutamiento EIGRP para el router Bogota

BOGOTA (config) #router eigrp 1

BOGOTA (config-router) #no auto-summary

BOGOTA (config-router) #network 192.168.1.96 0.0.0.31
BOGOTA (config-router) #network 192.168.1.0 0.0.0.31
BOGOTA (config-router) #network 192.168.1.128 0.0.0.31

Protocolo de enrutamiento EIGRP para el router Medellin

MEDELLIN (config) #router eigrp 1
MEDELLIN (config-router) #no auto-summary
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MEDELLIN (config-router) #network 192.168.1.32 0.0.0.31
MEDELLIN (config-router) #network 192.168.1.96 0.0.0.31

Protocolo de enrutamiento EIGRP para el router Cali

CALI (config) #router eigrp 1

CALI (config-router) #no auto-summary

CALI (config-router) #network 192.168.1.128 0.0.0.31
CALI (config-router) #network 192.168.1.64 0.0.0.31

1.4.2 Verificacion vecindad entre los routers con EIGRP

Verificar si existe vecindad con los routers configurados con EIGRP.

Vecinos Router Medellin: se muestra la conexién con su vecino Router Bogota

MEDELLIN#show ip eigrp neighbors

llustracién 14. Vecinos Router conexion Medellin- Bogota

%
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MEDELLINgshow ip eigrp neighbors
IP-EIGREP mneighbors for process 1

H Address Interface Hold Uptime SETT RTO o Seqg
(sec) (ms) Cnt HMHum
] 152 . 1g8.1.52 Sed/s 00 14 00:01:23 40 10ad a0 5

Fuente: Propia. Captura de pantalla consola router MEDELLIN

Vecinos Router Bogota: se muestra la conexidon vecinos Router Medellin y Cali

BOGOTA#show ip eigrp neighbors

llustracion 15. Vecindad Router Bogoté a conexion Router Medellin y Cali

BOCZOTAfshow ip eigrp neighbors
IP-EIGZEPF neighbors for process 1

H Zddress Interface Hold Uptime SRTIT BRTO o Seqg
E={=1=3 {ms ) Cnt HNum

a 152 _188.1.55 Seds0s0 11 00:08:28 40 laaa  a 7

1 152 _168.1.131 Sed/sO0/r1 10 00:05:21 40 100d 4 7

Fuente: Propia. Captura de pantalla consola router BOGOTA
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CALl#show ip eigrp neighbors

llustracion 16. Conexién Router Cali con su vecino Router Bogota

CALIgshow ip eigrp neighbors
IF-EIGEREP neighbors for process 1

H tddress Interface Hold Uptime SRTT BRTO o Seqg
{sec) {ms) Cnt HNum
] 132 1€3.1.130 Se0/0/0 1a 00:-12:-10 40 1000 4 €

Fuente: Propia. Captura de pantalla consola router CALI

1.4.3 Comprobacion tablas de enrutamiento.

Realizar la comprobacién de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

BOGOTA#show ip route

llustracion 17. Comprobacion tablas de enrutamiento router BOGOTA

BOGOTA»show ip route
Codes: L — local, T - connected, 5 - static, R - RIF, M - mokile, B - BEP
0L — EIGRP, EX - EIGEF external, O - O5PF, I& - OS5PF inter area
N1 - OSPF NS55R external type 1, M2 - O5SPF NS5Z external type 2
El - 0OS5PF external type 1, EZ2 — O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ — candidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Zateway of last resort is not set

132.168.1.0,/24 is wariably subnetted, & subnets, 2 masks

C 192.168.1.0,/27 is directly connected, GigabitEthernetd/0

L 192.1e8.1.1,/32 is directly connected, GigabitEthernet0/0

D 192 18 _.1.32/727 [90/2170112] wia 1%2.1€8.1.5%%, 00:2€:3¢, Seriazld/s0/0
D 192 . 18 _.1.€4/27 [90/2170112] wia 152.1€8.1.131, 00:24:17, Seriald/ 071
C 192.168.1.59€/27 is directly connected, Seriallys0,0

L 192.168.1.5928/32 is directly connected, Seriall0/0,/0

[ 192.16e8.1.128/27 is directly connected, Seriald/0/1

L 182 .18 .1.130/32 is directly connected, Serialds0/1

Fuente: Propia. Captura de pantalla consola router BOGOTA
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MEDELLIN#sho route

~llustracion 18. Comprobacion tablas de enrutamiento router MEDELLIN

HEDELLIN=>show ip route
Codes: L - local, © - connected, 5 - statiec, R — RIF, M - mokile, B - BGEF
L — EIGRP, E¥X - EIGRP external, & - O5PF, IZ - O5FF inter area
N1l - O5PF NS5& external type 1, N2 - OSPF NSS5A external type 2
El - OS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 — I5-I5 lewel-2, ia — I5-I5 inter area
¥ - pandidate default, U - per—-user static route, o — CDR
P - periocdic downloaded static route

Fateway of last resort is not set

152.1e8.1.0/24 is wariably subnetted, 7 subnets, 2 masks
152 .1€8.1.0/27 [90/217241¢] wia 1%92_.1€23.1_.53, 00:27:52, Serialas0/s0
152.1e8.1.32/27 is directly connected, GigabitEthernetd/0
152 .1€8.1.33/32 is directly connected, GFigabitEthernetl/s0
1592 .1e8_.1.64/27 [50/2€82112] wia 192 _.1€2.1.%92, 00:25:53, Seriazlds0/0
182 . 1e8.1.96/27 is directly connected, Serialld/ 0,0
152 .1€8.1.595/32 is directly connected, Seriall0/ 070
l92.1le2.1.128/27 [90/2eB8185¢€] wia 152.1lg2.1.58, 00:27:3€, Seriall/s0/ 0

L o B T e I e B o e

Fuente: Propia. Captura de pantalla consola router MEDELLIN

CALl#show ip route

llustracion 19. Comprobacion tablas de enrutamiento router CALI

CALI=>show ip route
Codes: L - local, © - connected, 5 - static, B - RIF, M - mobile, B - BEP
0 - EIZREP, EX - EIGRF external, O - O5FPF, IR - OS5FF inter area
N1l - OS5PF NS55R external type 1, N2 - O5PF NS5R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
¥ - randidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Fateway of last resort is not set

152 .1e8.1.0/24 is wariably subnetted, 7 subnets, 2 masks

D 192.1e8.1.0/27 [90/217241c] wia 1592.1e8.1.130, 00:28:15, Serialdys0/0
D 192 1e8.1.32/27 [90/2682112] wia 19%2_1€2_.1.130, 00:28:1%, Seriald/0/0
C 152 _168.1.64,/27 is directly connected, GigabitEthernetld,0

L 152 .18 .1_.65/32 is directly connected, GigabitEthernetl/s0

D 1592 1e8.1.9&/27 [S0/268185¢€] wia 19%2_1€2_.1.130, 00:28:1%, Serialld/0/0
C 152 .1€8.1.128/27 is directly connected, Seriald/ 0,0

L 152 .1€8.1.131/32 is directly connected, Seriald/ 0,0

Fuente: Propia. Captura de pantalla consola router CALI
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/1.4.4 Diagnostico conectividad en la red

Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Ping PC2 LAN Cali a PCO LAN Medellin

llustracién 20. Diagnostico conectividad PC2 CALI a PCO MEDELLIN

C:hwFping 152 .168.

2.1.40 with 32 byt

]

TTL=125
TTL=125
TTL=125

=2ms TTL=125

o
bt bt

P

m m i i
Lt

oo
HHH

L

P

7 Liost = 0 (0% l|:=55:|r
Approximate round trip tim in milli-seconds:
Minimum = 2ms, Maximum Sms Lyverage = 3Ims

Fuente: Propia. Captura de pantalla command prompt PC2 CALI

Ping PC3 LAN Cali al Servidor LAN Bogota

llustracion 21. Diagnostico conectividad PC3 CALI a SERVIDOR BOGOTA

C:\>ping 192 _.165.1.11

]

from 152 . 1.1_11: byte: time=4ms

s IS
m
- ki

from . .11: byte: time=1lms

it

o}

from 152. . - byte: time=1lms

it

= ==

[

L L

]
m m i

]

from 15%2.1€2_.1.11: byte: time=1lms

o

Ping statistic:

£
Packets: Sent

Appro ate round trip times in milli-—:
MHinimum = lms, MHaximum = 4ms, Awver

F

Fuente: Propia. Captura de pantalla command prompt PC3 CALI
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1.5 PARTE 4: CONFIGURACION LISTAS DE CONTROL DE ACCESO

En‘este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y‘estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.

Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

1.5.1 Habilitacién conexion telnet y acceso a cualquier dispositivo de
red

Cada router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.

Habilitar conexiones telnet al Router Bogota

BOGOTA (config) #access-1list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet
BOGOTA (config) #access-1list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet

Habilitar conexiones telnet al Router Medellin

MEDELLIN (config) #access-1list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet
MEDELLIN (config) #access-1list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet

Acceso ala LAN de Medellin desde el router de Medellin, Bogota y Cali

MEDELLIN (config) #access-1list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.131 0.0.0.31
MEDELLIN (config) #access-1list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.98 0.0.0.31
MEDELLIN (config) #access-1list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.131 0.0.0.31

Habilitar conexiones telnet al Router Cali

CALTI (config) #access-1list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet
CALI (config) #access-1list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet

Acceso ala LAN de Cali desde el router de Medellin, Bogota y Cali

CALI (config) #access-1list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.99 0.0.0.31
CALI (config) #access-1list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.130 0.0.0.31
CALI (config) #access-1list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.64 0.0.0.31

27



~1.5.2 Permiso de acceso al servidor de la subred a cualquier
dispositivo

El equipo WSL1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Solo permite el acceso al servidor desde la LAN de Medellin

MEDELLIN (config) faccess-1list 101 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.11

Solo permite el acceso al servidor desde la LAN de Cali

CALI (config) #faccess-1list 101 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.11
Se puede evidenciar que con esta configuracion el servidor puede ingresar a todas
las redes.

1.5.3 No acceso estaciones de trabajo en las LAN de MEDELLIN y CALI

Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

LAN de Medellin no tiene acceso a ninquna otra red excepto el servidor

MEDELLIN (config) #interface gigabitEthernet 0/0
MEDELLIN (config-if) #ip access-group 101 in

Se da acceso a las redes que se necesita en la lista de acceso, las otras por defecto
el ACL las deshabilita y no deja ingresar a las redes como se solicitan en este punto.
En el cuadro final de comprobacion de los pings, se agrega los pantallazos de las
pruebas.

LAN de Cali no tiene acceso a ninguna otra red excepto el servidor

CALI (config) #interface gigabitEthernet 0/0
CALI (config-if) #ip access-group 101 in

Se da acceso a las redes que se necesita en la lista de acceso, las otras por defecto
el ACL las deshabilita y no deja ingresar a las redes como se solicitan en este punto.
En el cuadro final de comprobacion de los pings, se agrega los pantallazos de las
pruebas.
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'PARTE 5: COM ACION DE LA RED INSTALADA

1/6.1 Prueba configuracion listas ACL

Se debe probar que la configuracion de las listas de acceso fue exitosa.

Lista de Acceso ACL en el router de Medellin

llustracion 22. Lista de Acceso ACL en el router de Medellin

EEDELLIN#shDH access—-lists

xtended IP access list 101
10 permit ip 1%2.1€2.1.32 0.0.0.31 host 1%2.1g2.1.11 (12 matchies))
20 permit ip 1%2.1¢2.1.32 0.0.0.31 1%2.1¢8.1.32 0.0.0.31 {4 matchies))
30 permit ip 15%2.1€2.1.32 0.0.0.31 1%2.1lg2.1.122 0.0.0.321 (2 matchies))
40 permit tcp any 152 _1¢8.1.5%¢ 0.0.0.31 eq telnet
50 permit ip 1%2_1€2.1.32 0.0.0.31 1%2_1€8.1.%& 0.0.0_.31 (5 matchies))
gl permit teop any 152 _1c8.1.122 0.0.0_.31 &g telnet

Fuente: Propia. Captura de pantalla consola router MEDELLIN.

Lista de Acceso ACL en el router de Cali

llustracion 23. Lista de Acceso ACL en el router de Cali

CARLI#show access-lists

Extended IP access list 101
10 permit ip 192 .1c2.1.64 0.0.0.321 host 152.1€8.1.11 (1l matchies))
20 permit ip 15%2.1€2.1.€4 0.0.0.31 152 _1€8.1_.%5c 0.0.0_.31 (8 matchies))
30 permit ip 1%2.1€2_.1.€4 0_.0.0.31 15%2_1€8.1_.128 0.0.0.31 (&8 matchies))
40 permit ip l9%2.1e2.1.&4 0.0.0.31 1%2_1le8.1.c4 O.0.0.321
50 permit tcp any 15%2.1€2.1.128 0.0.0.321 &g telnet
gl permit teop any 1%2.162.1.%c 0.0.0.31 eg telnet

Fuente: Propia. Captura de pantalla consola router CALI.

1.6.2 Tabla de condiciones de prueba funcionamiento de la red.

Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el 6ptimo funcionamiento de la red e.

29



Universidad Nacional
Abierta y.a Distancia

ORIGEN
Router MEDELLIN Router CALI exitoso
w Router BOGOTA exitoso
NEENET Servi Router CALI exitoso
Servi Router MEDELLIN exitoso
LAN del Router Router CALI exitoso
TELNET LAN del Router CALI Router CALI exitoso
LAN del Router Router MEDELLIN exitoso
LAN del Router CALI Router MEDELLIN exitoso
LAN del Router CALI W fallé
PING LAN del Router W fallo
LAN del Router LAN del Router CALI fallo
LAN del Router CALI Servi exitoso
LAN del Router Servi exitoso
PING Serv! LAN del Router ex!toso
Servi LAN del Router CALI exitoso
Router CALI LAN del Router exitoso
Router MEDELLIN LAN del Router CALI exitoso

Fuente: Propia. Se diligencia de acuerdo a las pruebas realizadas

Telnet Router Medellin a Router Cali

llustracion 24. Prueba Telnet Router Medellin a Router Cali

MEDELLIN>*telnet 152 .1l€8.1.131

Trying 192 _1€8.1.131 .. _ Cpen... PROHIBIDD RCCESO. . .INGRESD SOLO PERSONAL AUTCORIZADD . _ .
User Access Verification

Dassword:

CALI=>

Fuente: Propia. Captura de pantalla consola router MEDELLIN
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/Telnet WS 1 a Router Bogota

llustracion 25. Prueba Telnet WS_1 a Router Bogota

--Open._ .. _PROHIBIDO AC

Verification

Fuente: Propia. Captura de pantalla command prompt WS_1

Telnet Servidor al Router Cali

llustracion 26. Prueba Telnet Servidor al Router Cali

Password:

Fuente: Propia. Captura de pantalla command prompt Servidor

Telnet Servidor al Router Medellin

llustraciéon 27. Prueba Telnet Servidor al Router Medellin

C:\*telnet
Trying 192 _168.1.5%% .. _Cpen..._PROHIBIDO ACCESC.. _ INGRESC SOLO PERSCNAL AUTORIZADD. . .

MEDELLIN=
Fuente: Propia. Captura de pantalla command prompt Servidor
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/LAN Router Medellin al Router de Cali

llustracion 28. Prueba Telnet LAN Router Medellin al Router de Cali

yern. . . . PROHIBIDO ACC - RESC LO AL AUTCRIZADO. . .

User L

Password:

Fuente: Propia. Captura de pantalla.

LAN Router Cali al Router de Cali

llustracion 29. Prueba Telnet LAN Router Cali al Router de Cali

C:\>telnet
Trying 1%2.1€8.1.13 - - .0Ope o ACCESO IO PERSCMAL AUTORIZEDD. ..

Fuente: Propia. Captura de pantalla.

LAN Router Medellin al Router de Medellin

llustracion 30. Prueba Telnet LAN Router Medellin al Router de Medellin

pen. .. .PROHIBIDD ACC . OLO PERSONAL AUTORIZADD . ..

Fuente: Propia. Captura de pantalla.
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llustracion 31. Prueba Telnet LAN Router Cali al Router de Medellin

-.0Open. .. _PROHIBIDO ACCESO. . _ITNERESO S50L0 PERSOMAL RUTORIZADD. _ .

Verification

Fuente: Propia. Captura de pantalla

LAN Router Cali al WS 1

llustracion 32. Prueba ping LAN Router Calial WS 1
C:y\r*ping

Pinging 1%2.1€8.1.10 with 32 bytes of data:

=]
[¥a]
o

(¥}
| ST (% O (N T |

from 1° Destination host unreachabkle.
Destination host unreachable.
Destination host unreachable .

Destination host unreachable.

J oo
HHHH
va

bt

]

from 1°

%]
m M i
s ]
et

4

]

e

from 152

et
h oy
g

G

from 152

i %]
in
o

Ping statistic:
Packets: 5 - 4, Re =T 1, Lost = 4 (1l00% loss)

r

Fuente: Propia. Captura de pantalla

LAN Router Medellin al WS 1

llustracion 33. Prueba ping LAN Router Medellin al WS_1
C:h>=ping

Pinging 1%2_1&2_.1_.10 with 32 byt

w

i

m im M m

[+ I I

HHHH
'—l
[53]
[NE)

from
from
from
from

o

: unreachable.
host unreachable.
host unreachable.
host unreachable.

e
.

L1

B

o
[N ]

it

|'I:l |'I:l |'I:l |'I:l

5]

o

| i ol ]
[N ] [N ]

| S (TR R ]

bt

Flnq statistic:

ost = 4 (100% loss),

Fuente: Propia. Captura de pantalla
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«/LAN Router Medellin @ LAN Router Cali

llustracion 34. Prueba ping LAN Router Medellin a LAN Router Cali

C:hy=ping 15%2.1&68

Pinging 15%2.1&2_1. 2 bytes of data:

Destination host unreachabkle.

]

=
Lo

from

i)
1]

]

Destination host unreachakle .

]

[
[Na]

from

]

Destination host unreachabkle.

]

=
Lo

from

I
1]

]

15
1]
R I I

[ T e I B

Destination host unreachakle .

]

[
[Na]

from

18
1]
et

Ping statistics .
Packets: 5 : : E ey 0, Lost 4 {1l00% loss),

Fuente: Propia. Captura de pantalla

LAN Router Cali al Servidor

llustracion 35. Prueba ping LAN Router Cali al Servidor

from time=3ms

-

from time=1lms

time=2ms

i
B3 [ [ [

from

el el o
i

[n T = T = I 3

time=2ms

i

from

Ping statistics £ 92 .1+« 11

1l
Packets: Sent : ived

=4, Lost = 0 (0% loss),

tpproximate round trip times in milli-seconds:

Minimm = lms, Maximum = 3ms,

Fuente: Propia. Captura de pantalla
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LAN Router Medellin al Servidor

llustracion 36. Prueba ping LAN Router Medellin al Servidor

[
=

ping 1592 .1c2

[53]
lue]
=
=
[
L

HH

H:
it
=
]

Pinging l1l5%2.1c8 of data:

friom time=1ms

%]

m

e

A Lo
e

=

from time=1ms

s}

m

bt
M
o o0 0o

"

o

m

L

'
m

=

time=lms

L

from

H P H P
et

H = =
b
[
in

Lo L
| B T % R

oo oo

%]
m

=

from time=1lms

it

Ping statistics

Packets: Sent = 4 Lost = 0

P

Approximate round trip times in milli-seconds:

Minimum = lms, Maximuam =

0%

[JNaD

bg®

UniversidadiNacional
Abierta y a Distancia:

[ R T I R

(0% loss)

P

Fuente: Propia. Captura de pantalla

Servidor a LAN Router Medellin

llustracion 37. Prueba ping Servidor a LAN Router Medellin

C:hw=ping 152 _1c2.
Pinging 1l%2.1g8.1.4]1 with 32 bytes of data:

.41l: bytes=32 time=lms

[N}

.41: byte: 2 time=lms
.41 : bytes=32 time=1lms

HH
[N s ]
o [ B3 [

[¥a]

from .41 : bytes=32 time=1lms

Ping statistics

Packets: Sent 4, [ ived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, MHaximum = lms, Aver

Fuente: Propia. Captura de pantalla
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'Servidor a LAN Router Cali

llustracion 38. Prueba ping Servidor a LAN Router Cali

C:Zw=ping 1%2_1&8

_7Tl: byte: 2 time=lms

s )

]
'—I
W

.Tl: byte: time=1lms
o

0

s
'—I
w

m M b M

s L R
|_l
L]

o
'—I
W

s )

Ping statistics for

Packets: 5 : : Ee : : ’ )

Lppr mate round trip times in milli-s

Minimum = lms, Maximum = 4ms, &Aver

Fuente: Propia. Captura de pantalla

Router Cali a LAN Router Medellin

llustracion 39. Prueba ping Router Cali a LAN Router Medellin

[Nap

UniversidadiNacional
Abierta y a Distancia:

CALI=ping 152 _1€8_1_40

Type escape seguence to abort.
Sending 5, 1l00-kbyte ICHMP Echos to 15%2.1c2.1.40, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/4/5 ms

Fuente: Propia. Captura de pantalla

Router Medellin a LAN Router Cali

llustracion 40. Prueba ping Router Medellin a LAN Router Cali

MEDELLIN=ping 15%2_1€53.1.71

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 1%2_1€2_.1_.71, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/¢ ms

Fuente: Propia. Captura de pantalla
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- Una empresa tiene la conexién a internet en una red Ethernet, lo cual deben%““‘k-»\\
‘adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
~— conectarse a internet, pero empleando las direcciones de la red LAN original.

llustracién 41. Topologia de Red Escenario 2.

20917.220.0/24

172.31.232 730
BUCARAMANGA =% TUNJA

SWITCH DE INTERNET
LABORATORIO

= i
WLAN 20

SWITCH VLANT = 172328129
BUCARAMANGA [ 40 HOSTS | viLaN20 = 172.31.0.128 /26 || VLAN 30

VLANI0= 172.31.0.192 125 || 40HOSTS
[ | [ ] ~ EXTERNO
VLAN1D VLAN 30 CUNDNAMARCA
55 HOSTS 55 HOSTS .
VLANT = 172.31.2.0 /29 —
VLANID =17231.0.0 26 VLAN 10
VLAN30 = 172.31.064 125 EUHOSTS —
CUNDINAMARCA
VLANT = 172.31.2.8 /28
VLAND = 172.31.184 126 .

VLAN30 = 172.31.1.0 26
VLANSS = 172.31.2.24/29

172.31.0.0 19 VLAN 20
60 HOSTS

Fuente: Prueba de Habilidades - Diplomado de Profundizacion CISCO. Recuperado
de: https://drive.google.com/file/d/1youlDZfH7L WRajgDbW KoQvBHEME3jK4/view

2.1 CONFIGURACION ROUTERS

2.1.1 Configuracion basica.

Router Bucaramanga

Router>enable
Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
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v
outer (config) # name BUCARAMANGA
SUCARAMANGA (config) #no ip domain-lookup
'UQARAMANGA(config)#enable secret class
BUCARAMANGA (config) #line console 0

. BUCARAMANGA (config-line) #password cisco
BUCARAMANGA (config-line) #login
BUCARAMANGA (config-line) #line vty 0 4
BUCARAMANGA (config-1line) #password cisco
BUCARAMANGA (config-line) #login
BUCARAMANGA (config-line) #service password-encryption
BUCARAMANGA (config) #banner motd #....PROHIBIDO
ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...#

BUCARAMANGA (config) #int s0/0/0

BUCARAMANGA (config-if) #ip address 172.31.2.33 255.255.255.252
BUCARAMANGA (config-if) #clock rate 128000

BUCARAMANGA (config-if) #no sh

BUCARAMANGA (config) #interface £0/0

BUCARAMANGA (config-if) #ip address 172.31.2.1 255.255.255.2438
BUCARAMANGA (config-if) #no sh

Py

Configuracion basica Switch Bucaramanga

Switch (config)#no ip domain-lookup

Switch (config)#hostname BUCARAMANGA
BUCARAMANGA (config) #enable password class
BUCARAMANGA (config) #line con 0
BUCARAMANGA (config-line) #password cisco
BUCARAMANGA (config-line) #login
BUCARAMANGA (config-line)#line vty 0 15
BUCARAMANGA (config-line) #password cisco
BUCARAMANGA (config-line) #login
BUCARAMANGA (config-line)#line con O
BUCARAMANGA (config-line) #logging synchronous
BUCARAMANGA (config-1line) #exit

Configuracion Vlan 1

BUCARAMANGA (config) #interface vlan 1
BUCARAMANGA (config-if)#ip add 172.31.2.2 255.255.255.248
BUCARAMANGA (config-if) #ip default-gateway 172.31.2.1
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config) #vlan 10 .
config-vlan) #name VLAN1O0 N
config-vlan) f#exit

config)#interface range f0/1-10

config-if-range) fswitchport mode access

config-if-range) #switchport access vlan 10

Switch
Switch
Switch
Switch
Switch

~ o~ o~ o~ o~ —~

Configuracion Vlan 30

Switch (config-vlan) #Vlan 30

Switch (config-vlan) #name VLAN30

Switch (config-vlan) #EXIT

Switch (config) #interface range f0/11-20

Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 30
Switch (config-if-range) #exit

Configuracion Enlace Troncal

Switch (config)#interface f0/23
Switch(config-if) #switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 10,20

Configuracion Router Bucaramanga enlaces troncales

Valn 1

BUCARAMANGA (config) #interface £0/0.1
BUCARAMANGA (config-subif) #encapsulation dotlg 1 native
BUCARAMANGA (config-subif) #ip add 172.31.2.1 255.255.255.248

Vian 10
BUCARAMANGA (config) #interface f0/0.10

BUCARAMANGA (config-subif) #encapsulation dotlg 10
BUCARAMANGA (config-subif) #ip address 172.31.0.1 255.255.255.192
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=U»'RAMANGA(config)#ihterface £0/0.30 ’
~ BUCARAMANGA (config-subif) fencapsulation dotlg 30 N
'BUCARAMANGA (config-subif) #ip address 172.31.0.65 255.255.255.192 '

Router Tunja (SE CONFIGURA RED FAST ETHERNET 0/0 CON IP 172.31.2.18
PARA PODER REALIZAR EL EJERCICIO)

Router>enable

Router (config) #hostname TUNJA

TUNJA (config) #no ip domain-lookup

TUNJA (config) #enable secret class

TUNJA (config) #1ine console 0

TUNJA (config-1line) #password cisco

TUNJA (config-line) #login

TUNJA (config-line)#line vty 0 4

TUNJA (config-1line) #password cisco

TUNJA (config-line) #login

TUNJA (config-1line) #service password-encryption

TUNJA (config) #banner motd #....PROHIBIDO ACCESO...INGRESO SOLO
PERSONAL AUTORIZADO...#

TUNJA (config) #int s0/0/0

TUNJA (config-if) #ip address 172.31.2.34 255.255.255.252

TUNJA (config-1if) #EXIT

TUNJA (config) #int s0/1/0

TUNJA (config-if) #ip address 172.31.2.37 255.255.255.252

TUNJA (config-if) #no sh
(
(
(

o~~~ o~ o~ o~ o~ o~
~— ~— ~— ~—

TUNJA (config) #interface FastEthernet0/0
TUNJA (config-if) #ip address 172.31.2.18 255.255.255.248
TUNJA (config-if) #

Configuraciéon Switch Tunja

Switch (config) #no ip domain-lookup
Switch (config) #hostname TUNJA

TUNJA (config) #enable password class
TUNJA (config) #Line console 0

TUNJA (config-1line) #Password cisco
TUNJA (config-line) #login

TUNJA (config-line) #line vty 0 15
TUNJA (config-1line) #Password cisco
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config-line) #exit
config) #line con }
config)#line console 0 N
config-line) #logging synchronous

Configuracion Vlian 1

TUNJA (config-line) #interface vlan 1
TUNJA (config-if) #ip add 172.31.2.18 255.255.255.248
TUNJA (config-if) #ip default-gateway 172.31.2.1

Configuracion Vlan 20

TUNJA
TUNJA
TUNJA
TUNJA
TUNJA
TUNJA

config)#vlan 20

config-vlan) #name VLAN20

config-vlan) fexit

config)#int range f0/1-10

config-if-range) fswitchport mode access
config-if-range) #switchport access vlan 20

—~ o~ o~ o~ o~ o~

Configuracion Vlan 30

TUNJA (config) #vlan 30

TUNJA (config-vlan) #name VLAN3O0

TUNJA (config-vlan) #exit

TUNJA (config) #int range f0/11-20

TUNJA (config-if-range) #switchport mode access
TUNJA (config-if-range) #switchport access vlan 30

Configuracién Enlace Troncal

TUNJA(config)#interface f0/23
TUNJA(config-if)#switchport mode trunk
TUNJA(config-if)# switchport trunk allowed vian 20,30

Configuracion Router TUNJA entre Vlans basado en enlaces troncales

Valn 1

TUNJA (config) #interface f0/0.1
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config-subif)#ip add 172.31.2.17 255.255.255.248
TU JA config-subif)# ' '

/

“ﬁjAﬂanZO

f : .

A (config-su encapsulation dotlg 1 native
(

(

TUNJA (config) #int £0/0.20
TUNJA (config-subif) #encapsulation dotlQ 20
TUNJA (config-subif) #ip add 172.31.0.129 255.255.255.192

Vlan 30
TUNJA (config) #int £0/0.30

TUNJA (config-subif) #encapsulation dotlQ 30
TUNJA (config-subif) #ip add 172.31.0.193 255.255.255.192

Router Cundinamarca

Router (config) #hostname CUNDINAMARCA
CUNDINAMARCA (config) #no ip domain-lookup
CUNDINAMARCA (config) #enable secret class
CUNDINAMARCA (config) #line console O
CUNDINAMARCA (config-1line) #password cisco
CUNDINAMARCA (config-line) #login
CUNDINAMARCA (config-1line) #1line vty 0 4
CUNDINAMARCA (config-line) #password cisco
(c
(

~— — ~— ~—

CUNDINAMARCA (config-line) #1login
CUNDINAMARCA (config-line) #service password-encryption
CUNDINAMARCA (config) #banner motd #....PROHIBIDO

ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...#
CUNDINAMARCA (config) #int s0/0/0

CUNDINAMARCA (config-if) #ip address 172.31.2.38
255.255.255.252

CUNDINAMARCA (config-if)#clock rate 128000
CUNDINAMARCA (config-if) #no sh

Cofiguracion Switch Cundinamarca

Switch (config) #no ip domain-lookup

Switch (config) #hostname S CUNDINAMARCA

S _CUNDINAMARCA (config) #enable password class
S _CUNDINAMARCA (config) #Line console O

S CUNDINAMARCA (config-1line) #Password cisco
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: UN%INAMARCA
_ CUNDINAMARCA
'S_CUNDINAMARCA
" S/CUNDINAMARCA
S_CUNDINAMARCA

ig-line) #login
config-line)#line vt
config-line) #line vty 0 15
config-line) #Password cisco
config-line)#login

PR

Configuracion Vlian 1

CUNDINAMARCA (config) #int vlan 1
CUNDINAMARCA (config-if) #ip add 172.31.2.10 255.255.255.248
CUNDINAMARCA (config-if) #ip default-gateway 172.31.2.9

Configuracion Vlan 20

CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA

config)#vlan 20

config-vlan) #name VLAN20

config-vlan) fexit

config)#int range £0/1-10

config-if-range) #switchport mode access
config-if-range) #switchport access vlan 20

o~~~ o~~~

Configuracion Vlan 30

CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA

config)#vlan 30

config-vlan) #name VLAN30

config-vlan) #exit

config)#int range £0/11-20
config-if-range) #fswitchport mode access
config-if-range) #switchport access vlan 30

—~ o~ o~ o~ o~ o~

Configuracion Vlan 88

CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA

config)#vlan 88

config-vlan) #name VLANS88
config-vlan) fexit

config)#int f0/21

config-if) #switchport mode access
config-if) #switchport access vlan 88

o~ o~ o~ o~~~

Configuraciéon Enlace Troncal

TUNJA (config) #interface f0/23
TUNJA (config-if) #switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 20,30,88
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onfiguracion Rou

/
/

_ CUNDINAMARCA (config)#interface £0/0.1
CUNDINAMARCA (config-subif) #fencapsulation
CUNDINAMARCA (config-subif) #ip add 172.31

Vian 20
CUNDINAMARCA (config) #int £0/0.20

CUNDINAMARCA (config-subif) #encapsulation
CUNDINAMARCA (config-subif) #ip add 172.31.

Vlan 30
CUNDINAMARCA (config) #int £0/0.30

CUNDINAMARCA (config-subif) #fencapsulation
CUNDINAMARCA (config-subif) #ip add 172.31.

Vlan 88
CUNDINAMARCA (config) #int £0/0.88

CUNDINAMARCA (config-subif) fencapsulation
CUNDINAMARCA (config-subif) #ip add 172.31

Enrutamiento OSPF Bucaramanga

BUCARAMANGA (config) #router ospf 1
BUCARAMANGA (config-router) # network 171.31.
BUCARAMANGA (config-router)# network 171.31.
BUCARAMANGA (config-router

BUCARAMANGA (config-router

BUCARAMANGA (config-router

—_— — — ~—

#
# network 172.31.
# network 172.31.

Enrutamiento OSPF Tunja

TUNJA
TUNJA
TUNJA
TUNJA
TUNJA
TUNJA

config) #router ospf 1

config-router) # network 172.31.2.36
config-router) # network 172.31.2.36
config-router) # network 172.31.2.32
config-router)# network 209.17.220.
config-router)# network 172.31.2.16

o~~~ o~ o~ o~

44

NDINAMARCA enlaces troncales

2
2
network 172.31.2.
0
0

dotlg 1 native

.2.9 255.255.255.248

dotlQ 20
1.65 255.255.255.192

dotlQ 30
1.1 255.255.255.192

dotlQ 88

.2.25 255.255.255.248

.0 0.0.0.63 area 0

0.0.0.3 area 0
0.0.0.3 area 0
0.0.0.3 area O
0 0.0.0.255 area O
0.0.0.7 area O



Enrutamiento OSPF Cundinamarca

CUNDINAMARCA (config) #router ospf 1
CUNDINAMARCA (config-router) # network 172.31.
CUNDINAMARCA (config-router) # network 172.31.
CUNDINAMARCA (config-router) # network 172.31.
CUNDINAMARCA (config-router) # network 172.31.
( )# network 172.31.

.36 0.0.0.3 area O
.8 0.0.0.7 area O
.64 0.0.0.63 area 0
.0 0.0.0.63 area O
.24 0.0.0.7 area O

NP DNDDN

CUNDINAMARCA (config-router

2.1.2 Autenticacion local con AAA

Router Bucaramanga

BUCARAMANGA (config) #aaa new-model
BUCARAMANGA (config) #aaa authentication login default group radius local
BUCARAMANGA (config) #username cisco password cisco

Router Tunja

TUNJA (config) #faaa new-model
TUNJA (config) #aaa authentication login default group radius
TUNJA (config) #username cisco password cisco

Router Cundinamarca

CUNDINAMARCA (config) #aaa new-model
CUNDINAMARCA (config) #aaa authentication login default group radius local
CUNDINAMARCA (config) #username cisco password cisco

2.1.3 Cifrado de contrasefas.

BUCARAMANGA (config-line) #service password-encryption
TUNJA (config-line) #service password-encryption

CUNDINAMARCA (config-line) #service password-encryption
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2.1/4 Un méaximo de internos para acceder al router.

%dwﬁBUCARAMANGA(config)#username sysadmin
BUCARAMANGA (config) #username sysad privilege 15 password 0 cisco
BUCARAMANGA (config) #username userl password 0 cisco
BUCARAMANGA (config) #aaa new-model
BUCARAMANGA (config) #aaa local authentication attempts max-fail 2

TUNJA (config) #username sysadmin

TUNJA (config) #username sysad privilege 15 password 0 cisco
TUNJA (config) #username userl password 0 cisco

TUNJA (config) #aaa new-model

TUNJA (config) #aaa local authentication attempts max-fail 2

CUNDINAMARCA (config) #username sysadmin
CUNDINAMARCA (config) #username sysad privilege 15 password 0 cisco
CUNDINAMARCA (config) #username userl password 0 cisco

CUNDINAMARCA (config) #aaa new-model

CUNDINAMARCA (config) #aaa local authentication attempts max-fail 2

2.1.5 Maximo tiempo de acceso al detectar ataques.

BUCARAMANGA (config) #login block-for 5 attempts 5 within 5
BUCARAMANGA (config) #login mode-quit access-class ACL
BUCARAMANGA (config) #login delay segundos

TUNJA (config) #1login block-for 5 attempts 5 within 5

TUNJA (config) #1ogin mode-quit access-class ACL

TUNJA (config) #login delay segundos

CUNDINAMARCA (config) #login block-for 5 attempts 5 within 5

CUNDINAMARCA (config) #login mode-quit access-class ACL
CUNDINAMARCA (config) #login delay segundos

2.1.6 Servidor TFTP almacene los archivos necesarios de los routers.
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BUCARAMANGA#copy running-config tftp: N
Address or name of remote host []? 172.31.2.26
Destination filename [BUCARAMANGA-confg]? <cr>

Writing running-config...!!
[OK - 1692 bytes]

1692 bytes copied in 0.087 secs (19448 bytes/sec)
BUCARAMANGA#show flash

System flash directory:

File Length Name/status

3 33591768 cl84l-advipservicesk9-mz.124-15.T1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

BUCARAMANGA#copy flash tftp:

Source filename []? cl84l-advipservicesk9-mz.124-15.T1l.bin
Address or name of remote host []? 172.31.2.26

Destination filename [cl84l-advipservicesk9-mz.124-
15.T1.bin]? <cr>

33591768 bytes copied in 11.275 secs (312815 bytes/sec)
BUCARAMANGA#
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DUTER TUNJA

TUNJA#copy running-config tftp: N
‘;Address or name of remote host []? 172.31.2.26
Destination filename [TUNJA-confg]? <cr>

Writing running-config...!!
[OK - 1692 bytes]

1692 bytes copied in 0.087 secs (19448 bytes/sec)
TUNJA#show flash

System flash directory:

File Length Name/status

3 33591768 cl84l-advipservicesk9-mz.124-15.T1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

TUNJA#copy flash tftp:

Source filename []? cl84l-advipservicesk9-mz.124-15.T1l.bin
Address or name of remote host []? 172.31.2.26

Destination filename [cl84l-advipservicesk9-mz.124-
15.T1.bin]? <cr>

Writing cl84l-advipservicesk9-mz.124-
15.T1.bin...00rvrrerrnrrrrrrrrrrrrvrrrprrrrrrrrrrrrrv el
EEREEEEEEE N RN

|

|
RN RN RN RN RN RN RN RN RN AN RN RN RN
RN RN RN NN RN RN RN RN RN AN RN RN
RN RN RN NN RN RN RN RN RN RN AR NN NN RN
RN RN RN RN RN RN RN RN RN RN RN AR NN
RN RN RN NN RN RN RN NN RN AN RN AR NN
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnd
OK - 3359176

33591768 bytes copied in 11.275 secs (312815 bytes/sec)
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CUNDINAMARCA#copy running-config tftp:
Address or name of remote host []? 172.31.2.26
Destination filename [CUNDINAMARCA-confg]? <cr>

Writing running-config...!!
[OK - 1692 bytes]

1692 bytes copied in 0.087 secs (19448 bytes/sec)
CUNDINAMARCA #show flash

System flash directory:

File Length Name/status

3 33591768 cl84l-advipservicesk9-mz.124-15.T1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

CUNDINAMARCA #copy flash tftp:

Source filename []? cl84l-advipservicesk9-mz.124-15.T1.bin

Address or name of remote host []? 172.31.2.26
Destination filename [cl84l-advipservicesk9-mz.124-
15.T1.bin]? <cr>

prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrred
prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrred
prrrerrrrrrrrrrrrerrrrrrrrrrrrrrrrrrrrrrrrrerrrrrrr e
prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrred
prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr e
NN RN
NN NN
33 76

33591768 bytes copied in 11.275 secs (312815 bytes/sec)
CUNDINAMARCA#
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RQ@TER TUNJA DHCP — vlans Bucaramanga

VLAN10

TUNJA (config) #ip dhcp pool B-V10

TUNJA (dhcp-config) #network 172.31.0.0 255.255.255.192
TUNJA (dhcp-config) #default-router 172.31.0.1

TUNJA (dhcp-config) #exit

TUNJA (config) #ip dhcp excluded-address 172.31.0.1
TUNJA (config) #

VLAN30

TUNJA (config) #ip dhcp pool B-V30

TUNJA (dhcp-config) #network 172.31.0.64 255.255.255.192
TUNJA (dhcp-config) #default-router 172.31.0.65

TUNJA (dhcp-config) #exit

TUNJA (config) #ip dhcp excluded-address 172.31.0.65

DHCP ROUTER IP HELPER BUCARMANGA

BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA

config) #interface £0/0.10

config-subif)#ip helper-address 172.31.2.34
config-subif) #exit

config)#interface £0/0.30

config-subif)#ip helper-address 172.31.2.34
config-subif) #exit

o~~~ o~~~

DHCP ROUTER IP HELPER CUNDINAMARCA

CUNDINAMARCA (config) #int £0/0.20

CUNDINAMARCA (config-subif) #ip helper-address 172.31.2.37
CUNDINAMARCA (config-subif) #fexit

CUNDINAMARCA (config) #int £0/0.30

CUNDINAMARCA (config-subif) #ip helper-address 172.31.2.37
CUNDINAMARCA (config-subif) #int £0/0.88

CUNDINAMARCA (config-subif) fexit

CUNDINAMARCA (config) #int £0/0.88

CUNDINAMARCA (config-subif) #ip helper-address 172.31.2.37
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S vv;‘E”'ia SERVER RA TENER NAT ESTATICO

/
/

E',,If*"\g/veb server debera tener nat estético y el resto de los equipos de la topologia
~emplearan nat de sobrecarga (pat).

Configuracion NAT estética del servidor Web

CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA
CUNDINAMARCA

config) #ip nat inside source static 172.31.2.13 172.31.2.10
config) #interface fastEthernet 0/0

config-if)#ip nat inside

config-if) #fexit

config) #interface serial 0/0/0

config-if)#ip nat outside

—~ e~ o~ o~~~

Configuracion NAT de sobrecarga o PAT

TUNJA (config-if) #access-1list 1 permit 209.17.220.3 0.0.0.255
TUNJA (config) #ip nat inside source list 1 interface f0/1 overload
TUNJA (config) #int s0/0/0

TUNJA (config-if) #ip nat inside

TUNJA (config-if) #int £0/1

TUNJA (config-if) #ip nat outside

TUNJA (config-if) #int s0/1/0

TUNJA (config-if) #ip nat inside

TUNJA (config-if) #int £f0/1

TUNJA (config-if) #ip nat outside

TUNJA (config-if) #

2.4 EL ENRUTAMIENTO DEBERA TENER AUTENTICACION.

AUTENTICACION OSPF ROUTER BUCARAMANGA

BUCARAMANGA (config) #int s0/0/0

BUCARAMANGA (config-if)#ip ospf message-digest-key 1 md5 cisco
BUCARAMANGA (config-if) #ip ospf authentication message-digest
BUCARAMANGA#sh ip ospf interface sO

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.2.33/30, Area O

Process ID 1, Router ID 172.31.2.33, Network Type POINT-TO-
POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network

No backup designated router on this network
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etransmit 5 4
Hello due in 00:00:02 .
Index 3/3, flood queue length 0 N
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0O msec
Suppress hello for 0 neighbor(s)
Message digest authentication enabled
Youngest key id is 1
BUCARAMANGA#

AUTENTICACION OSPF ROUTER TUNJA

TUNJA (config) #int s0/0/0

TUNJA (config-if) #ip ospf message-digest-key 1 md5 cisco
TUNJA (config-if) #ip ospf authentication message-digest
TUNJA#sh ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.2.34/30, Area O

Process ID 1, Router ID 209.17.220.3, Network Type POINT-TO-
POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:09

Index 5/5, flood gqueue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 172.31.2.33

Suppress hello for 0 neighbor(s)

Message digest authentication enabled

Youngest key id is 1

TUNJA (config) #int s0/1/0
TUNJA (config-if) #ip ospf message-digest-key 1 md5 cisco
TUNJA (config-if) #ip ospf authentication message-digest
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terface s0/1/0

Serial0/1/0 is up, line protocol is up .
Internet address is 172.31.2.37/30, Area O N
Process ID 1, Router ID 209.17.220.3, Network Type POINT-TO-
POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,

Retransmit 5

Hello due in 00:00:08

Index 6/6, flood gqueue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 172.31.2.38

Suppress hello for 0 neighbor(s)

Message digest authentication enabled

Youngest key id is 1

TUNJA#

AUTENTICACION OSPF ROUTER CUNDINAMARCA

CUNDINAMARCA (config) #int s0/0/0

CUNDINAMARCA (config-if) #ip ospf message-digest-key 1 mdb
cisco

CUNDINAMARCA (config-if)#ip ospf authentication message-digest
CUNDINAMARCA (config-if) #

CUNDINAMARCA#sh ip ospf interface s0/1/0
%$Invalid interface type and number
CUNDINAMARCA#sh ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.2.38/30, Area O

Process ID 1, Router ID 172.31.2.38, Network Type POINT-TO-
POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:09
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dex’' 5/5, floo .
< ext/ 0x0(0)/0x0(0)
- Last flood scan length is 1, maximum is 1
" Last flood scan time is 0 msec, maximum is 0 msec
_Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 209.17.220.3
Suppress hello for 0 neighbor(s)
Message digest authentication enabled
Youngest key id is 1

CUNDINAMARCA#

eue length /0

2.5 LISTAS DE CONTROL DE ACCESQO:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

CUNDINAMARCA (config) #faccess-1list 101 permit ip 172.31.1.64 0.0.0.63
172.31.0.128 0.0.0.63

CUNDINAMARCA (config) #faccess-1list 101 permit ip 172.31.1.64 0.0.0.63
172.31.0.192 0.0.0.63

CUNDINAMARCA (config) #access-1ist 101 deny tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eq www

CUNDINAMARCA (config) #faccess-1list 101 deny tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eqgq 443

CUNDINAMARCA (config) #interface £0/0.20

CUNDINAMARCA (config-subif) #ip access-group 101 in

llustraciéon 42. Hosts de VLAN 20 en Cundinamarca no acceden a internet

® vLanCcz0 - O 4

Physical Config Desktop Programming Attributes

Web B er

URL |hitps:/208.17 2202

Host Name Unresolved

Fuente: Propia. Captura de Pantalla

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna
de Tunja.

Se corrige Los hosts de VLAN 30 en Cundinamarca si acceden a internety no
alared interna de Tunja.
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NDINAMARCA (config-subif) #access-1list 102 permit ip 172.31.1.0 0.0.d?ﬁ@
09/17.220.2 0.0.0.255 / N\
CUNDINAMARCA (config) #faccess-1list 102 deny ip 172.31.1.0 0.0.0.63
172.31.0.128 0.0.0.63

CUNDINAMARCA (config) #faccess-1list 102 deny ip 172.31.1.0 0.0.0.63
172.31.0.192 0.0.0.63

CUNDINAMARCA (config) #access-1list 102 deny ip 172.31.1.0 0.0.0.63
172.31.2.16 0.0.0.7

CUNDINAMARCA (config) #interface £0/0.30

CUNDINAMARCA (config-subif) #ip access-group 102 in

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

TUNJA (config) #access-1list 103 permit tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eq www

TUNJA (config) #access-1ist 103 permit tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eqg 443

TUNJA (config) #access-1ist 103 permit tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eq ftp

TUNJA (config) #interface fastEthernet 0/0.30

TUNJA (config-subif) #ip access-group 103 in

Los hosts de VLAN 20 en Tunja solo acceden ala VLAN 20 de Cundinamarca
y VLAN 10 de Bucaramanga.

TUNJA (config) #faccess-1ist 104 permit ip 172.31.0.128 0.0.0.63 172.31.1.64
0.0.0.63

TUNJA (config) #access-1ist 104 permit ip 172.31.0.128 0.0.0.63 172.31.0.0
0.0.0.63

TUNJA (config) #interface fastEthernet 0/0.20

TUNJA (config-subif) #ip access-group 104 in

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

BUCARAMANGA (config) #access-1ist 106 permit tcp 172.31.0.64 0.0.0.63 host
209.17.220.2 eq www

BUCARAMANGA (config) #access-1ist 106 permit tcp 172.31.0.64 0.0.0.63 host
209.17.220.2 eq 443

BUCARAMANGA (config) #access-1ist 106 permit ip 172.31.0.64 0.0.0.63
172.31.0.0 0.0.0.63

BUCARAMANGA (config) #interface f0/0.30

BUCARAMANGA (config-subif) #ip access-group 106 in
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llustracion 43. Hosts VLAN30 de Bucaramanga acceden a internet y VLAN10O

B yLanzo - O x

Physical Config Deskiop Programming Attributes

< = URL |hitp:/i209.17.220.2 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Fuente: Propia. Captura de Pantalla

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

BUCARAMANGA (config) #access-1list 105 permit ip 172.31.0.0 0.0.0.63
172.31.0.128 0.0.0.63

BUCARAMANGA (config) #access-1list 105 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

BUCARAMANGA (config) #access-1ist 105 deny tcp 172.31.0.0 0.0.0.63 host
209.17.220.2 eq www

BUCARAMANGA (config) #access-1ist 105 deny tcp 172.31.0.0 0.0.0.63 host
209.17.220.2 eq 443

BUCARAMANGA (config) #interface £0/0.10

BUCARAMANGA (config-subif) #ip access-group 105 in

llustracion 44. Hosts VLAN10 Bucaramanga acceden a Cundinamarca y Tunja

B yLanio - O b

Physical Config Desktop Programming Attributes

Web Browser

= > URL |hitps:/209.17.220.2 Go Stop

Request Timeout

Fuente: Propia. Captura de Pantalla
Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Este punto se realiza y se entienda que las Vlans de una ciudad no se pueden ver
entre si.

BUCARAMANGA (config) #access-1ist 107 deny ip 172.31.0.0 0.0.0.63 172.31.0.64
0.0.0.63

BUCARAMANGA (config) #interface £0/0.10

BUCARAMANGA (config-subif) #ip access-group 107 in
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.0.0.63 /
BUCARAMANGA (config) #interface £0/0.30
BUCARAMANGA (config-subif) #ip access-group 108 in
NJA (config) #access—-1list 109 deny ip 172.31.0.128
0.0.0.63
TUNJA (config) #interface £0/0.20
TUNJA (config-subif)#ip access-group 109 in

TUNJA (config) #access-1list 110 deny ip 172.31.0.192
0.0.0.63

TUNJA (config) finterface £0/0.30

TUNJA (config-subif)#ip access-group 110 in

CUNDINAMARCA (config) #access-1list 111 deny ip 172.31.

172.31.0.128 0.0.0.63

CUNDINAMARCA (config) #access-1ist 111 deny ip 172.31.

172.31.2.24 0.0.0.7
CUNDINAMARCA (config)#interface £0/0.20
CUNDINAMARCA (config-subif)#ip access-group 111 in

CUNDINAMARCA (config) #access-1ist 112 deny ip 172.31.

172.31.1.64 0.0.0.63

CUNDINAMARCA (config) #access-1ist 111 deny ip 172.31.

172.31.2.24 0.0.0.7
CUNDINAMARCA (config)#interface £0/0.30
CUNDINAMARCA (config-subif)#ip access-group 112 in

CUNDINAMARCA (config) faccess-1list 112 deny ip 172.31
172.31.1.64 0.0.0.63

CUNDINAMARCA (config) #access-1ist 111 deny ip 172.31.

172.31.1.0 0.0.0.63
CUNDINAMARCA (config)#interface £0/0.30
CUNDINAMARCA (config-subif)#ip access-group 112 in
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0.0.0.63 172.31.0.128

1.64 0.0.0.63

1.64 0.0.0.63

1.0 0.0.0.63

1.0 0.0.0.63

.2.24 0.0.0.7

2.24 0.0.0.7

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen

acceso a los routers e internet.

Acceso Vlan 1 Bucaramanga a los router e internet

BUCARAMANGA (config) #access-1ist 113 permit ip 172.31.2.1 0.0.0.7 172.31.2.1

0.0.0.7

BUCARAMANGA (config) #access-1list 113 permit ip
172.31.2.34 0.0.0.3

BUCARAMANGA (config) #access-1list 113 permit ip
172.31.2.38 0.0.0.3

172.31.2.1 0.0.0.7

172.31.2.1 0.0.0.7

BUCARAMANGA (config) #access-1ist 113 permit tcp 172.31.2.1 0.0.0.7 host

209.17.220.2 eq 443

BUCARAMANGA (config) #access-1ist 113 permit tcp 172.31.2.1 0.0.0.7 host

209.17.220.2 eq www
BUCARAMANGA (config) #interface £f0/0.1
BUCARAMANGA (config-subif) #ip access-group 113 in
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/ ,
cceéo Vlan 1 Tunja a Ios"router e internet

TUNJA (config)#access-1list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.17 x\\%

0.0.0.7 o
~" TUNJA (config)#access-list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.33

0.0.0.3

TUNJA (config)#access-list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.38

0.0.0.3

TUNJA (config) #access-list 114 permit tcp 172.31.2.16 0.0.0.7 host

209.17.220.2 eqg 443

TUNJA (config) #faccess-1list 114 permit tcp 172.31.2.16 0.0.0.7 host

209.17.220.2 eq www

TUNJA (config)#interface f0/0.1

TUNJA (config-subif) #ip access-group 114 in

Acceso Vlan 1 Cundinamarca a los router e internet

CUNDINAMARCA config)#access-1list 115 permit ip 172.31.2.8 0.0.0.7
172.31.2.9 0.0.0.7

CUNDINAMARCA (config) #access-1ist 115 permit ip 172.31.2.8 0.0.0.7
172.31.2.37 0.0.0.3

CUNDINAMARCA (config)#access-1list 115 permit ip 172.31.2.8 0.0.0.7
172.31.2.33 0.0.0.3

CUNDINAMARCA (config)#access-1list 115 permit tcp 172.31.2.8 0.0.0.7 host
209.17.220.2 eq 443

CUNDINAMARCA (config)#access-1list 115 permit tcp 172.31.2.8 0.0.0.7 host
209.17.220.2 eq www

CUNDINAMARCA (config)#interface £0/0.1

CUNDINAMARCA (config-subif)#ip access-group 115 in

Acceso servidor interno a los router e internet

CUNDINAMARCA config)#access-1list 116 permit 1ip 172.31.2.24 0.0.0.7
172.31.2.9 0.0.0.7

CUNDINAMARCA (config)#access-1list 116 permit 1ip 172.31.2.24 0.0.0.7
172.31.2.37 0.0.0.3

CUNDINAMARCA (config)#access-1list 116 permit ip 172.31.2.24 0.0.0.7
172.31.2.33 0.0.0.3

CUNDINAMARCA (config)#access-1list 116 permit tcp 172.31.2.24 0.0.0.7 host
209.17.220.2 eq 443

CUNDINAMARCA (config)#access-1list 116 permit tcp 172.31.2.24 0.0.0.7 host
209.17.220.2 eq www

CUNDINAMARCA (config)#interface f£0/0.88

CUNDINAMARCA (config-subif)#ip access-group 116 in

Acceso servidor externo a los router
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ess-1list 117 permit
! 20.1 0.0.0.255
TUNJA (config) #access-1list 117 permit i 209.17.220.0
0.0.0.255 172.31.2.33 0.0.0.3
TUNJA (config) #access-1list 117 permit ip 209.17.220.0
0.0.0.255 172.31.2.38 0.0.0.3
TUNJA (config) finterface f0/1
TUNJA (config-subif)#ip access-group 117 in
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LUSIONES

Se logro realizar los proceéimientos basicos para configuracion de una red.
Se logra identificar, analizar y configurar dispositivos de red segun las necesidades
___requeridas.
Se logra comprender cada uno de los protocolos de red a la hora de asignar las
direcciones IP, hasta implementar protocolos de seguridad en las diferentes capaz
y otros apartados mas permitiendo una red confiable y robusta.
Se da solucién a los dos escenarios dando respuesta al problema planteado en los
dos escenarios.
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