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RESUMEN: La finalidad de la creacion
de Zentyal Server 5.0, es ofrecer a empresas, un
servidor Linux con Mail, Dominio &
Directorio, Servidor de Archivos e Impresion,
Firewall e Infraestructura de Red basica, que se
instala en menos de 30 minutos, que es facil de
usar y accesible y que tiene compatibilidad
nativa con Microsoft® Outlook sin necesidad
de plugin ni conectores.

PALABRAS CLAVE: Zentyal, protocolo,
DHCP, DNS, Dominio, Samba, CUPS,
Cortafuegos, Proxy, VPN.

I. INTRODUCCION

El presente trabajo tiene como propdsito
estudiar temas encaminados a la instalacion y
configuracion de Zentyal Server 5.0, que nos
permita crear un espacio de trabajo para la
instalacion y configuracion de servicios DNS,
DHCP, Controladores de Dominios, Servidor
de Archivos e Impresion, y Proxy no
transparente que garanticen la seguridad y el
acceso en una red local.

Il. OBJETIVOS

Investigar, comprender y poner en practica
los diferentes comandos para la instalacion
y configuracion de Zentyal.

Implementar y configuracion detallada del
acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefa.

Implementacion y configuracion detallada
del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios
de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por
medio del puerto 3128.

Implementar y configurar de manera
detallada la restriccion de la apertura de
sitios o portales Web de entretenimiento y
redes sociales, evidenciando las reglas y
politicas creadas.
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e Validar el funcionamiento del cortafuego

aplicando las restricciones solicitadas, ‘ o
desde una estacion de trabajo GNU/Linux Luego se debe selegf:lonar el idioma del
proceso de instalacion:

Ubuntu Desktop. B e

Archivo

1 - Oracle VM VirtualBox - o x

ntrada_ Dispositivos _ Ayuda

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

e Implementar y configurar de manera

detallada del acceso de una estacion de “aP
trabajo GNU/Linux Ubuntu Desktop a e
través del controlador de dominio LDAP a ,":
los servicios de carpetas compartidas e C Seew - o
impresoras. :

[ J Implementar y Conﬁgurar de mancra <Tabs movess <space> selectss <Enters activates buttons

detallada la creacion de una VPN que Fig. 3: Seleccion del idioma del proceso de

permita establecer un tinel privado de instalacion

comunicacion con una estacion de trabajo

. Luego se debe seleccionar una ubicacion
GNU/Linux Ubuntu Desktop.

geografica:

Zentyal (Cor
Archivo Msquina_Ver _Entrada D

1- Oracle VM Vi

Ayuda

[!!] Seleccione su ubicacién |
La ubicacidn seleccionada agui se utilizard para fijar su zona horaria y también como

ejemplo para ayudarle a seleccionar la localizacin de su sistema. Esta localizacién serd
habitualmente el pais donde vd. vive

lIl. INSTALACION DE ZENTYAL

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
i a ista.

«otroy si su ubicacién no esta en la Lis
Fais, territorio o area:

Argentina

A continuacidn, se describe el proceso de
instalacion de Zentyal 5.0:

Fig. 1: inicio de instalacion

Luego se elige idioma de la distribucion:

EL Salvador

pafia
Estados Unidos

Nicaragua
Panana

Paraguay

Peri

Puerto Rico

Repiiblica Dominicana +

<Retroceder>

<Tab mueve; <Espacio> selecciona; <Intro> activa un botn

Fig. 4: Especificacion de la ubicacion
geografica

zentyal so

Install Zenty

Seleccionar una configuracion de teclado:

(&=

Language
Amharic Francais MaKeaoHckn Tamil
Arabic Gaeilge Malayalam S”eana
Asturianu Galego Marathi Thai
Benapyckas | Gujarati Burmese Tagalog
BbArapcky e Nepali Tiirkee
Bengali Hindi Nederlands uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbKa
Bosanski Magyar Norsk nunorsk Tigng vigt
Catald Bahasa Indonesia | Punjabi (Gurmukhi) RSZ(E 1)
Cestina Islenska Polski rhs2 (EEER)
Dansk Italiano Portugués do Brasil

Deutsch BAEE Portugués

Dzongkha JoBonee Rom&nE

EAANVLKE Kasak PyccKui

[!] Configure el teclado

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

éDetectar la disposicin del teclado?

<Retroceder>. <No>

English Khmer Samegillii
Esperanto S S oz
Bt=20] Slovenéina
Eesti Kurdi Slovenscina
Euskara Lao shaip
Soans Lietuviskai Cpncku
Suomi Latyiski Svenska

<Tab> mueve; <Espacio> selecciona: <Intro> activa un botén

Fig. 5: Configuracion del teclado

B @& & ElE 2 > &) CTRLDERECHA

Fig. 2: Seleccion idioma de la distribucion




SOLUCIONANDO NECESIDADES ESPECIFICAS CON GNULINUX.

Se elige la distribucion del teclado a usar

VuOoDRTIIVZEZIITIETICCC A
8282033858 3585a505

Tabs mueve: <Espacios selecciona; <Intros activa un BOtEn
BOR&@ o 1EE@ Q@@ R DRecHA

Fig. 6: distribucion del teclado

Se empieza la carga de componentes y para el
proceso de instalacion y deteccion de
Hardware:

Fig. 7: cargando componentes

Comienza el proceso de instalacion y nos pide
un nombre para el S.0.

Fig. 8: nombre del sistema operativo

o x|

Elegimos un nombre para la cuenta de usuario
] - —

Espact < act i b

Fig. 9: nombre de usuario.

Se ingresa una contrasefia para la cuenta de

Tab> o I

Fig. 11: confirmacion de contraseia

Especificar la zona horaria:

<Tab>

Fig. 12: zona horaria

Esperar un momento a que el proceso de
instalacion termine de descargar los paquetes
necesarios del proceso:

Pd Zentyal 5 [Comriendol] - Oracle VM VirtualBo:
Archivo  Msaqui

na  Ver Entrada Dispositivos _Ayuda

Fig. 13: instalacion de paquetes
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Al terminar la instalacion pide reiniciar el
sistema.

tea

Flg 14: fin de la 1nstalac1on

Al reiniciar el sistema empieza a cargar los
paquetes instalacos:

zerjtyal

Fig.15: cargando componentes instalados

Al finalizar la carga de componentes instalados
se inicia el sistema operativo

zentyal

(@ (zentyal - Mozilla Firefox) | . oo

Flg 16: inicio del sistema.

IV. INSTALACION Y CONFIGURACION
DE DHCP

Descargamos el paquete de DHCP: apt-get
install isc-dhcp-server.

root@frank: ~

File Edit View Search Terminal Help
k: 11 isc-dhcp-server
cho

nuacién se instalaron de forma automatica y ya no

.6-66-generic linux-modul

o adicional después de esta oper.
ubuntu bionic-updates/main amde4 libis
ClUbuntui 11 [45,4 kb
ntu.com/ubuntu bionic-updates/main amd64 libir
Bl A 50 Loy

Fig. 17 instalacion DHCP

Abrimos el archivo vim /etc/defaults/isc-dhcp-
server y donde dice INTERFACES, colocamos
el nombre de la tarjeta de red que se va a
encargar de asignar direcciones IP.

root@Frank: ~
File Edit View Search Terminal Help
root@frank:~# nano /etc/default/isc-dhcp-server
root@frank:~# f|

root@frank: ~

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/default/isc-dhcp-server Modified

F1g 18: conﬁguracmn de 1nterfaces de red

Editamos el archivo vim /etc/dhcp/dhcpd.conf
Y agregamos lo siguiente:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.0.20 192.168.0.200;

option domain-name-servers 8.8.8.8, 4.4.4.4;
option domain-name "miservidordhcp";
option routers 192.168.1.1;

option broadcast-address 192.168.1.255;
default-lease-time 600;

max- -lease-time 7200;

 root@ronaldcarrillo-VirtualBox: ~
GNU nano 2.5.3 Archivo: /etc/dhcp/dhcpd.conf Modificado

option routers rtr-29.example.org;

pool {
allow members of "fo
Tange 16.17.224.16 10.17.224.250;

3
pool {
deny members of "foo"
Fonge 10.0-29.10 16.0.29.230;

1

ubnet 192.168.1.0 netmask 255.
range 192.168.0.20 192.168

option domain-name-servers

option domain-name "miserv

option routers 192.168.1.1;

option broadcast-address 192.168.1.
default-lease-time 600;
max-lease-time 7200;

g ver ayuda [ Guardar [ Buscar B cortar TexQE] Justificar[ld Posicioén
& salir @i Leer fich.@\ Reemplazarill Pegar txt [ Ortografiagll Ir a linea

Fig. 19: asignacion de IP a interfaces de red

En el anterior texto, indicamos la red, mascara
de subred, rango de direcciones IP, servidores
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DNS, nombre de nuestro dominio, puerta de
enlace. Reiniciamos el servicio con:
service isc-dhcp-server restart

root@frank: ~
File Edit View Search Terminal Help

root@frank:~# service isc-dhcp-server restart
root@frank:~#

Fig. 20: reinicio de dhcp server

INSTALACION Y CONFIGURACION
DEL SERVIDOR DNS

Instalamos el servidor DNS: sudo aptitude
install bind9.

root@Ffrank: ~

File Edit View Search Terminal Help
root@frank:~# apt-get install bindo

Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

66-generic linux-modules-4.15.0-66-generic
a-4.15.0-66-generic
» para eliminarlos.
es paquetes adicionales:

£ python-ply-doc
siguientes paquetes NUEVOS:

y
e instalaran, © para eliminar y 20 no actualizados.
660 kB de archivos.
8 de espacio de disco adicional después de esta operacién.
;Desea continuar? [s/n] I

Fig. 21: Instalacion del DNS

Vamos al directorio del programa para editar

los archivos de configuracion:
cd /etc/bind/

root@frank: fetc/bind

File Edit View Search Terminal Help

root@frank:~# cd etc//bind/

-bash: cd: etc//bind/: No such file or directory
root@frank:~# cd /etc//bind/

root@frank: /etc/bind#

Editamos el archivo named.conf.local
gedit named.conf.local.

arch T

d /
: cd: etc//bind/: No such file or directory
c//bind/
ot@frank:/etc/bind# gedit named.conf.local

Open~ & named.conf.local

/
// Do any local configuration here
/

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";

Fig. 22: Edicioén del archivo named.conf.local

Creamos el fichero de configuracion a partir de
uno ya creado (db.local)

root@frank: fetc/bind

File Edit View Search Terminal Help
root@frank: /etc/bind# cp db.local db.frank

root@frank: /etc/bindz [

Fig. 23: Fichero de configuracion db.local

Modificacion del archivo “localhost” por el
nombre del dominio que hemos elegido:
“ronald.carrillo.net”

root@frank:/etc/bind# gpedi db.frank
gpedi: command not found
root@frank:/etc/bind# gpedit db.frank

Command 'gpedit' not found, did you mean:

command 'gedit' from snap gedit (3.34.0+git15.9aedbede2)
command 'gedit' from deb gedit

See 'snap info <snapname>' for additional versions.
ﬁoot@frank:/et(/bind# gedit db.frank

Open~ & *db.frank

; BIND data file for local loopback interface

$TTL 604800
@

SOA zentyal.frank.net. root.zentyal.frank.net]. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
IN NS localhost.
@ IN A 127.0.0.1
@ IN AAAA 1

Plain Text ~ Tab Width: 8 ~ Lns, Col 66 - INS

Reiniciamos el proceso bind con el siguiente
comando: sudo /etc/init.d/bind9 restart.

root@frank: /etc/bind
File Edit View Search Terminal Help

root@frank:/etc/bind# sudo /etc/init.d/bind9 restart
Restarting bindo (via systemctl): bind9.service.
root@frank:/etc/bind#

Fig. 25:

Editamos el fichero de configuracion
resolv.conf para que el ordenador utilice este
servidor DNS que hemos configurado:

sudo gedit /etc/resolv.conf.

it /etc/resol
resolv.conf

Plain Text ~  Tab width: 8 ~ Ln 4, Col1 ~ NS

Fig. 26

Editamos el fichero de configuracion
resolv.conf para que el ordenador utilice este
servidor DNS que hemos configurado:

sudo gedit /etc/resolv.conf.

nameserver 127.0.0.53

Plain Text ~  Tab width: 8 ~

Fig. 27.
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INSTALACION Y CONFIGURACION
DE CONTROLADORES DE DOMINIO

Actualizamos el repositorio: apt-get update.

root@Frank: /etc/bind

File Edit View search Terminal Help

root@frank: /etc/bind# apt-get update

Ign:1 http://download.webmin.com/download/repository sarge InRelease
Obj:2 http://co.archive.ubuntu.com/ubuntu bionic InRelease

0bj:3 http://download.webnin.com/download/repository sarge Release

Des:4 http://co.archive.ubuntu.com/ubuntu bionic-updates InRelease [88,7 kB]
Des:6 http://co.archive.ubuntu.con/ubuntu bionic-backports InRelease [74,6 kB]
Des:7 http://co.archive.ubuntu.com/ubuntu bionic-security InRelease [88,7 kB]
Descargados 252 kB en 2s (143 kB/s)

Fig. 28

Instalamos el paquete samba: apt-get install
samba.

root@frank: /etc/bind
Help
/b t install samba
ta de paquetes echo
ol de dependen.

de .. Hecho
ndicados a continuacién se instalaron de forma automatica y ya no

oviders libce s 00 librados2
ython-dnspyth -tdb samba

Comprobamos la version de samba.

root@fr
File Edit View Search Terminal Help

root@frank: /fetc/bind# samba -V
Version 4.7.6-Ubuntu
root@frank: /etc/bind#

Fig. 29

moveremos ¢l archivo /etc/samba/smb.conf
para conservarlo, porque el proceso de
creacion del dominio creara un archivo nuevo:
mv /etc/samba/smb.conf /etc/samba/smb.old

root@frank: /etc/bind

File Edit View Search Terminal Help

root@frank: /etc/bind# mv /etc/samba/smb.conf /etc/samba/smb.old
root@frank: /etc/bind# i

Fig. 30:

A continuacidn, realizaremos la provison del
dominio, afiadiendo la opcioén —use-rfc-2307
que sirve para habilitar a Samba para guardar
atributos POSIX y crear la informacion de NIS
para administrar usuarios Unix:

samba-tool domain provision --use-rfc2307 —
interactive.

[SAMBA_INTERNAL]:

De esta manera ya tenemos nuestro controlador
de dominio configurado.

VII. PROXY NO TRANSPATENTE

A continuacion, se describe el proceso para la
instalacion y configuracion de un proxy no
transparente usando Zentyal.

Lo primero que se debe hacer es instalar el
servidor proxy squid, tal como se indica a
continuacion:

¥ 1= {Untitied) - reizoni212@zentyal: — 17:40 ER

F1g 32: Instalacion de Squid.

Para configurar el servidor se debe abrir el
archivo se configurar squid.conf tal como se
indica a continuacion: sudo gedit
etc/squid/squid.conf

t Devices Haip

Fig. 33: Archivo se configurar squid.conf.

Por defecto es no transparente, a menos que al
lado del puerto se especifique lo siguiente
http_port puerto transparent, en la guia se
indica que debe funcionar por el puerto 3128, a
continuacion, se deja evidencia del cambio:

e Machine  View o rip

b wiceh

(Untitied)] -

el ¥-IEX

Fig. 34: Verificacion del pueurto.
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Luego se procede a especificar reglas ACL se indica a continuacion:
para bloquear dominios, en este caso, pongo connection settings -
tres dominios de prueba:

Configure Proxies to Access the Internet

www.elespectador.com, www.youtube.com y
www.facebook.com

tal como se evidencia a continuacion:

Help cance oK

Fig. 38: Configuracion de la IP del servidor en
el equipo cliente.

Luego desde el equipo cliente, se debe
proceder a probar los dominios bloqueados:
www.facebook.com

& Cc @ Q|G facebook.com -9 o ¥ N @ ® @

hoe -

ScomoE —— = w_\,m.(_.(,,_;,' o
Fig. 35: Conﬁgurac10n de las reglas ACL
The proxy server is refusing
connections

Luego de lo anterior se debe reiniciar el servicio

Firefox is configured to use a proxy server that is refusing connections

squid: O T DB e (OGS
nelson1212@zentyal: ~ ~ « Contact your network administrator to make sure the proxy server is working

file Edit Tabs Help

ﬁA

Fig. 36: Reiniciacion del servidor.
8 v Fig. 39: Verificacion del bloqueo de Facebook.
Luego de agregar las reglas se debe consultar
la IP del servidor Zentyal para configurar el
proxy en cada equipo chente

nelson1212@zentyal:

www.youtube.com

« c @ o youtube.com a2 * 4 £ n @O @

Ele Edit Jabs Help

The proxy server is refusing
connections

Firefox is configured to use a proxy server that is refusing connections.

* Check the proxy settings to make sure that they are correct
« Contact your network administrator to make sure the proxy server is working

Try Again

Fig. 40: Verificacion del bloqueo de Youtube.

(S zenyal - Gat Con... | (@ neison121 vm

Fig. 37: Consulta de la IP del servidor zentyal. ) . )
Para cualquier otro sitio se permite el acceso

Luego en un navegador web de un equipo sin restricciones: =
€« L) v T8 3N =

cliente se configura el servidor proxy tal como . e 5 [
Google

Fig. 41. Verificacion del bloqueo de Google.
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VIIl. FILE SERVERY PRINT SERVER de - ficheros.
Comparticién de Ficheros -}
A continuacion, se describe el proceso para la

Ql

implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través del controlador de
dominio LDAP a los servicios de carpetas
compartidas e impresoras.

FILE SERVER

Configuramos el directorio compartido de la
siguiente manera:

Seleccionamos el usuario previamente creado
y le damos permisos de Lectura y Escritura.

ZeniyalServer 50 [Correndol - Oracle VM Vit

Zentyal Server 50 [Correndo]

Comparticion de Ficheros -}

Fopeka de necricre Osnbosd Directorios compartidos ) UNAD

Control de Acceso

Afadimos un usuario como administrador de

dominio _ Ingresamos a la maquina cliente Ubuntu con

Oty oenreriin ] nuestro usuario de dominio
L

Ubuntu 1804 (Correndal - Or

Zentyal Server 50 [Corriendol - Oracie VM VitualBox

Usuarios y Equipos -]

Y] & usuario adriana

Anadimos el directorio compartido UNAD al
usuario creado, haciendo click en Comparticion

Comprobaremos la comparticion de archivos
desde el servidor Zentyal y la carpeta UNAD
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en el equipo cliente Ubuntu

Ubunty 18,04 [Correndol - Oracle VM VirtalBox. -0

PRINT SERVER

Instalamos el servicio CUPS (Common Unix
Printing System)

Fig. 8

Instalamos el driver de lai impresora

Zentyal Server 50 [Corriendol - Oracle VM \i

Y podemos observar que la Impresora se ha
agregado a la consola de administracion de

1mpresoras CUPS de Zentyal.

Zemyal Server 50 [Corriendo) - Oracle VM VitualBox -0

CUPSog Home Administiaion Classes Help Jobs

Epson-L575

Epson-L575 (Idle, Accepting Jobs, Not Shared, Server Default)

ance v [ Adminsmation v
tion: Epson L575

Location: 182.168.0.100515
Driver: Epson L p 1 832) color)
Connection: Ipd 182 1630.100515PASSTHAU
L letter_85¢11in
Jobs
searchinEpsonts7s:] | s n || clesr
Show Activajobs_ || show Completed jobs
Showing 1 of 1 job.
aDa Name User Size  Pages state Control
Epsoni575:6 Unknown ~ Wikheld 1k Unkiown  comploted al Reprin oo

P
Mon 09 Dec 2019 04:50:26 PM COT

5O wP 5 B@0SE moszn

Verificamos que la impresora compartida se
encuentre visible como un recurso de red para
otros equipos del dom1n10

Ubnty 1804 (Correndo] - Oracle VM Vi

1738 O

Imprimimos una pagina de prueba desde el
cliente Ubuntu

ubuntu®
<
.

Media Limits: 0.12 x 0.12 to 8.38 x 10.88 inches

Job ID: Epson-L575-1

Driver: EPL575 Series.PPD

Driver Version: 1.1

Description: Epson L575

Printer Location: 192.168.0.100:515

Make and Model: Epson L575 Series — epson—inkjet-printer-escp
Printer: Epson-L575

Created at: Mon Dec 9 17:38:20 2019

Printed at: Mon Dec 9 17:38:20 2019

Printer test page

Fig. 52
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IX. TEMATICA VPN

La actividad correspondiente a este paso
consiste en crear una VPN la cual permita la
creacion de un tinel privado de comunicacion.
A continuacion, utilizaremos la distribucion de
Linux Zentyal como base para los servicios de
infraestructura TI.

Al culminar la instalacion, ingresamos por
la siguiente direccion a nuestro Zentyal Server
para descargar su configuracion inicial.
https://localhost:8443/L oguin/Index.

Fig. 53

Continuando en nuestra maquina de Zentyal
realizamos la descarga y configuracion de la
VPN desde

El‘[‘[ ://localhost:8443/Software/EBox.

loccions los paquotes do Zentyal a instalar - Mozl Firofox

<o ce 0 [ s

o JEERY

Roles del servidor

(]
é Domain Controller and File Sharing E Mail and Groupware
Cigs]

@ ons server B oncr server & Freval

Servicios adicionales
e Q Contaion @ ooy W ooer o v
Qv ©

Se instalan los siguientes paquetes.

(]

Realizamos la configuracion de las interfaces
ethO interna y ethl como externa.

Configuramos las IPs para cada una de las
interfaces y guardamos la configuracion
realizada.

() (0 Zail - AW orgemedinazentyat ~1 o | I 1543 1
GOS0 BHV@Tcmommn

En la estacion de Ubuntu asignamos el
direccionamiento de red 192.168.100.2
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Zantyal - moila Firsfox

R neoe &=

Validamos en la interfaz de red por medio de Prueba de conectividad desde la estacion
ifconfig. Ubuntu.

- 8 ox

*
-

(S ]

TBEeRPoMmAs
B P PoMa&e

Fig. 59 Fig. 62

También la configuracion de red en Zentyal Con lo anterior se garantiza que se tiene tanto
Server 192.168.100.3 red LAN como WAN en el ambiente de
- simulacién.

En la estacion de Ubuntu procedemos a
realiza la instalacion del OpenVpn.

*
4

L
B
B
Al
»
3]
ol

Prueba de conectividad a nivel LAN desde
Zentyal.

11
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Culminamos la instalacion.

‘Actividades ) Terminal +

9}

mar 2040

&
]

Fig. 64

Realizamos la configuracion en la ruta
OpenVpn.

Acidades
(S )

root@jorgemedina-Virtualgox: fetc/default

&80 & momon

Fig. 65

Realizamos la descarga y configuracion de los
certificados.

[ - 5 %

. pr-cxnservidor

root@jorgemedina-VirtualBorx: /etc/openvpn/clent
o Editar Ver buscar Terminal
ajorgenedina-virtusl

®&E8B0DCEDO A

+

80§D cmomon

Fig. 66

Hacemos copia de los archivos de
configuracion en la carpeta de configuracion

OpenVpn.

‘Actividades £ Terminal +

>
4

-l -

wpnermina 201146
- Ipalciient
rootgjorgemedi

T Archivo. Ediar W

+ DEi2BDDCEDO

B5FPoOa&

Se muestran los archivos de configuracion.

Ty — e

mar 2190

- VirtualBox:fetcjopenvpn/client

s

Fig. 68

Copia de los archivos de configuracion en la

roemedina-virtuslo: /

da

<
]
B
]
"

2]

Fig. 69

Ejecucion de OpenVpn client.

foot@jorgemedina-Virtualsox: /
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Direccionamiento de red dado por la conexion
vpn.

80§D oo

Fig. 71

Damos ping a la direccion del Gateway
192.168.160.1

B - x

‘Actividades mar 21350

root@orgemedina-VirtualBox: home Jorge-medina

TREPDom s &

80§D cmomon

Prueba de conectividad a nivel LAN de los
equipos Zentyal y servidor web en una
maquina fisica y dos virtualizada.

[ pry——

e

Direccion IP de tinel de Centyal.

G ves MRD §:7500 20 Dl o
N (2]

Gcstindna
Tres oo, cevemod = Oichos
reces seran accos| fores co
od n oo jora esto

d vel o
servidor VPN medi

WO W (@ icoes | @ zentyai || Descar...| Ficarsar | Flcansar_ | @icanser

2 cWm=r fom I

ig. 74,

Prueba de conexion hacia el servidor de la red

mar 21380

root@jorgemedina-VirtualBox: rome/forge-medina

tine 10014ns

Acceso
web desde
el equipo .
cliente

hacia el
servidor de . : [ '
la red

remota.

[T ————
5. 5

mar 21390
Apache2 Ubuntu Default Page: It works - Moill Firefox
prarclOp | istala Bl >2che2 Ubuntu Defau

L m o

@ Apache2 Ubuntu Default Page

Thi is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It i based or on Debian, from which the

ould replace this file (located at /var /wwne/htal/index. htal)
ontinuing to operate your HTTP server.

1f you are a norma user of this web site and dont know what this page is about, this probably means.
thal the site is currently navailable due to maintenance. I the problem persists, piease contact the
site's administrator.

Ubuntu's Apache2 default configuration is ifferent from the pstrear default configuration, and spiit.
into several files optimized for ineraction fally
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this or the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layaut for an Apache2 web server Installation on Ubuntu systems s as follows:

setc/apachez/
|- apache2. cant
ports.cont
I+ mods-enabled
00035018000 mmn

13
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Finalmente visto desde el equipo cliente.

X. CORTAFUEGOS

Implementacion y configuracion detallada para
la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux
Ubuntu Desktop.

Terminada la instalacion nos lleva a la
configuracion de interfaz de red

necesitamos una interna estatica (ethl) y otra
externa DHCP (eth0) que se enlace con el router
para acceder a internet

Fig. 78. Interfaz de red estatica ethl.

€-Ce 0 &
Qzentyal oeviopmencesiion <

192.168.0.105 GONEVR ne ¢ =

@ v Filtrado de paquetes ) Redes internas

Configurar reglas

+ ainn

. " Q
S ———
o
G2

‘‘‘‘‘‘ g

>>>>> o
o

“““““““ g
B2
G

& @ W 3 of ¥

+ o 0 0 o © o o o

Ahora para dar solucion a la tematica del
cortafuego necesitamos conocer las direcciones
web, dominio e IP de las paginas de
entretenimiento y redes sociales.

Para obtener las IP de las paginas de
entretenimiento o red social simplemente
realizamos un ping desde la terminal a la

bilmer@Bilmer-Pc: ~
Archivo Editar Ver Buscar Terminal Ayuda
bilmer@Bilmer-PC:~$ ping -c 1 facebook.com
PING facebook.com (157.240.22.35) 56(84) bytes of data.
64 bytes from edge-star-mini-shv-©1-sjc3.facebook.com (157

.240.22.35): icmp_seq=1 ttl=52 time=103 ms

- facebook.com ping statistics ---
1 received, 0% packet loss, time om

1 packets transmitted,
s

rtt min/avg/max/mdev = 103.581/103.581/103.581/0.000 ms
bilmer@Bilmer-PC:~S host_youtube.com

youtube.com has address
youtube.com has IPv6é address 2800:
youtube.com mail is handled by 3e
youtube.com mail is handled by 4e
youtube.com mail is handled by 1e
youtube.com mail is handled by 5e
youtube.com mail is handled by 20 altil.aspmx.l.google.com.
bilmer@Bilmer-PC:~S host twitter.com

twitter.com has address 104.244.42.129

twitter.com mail is handled by
twitter.com mail is handled by
twitter.com mail is handled by
twitter.com mail is handled by
twitter.com mail is handled by
bilmer@Bilmer-PC:~$
skype.com has

3f0:4005:404: : 200e
alt2.aspmx.l.google.com.
alt3.aspmx.l.google.com.
aspmx.l.google.com.
alta.aspmx.l.google.com.

20 alt2.aspmx.l.google.com.

30 ASPMX2.GOOGLEMAIL .com.

30 ASPMX3.GOOGLEMAIL .com.

1@ aspmx.l.google.com.

20 altil.aspmx.l.google.com.

host skype.com

address 40.121.80.200

skype.com has address 104.40.50.126

skype.com has address 23.102.255.237

skype.com has address 40.115.34.155

skype.com mail is handled by 10 skype-com.mail.protection.

outlook.com.
meraB

Fig. 79. Buscando IP de sitios web

Ya tenemos una lista de paginas comunes de
entretenimiento y/o redes sociales con las
cuales podemos empezar a realizar las reglas de
filtrado desde el cortafuegos de Zentyal nos
dirigimos a la seccién correspondiente al
cortafuegos de zentyal y damos click en filtrado
de paquetes y elegimos reglas de filtrado para
redes internas.

mar 1210

Zentyal - Packet Filter - Mozilla Firefox

8 o Packet Filter

e fitrado desde las redes extemas a Zentyal

Reglas de fitrado para el trafico saliente de Zentya

Fig. 80. Reglas de filtrado Zentyal

Empezamos a crear las reglas de filtrado
afladimos y no olvidarse por cada regla ir
guardando los cambios

Tenemos nuestro filtrado con las reglas
establecidas
Fig. 80. Reglas de filtrado redes internas
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Ahora para realizar la prueba, iniciamos el
ubuntu-desktop de la red interna y revisamos
que tenga una ip asignada por nuestro servidor.

Ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades [ Terminal v mar 12:44 H0 0~

- bilmer@bilmer-LAN-1: ~

Archivo Editar Ver Buscar Terminal Ayuda
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state
UNKNOWN group default qlen 1000
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_Llft forever preferred_lft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
fq_codel state U ault glen 10
link/ether 0. 22
[inet 192.168.1.
mic noprefixroute enp@s3
valid_Lft 1393sec preferred_lft 1393sec
inet6 fe80::7742:d5e7:7ffc:5c5d/64 scope link noprefixro
ute

fiff:ff:ff
cope global dyna

valid_lft forever preferred_Llft forever
bilmer@bilmer-LAN-1:~$ [

Oue? [ @& @ @ @) ctrl Derecho

Fig. 80. Red Ubuntu desktop

Comprobamos que es la misma que nos asigna
el servidor Zentyal.

-

< c @ 0 & 192.168.0.105

{3 Zentyal - Dashboard

Ozentyal Development Edition

B=
=0

B
? Red <

L§] Registros
Fig. 81. IP asignada por Zentyal DHCP

Estado de los

e JEsta interesado en una de las Ediciones Comerciales del Servidor Zentyal?
Médulos

Sistema < IPs asignadas con DHCP

[oreciontr | precionac e s monan

192.168.1.11 08:00:27:2¢:8b:22 bilmer-LAN-1

Comprobamos que tenemos conexion a internet
en nuestro navegador Firefox

Ubuntu [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos _Ayuda
3 Navegador web Firefox ~

Actividades mar 13:07

Google - Morzilla Firefox
3

S Google
S c @ X} google.com 67% o N @ ® =
I o |

%

S& o @ 0B E ctilperecho

Fig. 82. Conexion a internet

Abrimos una nueva pestaia e intentamos
conectar con una red social, y se evidencia que
no procede a cargar la pagina y eso es porque se
filtr6 cualquier tcp/443 que salga hacia la IP
correspondiente al sitio web.

Ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda
A s > -

mar 14:04 How O~

Problema al cargar la pagina - Mozilla Firefox

& Problema al cargar la x

twitter.com,

La conexidén ha
caducado

Elservidor twitter.com ests tardando
demasiado en responder

= Elsitio podria estar no disponible
temporalmente o demasiado ocupado.
Vueliva a Intentarlo en unos momentos.

+ Sino puede cargar ninguna pagina,
compruebe la conexién de red de su
equipo.

* Sisu equipo o red estan protegidos por
un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a
Lo web.

Tiempo excedido

oy

Fig. 83. Conexion a twitter.com

W & O &) curl Derecho

Realizamos otra prueba con la red social
whatsapp

buntu [Corriendo] - Oracle VM VirtualBox

& Problema al cargar la
“ c @ whatsapp.com @ » | =
La conexion ha
caducado

El servidor web.whatsapp.com ests tardando
demasiado en responder.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado.
Vuelva a intentarlo en unos momentos.

« sino puede cargar ninguna pégina,
compruebe la conexion de red de su
equipo

« Sisu equipo o red estén protegidos por
un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a
la web.

Tiempo excedido
@ %@ o W O @ (e ctrl Derecho

Fig. 84. Intento de conexion a whatsapp

En el caso cuando un sitio web utiliza diferentes
ips alojadas en servidores que se redireccionan
es necesario utilizar un Proxy donde se creara
un perfil de usuarios o host en la red a los cuales
les aplicaremos unas reglas por dominios.
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@ HMTTF Proxy

General Settings

Access Rules

Categorized Lists
Bandwidth Throttling

Fig. 85. Perfiles de filtrado proxy

Se crea un perfil de filtrado por dominio para

ce

Fig. 86. Perfil de filtrado LAN-1

Se crea la regla en el proxy http

HTTP Proxy 0
Access Rules
+ Has oo Q
Tise paried Origes

o]
~]|

=

M Oujee ot

E

Fig. 87. Regla de filtrado http

Nos dirigimos a nuestro host en la red y abrimos
el navegador verificamos conexion a Internet y
probamos el funcionamiento del proxy con el
sitio web indicado en la regla.

Se inicia el navegador e ingresamos a
Hotmail.com para verificar acceso a internet,
luego intentamos ingresar a youtube.com para
probar el funcionamiento del proxy.

outube.com en la red interna LAN-1

Ubuntu [Corriendo] - Oracle VM VirtualBox

|"Archivo Méquina Ver Entrada Dispositivos Ayuda

Actividades mar 17:57

) Navegador web Firefox ¥
Zentyal - Access Denled - Mozilla Firefox
=3 Outlook: calendario

Zentyal - Access Denied X Nueva pestana

i) youtube.com

’\ Access has been
Denied

Access to the page:
http://youtube.com has been
denied for the following reason

zentyal

El usuario no esta autorizado a visitar: -
Access Denied.

Categories:

QURWFrluEPDBEand

Fig. 88. Intento de acceso a youtube.com

Como se evidencia el proxy estd realizando el
proceso correctamente, por lo tanto el uso del
cortafuego es muy importante para manejar las
posibles conexiones en nuestra red, pero junto
al proxy se puede dar un mejor control.

XIl. CONCLUSIONES

DHCP puede llegar a ser realmente util, pero
sobre todo en infraestructuras como pueden ser
universidades, bares y zonas donde haya Wi-Fi
publico, pero hay que tener en cuenta que en
este tipo de sitios siempre interesa tener un
lease-time bajo, de aproximadamente 2-3 horas
como mucho, ya que al usuario que se conecte
a nuestra red Wi-Fi, no le va a hacer falta esa
misma direccion IP la proxima vez que venga.
Sin embargo, si estamos conectando servidores
a un servidor DHCP (cosa que no recomiendo),
recomiendo poner un lease-time alto, como el
que esta puesto en la configuracion, para que
asi, en caso de caida reserve la direccion IP al
servidor durante bastante tiempo.

La razon principal para utilizar un proxy no
transparente es para que el navegador web y
otras aplicaciones ‘“cliente” sepan que se esta
utilizando un proxy, para poder acceder a

16




SOLUCIONANDO NECESIDADES ESPECIFICAS CON GNULINUX.

internet. La configuracion inicial de un proxy
no transparente puede ser mas complicada, pero
en Ultima instancia proporciona un servicio de
proxy mucho mas potente y flexible. Es posible
que el software espia y los gusanos que utilizan
la web para la transmision no puedan funcionar
porque la configuracion de proxy es
desconocida. Esto puede reducir la propagacion
de software malicioso y evitar que el ancho de
banda se desperdicie por los sistemas
infectados.

Un servidor Zentyal también puede usarse
como File Server y Print Server de una manera
sencilla que nos permita implementar estos
servicios de infraestructura IT a un bajo costo
en empresas Pymes. Lo interesante es que, para
el wusuario final, los servicios son tan
transparentes que no notara el cambio. Podra
seguir accediendo a sus unidades de red e
imprimir documentos en las impresoras
compartidas de su oficina tal como si estos
servicios estuvieran ofrecidos por servidores
Windows.

La instalacion de la distribucion Zentyal Server
permitié conocer y aplicar las herramientas base
y suplir las necesidades de los entornos de
infraestructura Tl en intranet y extranet en
organizaciones complejas.

Luego de la instalacion del Zentyal Server se
logra realizar la configuracion e instalacion de
la vpn desde el localhost, la configuracion IP del
cliente servidor, la creacion de los certificados
de autenticacion y la creacion del tinel de
comunicacion para la conexion vpn.
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