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RESUMEN

El presente documento, contiene detalladamente los pasos a seguir para el analisis
y la construccion del modelado en la conexién de una red y sus respectivas
configuraciones, para una empresa que cuenta con tres sucursales en diferentes
lugares del pais ( Bogota, Medellin y Cali), se partira desde la obtencion de las
conexiones, cableado de la red, direccionamiento ip de cada elemento del
diagrama y su respectiva modificacion de seguridad, posteriormente se aplicara la
solucion de registros a los router , con sus respetivos eigrp y su acceso de lista
para verificar todos sus valores de estado en funcién de la red con sus respectivas
restricciones a los dispositivos de la subred. Teniendo en cuenta las condiciones
iniciales y direcciones, se representaran las pruebas de cada item de la actividad
como objeto de veracidad del tema, en la ejecucion de simulador PACKET
TRACER.

ABSTRACT

This document contains in detail the steps to follow for the analysis and construction
of the modeling in the connection of a network and its respective configurations, for
a company that has three branches in different parts of the country (Bogota, Medellin
and Cali), It will start from the obtaining of the connections, wiring of the network, IP
address of each element of the diagram and its respective security modification, later
the solution of registers will be applied to the routers, with their respects eigrp and
their access of list to verify all its status values depending on the network with their
respective restrictions on the devices of the subnet. Taking into account the initial
conditions and directions, the tests of each item of the activity will be represented as

an object of veracity of the topic, in the execution of PACKET TRACER simulator.




INTRODUCCION

De acuerdo a lo establecido en el diplomado de profundizacion de Cisco para la
evaluacion de adquisicion en conocimientos sobre el contenido del curso y con
base en un caso de estudio, se sigue un paso a paso, lo que implica las tematicas
de Switching y Routing, configuracion de una red que abarca un escenario de tres
ciudades.

En el desarrollo de esta actividad, se utiliza la herramienta software Packet Trace
donde se implementa la topologia y se realizan las configuraciones. Como paso
inicial se realiza una configuracion basica de los dispositivos en donde se les asigna
el nombre, la seguridad de acceso a los modos exec y el acceso remoto. A
continuacion y siguiendo la guia se realiza el direccionamiento IP, configuracion del
protocolo EIGRP, configuracion de la listas de acceso en cada uno de los
dispositivos donde aplique la respectiva configuracion.

La idea fundamental es aplicar Networking a la topologia presentada, haciendo el
uso de dispositivos Cisco y por ende del sistema operativo 10S implementado en
los routers y switches de esta tecnologia, usando los conocimientos y habilidades
adquiridas a lo largo del curso, con el propésito de valorar las destrezas a la hora

de implementar dispositivos Cisco para conformar y administrar redes.




OBJETIVOS

Objetivos General:
Profundizar el tema del curso mediante la solucion de un escenario, solicitado por

la guia de actividades durante el proceso de formacion del Diplomado en Cisco.

Objetivos Especificos:

o Realizar la implementacion de una topologia de red conectando tres
routers para realizar el direccionamiento IP y las respectivas configuraciones
utilizando tecnologia Cisco.

o Aplicar los conocimientos y destrezas adquiridos con el estudio de las
tematicas de CCNA para realizar Internetworking.

o Configurar los diferentes dispositivos presentados en el escenario
aplicando los protocolos y procedimientos necesarios para la optimizacion de
la red.

o Autoevaluar la adquisicion de conocimientos adquiridos en el
desarrollo del curso, estableciendo falencias a la hora de administrar una red

de datos.




1. DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y

solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafado de los respectivos procesos de documentaciéon de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante

el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades estd conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracién de usando

cualquiera de las siguientes herramientas: Packet Tracer o GNS3.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL y
OBLIGATORIA.

Toda evidencia de copy-paste o plagio (de la web o de otros informes) sera

penalizada con severidad.

Lineamientos para la elaboracion del Informe




Finalmente, el informe a presentar debera cumplir con las normas ICONTEC 1486
para la presentacion de trabajos escritos e incluir los siguientes elementos en su

contenido:

Portada (no registre su numero de identificacion)
Tabla de contenido

Resumen

Abstract

Introduccion

Objetivos

Desarrollo de los dos escenarios

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso a paso
de cada punto realizado y deben digitar el codigo de configuracion aplicado (no
incluir imagenes ni capturas de pantalla). Las imagenes o capturas de pantalla solo
seran usadas para evidenciar los resultados de comandos como ping, traceroute,

show ip route, entre otros.
Conclusiones

Bibliografia

El informe debera estar acompafiado de las respectivas evidencias de configuracion
de los dispositivos (Packet Tracer 6 GNS3), las cuales generaran veracidad al
trabajo realizado. El informe debera ser entregado en el espacio creado para tal fin

en el Campus Virtual de la UNAD.

IMPORTANTE: Teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos

institucionales para grado. El procedimiento sera socializado al finalizar el curso,




pero puede ir revisando este link. (Lineamientos para el estudiante que carga trabajo
de grado)

Descripcion de escenarios propuestos para la prueba de habilidades

1.1 Escenario 1.

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual deberé configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

1.2 Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo con el

namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos

los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de

red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.



https://sig.unad.edu.co/documentos/sgc/instructivos/I-2-7-4.pdf
https://sig.unad.edu.co/documentos/sgc/instructivos/I-2-7-4.pdf

Parte 6: Configuracion final.
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llustracion 1 red establecida por la guia.

1.3 Temética y desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
Realizar la conexion fisica de los equipos con base en la topologia de red




En primera instancia se verifica la guia del trabajo, teniendo presente el diagrama

se procede a implementar la asignacion y cableado de los equipos en el programa
PACKET TRACER.
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llustracién 2 equipos de la red.

Fuente: freydy, p. (8 de diciembre de 2019). Aplicacién de asignacion del

entorno principal. Obtenido de packet tracer autoria propia.

Al tener loa equipos conectados se verifican y se les asigna la seguridad,

implementando la siguiente configuracién para todos los equipos.

En el programa PACKET TRACER damos click en el el equipo a configurar, se abre
la ventana y se escribe la palabra ENABLE, con el fin de habilitar la opcién de

configurar el dispositivo.

o Configuramos terminal

o Cambiamos nombre con la palabra hostname




o Enable secret UNAD utilizaremos la palabra unad en mayuscula para

no tener problemas.

o Seleccionamos exit.

o Configure terminal

o Line console 0

o Password UNAD. Asignamos la clave

o Login iniciamos la configuracion

o Exit salimos de la programacion de la cosola 0

o Line vty 0 15

o Password UNAD. Asignamos la clave

o Login iniciamos la configuracion

o Exit salimos de la programacion

o Service password-encryption se habilita para la encriptacién de la
clave.

o Banner # se asigna un texto dentro los simbolos para que sea

visualizado por todos.#
. Exit

o Copy running-config startup-config.

Comprobacioén de la configuracién observar la ilustracién 3y 4.




rﬁﬁcafg—d@
Physmall Config = CLI |

10S Command Line Interface

Router>

Router>enable

Routerscont ©

Enter configuration commands, cne per line. End with CNTL/Z.
Router(config) ghostname BOGOTA

BOGOTA(config) #enable secret UNAD

BOCOTA{config) #exit

EOGOTAS

A5YS-5-CONFIC_I: Configured from comsole by console

BOGOTAgconf t

Enger configuration commands, one per line. End with CNTL/Z.
BOSOTA(config) #line conscle 0

W BOSOTA (config-line) gpassword UNAD
BOGOTA{config-line) $login

BOGOTA (config-line) fexit

BOGOTA ({config) #line woy 0 16

BOGOTA (config-line) tpasswvord UNAD

BOGOTA {config-line) #login

BOZOTA(config-line) gexit

BOGOTA (config) §service password-encryption

BOGOTA (config) gbanner motd § EXCLUSIVO TUTOR CCNAs
BOGOTA{config) #Zxit

BOGOTAR

48¥S~-5~CONFIG_I: Configured £rom console by console

BOGOTAgcopy running-config startup~config

Destination filename [(startup-configl? =

Building cenfiguration...

[OK] L3
‘ BOGOTAS| =
U —

llustracién 3 configuracion de seguridad.

Fuente: freydy, p. (8 de diciembre de 2019). Aplicacion de la configuracion

de seguridad Obtenido de packet tracer autoria propia.

®socors. L= | B -t

| Physical | config | cu

I0S Command Line Interface

Press RETURN to get started!

| aglo tutores cnna
|

User Accesas Verification

Password:
Password:

BOGOTA>ENABLE
Password:
BOGOTAS
BOGOTAS
BOGOTAS
BOGOTAS
B0GOTAS
BOGOTAS 4
BOGOTAs
BOGOTAs |
B0COTAH

.

|

1

[ copy |[ Paste |

llustracién 4 prueba de configuracién de seguridad.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la
seguridad con sus respectiva clave. Obtenido de packet tracer autoria

propia.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Asignacion de direcciones IP:

Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para

permitir crecimiento futuro de la red corporativa.

Asignar una direccion IP a la red.

Parte 2. Configuracion Basica.

Completar la siguiente tabla con la configuracion basica de los routers, teniendo en

cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz | 192.168.1.99 | 192.168.1.98 | 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/1
Direccion de Ip en interfaz FA | 192.168.1.33 | 192.168.1.1 192.168.1.65
0/0




Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autonomo 200 200 200
Afirmaciones de red 192.168.1.0  192.168.1.0 192.168.1.0

Teniendo presenta la tabla de configuracion y los equipos conectados procedemos
en la verificacion de las ireciones ip. Los resultados se pueden ver en la (ilustracion
56y7).

Router 1 Router 3.
Router 2

UNAD = clave asignada UNAD = clave asignada UNAD = clave asignada

Enable. Enable. Enable.

UNAD. UNAD. UNAD.

Medellin# configure bogota# configure cali# configure terminal.
terminal. terminal. cali(confg)# int g0/0.

Medellin(confg)# int g0/0. bogota(confg)# int g0/0.  cali(confg-if)# ip address

Medellin(confg-if)# ip bogota(confg-if)# ip 192.168.1.65

address 192.168.1.33 address 192.168.1.1 255.255.255.224
255.255.255.224 255.255.255.224 cali(confg-if)# no
Medellin(confg-if)# no bogota(confg-if)# no shutdown.

shutdown. shutdown. cali(confg-if)#exit
Medellin(confg-if)#exit bogota(confg-if)#exit cali(confg)#exit
Medellin(confg)#exit bogota(confg)#exit cali#

Medellin# bogota#

UNAD = clave asignada UNAD = clave asignada UNAD = clave asignada




Enable.

UNAD.

Medellin# configure
terminal.

Medellin(confg)# int
s0/0/0

Medellin(confg-if)# ip
address 192.168.1.99

255.255.255.224
Medellin(confg-if)#

shutdown.

no

Medellin(confg-if)#exit
Medellin(confg)#exit
Medellin#

Enable.
UNAD.
bogota# configure
terminal.

bogota(confg)# int g0/0.
bogota(confg-if)# ip
address 192.168.1.98
255.255.255.224
bogota(confg-if)# no
shutdown.
bogota(confg-if)#exit
bogota(confg)#exit
bogota#

UNAD = clave asignada
Enable.
UNAD.
bogota# configure
terminal.

bogota(confg)# int g0/0.
bogota(confg-if)# ip
address 192.168.1.130
255.255.255.224
bogota(confg-if)# no
shutdown.
bogota(confg-if)#exit
bogota(confg)#exit
bogota#

Enable.

UNAD.

cali# configure terminal.
cali(confg)# int g0/0.
cali(confg-if)# ip address
192.168.1.131
255.255.255.224
cali(confg-if)# no
shutdown.
cali(confg-if)#exit
cali(confg)#exit

cali#




[ @ socoTa. =5

| Physical | Config | CLI ‘

10S Command Line Interface

N1 - OSPF NSSA externzl type 1, NZ - OSPF NSSA externzl

E1 - OSPF external type 1, EZ - OSPF externzl type 2, E -

i - IS-IS, L1 - IS-IS level-i, LZ - IS-IS level-2, ia -
IS-IS inter =rea

* - candidate default, U - per-user static route, o - ODR

P - pericdic downloaded avtatic route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, £ subnets, 2 masks

Cc 192.1€3.1.0/27 is directly connected, GigabitEthernetd/0
L 192.162.1.1/32 is directly connected, GigabitEthernet0/0
D 192.168.1.32/27 [90/2170112] wvia 192.168.1.99, 00:22:16,
Seriald/0/0

D 192.168.1.64/27 [90/2170112] wvia 192.168.1.131, 00:22:17,
Seriald/0/1

C 192.168.1.96/27 is directly connected, Serial0/0/0

L 152.168.1.98/32 is directly connected, Serial0/0/0

C 192.168.1.128/27 is directly connected, Serialld/0/1

L 192.168.1.130/32 is directly connected, Seriald/0/1
BOGOTA:

5

llustracién 5 ip Bogota

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la

seguridad con sus respectiva clave y direcciones ip configuradas.. Obtenido

de packet tracer autoria propia.




[ & MEDELLIN A il
| Physical | config | cu1 |

[0S Command Line Interface

User Acceas Verification

Pazaword:
Password:

MEDELLIN>ENASLE

|¥ Password:

| |»=zpEiriNg

MEDELLINSsh ip route

Codes: L - local, C - conmnacted, £ - static, R - RIP, M - mobile, B - BCP
D - EIGRP, EX - EIGRP external, O — OSPr, IA — OSPF inter area
Ni — OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPY exvernal type 2, E - EGP
i - Is-15, Li - IS-IS level-i, LZ - IS-IS5 laevel-2, ia - IS-IS inter area
* - candidate default, U - per-ussr scatic route, o - ODR
P - periodic downlcocaded astatic route

Cateway of last resort iz not set

152.1€8.1.0/24 i3 variably subnetted, 7 subnets, Z masks

D 192.168.1.0/27 [90/2170112] via 192.168.1.98, 00:24:32, Serial0/0/0
c 192.1€8.1.32/27 i3 directly connected, CigabitEthernet(/0

L 192.168.1.33/3Z is directly connected, GigabitEchernetd/0

D 192.168.1.€4/27 [50/2€82112) wvia 192.168.1.98, 00:24:32, Serial0/0/0
Cc 192.168.1.56/27 is directly connecred, Seriald/0/0

L 182.1€8.1.99/32 is directly connected, Sexriall/0/0

D 192.168.1.128/27 [90/2€81856] via 192.168.1.58, 00:24:32, Serisld/0/0
MEDELLINg

llustracion 6 ip medellin

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la
seguridad con sus respectiva clave y direcciones ip configuradas.. Obtenido

de packet tracer autoria propia.




wcu bt 7

physical | Config CU

105 Command Line Interface

Cosr Azcase Varificanicon -

Fammword:
Passvord:
Faxuword:

CALL»ZiAELD
\ Pasavord:

CALIy

CALIgen ip route

Codes. L = lecal, € - connected, 2 - svatie, & - BRID, ¥ - scblle, B - BOD
D LIGRP, XX LIGEF sxzarnal, © CIZPr, I QLFT znter azes
N1 - OETF K&ESK exvermal type L, K2 - OSDPF K3S3A cxuaernal type 2
X1 - CZF) extezoal type L, KD OO extezoal tyoe 3, KO- Ll

1 - I6-I5, 1.1 - I5-1I& lewel-l, L2 - TI&-I6 lewvel-2, ia - I5-If inzer ares
4 = gancidate dessult, U - pez-uaser ssatic zoute, o - 002
P = pariodic dosminaded static routs

Fateway of 1aat reasr= 18 ROT AT

L92.180.1 .9/34 1» waritably wabrettec, sannets, I Taskx
nren Aa =g

D 182.1€2.1 1804 2] wio 152.162.1.230, 0D:2€:43, Berialisd/l
2 122.1¢2.1 i ] vaa 293.188.1.13C, 00:28:92, JSerialQ/0/L
c 152.1€2.1 connected, JigabizEchern 2
& 122.1¢8.1. Y cannectec, SigarititiamznetC/Q
) i152 162 1 5 I90/26R12RGT win T892 1681 134, DO-26-42, Serialdsns!
C 152. 1.1 T i1a dazwctly cunnected, Seziel/0/2
f b A 153 1.137/33 1a dirvectly ocaneantad, Sarialc/so/l
CALIs -

]_Si)!w_ = Paste |

llustracion 7 ip cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la
seguridad con sus respectiva clave y direcciones ip configuradas.. Obtenido

de packet tracer autoria propia.

a. Después de cargada la configuracién en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas. Ver

ilustracion 8 y 9 onde la conexion de las redes ip fueron exitosas.
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llustracion 8 configuracion de ip

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la
seguridad con sus respectiva clave y dirreciones ip configuradas en la

topologia. Obtenido de packet tracer autoria propia.

QCisoo Packet Tracer Student - C:\Users\TOSHIBA\Documents\freydy pinzon s\diplomado freydy\proyecto final\freydy pkt
File Edt Optons View Tools Extensions Hep

Logi [Root] New Cluster Move

Server-PT
SERVIDOR

192.188.1.0 /27

941
OTAY -
PC-PT
PC-PT 192.188.1.96 j27 ~ 192.188,1.128 /27 192.168.1.64 /27 PC1
pa 192.168.1.32 /27
g. 2960-24TT 6 é
1941

PC-PT S2
PCa MEDELLIN

llustracién 9 conexion de equipos.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion de la
seguridad con sus respectiva clave y dirreciones ip configuradas en la
topologia. Obtenido de packet tracer autoria propia.

b. Verificar el balanceo de carga que presentan los routers. Ver ilustracion 10

L

wcu BN bt 7

Phy:tall Config CU

10S Command Line Interface

Cosr Azcass Varificatieon &

Faxmword:
Passvord
Famsword:

CALL>LMAELD

\ Fanmvord-

CALIY

CALTSen ip roure

Codes. L - lecal,

, ¥ - mblle, B - BCD

D LIGRF, o e IR QIFT znter area
N1 - OETF K&Sh ¢ 2 Ke OEDE K33A cxuexnal type 2
X1 - oS¢y x2 COF! exteaczoal tyoe &, K - L

1 - I§-I5, 11 - I5-T1& lewel-1l, L2 - TE-I6 lewel-2, ia - IB-If inzer area
4 = gancidate detsult, U - pez-uaer sstatic zaoute, o - 002
F - pariodic dosminaded stazic routs

Fateway of 1At Yesar= ta nOT AAT

L02.180.1 .9/34 1m wvariably eabnettes, 7 subnets, I Taske

D 182.1€28.1 ¢ T90/21T0LL2T vio 152.1€2.1.230, 0D:2€:43, Beriallsd/l
2 122.1¢2.1. 30/3GR2L15) wvaa 03 L08.1.13C, D0:28:92, JerialQ/O/L
c 152.162.1 3 directly connecved, JigabizEchernend/Dd
& 122.1¢63.1. s cdizectly cannectec, SigadititamznetC/2
D 152 182 1 ¢ SZFRIARGT wia TR 16R.1 134, DO-26:43, Serialosnst
C 152.165.1. ia dazwctly cuonnecteds, Sezael/0/2L
) b A 182 . 168 1.137/335 1a dAivectly coneantad, Sariall/o/l
CALIs -

| Copy Paste |

llustracion 10 balanceo de carga

c. Realizar un diagndéstico de vecinos uando el comando cdp. En el router se asigna

la palabra show cdp neighbors. Ver resultados ilustracion. 11, 12,y 13.
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S Trenlsd brgus detersad ob T marker
DOGOTAfah dcp neighboce
& Deralld Legus desested of “°° markes

BOGUTAS
BOGUTAS
DOGUTAN
DOGOTAR
BOOOTAS
BOCOTAS
DOGITAfabew dcp meigkbore

* IRvelid ARSUL GeTerted 5 T mEERe)

DOGUTARabau odp nedgibors

Capabilicy Codes’ 3 - Rautes, T
2 - Pwivah,

Inretoe

sas Uaidge, § - Beuzce Zwute Beioge
I~ 1M, & - Depeeter, ¥ - Dhose

i Copakiliny Fletfeem  Pese 1D [

16 : % Tew 003

Device 1D
43
e0oTAs| o

Copy Fase

llustracién 11 cdp bogota.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracién del

cdp en Bogota. Tiene un vecino Obtenido de packet tracer autoria propia.

f j l . - |
& MEDELLIN - = S—— E=YHCT

_Physical | Config | oL |

I0S Command Line Interface

EGP -
i - IS-ISs, L1 - IS-IS level-1l, LZ - IS-IS level-2, ia -
IS-1IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort 1s not set

152.163.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2170112) via 192.1€8.1.98, 00:11:28,
Serial0/0/0

Cc 192.1€8.1.32/27 is directly connected, GigabitEthernetc0/0
L 192.168.1.33/32 is directly connected, GigabitEthernet0/0
D 192.168.1_64/27 [90/2682112] via 1592.168.1.98, 00:11:28,
Serial0/0/0

o4 192.168.1.56/27 is directly connected, Seriald/0/0

L 192.168.1.99/32 i3 directly connected, Serialld/0/0

D 192.168.1.128/27 [90/2681856] wia 192.168.1.98, 00:11:28,
Serial0/0/0

MEDELLIN$

MEDELLINgshow cdp neighbors
% CDP is not enabled
MEDEZLLINS| =

S (EREEEET)

llustraciéon 12 cdp medellin.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion del
cdp en medellin. No tiene vecino Obtenido de packet tracer autoria propia.

o AL .4A00.4.404/9< A ULLEULLY CUnLECLEG, JEILiCAV/V/ L
CALI$

CALI}

CALIS

CALI$

CALI%

CALI:

CALI$§ash cdp neighbors

% CDP is not enabled

CALI$

CALI$ -~

m

llustracion 13 cdp cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracién del
cdp en cali. No tiene vecino Obtenido de packet tracer autoria propia.

d. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.ver
ilustracion (14 y 15. ) donde e evidencia la conexion de tods los dispositivos de la

red.

@ TN s Ly TR - i g Sy Py S gy - | -

» - e
S == :
3 == : : =

E
TR T8 | e S St S bt T e
BepmE e SESE 2 (s
AgeFe - : T
s

llustracion 14 conectividad de los equipos.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping en los dispositivos dc la red.. No tiene

vecino Obtenido de packet tracer autoria propia.

DU List Window

Fire Last Status Source Destination Type Color Time(sec) Pernodic Num Edit Delet:
Y Successful  ServerD BOGOTA. e i 0.000 N 0 (edit)
(=3 Successful PCO BOGOTA. ICMP . 0.000 N 1 (edit)
(%] Successful BOGO CALL 1ICMP . 0.000 N 2 (edit)
@ Successful CALl BOGOTA. 1IcMe 0.000 N 3 (edit)
[+ Successiul CALI PC1 1CMP 0.000 N 4 (edit)
(%) Successiul CALl PC2 ICMP . 0.000 N 5 (edit)
w Successful PC1 PC2 ICMP - 0.000 N 5 (edit)
@ Successful PC1 CALl icve 0.000 N 7 (edit)
=) Successful PC2 CAL! ICMP 0.000 N 8 (edit)
@ Successful MEDEL BOGOTA. 1CMP 0.000 N 9 (edit)
@ Successful MEDEL PC3 1CMP . 0.000 N 10 (edit)
0 Successful MEDEL PCa ICmMP . 0.000 N 11 (edit)
(%3 Successful PC3 MEDELLIN 1CMP {—I 0.000 N 12 (edit)
<@ Successful PCa MEDELLIN ICMP 0.000 N 13 (edit)
@ Successful PC3 PC4 icMeP I 0.000 N 14 (edit)

llustracién 15 conectividad de los equipos.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping en los dispositivos dc la red.. No tiene

vecino Obtenido de packet tracer autoria propia.

Parte 3. Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento diseflado. Para designar el eigrp se configura directamente del
router y se tiene en cuenta las direcciones ip que implican a ese router , ademas se

le asigna la wirecard.en este caso es de 0.0.0.31 ( ver ilustracion 16.)




BOGOTA

UNAD = clave asignada
Enable.
UNAD.
bogota# configure
terminal.
bogota(confg)# router
eigrp 1
bogota(confg-router)#
network 192.168.1.128
0.0.0.31

bogota(confg-router)#

network  192.168.1.96
0.0.0.31
bogota(confg-router)#
network 192.168.1.0
0.0.0.31

bogota(confg-router
)#Nno auto-sumary
bogota(confg-router
)#exit
bogota(confg)#exit
bogota#

MEDELLIN

UNAD = clave asignada
Enable.
UNAD.
medellin# configure
terminal.

medellin(confg)# router

eigrp 1
medellin(confg-router)#
network  192.168.1.32
0.0.0.31
medellin(confg-router)#
network  192.168.1.96
0.0.0.31

medellin(confg-router
)#no auto-sumary
medellin(confg-router
)#exit
medellin(confg)#exit
medellin#

CALL.

UNAD = clave asignada

Enable.

UNAD.

cali# configure
terminal.

cali(confg)# router

eigrp 1
cali(confg-router)#
network 192.168.1.128
0.0.0.31
cali(confg-router)#
network  192.168.1.64
0.0.0.31
cali(confg-router )#no
auto-sumary
cali(confg-router )#exit
cali(confg)#exit

cali#
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CALIfconfigure terminal -,
Enter configuration commands, one per line. End with CNTL/Z.

CALI (config)ginterface Seriall/0/1

CALI (config-if)$

CALI {(config-if)§

CALI (config-if) §exit

CALYI (config)ginterface Ser:ald/0/1

CALI (config-1f)%

CALI (config~-if)gexic

CALI iconfig)f#interface GigsbitEthernetl/0
l CALI (config-if)#ip address 192.168.1.65 2

~N
m
m
N
L3
'S

55.255.
CALI (config-if) gexit

CALI (config) grcuter eigrp 1

CALI (config~-router)$network 152 _163.1.128 0.0.0.31

CALI (config-router)$

SDUAL-S5-NBRCHANGE: IP-EIGRP 1: Neighbor 192.1€8.1.130 (Serial0/0/1) is up: new
adjacency

CALI (config-router) $network 152 _1683.1.€64 0.0.0.31
CALI (config~router)$ne auto-summary

CALI (config=-zrouter) fexit

CALI {config)$

CALI (config) gexit

CRLIZ '
$5YS-5-CONFIG_I: Configured from console by conscle

m

CALI® -

llustracion 16 verificacion del eigrp

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad de los eigrpObtenido de packet tracer autoria propia.

b. Realizar la comprobacién de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas. Ver ilustracion 17,18 y 19
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Pasnvord: -

BOGOTA>ENAS
Pansvord:
ROGOTARAH TP ROUTER

b Invalid input detescted at '“' marker

I NOGOTAt=h Aip routm

Coden: L - loeal, € ~ connected, 8 -~ spatie, # -~ BIP, M ~ mobile, B ~ BCP
D - EICRY, EX - EIGHD wuvternal, O - OHPF, IA -~ OBPY Linter area
N1 - OHPF N8HA envernal vype 1, N2 - OHPF NESA external type 2
Bl - OAPF extaearnal type 1, E2 - 08PV external utype 2, B -~ EGP

4 - I8-I8, L1 - I6~I8 level-l, L2 ~ IR~IF level-2, ia - IR-IR inter area
4 « oandidate default, U « par<user atatio route, o ~ QDR
» periodic downlosaded static routm

Gatevay of lasnt sesort 4w not sst

180 .168,1.0/24 As varlably subnetted, & subnets, 2 masks
C 192 .168.,1.0/27 4w directly connected, GligabitEther 3
1/32 An direorly conneoted, GigabitRthernet0/0

L 193 .168,1
D 192,160, 1. 33/37 [90/2170113] wia 193 .16R0.1.99, 00:09:39, Rerianlo/s/0/0
D 192.160.1.@4/27 [(00/21701132] wvim 192 .160.1.131, 00:09:27, Herial0/0/1
¢ 192.160.1.96/27 iw directly connected, Serial0/0/0 [
L 102,160 .1 .90/32 4w directly connected, Serial0/0/0
o 1592.168.1.128/27 4w directly connecved, Secial0/0/1
. L 192 .168.1.130/32 A direcuvly connmcved, Serisld/0/1
aoooTAsl -

llustracion 17 enrutamiento router bogota.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad de las rutas de los routers.Obtenido de packet tracer autoria

propia.

& MEDTLUN . ==

10S Command Line Interface

T
[ tores cnas

Uses Accens Vesificetion
Janwveed

MEDRLLIN>INASE

Faspword

Fassvuzra

MEDZLLINsh ip zoute

Codes: L ~ local, C ~ connected, § « static, 2 « 319, M -~ scbile, B -~ 3CF
D« EISRF, EX ~ RIOSEP eatewnal, O - OFFF. IA -~ OGFT imtex arms
Bl - QSDF MSEL extesmal type L, N2 - OSDF NES) exteazrael 2ype 2
Ri ~ OFFF exsarmal zype L, K3 - OGFF axternal =ype 3, § - B5F
L -~ IN-1IN, L1 -~ I0-18 level-i, L3 - I§-IF level-l, = IF-1§ ister arsa
¢ = candidate Sefauls, U Tuses atic rouce, = - 003
¥ - paricdic downlosded sTasic rouce

Satauay of Last IBEGIT Lm DOt aet

193.168.2.0/3¢ 42 vaziahly submetted, T sutnets, J =asks

i (IT [DOIIITOLIAT wia IR 180 1 .98, 00:310:47, Serialfs0/9
ia dizectly cannacted, CigebitErhaznetl 0
i» Jdirectly connected, Sigabicitharnet0/0
(30/36821131 via 157 168.1 9§, 10:44, Beriall/so/e

orNnuUroow

]
:

.90, 00:10:47, Seziald/0s0

[lustracion 18 enrrutamiento de medellin.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad de las rutas de los routers.Obtenido de packet tracer autoria

propia.

#® cau

A

Physical | Config

Cu

|

10S Command Line Interface

adjacency

solo tutores cnna

User Access Verification

Password

[ CRLI>ENAB

- connected, § - static, R -
EX - EIGRP external, O - OSPF,

- IS-IS, L1 - IS-IS level-i, I s-15
* = candidate default, U - per
P - periodic downloaded static route

Gateway cof last resort is not set

L

o .

N1 - OSPF NSSA external type 1, N2 - OSPF
E1 - OSPF external type 1, E2 - OSPF external type 2, E — EGP
i >

r static route, © -

152.168.1.0/24 is varisbly subnetted, 7 subnets, Z masks
D 152.168.1.0/27 [90/2170112] wvia 192.168.1.130,
D 192.168.1.32/27 (90/2€82112]) via 192.168.1.1
c 182.168.1.64/27 is directly connected, Gig
L 1592.168.1.65/32 is directly connected, Gig
D 192 1.96/27 [90/2681856] via 192.168.1.1
c 192.168.1.128/27 is directly connected, Serial0/0/1
" L 152.168.1.181/32 is directly connected, Serial(/
CALIf

RIP, M - mobile, B - BGP
IA - OSPF inter area
NSSA external type 2

level-2, ia - IS-IS inter aresa
ODR

00:11:18, Seriald/0/1
00:11:18, Serial0/0/1

ernetd/0

ernec0/0 B

00:11:18, Serial0/0/1

g/1

llustracion 19 enrrutamientp de cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad de las rutas de los routers.Obtenido de packet tracer autoria

propia.

c. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se

puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de

la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor. Ver

ilustracion ( 21.22.23.y 24)




llustracion 20 conexion de cali medellin.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad d de Medellin con Cali exitosa. Obtenido de packet tracer

autoria propia.

i Logical [Rect] Woaw Cluster

Servar-o1
SERVIDOR

94 |
GOTA A
PC-PT
PC-PT 192165.0.95 fz7 19238 L1827 9216216427 PCL
2=} %M R

D——@——&‘é Em? ;ﬁ(mu
"

PO List Window

fue Las Suatus Scwrce  Destunation Type Color Time{sec] Penodc Nam St Delete
(&) Successh <AaLT MEDELLIN ICNF . C.000 N o [edt)
@ Succeamld  MECSL SEAVICOR  1CNe 0.000 N i (ede)

llustracion 21 medellin - servidor.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad d de Medellin con servidor exitosa. Obtenido de packet tracer

autoria propia.




En esta imagen cuando se probd la conectividad no se cambi6 el nombre del
computador PC-O por SW-1 por lo tanto PC-0 reemplaza SW-1

< m

POU List Window

Fire Last Status Scurce Destination Type Color Time(sec) Periodic Num  Edit Delate
[*) Suocessft_x!i CALI MEDELLIN ICMP . 0.000 N 0 (edct)
@ Successful MEDEL.. SERVIDCR ICMP . 0.000 N 1 (edit)
(=) Successful PCO PC2 ICMP . 0.000 N 2 (edit)
Q Successful PC1 PC2 Icve i 0.000 N 3 (edit)
@  Successful PCL PC3 1cve 1§ 0.000 N 4 ledn)
@ Successful PC1 PCa ICMP . 0.000 N 5 (edit)
[} Successful PCO PC3 ICMP . 0.000 N 6 (edit)
@  Successful PCO PCa icve 1 0.000 N 7 (edit)
@  Successful PC2 CALI L | 0.000 N 8 (edit)
Q Successful CALI BOGOTA. ICMP . 0.000 N 9 (edit)
) Successful  BOGO.. MEDELLIN icve i 0.000 N 10 (edit)
[*) Successful MEDEL. PC4 ICMP l 0.000 N 11 {edit)
@ Successful BOGO., PC2 JICMP . 0,000 N 12 (edit)
@  Successful BOGO.. PCa icve i 0.000 N 13 (edit)
[+ Successful BOGO.. PC3 ICMP . 0.000 N 14 (edit)

llustracién 22 conexion de todos los dispositivos.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad d detodos los elementos .. Obtenido de packet tracer autoria

propia.




#® swi T N e

Physical Config Desktop Custom Interface

— ¢ — —— ey ar——=] E—

‘ mand Prompt X

time=2ms
time=1ms

time=1lms

statistics ~
Packets: , Receisx 4, Lost
Approximate d trip times
Minimum s, Maximum = , Average

PC>PING 152.

Reply from

Ping statistics
Packets: , Receix
Approximate d trip times
Maxcimuam

llustraciéon 23 conexion swl

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad la computadora SW1 con los equipos que estan conectados al

router de cali. Obtenido de packet tracer autoria propia.




& swi b= B8

Physical | Config | Desktop | Custom Interface

Command Prompt

Minimum = lms, Maximmm = 1Zms,

BC>PING 152

Pinging 1%2.168.1.32¢ with 2Z bytes of data:

Reply from i L E: time=lms TTL=
ply from
ply from .

Reply from

mum = lms, Maximum = 1lm:
BC>PING 15 34

| Pinging -34 with 32

d trip
Minimum = lmsa, Maximm = 1lma, &

llustraciéon 24 conexion swl

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de la computadora SW1 con los equipos
gue estan conectados al router de medellin. Obtenido de packet tracer

autoria propia.

Parte 4: Configuracion de las listas de Control de Acceso.




En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.

Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet

con los demas routers y tener acceso a cualquier dispositivo en la red.

El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro

dispositivo en cualquier parte de la red. ( Ver ilustracion 25y 26 )

UNAD = clave asignada

Enable.

UNAD.

bogota# configure terminal.

bogota(confg)# access-list 1 deny 192.168.1.3
bogota(confg)# access-list 1 permit any
bogota(confg)# int g0/0

bogota(confg-if)# ip access-group 1in
bogota(confg-if )#exit

bogota(confg)#exit

bogota#




Server-PT
SERVIDOR

<t ¢

PC-PT
152160.164 27  PCL
192.158.1.32 /17
N .
n
J Ust Window
re Last Status Source Destination Type Color Time(sec) Periodic Num  Edt Delete
@ Failes swl BOGOTA, e 0 0,000 N 0 (odt)
@ Failed swl MEDELLIN ICMP . 0.000 N i (edt)
w Failed swi cALl ICnP . 0.000 N 2 (ede)
@ Failed swi PCt ICwmP . 0.000 N 3 (edt)
@ Failed swi PC2 ICMP 0.000 N “ (ede)
@ Fallea swl PC3 IC™P . 0.000 N 5 (edt)
@ Failed swl PCs ICMP 0.000 N & (edt)

llustracién 25 swl ping a los demas equipos.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de la computadora SW1 con los equipos
que estan conectados donde el acceso de la lista creada funciona
exitosamente y no establece conexién con ninguno. Obtenido de packet

tracer autoria propia.




ELF . =

-

DC—JET \7‘ / .l

swi r l Server-PT
L SERVIDOR
1

192.168.1.0 27

3
£941%
l 7>Gom\,\
T 165/ 192.168.1.128 {27 192,168.1.64 /27
PC-P 192.168.1.96 /27 /
PN 192.168.1.32 /27
N P y
U List Window
ire Last Status Source Destination Type Color Time(sec) Periodic Num Edit o]
o Successful  SERVI BOGOTA. icve 1B 0.000 N 0 (edit)
(=3 Successful SERVI MEDELLIN iICMP BB 0.000 N 1 (edit)
[+ Successful SERVI CALI ICMP D 0.000 N 2 (edit)
@  Successful SERVI. PC3 icve il 0.000 N 3 (edit)
) Successful  SERVI PC4 icve Il 0.000 N - (edit)
o Successful SERV! PC1 icmp 0.000 N 5 (edit)
' SERVIDOR [ [tz
Physical [ config ! Seaervicas [ Dasktop ‘ Custom Interface
P — " ———— | — = | gu— PSS
Command Prompt >

Pinging 1932 168 1

Reoguent timed our
Repl » - 2 23 A me-
Repl o z - 4 mm1
Reply o 9z . 23 time=10ma TTL=136

Ping mtatimtios for 19

Prokets Sent = 4, Recosived = 3, Loamt = 1
Approximate round trip times in millil-sscondws

Mindmum = 1lme, Maximum = 10mm, Averagm =

AWWERSping 192 . 16GH

Pinging 19%2.1a0 = vEes of date
Reply from 192 G R RETEE R
Reply from 1922 ar L e 1o
Reply from 103 an SRR R
Reply from 1922 an mme2d el me
Ping statisticos for 192 14680.1 .46

Packeotn ent = 4, Recwived = 4, Lomt = O

Approsximate round trip bimes in milli-seconds

Mindmum = Llmm, Makimum = 1lms, Avecrsge = lms

rE s>

llustracién 26 conexion servidor.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de la computadora servidor con los equipos
gue estan conectados y fue exitoso con la conexién a los demas.. Obtenido

de packet tracer autoria propia.




a. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener

acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el

servidor.
UNAD = clave UNAD = clave asighada UNAD = clave
asignada Enable. asignada
Enable. UNAD. Enable.
UNAD. UNAD.

bogota# configure

terminal.

bogota(confg)#
access-list 1 deny
192.168.1.68

bogota(confg)#
access-list 1 permit

any

bogota(confg)# int
s0/0/0

bogota(confg-if)# ip

access-group 1 out
bogota(confg-if )#exit

bogota(confg)#exit

medellin# configure

terminal.

medellin(confg)#
access-list 1 deny
192.168.1.66

medellin(confg)#
access-list 1 permit any

medellin(confg)# int
s0/0/0

medellin(confg-if)# ip

access-group 1in
medellin(confg-if )#exit
medellin(confg)#exit

medellin #

cali# configure

terminal.

cali(confg)#
access-list 1 deny
192.168.1.36

cali(confg)#
access-list 1

permit any

cali(confg)# int
s0/0/1

cali(confg-if)# ip

access-group 1in
cali(confg-if )#exit

cali(confg)#exit




bogota#

UNAD = clave

asignada
Enable.
UNAD.

bogota# configure

terminal.

bogota(confg)#
access-list 78 deny
192.168.1.34

bogota(confg)#
access-list 78 permit

any

bogota(confg)# int
s0/0/1

bogota(confg-if)# ip

access-group 78 out
bogota(confg-if )#exit

bogota(confg)#exit

bogota#

cali#

Parte 5: Comprobacion de lared instalada.




a. Se debe probar que la configuracién de las listas de acceso fue exitosa. Se

comprueba que los router Medellin y Cali solo pueden acceder a sus equipos de su

misma red pero no a los demas. (Ver ilustracion 27 y 28.)

{ \ J
o
o ]
PC-PT
swl Server-PT
SERVIDOR
192,168,1.0 /27
~
241
GOTA.
PC-PT 192.168.1.96 /27  192.168,1.128 /27 192,168.1.64 /27
PC3 192.168.1.32 /27
~N ST
| m
J List Window
re Last Status Source Destination Type Color Time(sec) Pericdic Num Edit Dele
@ Successful BOGO.. MEDELLIN ICMP 0.000 N (6] (edit)
[+ Successful BOGO CALI ICMP 0.000 N 1 (edit)
[+ Successful CALI BOGOTA. ICMP - 0.000 N 2 (edit)
[+ Successful MEDEL BOGOTA. ICMP 0.000 N 3 (edit)
@ Successful CALI MEDELLIN ICMP . 0.000 N 4 (edit)

[lustracién 27 conexiéon router.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad mediante un ping de los router fue exitoso con la conexion..

Obtenido de packet tracer autoria propia.




: \EJ ;L\‘

ewl Server-PT
so50b24TT SERVIDOR
192, 168.1.0 /27
o
. =
941 [
- _~
F
F’C-F:T 192.168.1.96 (27 192, 168.1.128 /27 192.168.1.64 (27
PC3 192.168.1.32 /27
S -
| 1
J List Window
re Last Status Source Destination Type  Color Time(sec) Periodic  Mum Edit Dielets
o Failed MEDEL... PC1 ICMP . 0.000 M 0 (edit)
=7 Failed MEDEL... PC2 ICMP 0.000 M i (edit]
(=) Failed CALI PC3 ICMP 0.000 M 2 (edit)
(=3 Failed CALI PC4 ICMP . 0.000 M 3 (edit)

llustracién 28 equipo de los router.

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de los router fue exitoso con la conexion
pero los router no pueden conectarse a los equipos que no pertenece a su

subred.. Obtenido de packet tracer autoria propia.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
TELNET | Router MEDELLIN Router CALI exitoso

WS 1 Router BOGOTA fallo

Servidor Router CALI EXITOSO

Servidor Router MEDELLIN EXITOSO




TELNET | LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

LAN del Router CALI

PING LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN

PING LAN del Router CALI
LAN del Router
MEDELLIN
Servidor
Servidor
Router CALI

Router MEDELLIN

Comprobacion e las telnet.

Router CALI

Router CALI
Router MEDELLIN

Router MEDELLIN

WS_1

WS 1

LAN del Router CALI

Servidor

Servidor

LAN del

MEDELLIN
LAN del Router CALI

Router

LAN del
MEDELLIN
LAN del Router CALI

Router

RESPONDE

RESPONDE

EXITOSO

EXITOSO
fallo

fallo

Conexion
estable
Conexion
estable
Conexion
estable
Conexion
estable
Conexion
estable
Conexion
estable
Conexion

estable




& MEDELLIN

Physical | Config | CLI

I0S Command Line Interface

Password:
MEDELLINEPING 182 _168.1_36

Type escape sSeguence to aborc.
Sending 5, 100-byte ICMP Echos to 13Z2.168.1.3¢&, timeout is 2 secor

Beply to request 0 from 1%2.168.1.3%8, 18 ms
Beply to request 1 from 1%2_168.1.5%8, 34 ms
Beply to request 2 from 19Z2_.168.1.5%8, 1 ms
Beply to request 3 from 1%Z2_.168.1.5%8, 1 ms
Beply to request 4 from 19Z2_168.1.58, 1& ms
MEDELLINETELNET 152 _168_1_65

Trying 192.168.1.65 _._0Open solo tutores cnna

User Access Verification

Password:
CALI>ENARLE
Password:
CALI§

CRALI§

llustracion 29 Medellin- Cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.

f‘ swil
Physical Config Desktop Custom Interface
r | —_—— —_— | =1

Command Prompt

Packet Tracer B
BC»>telnet 152

Trying : -
% Comnection timed out; remote host not responding
BC>

llustracion 30 sw-1 — Bogota




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad mediante un ping de los router presenta falla.Obtenido de
packet tracer autoria propia.

.
& SERVIDOR

Physical Config Services Desktop Custom Interface

pm— —

Command Prompt

ommand Line 1.0

en solo tutores cnona

User Access Verification

Pasaword:
CALI>E
Pasaword:
CALI$
CATLTE

llustraciéon 31 servidor —Cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad mediante un ping de los router fue exitoso .Obtenido de
packet tracer autoria propia.




#' SERVIDOR

s | =)

Physical [ Contig ] Sarvices Desktop Custom Interface

—

Unmax Accenn

Pamaword
CALIYENADLE
Paw ord
CALI¢
CALIWEXIT

User Access

Fuente: freydy, p

—l —— — P—

Command Prompt [

mand Line 1.0

Open solo

Verifioation

2.168.1.65 closed by fore

&R.1.33

Open #olo tutares onna

Verification

llustraciéon 32 servidor- Medellin.

. (8 de diciembre de 2019). Prueba de configuracién y de

conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.

& MEDELUMN R  ——

Physical Config CLI

10S Command Line Interfe

User

User

Trying 192 _168.1.65 _..0Open solo tutores cnna

RBocess Verification

Password:
CALI>ENABLE
Password:
CRALI§
CRALIEEXHTIT

[Connection to 132.168.1.¢€5 closed by foreign host]
MEDELLINE

MEDELLIM§TELMET 1392 _1&8_.1_33

Trying 192 _168.1.33 _...0pen solo tutores cnna

RBocess Verification

Password:
MEDELLIN>ENARLE
Password:
MEDELLINg|

llustracion 33 medellin-medellin.




Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.

& cau

| Physical I Config | CLI |

I1I0S Command Line Int

Pasaword:
Pagsaword:

CALI>ENAEBLE

Pagsaword:

CRLIE

CRALIETELMNET 192 _1&8_.1_.9¢6

Trying 1l9Z2.1€8.1.9€ ...

% Connection timed out; remote host not responding
CRALIETELMET 132 _1&€8_.1_1Z28

Trying 1l92.1s«8.1.128 ...

% Connection timed out; remote host not responding

CRL.I#
CRLIETELMNET 152 .1c8.1.33
Trying 1932 _1€8_.1_.33 __ _0Open solo tutores cnna

Ugser Access Verification

Pagsaword:
MEDELLIN>ENABLE
Password:
|| MEDELLINE

llustraciéon 34 cali- medellin

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracién y de
conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.




& cau

| Physical Config | CLIl

105 Command Line Interface

CALI$TELNET 132.165.1.128
Trying 13Z_168_1_12Z8 _ ..
% Comnection timed out; remote host not responding

CRAT.IT#
CRALIETELMET 152 _1&2.1.33
Trying 132_.1€8.1.33 ...0pen solo tutores cnna

User Access Verification

Password:

MEDELLIN>ENABLE

Password:

MEDELLINETELMET 132 _1&8.1.€5

Trying 13Z_188.1.€5 .. .0pen sclo tutocres cnna

User Access Verification

Password:
CRALI>ENRBLE
Password:
canTs|

llustraciéon 35 cali — cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de

conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.

ITiden
4

& MEDELLIN

| Physical I Config | CLI |

I0S Command Line Int

[Comnection to 132 _168_.1.85 closed by foreign host]

MEDELLTHE
MEDELLINETELNET 132 . 1&e8.1.33
Trying 132 .1€8.1.32332 .. .0pen solo tutores cnna

Ugser Access Verification

Pagssword:

MEDELLIN>ENABLE

Pagssword:

MEDELLINETELNET 13z .1&8.1.&5

Trying 192 _182.1.e5 .. .0pen =solo tutores cnna

Taer RAccess Verification

Password:
Password:
Password:
CRALI>ENABLE
Password:
CRAT.TE§




llustracién 36 medellin — cali

Fuente: freydy, p. (8 de diciembre de 2019). Prueba de configuracion y de
conectividad mediante un ping de los router fue exitoso .Obtenido de

packet tracer autoria propia.

o
- — J
- = - Tae — ———et
- e | EY ) - Canaat
- e Lo . dete|
s e - sam = iy Loy
- =24 . s — ] )
v--".nl - ] Resltine |
MeNDT BSTEMEENeSeS aofaciiods
]| = G G (o G foyr Gt S tee i

AfeTFe : . S rRyes ase. I

llustracién 37 ping a lo equipo.

[ sl [ contg | 0| |

10S Command Line Interface

ifmeneum . T e |
|

2010 TUTOXes Cnna
User Access Verification
Password:

MEDELLIN>ENASLE
Fassword:
MEDELLINSPING 192.165.1.56

Type escape equence to abort
Sending S, 100-byts ICMP Echos to 152.168.1.36, timeout is 2 seconds:

I‘ Reply to request 0 from 1352 .168.1.33, 13 ms
Reply to request 1 from 192.165.1.98, 34 ms
Reply to request 7 from 197.168.1.93, 1 ms
Reply to request 3 from 192.168.1.93, 1 ms
Reply to request 4 from 152.168.1.93, 16 ms

|

MEDELLING I
LEDE

Successful  MEDEL.. caLl cMe

) | | 0.000 N 2 (edit)
(%3 Successful CALL SERVIDOR icme . 0.000 N 3 (edit)
) Sucoessful  MEDEL. SERVIDOR cMP 0.000 N 4 (edit)
) Successful  SERVI MEDELLIN cve 0.000 N 5 (edit)
@ Successful  SERVI CALT cve 1l 0.000 N 6 (edit)

llustracién 38 ping medellin




# cau

| Physical I Conﬁgrl Cul ‘
10S Command Line Interface

sclo tutores cnna
User Access Verification
Password:

CALI>ENABLE
Password:
CALI$PING 192.1€£.1.128

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.128, timeout is Z seconds:

from 192.1€8.1.130, 17 ms
from 192 _168.1.130, 1 m=
from 192.168.1.130, 7 =ms
from 192_.168.1.130, 19 ms
€xom 192.168.1.130, 10 ms

Reply tc requesst
Reply to reguest
Reply to request
Reply to regquest
Reply to reguest

& N = o

CALIS

llustracion 39ping cali.




2. 1 Escenario 2

1 Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

20017220024

% 1232927

=
-

SWITCH
-] =

§ VU2 [viam o 17232008 :
BUCARAVANGA I 40 HOSTS | v Ana = 172,310 128 /28 | VLAN 20
VLAKIOs 172.31.0.192 26 | A0M05TS

VLAKIG VAN 30
S5 HOSTSE 5SS HOSTS

VILANT « 9722120729

VIANID = 1720100 24

VLANIO « 172.31,0 64 226 ’
CUNDMANARCA

VLAN 1722028029 .

VLAND = 112 M 1 04 %
VLN
60 HOSTS

VLANDE « 17221 1026
VLANDS = 112 31 224728

1725310019




2.1.1 TOPOLOGIA DE LA RED

! Cuc Pochen Trocer Stoerm s : oS
e S (paes  dew Nal faoeesoos ey

A~ tiE im0 0 S

‘? Dront] A et L) - ot Tiep Ewajivare rweoot
)
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»

Server BT
WER TR
Realtime |

fos L Soat Boorce  Destvwses Type  Cokw  Tevaises) Secasic  Wum

llustracién 40 equipo de red empresa 2

Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados. Obtenido

de packet tracer autoria propia.

2.1.3 TEMATICA Y DESARROLLO

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

e Configuracion basica.

o Configuramos terminal
o Cambiamos nombre con la palabra hostname
o Enable secret UNAD utilizaremos la palabra unad en mayuscula para

no tener problemas.
o Seleccionamos exit.
o Configure terminal

° Line console 0




o Password UNAD. Asignamos la clave

o Login iniciamos la configuracion

o Exit salimos de la programacion de la cosola 0

o Line vty 0 15

o Password UNAD. Asignamos la clave

o Login iniciamos la configuracion

o Exit salimos de la programacién

o Service password-encryption se habilita para la encriptacion de la
clave.

o Banner # se asigna un texto dentro los simbolos para que sea

visualizado por todos.#

=

Exit

Copy running-config startup-config.

-
& TUNJA

Physical l Config CuI

I0OS Command Line Interface

TUNJA (config) $§enable secret UNAD

TUNJA (config) fexic

TUNJA$

§SYS~-5-CONFIG_I: Configured from conscle by conscle

TUNJAgcont ©

Enter configuration commands, one per line. End wich CNTL/Z.
TUNJA (configl#line conscle 0

TUNJA (config-line) §pasawerd UNAD

TUNJA (config-line) §login

TUNJA (config-line) fexitc

TONJA{config)#line vy O 15

TUNJA (config-line) $password UNAD

TUNJA (config-line) §loin

§$ Invalid input detected at '*" markerx.

TUNJA (config-line) #login

TUNJR (config-line) §exic

TUNJA (config) #§service password-encryption

TUNJA (config) $banner motd § EXCLUSIVO TUTOR CCNAS
TUONJR (config) gexic

TUNJAS

§SYS-5-CONFIG I: Configured from console by conscle

TUNJAfcopy running-config starctup-config
Destination filename [startup-configl?
Building configuration...

[OK]

TUNJTAS

llustracion 41 configuracion de seguridad




Fuente: freydy, p. (20 de diciembre de 2019). Aplicacion de la configuracién

De seguridad Obtenido de packet tracer autoria propia.

& BUCARRAMANGA

Physical | Config = CLI

BUCARRAMANGE
BUCARRAMANGE
BUCARRAMANGCE
BUCARRAMANGCE

BUCARRAMANGCE
BUCRREBRMANER
BUCRRERRMBNER
BUCRRERRMBNER

[CE]

BUOCARRAMANGR (config) service password-encryption

BUOCARRAMANGE (config) #banner motd § EXCLUSIVD TUTOR CCHAE
BUCRRERAMANGER (config) fexit
BUCARRRMRNERE

£5Y5-5-C0ONFIE I: Configured from console by conscle

BUCARRAMANGCLE

105 Command Line Interface

[FOULCEE oo, PO Chene DU AN oo s

BUOCARRAMANGR (config) fenabkle secret UNALD

BUCRREAMRNGER (config) fexit
BUCARRRMRNERE

£5Y5-5-C0ONFIE I: Configured from console by conscle

EUCARRAMANGREOONE T

Enter configuration commands, one per line. End with CHTIL/Z.
{config)#line conaole O

{config-line) password UNAD

{config-line) flogin

(config-line) gexit

EUCARRAMANGER |

configlline vy 0 15

{config-line) Epassword UNAD
{config-line) flogin

{config-line) gexit

(config) fervice password-encryption

% Invalid input detected at """ marker.

BUCARRAMANEREcopy running-config startup—config
Destination f£ilename [startup-configl?
Building conf

iguration. ..

llustracion 42configuracion de seguridad

Fuente: freydy, p. (20 de diciembre de 2019). Aplicacién de la configuracion

De seguridad Obtenido de packet tracer autoria propia.




T ——————

VPhysicaI ]'C_qnﬁg cu

10S Command Line Interface

EXCLUSIVO TUTOR CCNa
User Access Verification

Fassword:
Password:
Pasaword:

TONJA>
TUNJA>EN
Fassword:
Password:
Password:

& Bad secrets

TUNJA>

TUNJA>

TUNJA>

TUNSA>EN

Password:

TUNJAS

TUNJRSCONE T

Enter configuration commands, one per line. End with CNTL/:Z
TUNJA (config)#

TUNJA(config)$

llustracién 43 prueba de configuracion de seguridad.
Fuente: freydy, p. (20 de diciembre de 2019). Prueba de configuracion de la
Seguridad con su respectiva clave. Obtenido de packet tracer autoria

Propia.

Configuraciones ip

BUCARRAMANGA(config)#

BUCARRAMANGA(config)#int g0/0.30
BUCARRAMANGA(config-subif)#encapsulation dotlg 30
BUCARRAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192




BUCARRAMANGA(config-subif)#int g0/0.10
BUCARRAMANGA(config-subif)#encapsulation dotlq 10
BUCARRAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARRAMANGA(config-subif)#int g0/0.1
BUCARRAMANGA(config-subif)#encapsulation dotlqg 1
BUCARRAMANGA(config-subif)#ip address 172.31.2.1 255.255.255.248
BUCARRAMANGA(config-subif)#int g0/0
BUCARRAMANGA(config-if)#no shutdown

BUCARRAMANGA(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.1,

changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.10,

changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30,

changed state to up

BUCARRAMANGA(config-if)#
BUCARRAMANGA(config-if)#int s0/0/0
BUCARRAMANGA(config-if)#ip address 172.31.2.34 255.255.255.252




BUCARRAMANGA(config-if)#no shutdown
BUCARRAMANGA(config-if)#router ospf 1
BUCARRAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0
BUCARRAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area O
BUCARRAMANGA(config-router)#network 172.31.2.0 0.0.0.63 area O
BUCARRAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area O
BUCARRAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0
BUCARRAMANGA(config-router)#end

[ # BUCARRAMANGA b | B S

Physical | Config | CUI :

I0S Command Line Interface

T O on e

BUCARRAMANCAS

SUCARRRMANCA$show 1p

% Incomplete command.

- BUCARRAMANGA$

BUCARRAMANGAF

BUCARRAMANGAF

BUCARRAMANGA$do show ip interface brief

® Invalid input detected at '"~' marker.

BUCARRAMANGR$show ip intexface brief

| Intezface IP-Address OX? Method Status Protecol
J CigabitEthernec0/0 unassigned ¥ES unset up up
GigabitEthernec0/0.1 172.81.2.1 ¥Y=ES manual up up
GigabitEthernec0/0.10 172.31.0.1 ¥Y=§ manual up up
GigabitEthernet0/0.30 172.31.0.65 YES manual up up
GigabitEthernetld/1 unassigned ¥YES unset administratively down down
Serial0/0/0 172.31.2.34 YES manual up up
Seriald/0/1 unassigned YES unset administratively down down -
b Vlianl unassigned YES unset administratively down down
-1! BUCARRAMANGR$ s
| —

llustracion 44 ip configuradas
Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su
respectiva configuracion. Obtenido de packet tracer autoria propia.




TUNJA.
TUNJA>EN
Password:
TUNJA#
TUNJA#CONF T
Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#
TUNJA(config)#int g0/0.1
TUNJA(config-subif)#encapsulation dotlq 1
TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
TUNJA(config-subif)#int g0/0.20
TUNJA(config-subif)#encapsulation dotlq 20
TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
TUNJA(config-subif)#int g0/0.30
TUNJA(config-subif)#encapsulation dotlq 30
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192
TUNJA(config-subif)#int g0/0
TUNJA(config-if)#no shutdown

TUNJA(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.1,

changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.20, changed state to up




%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.20,

changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30,
changed state to up

TUNJA(config-if)#

TUNJA#

%SYS-5-CONFIG_I: Configured from console by console
TUNJA(config-if)#int s0/0/0

TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252
TUNJA(config-if)#no shutdown

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
TUNJA(config-if)#no shutdown

TUNJA(config-if)#int g0/1

TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0
TUNJA(config-if)#no shutdown TUNJA(config-if)#router ospf 1
TUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.0.192 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area O
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0
TUNJA(config-router)#end




,
# TUNJA kel
Physical I Config { CLI |
I0S Command Line Interface
TUNJA{config) sexit
TUNJAZ
$SYS-5~CONFIG_I: Ceonfigured from conscle by conacle
TUNJAS$
TUNJAZ
TUNJAz
TUNJAS
TUNJAS
TUNJAS
A TUNJAZshow 1p interface brief
Intaerface IP-Address OK? Methcd Status Protocol
GigabitZthernet0/0 unassigned YZ5 unset up up
SigabitEchernetd/0.1 172.3.2.% YES manual up up
GilgabitEthernevd/0.20 172.31.0.123 YES manual up up
GigabitEthernet0/0.30 172.31.0.193 YES manual up up
GigabitEthernet0/1 209.1€5.220.1 YES manual up up
Serialo/0/0 172.31.2.33 YZS manual up up
Seriald/0/1 172.31.2.37 ¥YES manual up up
|\ Vlianl unasaigned YES unset adminjavratively down down
TUNJAS

llustracion 45 ip configuradas
Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su

respectiva configuracion. Obtenido de packet tracer autoria propia.

CUNDINAMARCA
CUNDINAMARCA#CONF T
Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#
CUNDINAMARCA(config)#int g0/0.1
CUNDINAMARCA(config-subif)#encapsulation dotlq 1
CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
CUNDINAMARCA(config-subif)#int g0/0.20
CUNDINAMARCA(config-subif)#encapsulation dotlq 20




CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
CUNDINAMARCA(config-subif)#int g0/0.30
CUNDINAMARCA(config-subif)#encapsulation dotlq 30
CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
CUNDINAMARCA(config-subif)#int g0/0.88
CUNDINAMARCA(config-subif)#encapsulation dotlqg 88
CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
CUNDINAMARCA(config-subif)#int g0/0
CUNDINAMARCA(config-if)#no shutdown
CUNDINAMARCA(config-if)#int s0/0/1

CUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252
CUNDINAMARCA(config-if)#no shutdown
CUNDINAMARCA(config-if)#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area O
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area O
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0
CUNDINAMARCA(config-router)#en

B Coco Pachet Traees Shaders - CAU3er s D008 Dorurwets Vhepdy peton sidpborade hoyty'gayects fref FRIY0A TARES 11\ hepdy coorere 2pat

TEme N 00 S

[' Logi Dheed] [y [re ol Tioh bniagrsere Yoot
- »
-
1 . ¥ Cormua A S '

Wpscal  Condg 1
105 Command Line Interface
x
€ Q
BUCA U’&\-‘,J» . @
;\~ 3
FCiB o
WE-2K T
S BICARAMANGA P
P acIT
b
—
. !_—.. \
Verw, 481747 [ Pt Cpde Camviad +ast Farwer "R Realtime |
" Cagy raste - Type Cok  Teve(sec) Secasc  Wum
Neald>F N B B |
— e ok
AfeTe

Es ¢S] al®




- r—
& CUNINAMARCA boew|(EL
Physical | Config | CUI |
10S Command Line Interface

CUNDINAMARCAS —
CUNDINAMARCAS?
CUNDINAMRRCAS
CUNDINAMMRRACA$show ip interface brief
intexface IF-Address OK7 Method Status Preotocol
CigabitEthernet0/0 unassigned YES unset up up
GigabitEthernetd/0.1 172.31.2.9 YES manual up up

Ml |GigabicZthernet0/0.20 172.31.1.65 YES manual up up
GigabitEthernetD/0.30 172.31.1.1 YES manual up up
GCigabitEthernet0/0.88 172.31.2.325 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 unassigned YES unset adminiscvravively down down
Serxal0/s/0/1 172.31.2.38 YZE manual up up
Vlianl unas=igned YES unset administratively down down o
CUNDINAMARCRF ‘
SLINEPROTC-S-UPDOWN: Line protocol on Interface Seriald/d/1, changed atate to down |
SLINEPROTO-5-UPDOWN: Line protccol on Interface Ser:al0/0/1, changed state to up ‘

| CUNDINAMARCAS =

|

. 1| . 1

llustracion 46p configuradas
Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su respectiva

configuracion. Obtenido de packet tracer autoria propia
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llustracion 47 Configuraciones ip

Reshime

Tevaises) Secasic  Wum

Fuente: freydy, p. (20 de diciembre de 2019). Prueba de configuracion de la

Seguridad con sus respectiva clave y direcciones ip configuradas en la

Topologia. Obtenido de packet tracer autoria propia.

Configuraciones Switch

BUCARAMANGA TUNJA CUNDINAMARCA
Switch(config)#
Switch>en Switch(config)= Switch#CONF T

Switch#conf t

Enter configuration commands,
one per line. End with CNTL/Z.
Switch(config)#hostname
BUCARAMANGAFREYDY
BUCARAMANGAFREYDY (config)
#vlan 1
BUCARAMANGAFREYDY (config-
vlan)#vlan 10
BUCARAMANGAFREYDY (config-
vlan)#vlan 30
BUCARAMANGAFREYDY (config-
vlan)#int f0/12

Switch(config)#hostname
TUNJAFREYDY

TUNJAFREYDY (config)#vlan 1
TUNJAFREYDY (config-
vlan)#vlan 20

TUNJAFREYDY (config-
vlan)#vlan 30

TUNJAFREYDY (config-vlan)#int
fo/12

TUNJAFREYDY (config-
if)#switchport mode access
TUNJAFREYDY (config-
if)#switchport access vian 20

Enter configuration
commands, one per
line. End with CNTL/Z.
Switch(config)#
Switch(config)#hostna
me
CUNDINAMARCAFREY
DY
CUNDINAMARCAFREY
DY(config)#vlan 1
CUNDINAMARCAFREY
DY (config-vlan)#




BUCARAMANGAFREYDY (config-
if)#switchport mode access
BUCARAMANGAFREYDY (config-
ify#switchport access vlan 10
BUCARAMANGAFREYDY (config-
if)#int f0/24
BUCARAMANGAFREYDY (config-
ify#switchport mode access
BUCARAMANGAFREYDY (config-
if)#switchport access vlian 30
BUCARAMANGAFREYDY (config-
if)#int f0/1
BUCARAMANGAFREYDY (config-
if)#switchport mode trunk
BUCARAMANGAFREYDY (config-
if)#int vian 1
BUCARAMANGAFREYDY (config-
if)#ip address 172.31.2.3
255.255.255.248
BUCARAMANGAFREYDY (config-
if)#¥no shutdown

BUCARAMANGAFREYDY (config-
if)#

%LINK-5-CHANGED: Interface
Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlani,
changed state to up

BUCARAMANGAFREYDY (config-
if)#ip default-gateway 172.31.2.1
BUCARAMANGAFREYDY (config)
#
BUCARAMANGAFREYDY (config)
#
BUCARAMANGAFREYDY (config)

#

TUNJAFREYDY (config-if)#int
f0/24

TUNJAFREYDY (config-
ify#switchport mode access
TUNJAFREYDY (config-
ify#switchport access vlan 30
TUNJAFREYDY (config-if)#int
fo/1

TUNJAFREYDY (config-
if)#switchport mode trunk
TUNJAFREYDY (config-if)#int
vlan 1

TUNJAFREYDY (config-if)#ip
address 172.3.2.11
255.255.255.248
TUNJAFREYDY (config-if)#no
shutdown

TUNJAFREYDY (config-vlan)#int
fo/12

TUNJAFREYDY (config-
if)#switchport mode access
TUNJAFREYDY (config-
if)#switchport access vlan 20
TUNJAFREYDY (config-if)#int
f0/24

TUNJAFREYDY (config-
ify#switchport mode access
TUNJAFREYDY (config-
ify#switchport access vlan 30
TUNJAFREYDY (config-if)#int
fo/1

TUNJAFREYDY (config-
if)#switchport mode trunk
TUNJAFREYDY (config-if)#int
vlian 1

TUNJAFREYDY (config-if)#ip
address 172.3.2.11
255.255.255.248
TUNJAFREYDY (config-if)#no
shutdown

CUNDINAMARCAFREY
DY (config-vlan)#vlan
20
CUNDINAMARCAFREY
DY (config-vlan)#vlan
30
CUNDINAMARCAFREY
DY (config-vlan)#vlan
88
CUNDINAMARCAFREY
DY (config-vlan)#exit
CUNDINAMARCAFREY
DY (config)#
CUNDINAMARCAFREY
DY (config)#int f0/12
CUNDINAMARCAFREY
DY (config-
ify#switchport mode
access
CUNDINAMARCAFREY
DY(config-
ify#switchport access
vlan 20
CUNDINAMARCAFREY
DY (config-if)#int f0/24
CUNDINAMARCAFREY
DY (config-
if)#switchport mode
access
CUNDINAMARCAFREY
DY (config-
ify#switchport access
vian 30
CUNDINAMARCAFREY
DY (config-if)#int f0/10
CUNDINAMARCAFREY
DY(config-
if)#switchport mode
access
CUNDINAMARCAFREY
DY (config-
if)j#switchport access
vlan 88
CUNDINAMARCAFREY
DY (config-if)#int f0/1
CUNDINAMARCAFREY
DY (config-
if)#switchport mode
trunk
CUNDINAMARCAFREY
DY (config-if)#int vlan 1
CUNDINAMARCAFREY
DY (config-




if)#ip address
172.31.2.11
255.255.255.248
CUNDINAMARCAFREY
DY (config-if)#no
shutdown

CUNDINAMARCAFREY
DY (config-if)#ip
default-gateway
172.31.2.9
CUNDINAMARCAFREY
DY(config)#
CUNDINAMARCAFREY

DY(config)#

105 Command Line Interface

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual down

YES manual up

YES manual up

down

down

)=t cEthernetd,/12 unassigned ¥ES manual up up

down

down

down

down

down

down

down

down

down

down

down

up

up

[ 3;5 Switch BUCARRAMAMNGA
‘ Physical | Config ‘ CLI |
- FastEthernetl/10 unassigned
.H FastEthernetld/s11 unassigned
FastEthernetld/13 unassigned
FastEthernetl/14 unassigned
’,l
FastEthernetl/15 unassigned
FastEthernetl/lsa unassigned
FastEthernetl/17 unassigned
FastEthernetld/18 unassigned
FastEthernetl/1% unassigned
FastEthernetld/20 unassigned
FastEthernetl/Z1 unassigned
FastEthernetl/ZZ unassigned
;. FastEthernetl/Z3 unassigned
Ei FastEthernet(0/24 unassigned
"‘ GigaebitEthernet0/1 unassigned




& Switch BUCARRAMANGA Loz () b

[ Physical l Config | cu ‘

I0S Command Line Interface

: FastEchernet0/21 unassigned YES manual down down

’ TaztEthernet0/22 unassigned YES manual dowm down
FastEthernet0/23 unasszigned YES manual down down
TastEthernet0/24 unassigned YES manual up up
GigabitEthernet(/1 unassigned YES manual up up

" GigabitEthernet(/2 unassigned YES manual down down
Vliani i72.31.2.3 YES manual up up
BUCARAMANCAFRZYDY:

BUCARAMANGAFREYDY$ahow Vlian brief

VILAN Name Status Porvs

1 default acuive Ta0/L, Fad/Z, Fed/3, Fa0/4
Tad/6, Fad/€, Fad/7, Fal/3
Fa0/9, Fad/10, Fal0/1ll1l, Tad/i3
Ta0/14, Fal/15, Tal0/16, Tad/17
Fa0/18, 7a0/15, 7a0/20, Fald/21

Ta0d/22, Fa0/23, Gig0/1, Gigl0/2

10 VLANOOLO active Ta0/12
| 30 VLANOC30 active Tal0/24
’ 1002 fodi-cdefault active
1003 zcken-ring-default active E
) 1004 fodiner-default active
1008 trmet-default sctive
' BUCARAMANGAFRIYDYS L

[ Copy ] Paste
llustracion 48 vlan de Bucaramanga
Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su respectiva

configuracion vlan 10 y 30. Obtenido de packet tracer autoria propia




-
Switch TUNJA = | B e
‘F - e A = L'
Physical l Config | CLI
10S Command Line Interface
-~
- FaatEchernev0/23 unassigned YES manual down down
/3
FastEthernat0/24 unassigned YES manual up up
GigabitEchezrnaet(/1 unassigned YES manual down down
GigabitEthernesl/¢ unassigned YES manual down down
Vlanl 172.3.2.11 YES manual up up
‘ﬂ TUNJAFREYDY>
TUNJAFREYDY>
TUNJAFREYDY>show Vlian brief
VILAN Name Status Pozts
1 defauls active Fa0/1, Fa0d/2, Fal/3, Fal/4
Fal/5, Fal0/6, Fa0/7, Fal/8
¥a0/9, Fa0/10, ¥a0/11, Fa0/13
Fal/14, Fal/15, Fa0/16, Fal/17
Fal/18, FaO/15, Fa0/20, Fald/21
Fa0/22, Fad/23, Gig0/1, Gigds2
20 VLANOOZO active Fal/12
30 VIANO0030 active Falj24 i
1002 fddi-default active
1003 token-ring-default active E
1004 fddinetc-default aCtive
' 1005 trnet-default active 4
| TUNJAFREYDY>| ~

llustracion 49 vlan tunja

Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su respectiva
configuracion vlan 20 y 30. Obtenido de packet tracer autoria propia




.
& Switch CUNINAMARCA =&

- e . =

| Physical | config | cuI

I0S Command Line Interface

CUNDINAMARCAFREYDY>

- CUNDINAMARCAFREYDY>

i CUNDINAMARCAFREYDY>

CUNDINAMARCAFREYDY>

CUNDINAMARCAFREYDY>

CUNDINAMARCAFREYDY>

CUNDINAMARCAFREYDY>enble

Translating "enble™...domain server (255.255.28585.2586)

% Unknown command or computer name, or unable te find computer address

Al | covpINaMRRCAFREYDY>en
CUNDINAMARCAFREYDYgshow Vlan brief

VLAN Name Status Ports

1 defzulc active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fal/€, Fal/7, Fal/g
Fa0/S8, Fa0/11, Fa0/13, Fa0/14
Fa0/15, FalO/1€, FalO/17, Fal/18
Fa0/13, Fa0/20, FTa0/21, Fal/22
Fa0/23, Gig0O/1, Gigd/s2

20 VILANQOZQ active Fa0/12
30 VLANOO30 active Fad/24
88 VIANOQOBS8 active Fa0/10
1002 fddi-default active
1003 token-ring-defauls active
1004 fddinet-default active

.. 1005 trnet-defaultr active
CUNDINAMARCAFREYDY#

[lustracion 50 vlan Cundinamarca

Fuente: freydy, p. (20 de diciembre de 2019).equipo conectados y con su respectiva
configuracion vlan 20 ,30, 88. Obtenido de packet tracer autoria propia

Autenticacion local con AAA

BUCARAMANGA TUNJA CUNDINAMARCA

User Access Verification TUNJA#CONF T




Password:
Password:

BUCARRAMANGA>EN
Password:
BUCARRAMANGA#CONF T
Enter configuration commands,
one per line. End with CNTL/Z.
BUCARRAMANGA(config)#aaa
new-model
BUCARRAMANGA(config)#aaa
authentication login AUTH local
BUCARRAMANGA(config)#line
console 0
BUCARRAMANGA(config-
line)#login authentication AUTH
BUCARRAMANGA(config-
line)#line vty 0 15
BUCARRAMANGA(config-
line)#login authentication AUTH
BUCARRAMANGA(config-
line)#exit
BUCARRAMANGA(config)#

Enter configuration commands,
one per line. End with CNTL/Z.
TUNJA(config)#
TUNJA(config)#aaa new-model
TUNJA(config)#aaa
authentication login AUTH local
TUNJA(config)#line console 0
TUNJA(config-line)#login
authentication AUTH
TUNJA(config-line)#line vty O
15

TUNJA(config-line)#login
authentication AUTH
TUNJA(config-line)#EXIT
TUNJA(config)#

User Access
Verification

Password:
Password:

CUNDINAMARCA>EN
CUNDINAMARCA#CON
FT

Enter configuration
commands, one per
line. End with CNTL/Z.
CUNDINAMARCA(confi
9#
CUNDINAMARCA(confi
9)#
CUNDINAMARCA(confi
g)#aaa new-model
CUNDINAMARCA(confi
g)#aaa authentication
login AUTH local
CUNDINAMARCA(confi
g)#line console 0
CUNDINAMARCA(confi
g-line)#login
authentication AUTH
CUNDINAMARCA(confi
g-line)#line vty 0 15
CUNDINAMARCA(confi
g-line)#login
authentication AUTH
CUNDINAMARCA(confi
g-line)#EXIT
CUNDINAMARCA(confi
9)#
CUNDINAMARCA(confi

9)#
CUNDINAMARCA#

Cifrado de contrasefas.

BUCARAMANGA TUNJA CUNDINAMARCA
CUNDINAMARCA(confi
BN ooworg. | TUNIAGonfigsenice | 9)fsece passurc-
; password-encryption :
encryption CUNDINAMARCA(confi

TUNJA(config)#EXIT

TUNJA(config)#EXIT

g)HEXIT




Un maximo de internos para acceder al router.

BUCARAMANGA TUNJA CUNDINAMARCA

CUNDINAMARCA(confi

—_ . g)#login block-for 6
TUNJA(config-line)#login attempts 4 within 60
CUNDINAMARCA(confi
g)#exit

BUCARAMANGA(config-

hr_me)#logm BEEIIEN © AR & block-for 6 attempts 4 within 60
within 60

TUNJA(config)# TUNJA(config)#

Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.
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llustracién 51 TFTP

Fuente: freydy, p. (20 de diciembre de 2019).TFTP. Obtenido de packet tracer
autoria propia
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llustracion 52 diagnoéstico del TFTP

Fuente: freydy, p. (20 de diciembre de 2019) diagndstico del TFTP. Obtenido de

packet tracer autoria propia

El DHCP deber& proporcionar solo direcciones a los hosts de Bucaramanga

y Cundinamarca

BUCARAMANGA TUNJA CUNDINAMARCA
BUCARRAMANGA>enable CUNDINAMARCA(confi
Password: TUNJA#conf t 0)#

BUCARRAMANGA#configure
terminal

Enter configuration commands,
one per line. End with CNTL/Z.

Enter configuration commands,
one per line. End with CNTL/Z.
TUNJA(config)#ip dhcp
excluded-address 172.31.0.1

CUNDINAMARCA(confi
g)#int g0/0.20




BUCARRAMANGA(config)#interf
ace GigabitEthernet0/0
BUCARRAMANGA (config-if)#exit
BUCARRAMANGA(config)#
BUCARRAMANGA(config)#
BUCARRAMANGA(config)#
BUCARRAMANGA(config)#int

g0/0.10
BUCARRAMANGA(config-
subif)#ip helper-address
172.31.2.33

BUCARRAMANGA(config-
subif)#int g0/0.30
BUCARRAMANGA(config-
subif)#ip
172.31.2.33
BUCARRAMANGA (config-
subif)#end
BUCARRAMANGA#

helper-address

TUNJA(config)#ip dhcp
excluded-address 172.31.0.65
TUNJA(config)#ip dhcp
excluded-address 172.31.1.65
TUNJA(config)#ip dhcp
excluded-address 172.31.1.1
TUNJA(config)#ip dhcp pool
V10B
TUNJA(dhcp-config)#network
172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-
router 172.31.0.1
TUNJA(dhcp-config)#dns-
server 172.31.2.28
TUNJA(dhcp-config)#ip
pool V30B
TUNJA(dhcp-config)#network
172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-
router 172.31.0.65
TUNJA(dhcp-config)#dns-
server 172.31.2.28
TUNJA(dhcp-config)#ip
pool V20C
TUNJA(dhcp-config)#network
172.31.1.64 255.255.255.192
TUNJA(dhcp-config)#default-
router 172.31.1.65
TUNJA(dhcp-config)#dns-
server 172.31.2.28
TUNJA(dhcp-config)#ip
pool V30C
TUNJA(dhcp-config)#network
172.31.1.0 255.255.255.192

dhcp

dhcp

dhcp

CUNDINAMARCA(confi
g-subif)#ip helper-
address 172.31.2.37
CUNDINAMARCA(confi
g-subif)#int g0/0.30
CUNDINAMARCA(confi
g-subif)#ip
address 172.31.2.37
CUNDINAMARCA(confi
g-subif)#end
CUNDINAMARCA#

helper-




TUNJA(dhcp-config)#default-
router 172.31.1.1
TUNJA(dhcp-config)#dns-
server 172.31.2.28
TUNJA(dhcp-config)#exit
TUNJA(config)#

El web server debera tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

TUNJA(config)#ip nat inside source static 172.31.2.28 209.165.220.4
TUNJA(config)#access-list 1 permit 172.0.0.0 0.255.255.255
TUNJA(config)#ip nat inside source list 1 interface g0/1 overload
TUNJA(config)#int g0/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#int g0/0.1

TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int g0/0.20

TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int g0/0.30

TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int s0/0/0

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.3
TUNJA(config)#router ospf 1
TUNJA(config-router)#default-information originate
TUNJA(config-router)#exit

TUNJA(config)#exit

TUNJA#




%SYS-5-CONFIG_I: Configured from console by console

TUNJA#copy run start
Resultado de la configuracion mediante el comando show ip route
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TUNJAtshow 1p route
Codes: L - locsl, C - connected, § - static, R - RIP, ¥ - mobile, B - BGP
D - EIGRP, EX - EIGRP sxternal, O - OSPF, IA - OSPF inter ares
N1 - OSPF NSSA external type 1, NI - OSPF NSS5A external type 2
El - OSPF external type 1, BZ - OSPF extsrmal type 3, = - EGP
i - IS-IS, L1 — IS-IS level-l, LZ - IS-I§ level-Z, i1a - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded atatic route

Fateway of last resprt is 205.165.220.3 to nstwork ©0.0.0.0

" 172.3.0.0/16 is variably subnetted, 2 subners, Z masks
C 172.5.2.8/29 is directly connected, GigabitEthernstd/0.1
L 172.3.2.9/32 4is directly connected, GigabivEthernetd/0.1

172.31.0.0/1¢€ is variably subnetted, 15 subnets, 4 masks
172.31.0.0/2€6 [110/€5) via 172.31.2.34, 01:39:54, Serial0/0/0
172.31.0.€4/2¢6 [110/65] wia 172.31.2.34, 01:39:54, Seriell/0/0
172.31.0.128/26 ia directly connected, GigabitEthernet0/0.20
172.831.0.129/32 is directly ccnnected, SigabitEthernet0/0.20
172.31.0.192/2€ is directly connected, GigabitEthernet0/0.30
172.31.0.193/32 is directly cconnected, GigabitEthernet0/0.30
172.31.1.0/26 ([110/€5] via 172.31.2.38, 01:39:54, Serial0/0/1
172.31.1.€64/2€ [110/66] wia 172.31.2.38, 01:39:54, Sezrzall/0/1
172.31.2.0/29 [110/66) via 172.31.2.34, 01:39:54, Serial0/0/0
172.31.2.8/29 [110/€6)] via 172.31.2.38, 01:39:54, Serial0/0/1
172.31.2.24/29 [110/€65] wia 172.31.2.38, 01:39:E54, Ser:iall/0/1
172.31.2.32/30 is directly connected, Seriald/0/0
72.31.2.33/32 is directly connected, Seriall/0/0
72.31.2.36/30 13 directly connected, Saeriall/0/1 =
172.31.2.37/32 is directly connected, Seriall/0/1
| 209.185.220.0/24 13 variably subnetted, Z subnets, Z mazka
c 205.1€5.220.0/24 is directly connaected, CigabitZthaernetl/1
L 205.165.220.1/32 iz directly connected, CigabitEZEthernetl/1
S« 0.0.0.0/70 [1/0) wvia 208.185.220.3
JAS
TUNJAS -
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llustracion 53 show ip route

Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion
mediante el comando show ip route. Obtenido de packet tracer autoria propia
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$5Y¥5-5-CONFIC_I: Configured from conscle by conscla

BUCARRAMENCER2show ip rout
Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - ZICRP external, O - CSPF, IA - OSPF inter ares
N1l - OSPEF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, =2 - OSPF external type 2, E - EGP
1 - IS-IS, L1 - IS-IS level-l, 12 - IS-1IS level-2, ia - IS-1IS Anter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static rouse

GCateway of laasr resort is 172.31.2.33 te network 0.0.0.0

172.3.0.0/2% is subnetted, 1 subnets
72.3.2.8/29 1110/65] wia 172.31.2.33, 01:44:20, Sezial0/0/0

172.31.0.0/1€ is variably subnetted, 15 subnets, 4 masks
172.31.0.0/2& Lia directly connected, GigabitEthernet0/0.10
172.31.0.1/32 i3 directly connected, GigabitEIthernet0/0.10
173.31.0.64/2¢ is directly connected, GigabitZcthernet0/0.30
172.31.0.€65/32 ia directly conrectad, CigabitEthernetd/0.30
172.31.0.128/2€ [110/€5] wia 172.31.2.33, 01:44:20, Sezial0/0/0
172.31.0.192/2€ [110/65] wvis 172.31.2.33, 01:44:20, Serial0/0/0
172.31.1.0/26 [110/128] wvia 172.31.2.33, 01:44:20, Sexial0/0/0
172.31.1.64/26 [110/128) wia 172.31.2.33, 01:44:20, Serialld/0/0
172.31.2.0/29 iz directly connected, GigabitEthernet0/0.1
172.31.2.1/32 is directly connected, GigabitEchernet0/0.1
172.31.2.8/29 (110/129] wia 172.31.2.33, 01:44:20, Serial0/0/0
172.30.2.24/2% (110/12%9) wia 172.31.2.33, 01:44:20, Seriald/0/0
172.31.2.32/30 i3 directly connected, Sexriald/0/0
172.81.2.34/32 is directly connected, Sexiald/0/0
172.31.2_3€/30 [110/128] wia 172.31.2.33, 01:44:20, Serisl0/0/0

0*EZ 0.0.0.0/0 (110/1) wia 172.31.2.33, 00:08:10, Serial®/0/0

BUCARRAMANGAS

BUCARRAMANCAS

(=]

OHNOOHNMNOODOOHNOEN

N

llustracién 54 show ip route
Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuraciéon

mediante el comando show ip route. Obtenido de packet tracer autoria propia
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Codes: L - loecal, C© - connected, 5 - static, B - RIPF, M - mobkile, B - BGEF
D - EIGRP, EX - EIGRP externzl, & - O05PF, IR - O5PF inter area
N1 - OS5PF M55SR externsl type 1, WZ - O5PF MNS5A external type 2
El1 - O5PF external type 1, EZ — O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-IS5 lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is 172_.31_.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

o 172.3.2.8/2% [110/8€5] wia 172.31.2_.37, 01:48€:43, Serisl0sS0/1
172.31.0.0/1¢ is warisbly subnetted, lé subnets, 4 masks

nlo 172.31.0.0/2€ [110/1Z%] wia 172.31.Z.37, 01:4&:43, Serizl0s0/1
o 172.31.0.84/2Z¢ [110/1Z9] wia 172.31.Z.37, 01:4&:43, Serizldys0/1
o 172.31.0.1Z8/2¢ [110/€5] wia 172.31.Z.37, 01:4&:43, Serizliys0/1
o 172.31.0.192/2¢ [110/€5] wia 172.31.Z.37, 01:4&:43, Serizldys0/1
C 172.31.1.0/26 is directly connected, GigabitEthernet0,/0.30
L 172.31.1.1/32 is directly connected, GigebitEthernetd,/0.30
C 172.31.1.64/26 is directly connected, GigabitEthernet0/0_20
L 172.31.1.85/3Z is directly connected, GigebitEthernetls0.20
o 172.31.2.0/2% [110/1Z%] wisa 172.31.Z.37, 01:4&:43, Serizl0s0/1
c 172.31.2_.8/2% is directly connected, FigabitEthernetl,/0.1
L 172.31.2.9/32 is directly connected, GigabitEthernetl, 0.1
C 172_.31.2.24/29 is directly connected, GigabitEthernet0/0_88
L 172.31.2_.25/3Z is directly connected, GigebitEthernetls0.88
o 172.31.2.3Z/30 [110,/1Z8] wia 172.31.Z.37, 01:4&:43, Serizl0y 0,1
c 172.31.2_.3e/30 is directly connected, Serizl0/0/1
L 172.31.2_38/3Z is directly connected, Seriz=l0/0/1
O*EZ 0.0.0.0/0 [110/1] wia 17Z.31.2.37, 00:10:Z8, Serialdys0/1

| CUNDINAMRRCRE
CUNDINAMRRCRE

llustracién 55 show ip route
Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion

mediante el comando show ip route. Obtenido de packet tracer autoria propia
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Username:

Username:

Username:

TUNJA>enszble

Password:
TUNJAfconfigure terminal

Enter

TUNJA (config-if) §
TUNJA {config-if) §exic

TUNJA (config=-if) $exic
TUNJA (config) §exit
TUNJA:
$8YS-5-CONFIG_I:

TUNJAS

TUNJAgshew ip nat
Inside global
209.165.220.4

Pro

configuration commands,
TUNJA (config) $¢interface GigabitEchernec(/0

one per line.

TUNJA (config) $interface GigabitEchernecd/0

Configured from conscle by console

translation
Inside local
172.31.2.28

OCutside local

End with CNTL/Z.

Outside global

TUNTAS
El enrutamiento debera tener autenticacion.
BUCARAMANGA TUNJA CUNDINAMARCA
CUNDINAMARCA (confi
BUCARRAMANGA(config)# TUNJA#conf t 0)#

BUCARRAMANGA(config)#int
s0/0/0

BUCARRAMANGA (config-if)#ip
ospf authentication message-
digest

BUCARRAMANGA (config-if)#ip
ospf message-digest-key 1 md5
UN

BUCARRAMANGA(config-
if#EXIT

BUCARRAMANGA #copy run
start

Enter configuration commands,
one per line. End with CNTL/Z.
TUNJA(config)#int s0/0/0
TUNJA(config-if)#ip ospf
authentication message-digest
TUNJA(config-if)#ip ospf
message-digest-key 1 md5 UN
01:57:41: %OSPF-5-ADJCHG:
Process 1, Nbr 172.31.2.34 on
Serial0/0/0 from FULL to
DOWN, Neighbor Down: Dead
timer expired
TUNJA(config-if)#int s0/0/1
TUNJA(config-if)#ip ospf
authentication message-digest
TUNJA(config-if)#ip ospf
message-digest-key 1 md5 UN

CUNDINAMARCA(confi
g)#int s0/0/0
CUNDINAMARCA(confi
g-if)#ip ospf
authentication
message-digest
CUNDINAMARCA(confi
g-if)#ip ospf message-
digest-key 1 md5 UN
CUNDINAMARCA(confi
g-if)#EXIT
CUNDINAMARCA#cop
y run start




TUNJA(config-if) #EXIT
TUNJA #copy run start

Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna

de Tunja.

CUNDINAMARCA#

CUNDINAMARCA#CONFI T

Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#access-list 111 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255
CUNDINAMARCA(config)#access-list 111 permit ip any any
CUNDINAMARCA(config)#int g0/0.20
CUNDINAMARCA(config-subif)#ip access-group 111 in
CUNDINAMARCA(config-subif)#exit
CUNDINAMARCA(config)#

CUNDINAMARCA#

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna
de Tunja

CUNDINAMARCA#

CUNDINAMARCA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#access-list 112 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255
CUNDINAMARCA(config)#access-list 112 deny ip any any
CUNDINAMARCA(config)#int g0/0.30
CUNDINAMARCA(config-subif)#ip access-group 112 in
CUNDINAMARCA(config-subif)#exit
CUNDINAMARCA(config)#exit

CUNDINAMARCA#
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llustracion 56 resultado mediante ping

Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion

mediante el comando ping. Obtenido de packet tracer autoria propia

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

TUNJA(config)#

TUNJA(config)#access-list 121 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq 80

TUNJA(config)#access-list 121 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255eq 21

TUNJA(config)#access-list 121 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq 20

TUNJA(config)#int g0/0.30

TUNJA(config-subif)#ip access-group 121 in

TUNJA(config-subif)#exit

TUNJA(config)#exit

TUNJA#
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llustracion 57 resultado mediante ping

Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion

mediante el comando ping. Obtenido de packet tracer autoria propia

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

TUNJA(config)#

TUNJA(config)#access-list 122 permitip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
TUNJA(config)#access-list 122 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
TUNJA(config)#int g0/0.20

TUNJA(config-subif)#ip access-group 122 in

TUNJA(config-subif)#exit

TUNJA(config)#

TUNJA(config)
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llustracion 58 resultado mediante ping
Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion
mediante el comando ping. Obtenido de packet tracer autoria propia

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de
VLAN 10.

BUCARRAMANGA(config)#

BUCARRAMANGA(config)#access-list 131 permit ip 172.31.0.64 0.0.0.63
209.165.220.0 0.0.0.255

BUCARRAMANGA(config)#int g0/0.30

BUCARRAMANGA(config-subif)#ip access-group 131 in
BUCARRAMANGA(config-subif)#exit

BUCARRAMANGA(config)#

BUCARRAMANGA(config)#
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llustracion 59 resultado mediante ping
Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion

mediante el comando ping. Obtenido de packet tracer autoria propia

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN
20) y Tunja (VLAN 20), no internet.

BUCARRAMANGA(config)#

BUCARRAMANGA(config)#access-list 132 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

BUCARRAMANGA(config)#int g0/0.10

BUCARRAMANGA(config-subif)#ip access-group 132 in
BUCARRAMANGA(config-subif)#exit

BUCARRAMANGA(config)#

BUCARRAMANGA(config)#
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llustracion 60 resultado mediante ping

Fuente: freydy, p. (20 de diciembre de 2019) Resultado de la configuracion

mediante el comando ping. Obtenido de packet tracer autoria propia

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad

BUCARAMANGA

TUNJA

CUNDINAMARCA

BUCARRAMANGA(config)#
BUCARRAMANGA(config)#acces
s-list 133 deny ip 172.31.2.0
0.0.0.7 172.31.0.0 0.0.0.63
BUCARRAMANGA(config)#acces
s-list 133 deny ip 172.31.0.64
0.0.0.63 172.31.0.0 0.0.0.63
BUCARRAMANGA(config)#acces
s-list 133 permit ip any any
BUCARRAMANGA(config)#int
g0/0.10
BUCARRAMANGA(config-
subif)#ip access-group 133 out

TUNJA(config)#
TUNJA(config)#access-list 133
deny ip 172.3.2.8 0.0.0.7
172.31.0.128 0.0.0.63
TUNJA(config)#access-list 133
deny ip 172.3.0.192 0.0.0.63
172.31.0.128 0.0.0.63
TUNJA(config)#access-list 133
permit ip any any
TUNJA(config)#int g0/0.20
TUNJA(config-subif)#ip access-
group 133 out
TUNJA(config-subif)#exit
TUNJA(config)#

CUNDINAMARCA(confi
9)#
CUNDINAMARCA(confi
g)#access-list 133 deny
ip 172.31.2.8 0.0.0.7
172.31.1.64 0.0.0.63
CUNDINAMARCA(confi
g)#access-list 133 deny
ip 172.31.1.0 0.0.0.63
172.31.1.64 0.0.0.63
CUNDINAMARCA(confi
g)#access-list 133 deny
ip 172.31.2.24 0.0.0.7
172.31.1.64 0.0.0.63




BUCARRAMANGA(config-
subif)#exit
BUCARRAMANGA(config)#

CUNDINAMARCA(confi
g)#access-list 133
permit ip any any
CUNDINAMARCA(confi
g)#int g0/0.20
CUNDINAMARCA(confi
g-subif)#ip access-
group 133 out
CUNDINAMARCA(confi
g-subif)#exit
CUNDINAMARCA(confi
Q)#
CUNDINAMARCA(confi
Q)#

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen

accedo a los routers e internet.

BUCARAMANGA

TUNJA

CUNDINAMARCA

BUCARRAMANGA(config)#
BUCARRAMANGA(config)#acces
s-list f4 permit 172.31.2.0 0.0.0.7
N

% Invalid input detected at '»'
marker.
BUCARRAMANGA(config)#acces
s-list 5 permit 172.31.2.0 0.0.0.7
BUCARRAMANGA(config)#acces
s-list 5 permit 172.3.2.8 0.0.0.7
BUCARRAMANGA(config)#acces
s-list 5 permit 172.31.2.8 0.0.0.7
BUCARRAMANGA(config)#line
vty 0 15
BUCARRAMANGA(config-
line)#access-class 5 in
BUCARRAMANGA(config-
line)#exit
BUCARRAMANGA(config)#
BUCARRAMANGA(config)#
BUCARRAMANGA#

TUNJA(config)#
TUNJA(config)#access-list 5
permit 172.31.2.0 0.0.0.7
TUNJA(config)#access-list 5
permit 172.3.2.8 0.0.0.7
TUNJA(config)#access-list 5
permit 172.31.2.8 0.0.0.7
TUNJA(config)#line vty 0 15
TUNJA(config-line)#access-
class 5in
TUNJA(config-line)#exit
TUNJA(config)#
TUNJA(config)#

CUNDINAMARCA(confi
9)#
CUNDINAMARCA(confi
g)#access-list 5 permit
172.31.2.0 0.0.0.7
CUNDINAMARCA(confi
g)#access-list 5 permit
172.3.2.8 0.0.0.7
CUNDINAMARCA(confi
g)#access-list 5 permit
172.31.2.8 0.0.0.7
CUNDINAMARCA(confi
g)#line vty 0 15
CUNDINAMARCA(confi
g-line)#access-class 5
in
CUNDINAMARCA(confi
g-line)#
CUNDINAMARCA(confi
g-line)#exit
CUNDINAMARCA(confi
Q)#




VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracién de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

e Habilitar las opciones en puerto consola y terminal virtual

ENLACE EXTERNO

Para sustentar la configuracion de la topologia y el direccionamiento en cada uno

https://drive.qgoogle.com/file/d/1BzD-
UOnStE3691BMP3nLR5ROOTXRmohw/view?usp=sharing

Este enlace direcciona a un documento en Google Drive donde se puede descargar
el archivo realizado en Packet Tracer (pkt). No aparece ninguna vista previa pero

tiene la opcidn para descargarlo y a dar click automaticamente descarga el archivo.



https://drive.google.com/file/d/1BzD-UOnStE3691BMP3nLR5RQOTXRmohw/view?usp=sharing
https://drive.google.com/file/d/1BzD-UOnStE3691BMP3nLR5RQOTXRmohw/view?usp=sharing

CONCLUSIONES

o Durante la realizacion de la actividad se encuentra fallas en la
aplicacion practica de los conceptos adquiridos durante el curso, como
concepto personal, porque al principio no podia establecer las direcciones
ip ya que estaban contenidas en una sola por lo tanto se opta por investigar
en varias péaginas para fortalecer y enriquecer el conocimiento y las
habilidades.

o Con este diplomado de profundizacion se adquieren conocimientos
sobre el Routing and Switching en la tecnologia de redes CISCO, aprendizaje
y habilidades necesarias para planificar, implementar, asegurar y solucionar
problemas de redes empresariales convergentes, logrando asi el desarrollo
y cumplimiento de los 2 escenarios propuestos para esta prueba de
habilidades, logrando comprender la implementacion de protocolos de
enrutamiento como lo son EIGRP Y OSPF,DCHP , ademas se utilizaron
VLAN, las cuales son bastante utiles al momento de proteger la red
implementada Y mediante los comandos show, se verifico que los protocolos
se han realizado correctamente y mediante los comandos ping que tenga
conectividad entre los diferentes dispositivos.

o El correcto direccionamiento IP tanto en Switches como en routers ya
sea en una herramienta software como packet Tracer o en un laboratorio con
equipos reales, permite lograr la correcta comunicacion entre dispositivos en

una red de datos teniendo presente su funcionamiento el cual esta basado




en laimplementacion de una serie de protocolos que permiten la optimizacion

de la red.
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