o]
CisCoO

DIPLOMADO DE PROFUNDIZACION-CISCO

DIPLOMADO DE PROFUNDIZACION - CISCO
(DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)
PRUEBA DE HABILIDADES PRACTICAS CCNA (PLATAFORMA CISCO)
EVALUACION FINAL

Presentado por:

Dalwis Jose Florez Ramirez

Tutor:

Giovanni Alberto Bracho

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA (ECBTI)
INGENIERIA DE SISTEMAS
DICIEMBRE 2019



o]
CisCoO

DIPLOMADO DE PROFUNDIZACION-CISCO

TABLA DE CONTENIDO

Paginas

RESUMEN ... et e et e e et e e e et e e e eaeanns 3
AB ST RA CT ..t ettt ettt e e e et e e e et e e e e b e e eaa e aeaes 4
INTRODUGCCION ...t e e et e e e et e e e e et e e e eesaaaaeenes 5
OBUJIETIVOS ...ttt e ettt e e e ettt e e e e et e e e eeaanns 6
GBNEIAL e 6
ESPECITICOS: .ttt 6
ESCENARIO L.ttt e et e e e et e e e e et e e e e et e e e eaeanns 7
ESCENARIO 2.ttt e et e e e et e e e e et e e e e et e aeenes 26
CONGCLUSIONES ... e e e e e e n e e e nnnans 41

REFERENCIAS BIBLIOGRAFICAS ... 42



o]
CisCoO

DIPLOMADO DE PROFUNDIZACION-CISCO

RESUMEN

Este documento corresponde a la actividad final del Diplomado de Profundizacion
CCNA, y por intermedio de estas actividades, divididas en dos (2) escenarios nos
permitiran identificar el grado de desarrollo de competencias y habilidades que
adquirimos durante el diplomado. Lo principal de esta prueba de habilidades es
poner a prueba los niveles de comprensiéon y solucidon que aprendimos en los
diferentes ejercicios y problemas relacionados con el campo emergente de las
Redes y Telecomunicaciones. De igual manera se pretende profundizar y
demostrar las capacidades de responder ain mundo real con escenarios fisicos
gue tienen pocas diferencias con las simulaciones hechas de topologias de red,
configuraciones de dispositivos, insertar paquetes y simulaciones hechas con las

herramientas: Packet Tracer o GNS3.

En esta oportunidad se configuraran e interconectaran entre si cada uno de los
dispositivos que forman parte de los escenarios a resolver, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demas aspectos que forman parte de la topologia de red.

Palabras Claves: Cisco, Ping, Traceroute, Packet Tracer, Show ip route, Enable,
EIGRP, Router, DHCP, VLAN.
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ABSTRACT

This document corresponds to the final activity of the CCNA Deepening Diploma,
and through these activities, divided into two (2) scenarios will allow us to identify
the degree of development of skills and abilities that we acquired during the
diploma. The main thing about this skills test is to test the levels of understanding
and solution we learned in the different exercises and problems related to the
emerging field of Networks and Telecommunications. Similarly, it is intended to
deepen and demonstrate the capabilities of responding even in real world with
physical scenarios that have few differences with simulations made of network
topologies, device configurations, insert packages and simulations made with the
tools: Packet Tracer or GNS3.

In this occasion, each of the devices that are part of the scenarios to be resolved
will be configured and interconnected, in accordance with the guidelines
established for IP addressing, routing protocols and other aspects that are part of

the network topology.

Keywords: Cisco, ping, traceroute, Packet Tracer, show ip route, enable, EIGRP,
Router, DHCP, VLAN.
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INTRODUCCION

Actualmente, en el mundo existen una serie de nuevas tecnologias que hacen la
vida del hombre més facil en muchos aspectos, tales como; el internet, Sistemas
Ciber fisicos, en los trabajos de oficinas, trabajos de conexién de redes y otras
mas. De tal manera que estas nuevas tecnologias, estan fundamentadas en
redes informaticas, permitiendo que las personas se comuniquen, colaboren e
interactien de muchas maneras. Por eso es fundamental como profesionales
conocer y apropiarnos de los temas de conexion entre redes, pc, switch y router
gue permiten la interseccion de las redes entre si y su interconexion.

Especialmente usando tecnologias de punta como Cisco.

Para esta evaluacion de “Prueba de habilidades practicas CCNA”, nos muestran
dos (2) escenarios en donde se nos piden configuraran e interconectar cada uno
de los dispositivos que lo conforman y demostrar las habilidades y conocimientos
adquiridos en el diplomado, necesarios para instalar, operar y solucionar
problemas de una red, como: Asignacion de direcciones IP, Configuracion Basica,
Configuracion de Enrutamiento. Configuracion de las listas de Control de Acceso.
Comprobacion de la red instalada para confirmar el optimo funcionamiento de la

red.
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OBJETIVOS

GENERAL:

Desarrollar las competencias y habilidades adquiridas durante el diplomado en la
comprensiéon y solucion soportadas en el uso de dispositivos de conmutacion
acorde con las topologias de Networking en los dos (2) escenarios propuestos,
acompafado de los respectivos procesos de documentacién de la solucion.

ESPECIFICOS:

e Andlisis de las topologias de los escenarios propuestos.

e Asignacion de direccionamiento IP.

e Asignacion de los parametros basicos y la detecciéon de vecinos directamente
conectados.

e Configuracién basica y de Enrutamiento de la red y subred.

e Configuracion de las listas de Control de Acceso.

e Comprobacion total de los dispositivos para confirmar el 6ptimo funcionamiento
de la red.

e Configuracién final y Documentacién de cada solucién.
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DESARROLLO DE LA PRUEBA DE HABILIDADES

ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin

y Cali, en donde el estudiante sera el administrador de la red, el cual deber&a

configurar e interconectar entre si cada uno de los dispositivos que forman parte

del escenario, acorde con los lineamientos establecidos para el direccionamiento

IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia

de red.
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Topologia de red:

Los Requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo
con el numero de hosts requeridos.

Parte 2: Considerar la asignacion de los pardmetros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador
de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

Desarrollo:

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

¥ Cisco Packet Tracer - CA\Diplomado UNADCISCO PACKET TRACER\Evalaucion Final CCMA- Escenariol - 18970666.pkt
File Edt Options View Tools Extensions Help
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Todos los dispositivos (Routers y Switch han sido preconfigurados con:
e Enable password: ciscoenD66

e Password for console: ciscoD66

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname BOGOTA

BOGOTA (config) #no ip domain-lookup

BOGOTA (config) #service password-encryption

BOGOTA (config) #banner motd #Cuidado Acceso Restringido#
BOGOTA (config) #enable secret ciscoenD66

BOGOTA (config) #1ine console O

BOGOTA (config-line) #password ciscoD66

BOGOTA (config-line) #login
BOGOTA (config-line) #logging synchronous
BOGOTA (config-line)#line vty 0 15

BOGOTA

BOGOTA

)
)
)
config-line) #password ciscoD66
config-line) #login

)

)

e~~~ o~ o~~~ o~~~ o~ o~ o~ —~

BOGOTA (config-line) #logging synchronous

BOGOTA (config-line) #exit

BOGOTA (config) #

(f E\ Router0 p | — O >
Physical Config ttributes

105 Command Line Interface

nol: n -~

Press RETURN to get started!

l Router>enakble
Router¥configure terminal
Enter configuration commands, one per line. End with CHTL
Router (config) #hostname BOGOTA

BOGOTA (config) #no ip domain-lookup

BOGOTA (config) #service password-encryption

BOGOTA (config) #banner motd #Cuidado Acceso Restringidod
BOGOTA (config) #enable secret ciscoenD&E
BOGOTA (config) #1line console O

BOGOTA (config-line) #password ciscoDE6
BOGOTA (config-line) #login

BOGOTA (config-line) #logging synchronous
BOGOTA (config-line) #line wty 0 15

i BOGOTA (config-line) #password ciscolDeE i
BOGOTA (config-line) #login *

BOGCTA (config-line) #logging synchronous

BOGOTA (config—line) #exitc

BOGOTA (config) # e

Ctrl+F6 to exit CLI focus Copy Paste
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Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname MEDELLIN

MEDELLIN (config) #no ip domain-lookup

MEDELLIN (config) #service password-encryption

MEDELLIN (config) #banner motd #Cuidado Acceso Restringido#
MEDELLIN (config) #enable secret ciscoenD66

MEDELLIN (config) #line console 0

MEDELLIN (config-1line) #password ciscoD66

MEDELLIN (config-line) #login

MEDELLIN (config-1line) #1logging synchronous

MEDELLIN (config-line) #1line vty 0 15

MEDELLIN (config-1line) #password ciscoD66

MEDELLIN (config-1line) #login

MEDELLIN (config-1line) #1logging synchronous

MEDELLIN (config-line) #exit

MEDELLIN (confiqg) #

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname CALI

CALI (config) #no ip domain-lookup

CALI (config) #service password-encryption

CALI (config) #banner motd #Cuidado Acceso Restringido#
CALI (config) #enable secret ciscoenD66

CALI (config) #1ine console 0

CALI (config-1line) #password ciscoD66

CALI (config-line) #login

CALI (config-line) #logging synchronous

CALI (config-line)#line vty 0 15

CALI (config-line) #password ciscoD66

CALI (config-line) #login

CALI (config-1line) #logging synchronous

CALI (config-line) #exit

CALI (config) #

10
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Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname SW-Bogota

SW-Bogota (config) #no ip domain-lookup

SW-Bogota (config) #service password-encryption

SW-Bogota (config) #banner motd #Cuidado Acceso Restringido#
SW-Bogota (config) #enable secret ciscoenD66

SW-Bogota (config) #line console 0

SW-Bogota (config-line) #password ciscoD66

SW-Bogota (config-line) #login

SW-Bogota (config-line) #logging synchronous

SW-Bogota (config-line) #line vty 0 15

SW-Bogota (config-line) #password ciscoD66

SW-Bogota (config-line) #login

SW-Bogota (config-line) #logging synchronous

SW-Bogota (config-line) #exit

SW-Bogota (confiqg) #

EED - oo
Physical Config @ Attributes
!

105 Command Line Interface

Copvright (c) 1986-2005 by Cisco Systems, Inc. ~
Compiled Wed 12-0ct-05 22:05 by pt_team '

Press RETURN to get started!

I Switch>»enable
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z
Switch(config)#hostname SW-Bogota

SW-Bogota (config) #no ip domain-lookup

SW-Bogota (config) #service password-encryption

SW-Bogota (config) #banner motd #Cuidado Acceso Restringidog
SW-Bogota (config) #enakle secret ciscoenDé6
SW-Bogota (config) #line console O

SW-Bogota (config-line) $password ciscoDe6
SW-Bogota (config-line) #login

I SW-Bogota (config-line) #logging synchronous ‘i

I SW-Bogota (config-line) #line wveoy 0O 15

1 SW-Bogota (config-line) $password ciscoDe6

SW-Bogota (config-line) #login

SW-Bogota (config-line) #logging synchronous

SW-Bogota (config-line) fexit

SW—EDtha[configJﬂ W

Ctrl+F6 to exit CLI focus Copy Paste

11
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Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#hostname SW-Medellin

SW-Medellin (config) #no ip domain-lookup

SW-Medellin (config) #service password-encryption

SW-Medellin (config) #banner motd #Cuidado Acceso Restringido#
SW-Medellin (config) #enable secret ciscoenD66

SW-Medellin (config) #1ine console 0

SW-Medellin (config-1line) #password ciscoD66

SW-Medellin (config-line) #login

SW-Medellin (config-line) #logging synchronous

SW-Medellin (config-line) #line vty 0 15

SW-Medellin (config-1line) #password ciscoD66
SW-Medellin(config-line)#login

SW-Medellin (config-line) #logging synchronous

SW-Medellin (config-1line) #exit

SW-Medellin (config) #

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#hostname SW-Cali

SW-Cali (config)#no ip domain-lookup

SW-Cali (config) #service password-encryption

SW-Cali (config) #banner motd #Cuidado Acceso Restringido#
SW-Cali (config) #enable secret ciscoenD66
SW-Cali(config) #line console 0

SW-Cali(config-line) #password ciscoD66

SW-Cali (config-line)#login

SW-Cali (config-line) #logging synchronous
SW-Cali(config-line)#line vty 0 15

SW-Cali (config-line) #password ciscoD66
SW-Cali(config-line) #login

SW-Cali (config-line) #logging synchronous

SW-Cali (config-1line) #exit

SW-Cali (confiqg)#

12
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e Realizar la conexidn fisica de los equipos con base en la topologia de red.
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Todos los dispositivos (Routers y Switch han sido preconfigurados con:
e Enable password: ciscoenD66

e Password for console: ciscoD66

e Parte 1: Asignacion de Direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.
b. Asignar una direccion IP ala red.

Numero de Direccion de Subred Primera Direccién ultima Direccién de
Subred de Host Utilizable Host Utilizable
1. .1.30

192.168.1.0/27 192.168.1.1 192.168

192.168.1.32/27 192.168.1.33 192.168.1.62
192.168.1.64/27 192.168.1.65 192.168.1.94
192.168.1.96/27 192.168.1.97 192.168.1.126
192.168.1.128/27 192.168.1.129 192.168.1.158
192.168.1.160/27 192.168.1.161 192.168.1.190
192.168.1.192/27 192.168.1.193 192.168.1.222
7-Red Futuras 1.224/27 192.168.1.225 192.168.1.254

e Parte 2: Configuracion Basica:

a. Completar la siguiente tabla con la configuracion basica de los Routers,
teniendo en cuenta las subredes disefadas.

H
iy
H
N
H
w

Nombre de Host MEDELLIN BOGOTA CALI
DI (o] a e [CRI NI NI Cla-PAST-IAEINO/ON  192.168.1.99 192.168.1.98 192.168.1.131
Direccion de Ip en interfaz Serial 0/1 192.168.1.130
Direccion de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

13
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BOGOTA
BOGOTA
BOGOTA
BOGOTA

config)#int s0/0/0

config-if) #ip address 192.168.1.98 255.255.255.224
config-if)#no shutdown

config-if) #

—~ o~~~

#int s0/0/1
#ip address 192.168.1.130 255.255.255.224
#no shutdown

#

BOGOTA
BOGOTA
BOGOTA
BOGOTA

config-if
config-if
config-if
config-if

Py
—_ — — ~—

BOGOTA (config-if) #int £0/0
BOGOTA (config-if) #ip address 192.168.1.1 255.255.255.224
BOGOTA (config-if) #no shutdown

BOGOTA
BOGOTA
BOGOTA
BOGOTA
BOGOTA
BOGOTA

config-if) #

config-if)#router eigrp 200

config-router) #no auto-summary

config-router) #fnetwork 192.168.1.0 0.0.0.31
config-router) #fnetwork 192.168.1.96 0.0.0.31
config-router) #fnetwork 192.168.1.128 0.0.0.31
BOGOTA (config-router) #

BOGOTA (config-router) #end

o
==

Physical Config ALNDULES
108 Command Linm

5LINE-5-CHANGED: Interface Serial0/0/0, changed state to up

~ o~~~ o~~~ —~

%LINE-5-CHRNGED: Interface Serizld/0/1, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernet0/0, changed state to up
SLINEPROTO-5-UPDCWHN: Line protocol on Interface Serizl0/0/0, changed state to up

SLINEPROTO-5-UPDCHWN: Line protocol on Interface Serial0/0/1, changed state to up
%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192 _168.1.3% (Serial0d/ 0/0) is up: new adjacency /

$DUAL-5-NBRCHANGE: IP-EIGRF 200: Neighbor 192.168.1.131 (Seri=l0/0/1) is up: new adjacency

MEDELLIN (config-line) #int s0/0/0
MEDELLIN (config-if) #ip address 192.168.1.99 255.255.255.224
MEDELLIN (config-if) #no shutdown

MEDELLIN (config-if) #

MEDELLIN (config-if) #int f0/0

MEDELLIN (config-if) #ip address 192.168.1.33 255.255.255.224
( )

MEDELLIN (config-if) #no shutdown

14
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MEDELLIN (config-if) #

MEDELLIN (config-if) #router eigrp 200

MEDELLIN (config-router) #no auto-summary

MEDELLIN (config-router) #network 192.168.1.32 0.0.0.31
MEDELLIN (config-router) #network 192.168.1.96 0.0.0.31
MEDELLIN (config-router) #end

MEDELLIN#

S T T

!
Physical Config @ atribites.
105 Command Line Interface

[ Press RETUEN to get started!

5LINEPROTO-S5-UFDOWN: Line protocol on Interface FastEthernetd/0, changed state to up

%LINE-S5—CHRNGED: Interface Serial0d/0/0, changed state to up

m

5LINEEFROTO-S5-UEDOWN: Line protocol on Interface Serialds0/0, changed state to up /

SDUAT-5-NBRCHRNEE: IP-EIGRP Z00: Neighbor 132_1&5.1.338 (Seriald/0/0) is up: new adjacency

CALI (config-line) #int s0/0/0
CALI (config-if) #ip address 192.168.1.131 255.255.255.224
CALTI (config-if) #no shutdown

CALTI (config-if) #int £0/0
CALI (config-if)#ip address 192.168.1.65 255.255.255.224
CALTI (config-if) #no shutdown

CALI (config-if)#

CALI (config-if) #router eigrp 200

CALI (config-router) #no auto-summary

CALI (config-router) #network 192.168.1.64 0.0.0.31
CALI (config-router) #network 192.168.1.128 0.0.0.31
CALI (config-router) #end

Physical Config .@1 Aftributes
=

SLINEPROTO-S5-UPDOWN: Line protococl on Interface FastEthernetl/0, changed state to up

105 Command Line Interface

3LINE-5-CHANEED: Interface Serizll/ /070, changed state to up

3LINEPROTO-5-UFDOWN: Line protocol on Interface Serialls0/0, changed state to up /

3DUAL-5-NBRCHANGE: IP-EIGRP Z00: Neighbor 132_168.1.130 (Seri=zld/s0/0) is up: new zdjacency

15



o]
-~ ~ Cisco

uneras neconst DIPLOMADO DE PROFUNDIZACION —CISCO

Academy

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

BOGOTA#show ip route

Physical Config Attributes

I0S Command Line Interface

S TaocoTasshow ip rout= 2 —
Codess C = connected, S - statiec, I - IGRP, R - RIP, M — mobile, B - BGE
D - EIGRP, EX - EIGRDP external, © — OSPF, IZ - OSPF inter area
W1l - OSPF MSSR external type 1, N2 — OSPF NSER extermnal type 2
Z1 - OSPF external type 1, 22 — OSPF external type 2, £ — EZGF
i Is-IS, Ll - IS-I5 level-l, LZ — IS-IS5 lewvel-2Z, iz - IS5-I5 inter area
+ - candidate defsult, U - per—user static route, o - ODR
P - pericdic downlcoaded static route

Fateway of last resort is not sSet

192 162.1 _0/27 is subnetted, 5 subnets "'
1532 _168_.1.0 is directly connected, FastEthernetd/s0
152 .168.1.232 [90/2172416] wis 192.1&2.1.5%5%, 00:21:57, Seriald/ /0,0
152 . 1e8.1.64 [90/217Z2416] wia 1592.162.1.1231, 00:21:53, Seri=zlos0/1
152.1€8.1.96€ is directly comnected, Serizld/ /0,0
152.1€8.1.128 is directly comnected, Serizl0 071

nooon

MEDELLIN#show ip route
) (= E st
Physical Config Attributes

MEDELLIN>enable
Prame—

g_ﬁDELLIN?shDW ip route =
Cotes—————mm——cear 5 = &tatic, I - IGRP, R - RIP, M — mbll?m\

D — EIGRP, EX — EIGRP externzl, O — OSPF, IR - OSPF inter ares

105 Command Line Interface

M1 - OSPF NSSA externsl type 1, N2 — OSDF NSSZ external type 2

El - OSPF external type 1, EZ — OSDPF externzl type 2, E — EGP

i - IsS-IS, L1 - IS-IS lewvel-1, Lz — IS-IS level-2, ia — IS-IS inter area
* — candidate default, U - per—user static route, o — CDR

P - pericdic downloaded static reoute

Gateway of last resort is not set

192 .1€8.1.0/27 is subnetted, 5 subnets /
192_.1€8.1.0 [90,/217241€] wia 192.1€2.1.528, 00:2€:37, Serial0s0/0
182 _.1€8.1.23Z2 is directly connected, FastEthernetl/0
192_.1€8.1.84 [90/268441&] wia 192.1e28.1.98, 00:Z2€:33, Serizl0 070
192 _.1€8.1.9€ is directly connected, Serizl0 0/0
192 _.1€8.1.128 [90/2€B185¢€] wia 19Z.1€8.1.58, 00:2€:37, Serizl0/0/0

oooog

CALI#show ip route

r\@
o
Physical Config At‘tribuies

|CALI>Enable t

e
@hnw ip route ) —

I0S Command Line Interface

— — static, I — IGRF, R — RIP, M - mobile, B — BEF

D — EICRP, EX - EICRP excermal, © — CSPF, IA — OSPF inter area .
N1 — OSBF MNSS& external type 1, N2 — OSPF NSSA external type 2

E1 — OSEF external type 1, EZ - OSPEF external type 2, E — EGE

i — IS-IS, L1 IS-IS lewvel-1l, L2 - IS-IS level—2, ia — IS-IS inter area

* — candidate defaulst, U - per—user statiec route, o — ODR

© - pericdic downlosded static route

Gateway of last resort is not set

192 _.1€8.1.0/27 is subnetted, 5 subnets

D 192 168_.1.0 [90/217241€] wia 192 _168.1_130, 00:30:22, Serialds0 /0

D 13Z2.168.1.32 [30/726B84416] wia 192.1€8.1.130, 00:30:22, Serialls0s0 /
c 182 .1€2.1.64 is directly connected, FastEthernet0,/0

ul 19z .1628.1.96 [90/2681856] wia 13%Z.168.1.130, 00:30:2Z2Z, Seri=los0/0

c 192 163 _.1_128 is directly connected, Serial0/s0s0

CALIE

AT TR
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c. Verificar el balanceo de carga que presentan los Routers.

BOGOTA#show ip eigrp topology

(@ —

b

Physical  Config rtrihutes

103 Command Line Interface

fIBOQOTthhcm’ ip eigrp topology

NS ToDD Tooology Tabla 25 Z00/ID({192 168.1._.130)

Codes: P - Passive, & - Actiwve, U - Update, { - {Query, B - Reply,
r - Beply status

P 15%2.168.1.0/27, 1 successors, FD is Z8le0

wia Connected, FastEthernet0/0
P 1l%2.1€8.1.32/727, 1 successocrs, FD iz 217241le

wia 192_1&68.1.9% (217241&6/28160), Serialdso/s0
P 152.1e8.1.84/27, 1 successcrs, FD iz Z1724le

wia 192_1€8.1.131 (217241&6/28160), Serial0/s0/1 —
P 1%2.1€8.1.9&/27, 1 successcrs, FD is Z1&985&

wia Connected, Serialds0/0
P 152 1e8.1.128/27, 1 successors, FD is 2169856

wia Connected, Seri=ld/0/1
BOGOTLE

MEDELLIN#show ip eigrp topology

@® MEDELLN )

Physical  Config Attributes
L

105 Command Line Interface

MEDELLINg§show ip eigrp tnpnlugf““'
x'\“w%mwz_lsa_l_ssn ——

Codes: P — Passive, R — Rctive, U - Update, Q@ - Query, R - Reply,
r — BReply status

P 1932_168.1.0/27, 1 successcors, FD is Z17Z24le

wvia 19Z.168.1.98 (2172416/28160), Seri=aloys0/0
P 192_168.1.32/27, 1 successcrs, FD is Z81&0

wia Connected, FastEthernet0/s/0
P 132 _168.1.684/27, 1 successocrs, FD is Z&8441&

wia 19Z2.168.1.98 (2684416/Z17241%), Seriall/s0/0
P 192_168.1.9&6/27, 1 successocrs, FD is Z1&985&

wvia Connected, Seriall/0/0
P 132_.168.1.128/27, 1 successcrs, FD is Z&8185&

via 19Z.18B8.1.98 (Z681B58/Z1€9858), Seriallds0/0
MEDELLINE

CALI#show ip eigrp topology

= =

Physical Config @ Attributes

I0S Command Line Interface
) CALI$show ip eigrp topology ) _\
Fee—===o oo, Tows Z00/ID(192 . 165.1.131)

Codes: P - Passiwve, & - RActive, U - Update, Q@ - Query, B - Reply,
r — Reply status

D 152.1€28.1.0/27, 1 successcrs, FD is Z17241&

wia 19Z2.168.1.1230 (Z217241&/28160), Serialld/s0/0
P 132.1€8.1.32/27, 1 successcrs, FD is Z2€5441%

wia 19Z2.16B8.1.130 (Z2684416/217241%), Seriald/0/0
P 132.168.1.84/27, 1 successcrs, FD is Z51€0

wia Connected, FastEthernet0/,0
P 192.1€B8.1.9&6/27, 1 successcrs, FD is Ze81l85¢

wia 19Z2.16B8.1.130 (Z&81856/21€5B85¢), SerialD/0/0 —
P 19Z2.1€B8.1.128/27, 1 successors, FD is Z16985&6

wia Connected, Serizl0s0/70
CRLIE
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d. Realizar un diagnoéstico de vecinos cuando el comando cdp.

BOGOTA#show cdp neighbor

BOEOTA>»enable

’;r,-umnﬂ-__—'-—.._\ - —
<1 BOEOTR#show cdp neighboxr -\
: = er, T - Trans Bridge, B - Source Boute Bridge

5 - Bwitch, H - Host, I - IGMP, r - Hepeater, P - Phone
Device ID Local Intrice Holdome Capability Platform Port ID

SWBOGOTR Faa 070 1a4 5 23a0 Faa 071
MEDELLIN Ser 0/0/0 170 R Clesal Ser 0/0/0
CALI Ser 0/0/1 174 R Clesal Ser 0/0/0
BOGOTRE

MEDELLIN#show cdp neighbor

MEDELLINgshow cdp neighbo: — :——-_—d__—_-—._\
— T - Trans Bridge, B - Source Route Bridge

.

5 - Bwitch, H - Host, I - IGMP, r - Bepeater, P - Phone
Device ID Loczal Intrfce Holdtme Capsbility Blatform Bort ID
SWMEDELLIN Fas 0/0 134 5 2980 Fas 0/1
BOGOTR Ser 070470 135 =] Ccls41 Ser 070470
MEDELLINE

CALI#show cdp neighbor

| 2oas — =
= = T - Trans Bridge, B — Source Route Bridge \
5 - Bwitch, H - Host, I - IGME, r - Eepeater, P - Fhone
Device ID Local Intrfce Holdtme Cepability Platform Port ID
SWCALT Fas 070 174 b1 2580 Fas 071
BOGOTR Ser 05070 174 =) Cla41 Ser 0/0/1
CALT#

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

BOROTR>enable

Doz

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 19%2.188.1.5%, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minSavg/max = 173712 ms

|P;~:—-- =
ELLINEping 132_.1e3.1.13 \
-\

Type escape sSeguence to abort.
Sending 5, 100-bByte ICHMP Echos to 132_168.1.130, timeocut iz 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/15 ms
— ____________‘—
|ﬁDELLIN#ping 192 _168.1_131

Type escape sSeguence to abort. \

Sending 5, 100-byte ICHMP Echos to 192 _168.1.131, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = Z/7/15 ms

18
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CilLIr»enable

'—T;-_-_
:rnBLI#ping 192.168.1.98 = ———-—————-—-—-_._\ j

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMFP Echos to 15%2.188.1.38, timeout is & seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7€ ms

e Parte 3: Configuracion de Enrutamiento.

direccionamiento disefiado.

BOGOTA#show ip eigrp neighbor

Verificar si existe vecindad con los routers configurados con EIGRP.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

E o
GOTL#show ip eigrp neighbor
jghbors s 200
H Address Interface Hold Uptime SRTIT RTO
[seCc) [ms) Cnt. Num’
o] 192.168.1.99 Se0/0/0 12 00:03:17 40 1000 0
1 152.168.1.131 5e0/0/1 14 00:03:15 40 1000 0 7

MEDELLIN#show ip eigrp neighbor

MEDELLIN>epable
sword:
DELLIN#sth ip eigrp neighbor
IE- 33 200
H Address Interface Hold Uptime SRIT RTC Seq
[sec) (ms) Cnt Hum
0 192.168.1.%8 Sed/0/0 14  00:07:22 40 1000 0

CALI#show ip eigrp neighbor

TESSWUOL.

Bddress Interface Hold Uptime SRIT
(sec) (ms) Cnt Num
0 192,16%.1.130  5e0/0/0 14  00:10:32 40 1000 0 &

'jhu!ﬁﬂﬁiT

MCALI#zhow ip eigrp neighbor
IP= i ezs 200
H

19
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.
BOGOTA#show ip route

BOGCTLA>enakle

BOGOTL¥show ip route
J - O - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, O - OSPF, IA - OS5PF inter area
N1l - O5PF NS5A extermal type 1, N2 - OS5PF NS5A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-1I5, L1 - IS-I5 lewvel-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter a
# — gcandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets ‘
192.168.1.0 is directly connected, FastEthernet0/0
192.168.1.32 [920/2172416) wvia 192.168.1.99, 00:16:26, Serialo/0/0
192.168.1.64 [90/2172416] via 192.168.1.131, 00:16:25, Seriald/0/1
192.168.1.96 is directly connected, Seriald/0/0
192.168.1.128 is directly connected, Seriald/0/1

LA = = R

MEDELLIN#show ip route

: DELLIN#show ip route :
=Static, I - IGEP, R - RIP, M - mobile "B ——gna=

I - EIGEP, EX - EIGRP external, O - O5PF, I& - OS5PF inter area
N1 - OSPF NS5A external type 1, M2 - O5PF N55A external type 2
El - OSPF extermnal type 1, E2 - OS5PF external type 2, E - EGP

i - I5-I5, L1 - I5-1I5 level-1, L2 - IS5-IS5 lewvel-2, ia - I5-1I5 inter area
* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets A
192.168.1.0 [90/2172416] via 192.168.1.98, 00:15:51, SerialC,/0/0
192.168.1.32 is directly connected, FastEthernet0/0
192.168.1.64 [90/2684416] wvia 192.168.1.98, 00:15:50, Seriald/0/0
192.168.1.96 is directly connected, Seriald/0/0
192.168.1.128 [90/2681856] via 152.168.1.98, 00:15:51, Serial0d/0/0

L I e I o

CALI#show ip route

‘@I#show ip route >
Codes® " - static, I - IGRPF, R - RIF, M - mokile, B - BGP

D - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area
N1 - CSPF N55A external type 1, N2 - O5PF HNSS5A external type 2
El - CSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - IS-IS5 lewvel-1l, L2 - I5-I5 level-2, ia - I5-I5 inte
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets ‘
192.1€68.1.0 [90/2172416] via 19%2.168.1.130, 00:15:44, SerialQ,/0/0
192.168.1.32 [90/2684416] via 19%2.168.1.130, 00:15:44, Seriald/0/0C
192.168.1.64 is directly connected, FastEthernetd/0
192.168.1.96 [90/2681856] wvia 19%2.168.1.130, 00:15:44, Serial0/0/0C

[ e R e e
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Realizar un diagnéstico para comprobar que cada uno de los puntos de la red
se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un
host de la red LAN del router CALI, primero a la red de MEDELLIN y luego al
servidor.

Del PC1 de la red de CALI al PC3 de la red de MEDELLIN

= Command

:Ln mill
Ave

mcn-e round trip times
Minimum = 1lms, Maximum




-'l'-||||
CisCO

DIPLOMADO DE PROFUNDIZACION—CISCO

e Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los
routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada Router debe estar habilitado para establecer conexiones Telnet con los
demds Routers y tener acceso a cualquier dispositivo en la red

BOGOTA (config) #access-1ist 111 permit ip host 192.168.1.30 any
MEDELLIN (config) #access-1ist 111 permit ip host 192.168.1.30 any
CALT (config) #faccess-1ist 111 permit ip host 192.168.1.30 any

vy from 1
r from . .1
vy from 1852. i
vy from 1

s for 192.168.1.130:

ved = 0, Lost = 4 (100% loss),

vy from
vy from
vy from
vy from

(0% loss),

b. El equipo WS1 y el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

BOGOTA>enable
Password:
BOGOTA#configure terminal

22



o]
CisCoO

DIPLOMADO DE PROFUNDIZACION-CISCO

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config) #access-1ist 111 permit ip host 192.168.1.30 any
BOGOTA (config) #int £0/0

BOGOTA (config-if) #ip access-group 111 in

C. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con
el servidor.

MEDELLIN# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config) #access—-1ist 111 permit ip 192.168.1.32 0.0.0.31
host 192.168.1.30

MEDELLIN (config) #int £0/0

MEDELLIN (config-if)#ip access-group 111 in

CALI# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CALT (config) #faccess-1ist 111 permit i1ip 192.168.1.64 0.0.0.31
host 192.168.1.30

CALI (config) #int £0/0

CALTI (config-if)#ip access-group 111 in

e Parte 5: Comprobacion de la red instalada.
a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

| — —
MEDELLIN#ping 192.168.1.131 =
— __—‘g_,HJJ

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.1_.131, timeocut is 2 seconds:

is 1ﬂﬂ_fijjiji—ijijl;Jrnund—trip mindavg/max = Z/3/% ms

Success rat

MEDELLIN|

@~ >

Phws=sical Config ). Programming Attriputes

Command Prompt
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[ ws1j

Phy=sical

Con Programming Attributes

Command Prompt

tinatiomn
timation rat unreachakbkle

tination 1able

Phwsical

Config Servicel Hrogramming Attriutes

estination host
estination host
stination host
stination host

bytes data:

stination host unreachable
estination host unreachakle
estination host unreachakle
stination host unreachsakl

Config

Destinatio
Destinatio

n
n
stination
n

stinatioc
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ORIGEN DESTINO RESULTADO

TELNET Router MEDELLIN Router CALI Exitoso
WS_1 Router BOGOTA Inalcanzable

Servidor Router CALI Exitoso

Servidor Router MEDELLIN Exitoso

TELNET = LAN del Router MEDELLIN Router CALI Exitoso

LAN del Router CALI Router CALI Exitoso

LAN del Router MEDELLIN Router MEDELLIN Exitoso

LAN del Router CALI Router MEDELLIN Exitoso
PING LAN del Router CALI WS 1 Inalcanzable
LAN del Router MEDELLIN WS 1 Inalcanzable

LAN del Router MEDELLIN LAN del Router CALI Exitoso
PING LAN del Router CALI Servidor Inalcanzable
LAN del Router MEDELLIN Servidor Inalcanzable

Servidor LAN del Router MEDELLIN Exitoso

Servidor LAN del Router CALI Exitoso

Router CALI LAN del Router MEDELLIN Exitoso
Router MEDELLIN LAN del Router CALI Inalcanzable

Wt
Ei 2 J/zz
! 5 rjf 29;;;W e
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DESARROLLO DE LA PRUEBA DE HABILIDADES

ESCENARIO 2

Una empresa tiene la conexidén a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus Routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

209.17.220.0 124

SWITCH DE
LABORATORIO

172.31.2.36 130

VLAN 30
VLAN30= 172.31.0.192 /26 || 40HOSTS

=] @ P EXTERNO
I —# .
i VLAN 30 : CUNDINAMARCA
55 HOSTS 55 HOSTS —

- -’ ]
VLAN = 1723120129 : =

VLAN10 = 172.31.0.0 126
VLAN30 = 172.31.0.64 126

VLANT = 1723128 /29
VLAN20 = 172.31.1.84 /126
VLAN30 =172.31.1.0 /126

VLANSS = 172.31.2.24/29

= s

VLAN 20
60 HOSTS

172.31.0.0 119

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

Configuracion basica.
Autenticacion local con AAA.

BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA
BUCARAMANGA

config) #username administrador secret cisco
config) #aaa new-model

config) #aaa authentication login AUTH local
config)#line console O

config-line)#login authentication AUTH
config-line) #line vty 0 15
config-line)#login authentication AUTH
config-line) #exit

o~ o~~~ o~~~ —~
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BUCARAMANGA#conf term

Enter configuration commands, one per line. End with CNTL/Z
BUCARAMANGEA (config) #username administrador secret cisco
BUCARAMANGA (config) #aaa new-model

BUCARAMANGEA (config) #aaa authentication login AUTH local
BUCARAMANGA (config) #line console O J
BUCARAMANGA (config-line) #login authentication AUTH y
BUCARAMANGE (config-line) #line vty 0 15

BUCARAMANGA (config-line) #login authentication AUTH

BIICADAMANCE (mramTir—T1ime) fawi

TUNJA
TUNJA
TUNJA
TUNJA
TUNJA
TUNJA
TUNJA
TUNJA

I:E\ TUNJA D — O
Physical Caonfig @ Attributes

105 Command Line Interface

config) #username administrador secret cisco
config) #aaa new-model

config) #aaa authentication login AUTH local
config) #line console 0

config-line)#login authentication AUTH
config-line) #line vty 0 15
config-line)#login authentication AUTH
config-line) fexit

o~ o~~~ o~ o~ o~ —~

Password:
TUNJA>enakle
Password:
TUNJA#config term
Enter configuration commands, one per line. End with CHNTL
TUNJA (config) #username administrador secret cisco
TUNJ& (config) #aaa new-model

TUNJA (config) #aaa authentication login AUTH local
TUNJA (config)#1line console O

TUNJA (config-line) #login authentication AUTH ‘-
TUNJA (config-line) #line vty 0 15

TUNJA (config-line) #login authentication AUTH

CUNDINAMARCA (config) #username administrador secret cisco
CUNDINAMARCA (config) #aaa new-model

CUNDINAMARCA (config) #aaa authentication login AUTH local
CUNDINAMARCA (config) #line console O

CUNDINAMARCA (config-line)#login authentication AUTH
CUNDINAMARCA (config-line) #line vty 0 15

CUNDINAMARCA (config-line)#login authentication AUTH
CUNDINAMARCA (config-line) #exit

27
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Cifrado de contrasefias:

BUCARAMANGA (config) #service password-encryption

TUNJA (config) #service password-encryption

CUNDINAMARCA (config) #service password-encryption

Un maximo de internos para acceder al router.

BUCARAMANGA (config-line) #login block-for 5 attempts 4 within 60

TUNJA (config-line) #login block-for 5 attempts 4 within 60

CUNDINAMARCA (config-line) #login block-for 5 attempts 4 within 60

Méaximo tiempo de acceso al detectar ataques.

BUCARAMANGA (config-line) #login block-for 5 attempts 4 within 60

TUNJA (config-line) #login block-for 5 attempts 4 within 60

CUNDINAMARCA (config-line) #login block-for 5 attempts 4 within 60

Establezca un servidor TFTP y almacene todos los archivos necesarios de los

routers.
Physical Config Senﬁce® Programming Attributes

IP Configuration

) DHCP

IP Address
Subnet Mask
Default Gateway

DMS Server

IPve Configuration
) DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvG DMS Server

@ Static

[209.165.220.3

[255.255. 2650

[209.165.220.1

[oooo

() Auto Config (@) Static
——--.....___\\
[FE80::201:CTFF-FEAT:6BCA )
—
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2

—

Physical Config

SERVICES
HTTP
DHCP

Desktop Programming Attributes

Sernvice

TFTP
@ On

| ——DFCPVE |

TETP

SYSLOG
PLYLVLY
MNTP
EMATIL
FTP
IoT
WM Management
Radius EAP

asad42-ki._bin
asa%923-k8.bin
c1841-advipservicesk9-mz_124-15.T1 _kin
cl1841-ipbase-m=z_123-14 T7 _bin
c1841-ipbasek9-mz.124-12 bin
c1900-universalk3-mz SPA_155-3 Mda bin
c2600-advipservicesk9-mz.124-15.T1 _bin
c2600-i-mz_122-28 bin
c2600-ipbasek9-m=.124-8 bin
c2800nme-advipsernicesk9-mz_124-15.T1 _bin
c2800nm-advipservicesk9-mz_151-4_ M4 _bin
c2800nm-ipbase-mz_123-14_T7 _kin
c2800nm-ipbasek9-mz_124-8 bin
c2900-universalk3-mz . SPA_155-3_M4a_ bin
c2950-i6g412-mz_121-22 EA4 bin
c2950-i6g4l2-mz.121-22 EAS bin

El DHCP debera
Bucaramangay Cun

TUNJA (config
TUNJA (config
TUNJA (config
TUNJA (config

#ip
#ip
#ip
#ip
TUNJA (config) #ip

~_—~ ~— ~— ~—

(

(

(

(

(

TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config
TUNJA (dhcp-config

proporcionar solo direcciones a

dinamarca.

172
172
172
172

.31.
.31.
.31.
.31.

excluded-address
excluded-address
excluded-address
dhcp excluded-address
dhcp pool V10B
#network 172.31.0.0 255.255.
#default-router 172.31.0.1
#dns-server 172.31.2.28

#ip dhcp pool V30B

dhcp
dhcp
dhcp

#default-router 172.31.0.65
#dns-server 172.31.2.28
#ip dhcp pool V20C

#default-router 172.31.1.65
#dns—-server 172.31.2.28

#ip dhcp pool V30C

#network 172.31.1.0 255.255.
#default-router 172.31.1.1
#dns—-server 172.31.2.28

#

~_ ~— ~— ~— — — — — — — — — — — ~— ~—
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255.192

#network 172.31.0.64 255.255.255.192

#network 172.31.1.64 255.255.255.192

255.192
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FastEthernet0

BUCARAMANGA (config) #int £0/0.10

Cisco
DIPLOMADO DE PROFUNDIZACION-CISCO
Abierta y a Distancia cademy
F'hysicaDesk‘top Programming Attributes
GLOBAL FastEthernet0
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
. Duplex Half Duplex Full Duplex Auto

P |00E0 A3IA1.C25B

() DHCP >
@ Static

IP Address
Subnet Mask

MAC Address  m—

172.31.0.130

255,256 255192 4/

IPv6 Configuration
() DHCP
() Auto Config

@ Static

IPv6 Address

Link Local Address:|FEBD::2E0:A3FF:-FEA1:C25B

(
BUCARAMANGA (config-subif) #ip helper-address 172.31.2.33
BUCARAMANGA (config-subif) #int £0/0.30
BUCARAMANGA (config-subif) #ip helper-address 172.31.2.33
( )
#

BUCARAMANGA (config-subif) #end

BUCARAMANGA
|(<? PCO ) - o x
Physical Desl-ctop Programming Attributes
GLOBAL FastEthernet0
Settings Port St.atus On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
= Duplex uplex Full Duplex [/] Auto
g — .y MAC Address 00ED.8F55.0182
(_Fastetherneto ]
S —BlueteotT IP Configuratio
@ DHCP
O
IP Address 169.254.1.130
Subnet Mask 255 255.0.0
IPv6 Configuration
() DHCP
() Auto Config
@ Static
IPv6 Address I
< Link Local Address:| FEB0::2E0:8FFF:FE&5:152
—— —

CUNDINAMARCA (config) #int £0/0.20

CUNDINAMARCA (config-subif) #ip helper-address 172.31.2.37
CUNDINAMARCA (config-subif) #int £0/0.30

(
(
(
CUNDINAMARCA (
(
#

CUNDINAMARCA

config-subif
CUNDINAMARCA (config-subif) #end

)
)
)

#ip helper-address 172.31.2.37
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CisCo

Networking
Academy

(? PC5 — O %
Physical esktop Programming  Attributes
GLOBAL FastEthernetl
Settings Port Status on

Algorithm Settings

Bandwidth 100 Mbps

10 Mbps [+] Auto

P Duplex Duplex Full Duplex |v| Auto
- = % |UUU1.6¢15?_?BA2}
C_Fastethemneto —
] i IP Configurati
(@ DHCP
() Static
IP Address 169.254.123.162

Subnet Mask 255255.0.0

IPv6 Configuration

() DHCP
() Auto Coj
(@ Static
IPv6 Address e |
Link Local Addres§ FEB0::201:64FF:FEST-TBA2 )
—

3. El web server debera tener NAT estatico y el resto de los equipos de la

topologia emplearan NAT de sobrecarga (PAT).

TUNJA (dhcp-config) #ip nat inside source static 172.31.2.28
209.165.220.4

TUNJA (config) #faccess-1list 1 permit 172.0.0.0 0.255.255.255
TUNJA (config) #ip nat inside source list 1 interface £f0/1
overload

TUNJA (config) #int f0/1

TUNJA (config-if) #ip nat outside

TUNJA (config-if) #int £0/0.1

TUNJA (config-subif) #ip nat inside

TUNJA (config-subif)#int £0/0.20

TUNJA (config-subif) #ip nat inside

TUNJA (config-subif)#int £0/0.30

TUNJA (config-subif) #ip nat inside

TUNJA (config-subif) #int s0/0/0

TUNJA (config-if) #ip nat inside

TUNJA (config-if) #int s0/0/1

TUNJA (config-if) #ip nat inside

TUNJA (config-if) #fexit

TUNJA (config) #ip route 0.0.0.0 0.0.0.0 209.165.220.3

TUNJA (config) #frouter ospf 1

TUNJA (config-router) #default-information originate

TUNJA (config-router) #

e~~~ o~~~ o~~~ o~~~ o~~~ —~
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B TUNIA

Physical Config @ Attributes
105 Command Line Interface
—
c IUNJAL#show ip routes >
Codes: = connected, S5 - static, I - IGRP, R — RIP, M - mobile, B -

B

D - EIGRP, EX - EIGRP external, © — OSPF, IA — OSPF inter areca

N1l — OSPF HNSS5SA external type 1, N2 — OSPF HSSA external type 2

El - ©OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - ISs-I5, L1 - IS5-IS lewvel-1l, L2 — IS5-I5 level-2, ia — IS-IS inter arca
* — candidate default, U - per—user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is 209.165.220.3 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnetcs
172.3.2.8 is directly connected, FastEthernetd/0.1

172.31.0.0/16 is wariably subnectted, 11 subnets, 3 masks
172.31.0.0/26 [110/65] wia 172.31.2.34, 00:14:10, Serialo/0/0
172.31.0.64/26 [110/65] wvia 172.31.2.34, 00:14:10, Seriald/0r0
172.31.0.128/26 is directly connected, FastEthernet0/0.20
172.31.0.192/26 is directly connected, FastEthernet0/0.30
172.31.1.0/26 [110/65] wvia 172.31.2.38, 00:14:10, Seriald/s/0/1
172.31.1.647/26 [110/65] wia 172.31.2.38, 00:14:10, Serialo/ /o071
172.31.2.0/29 [110/65] wia 172.31.2.34, 00:14:10, Serialo/0/0
172.31.2.8/2% [110/65]) wvia 172.31.2.38, 00:14:10, Serialds/0/1
172.31.2.24/29 [110/65] wvia 172.31.2.38, 00:14:10, Serialo/ /o071

——More——

(9]

ooooOonNNoOO

% BUCARAMANGA

Y

Physical Con@!\nrihutes

Line Interface

Gateway of last resort is 172.31.2.33 to network 0.0.0.0
172.3.0.0/29% is subnetted, 1 subnets
o 172.3.2.8 [110/65] wvia 172.31.2.33, 00:20:42, Serial0/0/0C
172.31.0.0/16 is wariably subnetted, 11 subnets, 3 masks
C 172.31.0.0/26 is directly connected, FastEthernet0/0.10
C 172.31.0.64/26 is directly connected, FastEthernet0/0.30
o 172.31.0.128/26 [110/65] wia 172.31.2.33, 00:20:42, Serial0/0/0
o 172.31.0.1%2/26 [110/65] wia 172.31.2.33, 00:20:42, Serial0/0/0
o 172.31.1.0/26 [110/129] wia 172.31.2.33, 00:20:32, Seriald/0/0 f
o 172.31.1.64/26 [110/129] wia 172.31.2.33, 00:20:32, Serial0/0/0 y
C 172.31.2.0/2% is directly connected, FastEthernet0/0.1
o 172.31.2.8/29% [110/129] wia 172.31.2.33, 00:20:32, S5eriald/0/0
o 172.31.2.24/29 [110/129] wia 172.31.2.33, 00:20:32, Serial0/0/0
C 172.31.2.32/30 i=s directly connected, Seriald/0/0
o 172.31.2.36/30 [110/128] wia 172.31.2.33, 00:20:42, Serial0/0/0
O*EZ 0.0.0.0/0 [110/1] wvia 172.31.2.33, 00:20:42, Serial0/0/0
BUCARAMANGRE|

B CUNDIN

Physical Config Attributes
105 Command Line Interface

172.3.0.0/29 is subnetted, 1 subnets )
o 172.3.2.8 [110/65] wvia 172.31.2.37, 00:26:04, Seriald/0/0 *_

172.31.0.0/16 i=s wariably subnetted, 11 subnets, 3 masks
[e] 172.31.0.0/26 [110/129] wia 172.31.2.37, 00:26:04, Seriald/0/0
[e] 172.31.0.64/26 [110/12%] wia 172.31.2.37, 00:26:04, Seriald/0/0
o 172.31.0.128/26 [110/65] wia 172.31.2.37, 00:26:04, Seriald/0/0
o 172.31.0.192/26 [110/65]1 wia 172.31.2.37, 00:26:04, Serialo/0/0
c 172.31.1.0/26 is directly connected, FastEthernetd/0.30
C 172.31.1.64/26 is directly connected, FastEthernetd/0.20
o 172.31.2.0/29% [110/129] wia 172.31.2.37, 00:26:04, Serialo/o/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1
C 172.31.2.24,/29 i=s directly connected, FastEthernet(/0.88
[e] 172.31.2.32/30 [110/128] wia 172.31.2.37, 00:26:04, Seriald/0/0
C 172.31.2.36/30 is directly connected, Seriald/0/0
C*EZ 0.0.0.0/0 [110/1] wia 172.31.2.37, 00:26:04, Seriald/0/0
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4. El enrutamiento debera tener autenticacion.
BUCARAMANGA#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA (config) #int s0/0/0
BUCARAMANGA (config-if) #ip ospf authentication message-digest
BUCARAMANGA (config-if) #ip ospf message-digest-key 1 md5 cisco
BUCARAMANGA (config-if) #

(E BUCARAMANGA ) - O
Physical ~ Config @Aﬁributes

%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

105 Command Line Interface

0:00:10: $0S5PF-5-ADJCHG: Process 1, Nbr 209.165.220.1 on S5erial0/0/0 from LOADING to FULL, Loading Done :

Cuidado Acceso Restringido

CUNDINAMARCA (config) #int s0/0/0

CUNDINAMARCA (config-if)#ip ospf authentication message-digest
CUNDINAMARCA (config-if) #ip ospf message-digest-key 1 md5 cisco
CUNDINAMARCA (config-if) #

(iE CUNDINAMARCA D - O
Physical Config @ Attributes

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

00:00:10: %¥0SPF-5-ADJCHG: Process 1, Nbr 209.165.220.1 on Seriall/0/0 from LOADING to FULL,
gding Done

TUNJA (config) #int s0/0/0

TUNJA (config-if) #ip ospf authentication message-digest
TUNJA (config-if) #ip ospf message-digest-key 1 md5 cisco
TUNJA (config-if) #int s0/0/1
TUNJA (config-if) #ip ospf authentication message-digest
( )
( )

|05 Command Line Interface

TUNJA (config-if) #ip ospf message-digest-key 1 md5 cisco
TUNJA (config-if) #

8% TUNJA - O
Physical Config @ Attributes

%(LINEPROTO-5-UPDOWN: Line protocol on Incerface Seriald/0/1, changed state to up

|05 Command Line Interface

5LINEPROTO-5-UPDCWN: Line protocol on Interface Seriald/0/0, changed state to up

04:11:13: $0SPF-5-ADJCHG: Process br 172.31.2.38 on Serial0/0/1 om LOADING to FULL, Loading Done

04:11:15: $0SPF-5-ADJCHG: Process 1,8Jbr 172.31.2.34 on Serial0/0/0 b LOADING to FULL, Loading Done

BLUNLERULUSUTUL LA, LAUC plULULUL ULl AULTL18LE JTL181U/ U/ Uy, LUGUYSU SLELT LU UURL

04:11:03: $0SPF-5-ADJCHG: Process 1, Nbr 172.31.2.34 on Serial0/0/0 from FULL to DCWN, Neighbor Down: Interface down or
detached
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5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

CUNDINAMARCA (config-subif) #access-1list 112 permit ip
172.31.1.0 0.0.0.63 209.165.220.0 0.0.0.255
CUNDINAMARCA (config) #access-1list 112 deny ip any any
CUNDINAMARCA (config) #int £0/0.30

CUNDINAMARCA (config-subif) #ip access-group 112 in
CUNDINAMARCA (config-subif) #

kK®P > VIAN|Z0)Cundinamarca
Physical Config Programming Attributes

T ——

Reply from

Ping st

veErage

o > Sérvidnr Int

J 09.165.220.3 with 32 bytes of data: ,
< v o - - i i T i 4 1 ur a I - e
v (31.1.65: Destinmarion nost ur Y =
2L a3 R+ 1 - - )] i i T . 1mr F: -
= W o o =

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

TUNJA (config) #faccess-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eg 80

TUNJA (config) #faccess-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eqg 21

TUNJA (config) #faccess-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eqg 20

TUNJA (config) #int £0/0.30

TUNJA (config-subif) #ip access-group 111 in

TUNJA (config-subif) #
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C® > > VLAN 10 Cundinamarss

Physical Config Desktop Programming Attributes

Command Prompt

el i Q Lost : (100% loss),

Rad Interna de Tunja

-31.0.130 with 32 bytes

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.
TUNJA (config) #access-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eqg 80
TUNJA (config) #faccess-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eqgq 21
TUNJA (config) #faccess-1list 111 permit tcp 172.31.0.192
0.0.0.63 209.165.220.0 0.0.0.255 eqgq 20
TUNJA (config) #int £0/0.30
TUNJA (config-subif) #ip access-group 111 in

| qum—
| = —
%
Physical Conﬂgrogramming Attributes
e
AlCommand mpt

> achable.
estinati 1abl
stination hc 1abl
stination wable.

(1l00% los=ss).,

d in
mode On)
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e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca

y VLAN 10 de Bucaramanga.

TUNJA (config-subif) #access-1list 112 permit ip 172.31.0.128
0.0.0.63 172.31.1.64 0.0.0.63

TUNJA (config) #faccess-1ist 112 permit ip 172.31.0.128
0.0.0.63 172.31.0.0 0.0.0.63

TUNJA (config) #int £0/0.20

TUNJA (config-subif) #ip access-group 112 in

TUNJA (config-subif) #

=
®pc2 )
Physical Cnnﬁ

Command Prompt

rogramming Attributes

: of data:

Begquest
Reply from 1

(25% loss),
mate round trip times
i y = llms, Maximum = 13ms, Average

2 with 32 bytes of data:

Lost 4 (100% loss),

data:

1y from ’2.31.0.129: Destination host
ly from i
ly from

Eeply from

Ping st
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e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier

equipo de VLAN 10.

BUCARAMANGA (config) #access-1ist 111 permit ip 172.31.0.64
0.0.0.63 209.165.220.0 0.0.0.255

BUCARAMANGA (config) #int £0/0.30

BUCARAMANGA (config-subif) #ip access-group 111 in
BUCARAMANGA (config-subif) #

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

BUCARAMANGA (config-subif) #access-1list 112 permit ip
172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
BUCARAMANGA (config) #faccess-1ist 112 permit ip 172.31.0.0
0.0.0.63 172.31.0.128 0.0.0.63

BUCARAMANGA (config) #int £0/0.10

BUCARAMANGA (config-subif) #ip access-group 112 in

& DO =
\
Physical Config rogramming Attributes

Command Prompt

Approximate round trip ti
Minimum = Zms, Maximum

C:\>ping 172.31.0.130

Pinging 172.31.0.130 with 32

time=I1lms

Pinging 209.165

tinat
tination host un
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Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

BUCARAMANGA (config-subif) #access-1list 113 deny ip
172.31.2.0 0.0.0.7 172.31.0.0 0.0.0.63
BUCARAMANGA (config) #access-1ist 113 deny ip 172.31.0.64
0.0.0.63 172.31.0.0 0.0.0.63
BUCARAMANGA (config) faccess-1list 113 permit ip any any
BUCARAMANGA (config) #int £0/0.10

BUCARAMANGA (config-subif) #ip access-group 113 out
BUCARAMANGA (config-subif) #

TUNJA (config) #faccess-1list 113 deny ip 172.3.2.8 0.0.0.7
172.31.0.128 0.0.0.63

TUNJA (config) #faccess-1list 113 deny ip 172.3.0.192 0.0.0.63
172.31.0.128 0.0.0.63

TUNJA (config) #access-1list 113 permit ip any any

TUNJA (config) #int £0/0.20

TUNJA (config-subif) #ip access-group 113 out

TUNJA (config-subif) #

CUNDINAMARCA (config) #access-1ist 113 deny ip 172.31.2.8
0.0.0.7 172.31.1.64 0.0.0.63
CUNDINAMARCA (config) #access-1ist 113 deny ip 172.31.1.0
0.0.0.63 172.31.1.64 0.0.0.63
CUNDINAMARCA (config) #access-1ist 113 deny ip 172.31.2.24
0.0.0.7 172.31.1.64 0.0.0.63
CUNDINAMARCA (config) #access-1list 113 permit ip any any
CUNDINAMARCA (config)#int £0/0.20

CUNDINAMARCA (config-subif) #ip access—-group 113 out
CUNDINAMARCA (config-subif) #

.2 — |
C ~ )
Physical Cogramming Attributes

Command Prompt

(100% loss),

Pinging 172.31.0.194 with 32 bytes

unreachable. y

(100% loss),
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e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

BUCARAMANGA
BUCARAMANGA

config-subif) #access-1list 3 permit 172.31.2.0 0.0.0.7
config) #access-1list 3 permit 172.3.2.8 0.0.0.7

(
(
BUCARAMANGA (config) #access-1list 3 permit 172.31.2.8 0.0.0.7
BUCARAMANGA (config) #line vty 0 15
BUCARAMANGA (config-1line) #access-class 3 in
BUCARAMANGA (config-line) #

TUNJA (config-subif) #faccess-1list 3 permit 172.31.2.0 0.0.0.7
TUNJA (config) #faccess-1list 3 permit 172.3.2.8 0.0.0.7

TUNJA (config) faccess-1list 3 permit 172.31.2.8 0.0.0.7

TUNJA (config) #1ine vty 0 15

TUNJA (config-1line) #faccess-class 3 in

CUNDINAMARCA (config-subif) #access-1list 3 permit 172.31.2.0 0.0.0.7
CUNDINAMARCA (config) #faccess-1list 3 permit 172.3.2.8 0.0.0.7
CUNDINAMARCA (config) #faccess-1list 3 permit 172.31.2.8 0.0.0.7
CUNDINAMARCA (config) #line vty 0 15

CUNDINAMARCA (config-1line) #faccess—-class 3 in

CUNDINAMARCA (config-line) #
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e Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracion de NAT estético y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

e Habilitar las opciones en puerto consola y terminal virtual

¥ Cisco Packet Tracer - E:\Archivos Dalwis\CISCO PACKET TRACER\Evaluacion Final CCNA- Escenario2 - 18970666.pkt
File Edit Options View Tools Extensions Help

iSERd0ri @@t QAQA0DE EFE

Q@@ f/rmed M

N SW-Ladoratorio

| r;{ | | Semer-PT
| VLAN 30 ’ Server
‘I VLAN 20 841 " ‘
\ CUN CA | |

=5 /

PCPT /

VLANZD SenerPT /

Sener/
4
//
=3 y
PC5 %
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CONCLUSIONES

Una vez culminada esta prueba de habilidades CCNA, en donde se desarrollaron
dos (2) escenarios que nos permitieron conocer mas del mundo de soluciones
integradas LAN/WAN, utilizando herramientas de simulacié, necesarios para
instalar, operar y solucionar problemas de una red, incluyendo, los conceptos
basicos que se utilizan en networking, la configuracién de un switch, un router, y

poderse conectarse a una red LAN.

Se construyeron topologias simple de red LAN mediante la aplicacion de los
principios basicos de cableado. Con configuraciones béasicas de los dispositivos de
red, incluyendo routers y switches e implementando esquemas de

direccionamiento IP.

Se diseflaron modelos de redes jerarquicas, seleccionando los dispositivos que la
conforman para cada capa. ldentificO soluciones tecnologicas, de una red
Ethernet, describiendo los problemas relacionados con el aumento del trafico en
una LAN Ethernet y su conmutaciéon. También se utilizé la configuracion,
verificacion de las VLAN, En donde se pudo constatar que el enrutamiento VLAN

facilita la comunicacion entre los dispositivos aislados por los limites de la VLAN.

Descripcion de las razones para la conexion de redes con routers y cOmo
funcionan las redes de transmision de datos con sus protocolos. Utilizando la
interfaz de linea de comandos para descubrir y gestionar el arranque del router y
su configuracion. Como administrador de red, debe tener en cuenta que el acceso
no debe estar disponible para otros usuarios de la red. Por lo tanto, se debe
configurar y aplicar una ACL que permita el acceso de una computadora (PC) a

las lineas Telnet, pero que deniegue el resto de las direcciones IPv4 de origen.
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