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GLOSARIO

ACL.: Listas de control de acceso configuracion utilizada en los router para otorgar
privilegios de acceso o no a determinados dispositivos de una red.

COMPUTADORAS: Maquina basada en equipos electronicos y légica que en la
actualidad es utilizada para procesar y acumular datos.

DHCP: Protocolo de configuracién dindmica, protocolo tipo cliente servidor el cual
asigna parametros de red a los dispositivos, con el fin de que estos se puedan
comunicar con otros en la red.

ENRUTAMIENTO: Es la accione de establecer un camino entre dos o mas
dispositivos de una red que tenga una conectividad real.

LAN: Red de éarea local, es la conexion de varias computadoras en un area
determinada que varia entre 200 metros y 1 km.

OSPF: Open shortest path first o su traduccion al espafiol es abrir camino méas corto
primero por la traduccion al espafiol, es un protocolo que establece que ruta tomar
en relacién a su costo, optando en toda ocasion por la que represente el menor
costo posible.

ROUTER: Equipos que permite la conexién entre varios dispositivos de una red de
datos.

RED DE DATOS: toda aquella arquitectura de comunicacion que se desatinado para
la transmision y recepcion de datos.

VLAN: Red de éarea virtual local es la forma de establecer redes logicas
independientes al interior de una red fisica.
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RESUMEN

Hoy por hoy la sociedad en general esta atravesando por cambios que estd
demarcando su forma de actuar, pensar e incluso de interactuar entre las personas,
a esta situacion no es para nada ajena a las organizaciones privadas y/o publicas
gue estan conformadas por todo este grupo de personas que contribuye al consumo
de las tecnologias y medios para agilizar su comunicaciones y procesos. Pero esto
en si tiene un nombre y se llama transformacion Digital y el cual es definido como
“es la aplicacion de capacidades digitales a procesos, productos y activos para
mejorar la eficiencia, mejorar el valor para el cliente, gestionar el riesgo y descubrir
nuevas oportunidades de generacion de ingresos™, y el cual se lleva de la mano
con lo conocido actualmente como la industria 4.0, o cuarta revolucion industrial que
busca en pocas palabras el mismo objetivo.

Todo lo mencionado anteriormente necesita profesionales de distintas areas de las
tecnologias y comunicaciones que contribuyan al desarrollo de estas capacidades
a nivel nacional, generando competitividad en los diferentes mercados nacionales e
internacionales. En razén a esto y con el &nimo de aportar profesionales que
apalanquen esta necesidad de la sociedad actual en el mundo, la Universidad
Nacional Abierta y a Distancia UNAD, promueve como opcion de grado el
Diplomado de profundizacién CISCO, el cual tiene como uno de sus principales
objetivos es formas a los profesionales del mafiana para afrontar y general los
medios y forma de establecer los canales que estas tecnologias requieran para su
utilizacion de nivel masivo

PALABRAS CLAVE: Cisco, router, VLAN, Enrutamiento, listas, control, acceso,
Vecinos, Conectividad.

! Fuente: https://www.powerdata.es/transformacion-digital
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ABSTRACT.

Today, society in general is going through changes that are demarcating its way of
acting, thinking and even interacting between people, this situation is not at all
foreign to private and / or public organizations that are formed by all this group of
people who contribute to the consumption of technologies and means to speed up
their communications and processes. But this in itself has a name and is called
Digital transformation and which is defined as ‘it is the application of digital
capabilities to processes, products and assets to improve efficiency, improve
customer value, manage risk and discover new opportunities. of income generation
", and which is hand in hand with what is currently known as industry 4.0, or fourth
industrial revolution that seeks in a few words the same objective.

Everything mentioned above needs professionals from different areas of technology
and communications that contribute to the development of these capacities at the
national level, generating competitiveness in different national and international
markets. Because of this and with the encouragement of providing professionals
who leverage this need of today's society in the world, the National Open and
Distance University UNAD, promotes as a degree option the CISCO deepening
Diploma, which has as one of its main objectives are ways for tomorrow's
professionals to face and general means and way to establish the channels that
these technologies require for their use of mass level
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1. INTRODUCCION

Durante el desarrollo de la presente actividad los estudiantes colocaran a prueba
todos los conocimientos adquiridos durante las cuatro unidades abordadas en el
diplomado de profundizacion CISCO con el solo propoésito de dar solucion a los dos
escenarios propuesta en la actividad de prueba de habilidades.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Practicar las habilidades adquiridas durante los ejercicios elaborado en las
04 unidades desarrolladas en la resolucion de los 02 escenarios planteados
en la presente actividad.

2.2 OBJETIVOS ESPECIFICOS

Ensamblar los dispositivos acuerdo como lo indica cada escenario a elaborar.
Establecer el direccionamiento requerido en los dispositivos

Elaborar las configuraciones ldégicas requeridas en cada uno de los
escenarios.

Dejar evidencia del Desarrollo de la actividad.
Realizar la entrega de trabajo final acuerdo pardmetros establecidos.

15



3 PLANTEAMIENTO DEL PROBLEMA

3.1DEFINICION DEL PROBLEMA

3.1.1 ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar

e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Parw—
WS 1
20 host
-}f
2\20 host / R2
L » R1

Servidor

20 host s

~

R3

Figura 1 Topologia de red host

{ ws1[ | | servidor j
—_;\ / k
S f
|192.1ss‘1.o 724
—— ‘1‘
[ i ——BOGOTA™.__ - E’

& 192.168.1.96 127 192.168.1.128 127 P
192153132/27 [ ¥ ‘9"153154’27
E!— i /f f de
= MEDELLIN CALI A

Figura 2 Topologia de Red LAN
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3.1.1.1

Topologia de red.
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo
con el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccién
de vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicaciéon entre hosts de acuerdo con los requerimientos del
administrador de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

3.1.1.2 Parte 1: Asignacién de direcciones IP:

Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.

Asignar una direccion IP a la red.

3.1.1.3 Parte 2: Configuracién Basica.

Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefadas.
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R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 | 192.168.1.98 | 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/1
Direccion de Ip en interfaz FA | 192.168.1.33 | 192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 1 Direccionamiento de red

Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.

Verificar el balanceo de carga que presentan los routers.

Realizar un diagndstico de vecinos uando el comando cdp.

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

3.1.1.4 Parte 3: Configuracién de Enrutamiento.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Verificar si existe vecindad con los routers configurados con EIGRP.

Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Realizar un diagnéstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de la red LAN del router CALI, primero a la red de MEDELLIN y luego
al servidor.
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3.1.1.5 Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

e Cada router debe estar habilitado para establecer conexiones Telnet con

e Los demas routers y tener acceso a cualquier dispositivo en la red.

e El equipo WSL1 vy el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracién debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

e Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.

3.1.1.6 Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.
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ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
WS 1 Router BOGOTA
TELNET Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router
MEDELLIN Router CALI
TELNET LAN del Router CALI Router CALI
LAN del Router Router MEDELLIN
MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI WS 1
LAN del Router
PING MEDELLIN WS 1
LAN del Router
MEDELLIN LAN del Router CALI
LAN del Router CALI Servidor
LAN del Router Servidor
MEDELLIN
Servidor LAN del Router
PING MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router

MEDELLIN

Router MEDELLIN

LAN del Router CALI

Tabla 2 Verificacion Listas control de acceso.
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3.1.2 ESCENARIO 2

Una empresa tiene la conexidén a internet en una red Ethernet, lo cual deben

adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

ai 723123 [0 S = 209.17.220.0 124
BUCARANANGA =

— —
= )
SWITCH DE

INTERNET
LABORATORIO

31.0.128 /26 || VLAN 30
40HOSTS

J P 23123
SWITCH VLANZ0 fyiant=172328m0y [
BUCARAMANGA B 40 HOSTS || viaN20 =
WEB

— —

T, EXTERNO
VLAN1D VLAN 30 CUNDNAMARCA
55 HOSTS 55 HOSTS .
VLANT = 172.3120 29 —— =
VLAN10=172.31.0.0 /28 VLAN 10
VLAN30 = 172.31.064 125 EUHOSTS —
CUNDINAMARCA
VLAN = 1723128129

VLANZD = 172.31.164 126 .

VLAN30 = 172.31.1.0 26
VLAN 20
60 HOSTS

VLANSS = 172.31.2.24/29
17231.00018

Los siguientes son los requerimientos necesarios:

3.1.2.1 Todos los routers deberan tener los siguiente:

e 3.1.2.1.1 Configuracion basica.
e 3.1.2.1.2 Autenticacioén local con AAA.
[ ]

3.1.2.1.3 Cifrado de contrasefias.
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e 3.1.2.1.4 Un méaximo de internos para acceder al router.

e 3.1.2.1.5 Maximo tiempo de acceso al detectar ataques.

e 3.1.2.1.6 Establezca un servidor TFTP y almacene todos los archivos
necesarios de los routers.

3.1.2.2 EI DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca.

3.1.2.3 El web server debera tener NAT estético y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

3.1.2.4 El enrutamiento debera tener autenticacion.

3.1.2.5 Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la
red interna de Tunja.

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

22



e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores
tienen accedo a los routers e internet.

3.1.2.6 VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento

3.2 JUSTIFICACION

Dos empresas tienen serias dificultades al momento de administrar y gestionar su
red de datos, siendo de vital importancia establecer de forma eficiente la
conectividad entre los diferentes dispositivos que componen estas redes, asi como
el establecimiento de protocolos de enrutamiento y politicas de acceso a los
diferentes recursos dispuestos en las diferentes topologias.

La Excelente administracion y gestion de cada una de las redes previstas,
garantizan de forma inmediata, el cumplimiento de las politicas de seguridad de la
informacion establecidas por parte de la gerencia de cada una de las empresas,
magnificando el rendimiento de cada uno de los dispositivos de ruteo en pro de
garantizar la agilidad de los datos al transitar por la red.

En pro de garantizar la seguridad, conectividad y eficiencia de las redes de datos
establecidas en los escenarios 1 y 2, se va a cumplir con los protocolos de
enrutamiento (EIGRP), direccionamiento IP, listas de control de acceso,
autenticacion local con AAA, ademas de dar cumplimiento a protocolos no
mencionados que garanticen la satisfaccion de los distintos puntos requeridos en
los escenarios propuestos.

En si el desarrollo de las directrices establecidas en cada uno de los escenarios
traeria en términos generales la tranquilidad de los gerentes y trabajadores de cada
una de las empresas, siendo de vital importancia el cumplimiento de las politicas de
seguridad de la informacion en el marco de su compartimentacion en aras de
mantener el acceso a la informacién solamente necesaria para el cumplimiento de
las funciones otorgadas.
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Por otra parte, la forma de abordaje de la solucion de este problema basado en la
practica y la repeticion de Las actividades dispuestas en los ejercicios de las
unidades vistas durante el desarrollo de la diplomado de profundizacién de cisco,
otorga a los estudiantes el conocimiento necesario para el soluciona miento de las
directrices de cada uno de los escenarios, otorgandoles la seguridad y experticia al
momento de enfrentarse a este tipo de eventualidades durante su vida laboral.
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4. MARCO TEORICO
4.1 Red de datos.
Son todas aquellas que fueron creadas para el envio y recepcion de informacion
utilizando conmutacién de paquetes, siendo sujeta a la cobertura y capacidad fisica

de su red.?

Los principales elementos de una red de datos son: Hubs, pach panels, servidores
y Cables.

Estas se clasifican en: LAN (red de area local), MAN (red de area metropolitana),
WAN (red de area extensas) y PAN (red de area personal).

A su vez se pueden presentar estas topologias acuerdo los requerimientos del
momento asi: Malla, estrella, Estrella extendida y anillo.

En términos generales las redes de datos es todo aquello que se requiere para la
interconexion de los dispositivos de una red de datos siendo estos ultimos partes
primordial para el intercambio de la informacion.

Hoy dia es inconcebible coexistir en una sociedad sin estar conectado a una red de

datos como tal, ya que para poder comunicarse o interactuar con otras personas en
todos los casos debemos utilizar una red de datos para lograr efectuar esta.

4.2 Protocolos de enrutamiento de Red.
En si este estd encargado de que los paquetes de informacion lleguen al destino

indicado, para tal efecto se establecen dos tipos de ruteo que son el ruteo interno y
el ruteo externo.?

4.2.1 Tipos de protocolos de enrutamiento de red.

Hay dos tipos de ruteo que son el interno y el externo.

2 Fuente: (www.universidadviu.com, 2019)
3 Fuente: (www.ecured.cu, 2019)
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Del interno podemos encontrar los RIP (Routing Iformation Protocol), el cual solo
tiene en cuenta los dispositivos que pasara utilizando el puerto 520 y el OSPF (Open
shortest Path Firts) utilizado en redes mayores esta basado en el algoritmo “Dijkstra”
y el cual tiene la particularidad de establecerse en redes mas pequefias para facilitar
su utilizacién. 4

En el externo encontramos el protocolo de ruteo BGP (border Gateway Protocol),
este es utilizado por los vecinos exteriores con el solo propésito de difundir
informacion de accesibilidad, una de sus ventajas es lograr el intercambio de
informacion entre los dispositivos de ruteo con el solo propésito de permitir el
intercambio de informacién. °

Siendo uno de los temas mas importantes de los que nos convocan este dia, los
protocolos de enrutamiento, garantizan de forma eficaz el intercambio de los
paquetes de informacidn entre los diferentes dispositivos de la red, siendo de gran
ayuda al momento de presentase fallas en el funcionamiento de la red, ya que de
acuerdo la configuracion de enrutamiento utilizada esta estaria en la capacidad de
responder a dicho fallo, enrutando su trafico por otra ruta de mayor costo en pro de
entregar los datos al destino indicado.

4.3 Listas de control de acceso.
Es un método utilizado para la separacién de privilegios que mejora la seguridad de

la red, esta funciona por medio de filtros del trafico de la red que otorgan o no
privilegios de ingreso y/o salida a un dispositivo y/o recurso en particular.®

4.3.1 Tipo de listas de control de acceso

Lista de control de acceso estandar.
Es sencilla, solo se especifica la ip de host origen

Lista de control de acceso extendida.
Se utiliza el protocolo, la direccién de origen y destino. ’

4 Fuente: (www.ecured.cu, 2019)

5> Fuente: (www.ecured.cu/Protocolos_de_ruteo, 2019)
6 Fuente: (recursostic.educacion.es, 2019)

7 Fuente: (recursostic.educacion.es, 2019)
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Las listas de control de acceso nos permiten acercarnos cada vez mas a el
cumplimiento de las politicas de seguridad de la informacion que establezca los
dirigentes de cada organizacion, promoviendo en todo caso el acceso a recursos
autorizados que pueda brindar la red, o denegando el ingreso a usuario que no
tengan permiso de acceso a dichos recursos.
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5. MATERIALES Y METODOS

5.1 MATERIALES
Materiales utilizados para cada uno del os escenarios dispuestos fueron:

Para el desarrollo del escenario 1

No Cantidad Elemento

01 03 Router cisco 1941

02 03 Switch cisco 2960

03 05 Computadoras de escritorio

04 01 servidor

05 02 Cables de interconexion serial

06 09 Cables de interconexion gigabiteEthernet.

Tabla 3 Elementos escenario 1

Para el desarrollo del escenario 2

No Cantidad Elemento

01 04 Router cisco 1941

02 04 Switch cisco 2960

03 06 Computadoras de escritorio

04 02 servidor

05 02 Cables de interconexion serial

06 13 Cables de interconexion gigabiteEthernet.
07 01 emulador de internet

Tabla 4 Elementos escenario 2

5.2 METODOLOGIA

La metodologia a utilizar para el desarrollo de esta actividad es la Analitica, ya que
abordaremos todos y cada uno de los dispositivos de forma independiente con el fin

de establecer un comportamiento general de cada una de las redes de los
escenarios propuestos.
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6 DESARROLLO DEL PROYECTO

6.1 Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

6.1.2 Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con
el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la detecciéon de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

_] Servidor N
WS 1 ,ﬂ

20 host

S 20 host / \ 20 host

P d .

R3

'/_

l‘]_

Figura 3 Esquema de Red "Host"
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Figura 4 Esquema de la Red
6.1.3 Desarrollo de la actividad
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

6.1.3.1 Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir creciemiento futuro de la red corporativa.

Dividir la red en 8 partes

Relizamos el calculo acuerdo lo indicado

27 26 25 24- 23 22 21 20
128 64 32 16 8 4 2 1
Tabla 5 Base de calculo.
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11111111.1122212111.11111111.00000000-11111111.11111111.11111111.11100

000
124 — [27
Host

2n-2=H —-25-2=32-2=30

Saltos de red 256-224 = 32

b. Asignar una direccién IP a la red

192.168.1.0

Redes Subneteadas.

No Subred Primera ip Ultima broadcast

utilizable direccion

Utilizable

0 192.168.1.0 192.168.1.1 192.168.1.30 |192.168.1.31
1 192.168.1.32 | 192.168.1.33 | 192.168.1.62 | 192.168.1.63
2 192.168.1.64 | 192.168.1.65 |192.168.1.94 | 192.168.1.95
3 192.168.1.96 |192.168.1.95 |192.168.1.126 | 192.168.1.127
4 192.168.1.128 | 192.168.1.129 | 192.168.1.158 | 192.168.1.159
5 192.168.1.160 | 192.168.1.161 | 192.168.1.190 | 192.168.1.191
6 192.168.1.192 | 192.168.1.193 | 192.168.1.222 | 192.168.1.223
7 192.168.1.224 | 192.168.1.225 | 192.168.1.254 | 192.168.1.255

Tabla 6 Redes Subnetedas
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6.1.3.2 Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las subredes disefadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz | 192.168.1.99 | 192.168.1.98 | 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/1
Direccion de Ip en interfaz | 192.168.1.33 | 192.168.1.1 192.168.1.65
GA 0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autdbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 7 Redes Utilizadas

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

Commando utilizado show ip route

Router medellin
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Figura 6 Comando Show Ip route en R2
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CALT (config-if) #end
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CALIgshow ip route
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Figura 7 Comando Show Ip route en R3

c. Verificar el balanceo de carga que presentan los routers.

Aun el router no tiene rutas establecidas, por ende no va a mostrar un
balanceo de cargas, siendo toda vez que utilicemos el comando show ip
route las mismas imagenes colodas para ver la tabla de enrutamiento.
Commando utilizado show ip route
Router medellin
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Figura 8 Comando Show Ip route en R1
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CALT (config-if) #end
caLTs
4SYS-5-CONFIG_I: Configured from conscle by console

CALIgshow ip route
Codes: L - local, G - conmnected, S - statiz, R — RIP, M - mobile, B -

BER
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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Figura 10 Comando Show Ip route en R3

d. Realizar un diagndstico de vecinos uando el comando cdp.
Debemos habilitar el cdp primero
Conf t
Cdp run

Corremos el cdp
Enable

Conft

Show cdp neighbors

Otros comando que podemos utilizar
Show cdp
Show cdp entry “dispositivo”

Show cdp entry “interface”

Router Medellin

36



L PR
CQa@S Bomed S

Physical  Config Attributes
108 Command Line Interface

T TSTTIET o997 I8 GITeetly T TIgan: -

c 152.1€8.1.86/27 is dizectly connected, Seriald/0/0
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Figura 11 Comando Show cdp neighbors En R1
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Figura 13 Comando Show cdp neighbors En R3

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
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6.1.3.3 Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a
direccionamiento disefiado.

Router Medellin
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Router Bogota
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192.168.0.32 PC1 Enter configuration commands, one per line. End with CNTL/Z.
D__r.—‘-d—‘- EOEOTA (config) $Router eiqep 11
2960-24TT .
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== st
PCFT
pe2 BOEOTA (config) sReuter eigrp 11
BOGOTA (config-router) $Network 152 168.1.9¢ 0.0.0.31
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Figura 16 Comando eigrp 11 En R2 Bogota
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b. Verificar si existe vecindad con los routers configurados con EIGRP.
Router Cali
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182.168.0.32 PC1 Password:

T 51 Password:

PCPT CALIgconf t
PC2 Enter configuration commands, one per line. End with CNTL/Z.
CALI (config) gRouter eigrp 11
CALT (config-router) sNetwork 192 168.1.128 0.0.0.31
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Figura 18 Verificacion Comando eigrp 11 En R3 Cali
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~
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Figura 20 Verificacion Comando eigrp 11 En R2 Bogota

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Show ip route
Router Medellin
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Figura 21 Comando Show Ip Router en R1 Medellin
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Figura 23 Comando Show Ip Router en R3 Cali

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.
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Figura 24 Prueba de ping host de la red LAN del router CALI, primero a la red de
MEDELLIN y luego al servidor

6.1.3.4 Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.
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Figura 25 Telnet a router Medellin
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Figura 26 Telnet a router Bogota
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Router Cali
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Figura 27 Telnet a router Cali

a. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

routre Bogota
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Figura 28 Verificacion ACL "A"

b. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Vlan Medellin no tiene salia fuera de su red excepto al servidor
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Vlan Cali no tiene salia fuera de su red excepto al servidor
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6.1.3.5 Parte 5: Comprobacion de la red instalada.

c. Se debe probar que la configuracion de las listas de acceso fue exitosa.
d. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI exitoso
WS 1 Router BOGOTA Fallido
TELNET = .
Servidor Router CALI exitoso
Servidor Router MEDELLIN exitoso
LAN del Router .
MEDELLIN Router CALI exitoso
TELNET LAIIEI;I\TIdlzlo;t;eurtce:;ALl Router CALI exitoso
MEDELLIN Router MEDELLIN exitoso
LAN del Router CALI Router MEDELLIN Exitoso
LAN del Router CALI WS 1 fallido
LAN del Router )
PING MEDELLIN ws_1 fallido
LAN del Router )
MEDELLIN LAN del Router CALI fallido
LAN del Router CALI Servidor Exitoso
LAN del Router ) )
MEDELLIN Servidor Exitoso
i LAN del Router )
PING Servidor MEDELLIN Exitoso
Servidor LAN del Router CALI Exitoso
LAN del Router )
Router CALI MEDELLIN Exitoso
Router MEDELLIN LAN del Router CALI Exitoso
Tabla 8 Verificacion lista de accesos
Router MEDELLIN Router CALI exitoso

Tabla 9 Verificacion router Medellin - Cali
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Figura 31 Verificacion router Medellin — Cali

| WS_1 | Router BOGOTA Fallido
Tabla 10 Verificacion WS_1 router Bogota

Figura 32 Verificacion WS_1 router Bogota

51



Servidor Router CALI exitoso
Tabla 11 Verificacion Servidor router Cali

.4

iSENDO0rh@asdd acaQaoEZ B=E ?
D@ fl/srme @ S
P

O O #esnm ST
PIE P B HEREERR T ‘ ) [eed

Seommiers oo

Figura 33 Verificacion Servidor router Cali

Servidor Router MEDELLIN exitoso
Tabla 12 Verificacion Servidor router Medellin
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Figura 34 Verificacion Servidor router Medellin

LAN del Router CALI Router CALI exitoso

Tabla 13 Verificacion LAN router Cali router Medellin
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Figura 35 Verificacion LAN router Cali router Medellin

LAN del Router MEDELLIN Router MEDELLIN

exitoso
Tabla 14 Verificacion LAN router Medellin router Medellin
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‘ LAN del Router CALI Router MEDELLIN Exitoso
Tabla 15 Verificacion LAN router Cali router Medellin
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LAN del Router CALI WS 1 fallido
Tabla 16 Verificacion LAN router Cali WS _1
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Figura 38 Verificacion LAN router Cali WS_1

| LAN del Router MEDELLIN WS 1 fallido
Tabla 17 Verificacion LAN router Medellin WS_1
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Figura 39 Verificacién LAN router Medellin WS_1

LAN del Router MEDELLIN LAN del Router CALI fallido
Tabla 18 Verificacion LAN router Medellin LAN router Cali
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LAN del Router CALI Servidor Exitoso
Tabla 19 Verificacion LAN router Cali Servidor
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LAN del Router MEDELLIN Servidor Exitoso
Tabla 20 Verificacion LAN router Medellin Servidor
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Tabla 22 Verificacion Servidor LAN router Cali
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Tabla 23 Verificacion router Cali LAN router Medellin
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Router MEDELLIN LAN del Router CALI Exitoso
Tabla 24 Verificacion router Medellin LAN router Cali
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6.1.4 CONFIGURACION UTILIZADA

6.1.4.1 Router (Medellin)

Configuramos las interfaces de router, colocando el direccionamiento de forma
inmediata

configure terminal

enable secret cisco

line consol O

password cisco

login

exit

Hostname MEDELLIN

Interface GigabitEthernet 0/0

Ip address 192.168.1.33 255.255.255.224
No shut

Duplex Auto

Speed auto

Interface serial 0/0/0

Ip address 192.168.1.99 255.255.255.224
No shut

Configuramos eigrp como protocolo de enrutamiento
Router eigrp 11

Network 192.168.1.96 0.0.0.31

Network 192.168.1.32 0.0.0.31

No auto-summary

Habilitamos el telnet

Enable



Conft

Linevty 0 4

Password cisco

Login

Enable secret cisco

exit

configuramos las ACL asi

Enable

Conft

access-list 1 deny host 192.168.1.2
access-list 1 deny host 192.168.1.66
access-list 1 deny host 192.168.1.67
access-list 1 permit any

interface GigabitEthernet0/0
ip access-group 1 in
ip access-group 1 out

6.1.4.2 Router Bogota

Configuramos las interfaces de router, colocando el direccionamiento de forma
inmediata

configure terminal

enable secret cisco

line consol O

password cisco

login

exit

Hostname BOGOTA

Interface GigabitEthernet 0/0

Ip address 192.168.1.1 255.255.255.224
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No shut

Duplex Auto

Speed auto

Interface serial 0/0/0

Ip address 192.168.1.98 255.255.255.224
Clock rate 6400

No shut

Interface serial 0/0/1

Ip address 192.168.1.130 255.255.255.224
Clock rate 6400

No shut

Configuramos eigrp como protocolo de enrutamiento
Router eigrp 11

Network 192.168.1.96 0.0.0.31
Network 192.168.1.128 0.0.0.31
Network 192.168.1.0 0.0.0.31
No auto-summary

Habilitamos el telnet

Enable

Conft

Linevty 0 4

Password cisco

Login

Enable secret cisco

exit
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configuramos las listas de control de acceso

Enable

Conft

access-list 1 deny host 192.168.1.2
access-list 1 permit host 192.168.1.3

access-list 1 permit any
interface de Salida

interface GigabitEthernet0/0
ip access-group 1 in

6.1.4.3 Router CALI

Configuramos las interfaces de router, colocando el direccionamiento de forma

inmediata

configure terminal

enable secret cisco

line consol O

password cisco

login

exit

Hostname CALI

Interface GigabitEthernet 0/0
Ip address 192.168.1.65 255.255.255.224
No shut

Duplex Auto

Speed auto

Interface serial 0/0/0

Ip address 192.168.1.131 255.255.255.224
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Clock rate 6400

No shut

Configuramos eigrp como protocolo de enrutamiento

Router eigrp 11
Network 192.168.1.128 0.0.0.31
Network 192.168.1.64 0.0.0.31

No auto-summary

Habilitamos el telnet
Enable

Conft

Linevty 0 4

Password cisco

Login

Enable secret cisco

exit

Configuramos las acls asi:

Enable

Conf t

access-list 1 deny host 192.168.1.2
access-list 1 deny host 192.168.1.34
access-list 1 deny host 192.168.1.35
access-list 1 permit any

interface g0/0
ip access-group 1 in
ip access-group 1 out

65



6.2 ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,

conectarse a internet, pero empleando las direcciones de la red LAN original.

() TR 209.17.220.0 24
: —
BUCARAMANGA —

SIWTCH DE WTERNET
LABORATORID

SWITCH VLAN 20
BUCARAMANGA B8 40 HOSTS | vLANRD = 172.31.0.123 128

O OJ EXTERNO
VLA VLAN 20
VLANT =172.31.2.0/29 —7 et
WVLAN1O = 172.31.0.0 /28
VLAN30 = 172.31.064 126 SWITCH
CUNDINAMARCA
VLANT = 1723128129
VLAN20 = 172.31.1 64126 .
VLAN30 =172.31.1.0/26 S—
VLANS = 1723122420 |l
172.31.001% WLAN 20
Figura 47 Esquema De la Red Escenario 2
6.2.1 Desarrollo de la actividad
Los siguientes son los requerimientos necesarios:
6.2.1.1 Todos los routers deberan tener los siguiente:

e Configuracién basica.

e Autenticacion local con AAA.

e Cifrado de contrasefas.

¢ Un méaximo de internos para acceder al router.
e Maximo tiempo de acceso al detectar ataques.
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Router Bucaramanga

® ¥ socamamanca - o x

EENSOr k3@ ¢% Qe B=EE Physcsl Cantg Atrtuses
Zqas -ed = 105 Command Line htertace

Figura 50 Configuracion basica Router Bucaramanga

6.2.1.2 Establezca un servidor TFTP y almacene todos los archivos
necesarios de los routers.

Router Bucaramanga
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Router Cundinamarca
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Figura 53 Servidor TFTP router Cundinamarca

6.2.1.3 El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

Configuracion router Tunja
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6.2.1.4 El web server debera tener NAT estatico y el resto de los equipos de
la topologia emplearan NAT de sobrecarga (PAT).
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De sobrecarga (PAT).
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6.2.1.5 El enrutamiento debera tener autenticacion.

Router Bucaramanga
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Figura 61 Autenticacion de enrutamiento router Bucaramanga
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Figura 62 Autenticacion de enrutamiento router Tunja
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Router Cundinamarca
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Figura 63 Autenticacion de enrutamiento router Cundinamarca

6.2.1.6 Listas de control de acceso:
Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red

interna de Tunja.

240
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PO Lat W

Figura 64 Verificacion "Los hosts de VLAN 20 en Cundinamarca no acceden a
internet, solo a la red interna de Tunja”
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Los hosts de VLAN 10 (30) en Cundinamarca si acceden a internety no a la
red interna de Tunja.
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Figura 65 Verificacion "Los hosts de VLAN 10 (30) en Cundinamarca si acceden a
internet y no a la red interna de Tunja"

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Figura 66 Verificacion "Los hosts de VLAN 30 en Tunja solo acceden a servidores
web y ftp de internet”
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Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de

Cundinamarca y VLAN 10 de Bucaramanga.

FEL YA

Figura 67 Verificacion "Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20
de Cundinamarca y VLAN 10 de Bucaramanga"

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.
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Figura 68 Verificacion "Los hosts de VLAN 30 de Bucaramanga acceden a internet
y a cualquier equipo de VLAN 10."
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e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Figura 69 Verificacion " Los hosts de VLAN 10 en Bucaramanga acceden a la red
de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet"
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Figura 70 Verificacion "Los hosts de una VLAN no pueden acceder a los de otra
VLAN en una ciudad"
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e Sololos hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.
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Figura 71 Verificacion "Solo los hosts de las VLAN administrativas y de la VLAN de
servidores tienen accedo a los routers e internet

En este caso los hosts de la vlan 20 de Cundinamarca no acceden a internet
por que estarian violando una regla establecida anteriormente.

6.2.1.7 VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Network

First

Last

Broadcast

Mascara

172.31.0.0

172.31.0.1

172.31.0.254

172.31.0.255

/24

255.255.255.0

172.31.1.0

172.31.1.1

172.31.1.62

172.31.1.63

/26

255.255.255.192

172.31.1.64

172.31.1.65

172.31.1.126

172.31.1.127

/26

255.255.255.192

172.31.1.128

172.31.1.129

172.31.1.190

172.31.1.191

/26

255.255.255.192

172.31.1.192

172.31.1.193

172.31.1.254

172.31.1.255

/26

255.255.255.192

172.31.2.0

172.31.2.1

172.31.2.62

172.31.2.63

/26

255.255.255.192

172.31.2.64

172.31.2.65

172.31.2.126

172.31.2.127

/26

255.255.255.192

172.31.2.128

172.31.2.129

172.31.2.134

172.31.2.135

/29

255.255.255.248
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172.31.2.136

172.31.2.137

172.31.2.142

172.31.2.143

/29

255.255.255.248

172.31.2.144

172.31.2.145

172.31.2.150

172.31.2.151

/29

255.255.255.248

172.31.2.152

172.31.2.153

172.31.2.158

172.31.2.159

/29

255.255.255.248

172.31.2.160

172.31.2.161

172.31.2.162

172.31.2.163

/30

255.255.255.252

172.31.2.164

172.31.2.165

172.31.2.166

172.31.2.167

/30

255.255.255.252

Tabla 25 Redes VLSM

6.2.2 CONFIGURACION UTILIZADA EN EL ESCENARIO 2.

6.2.2.1 Router Bucaramanga

Elaboramos las configuraciones basicas del Router

Config terminal

Hostname RBUCARAMANGA
Login block-for 240 attempts 4 within 120
Enable secret cisco

service password-encryption

line con O

password cisco

exec-timeout 5
login

0

logging synchronous

exit

line vty 0 4

password cisco

exec-timeout 5
login

0

logging synchronous

exit

banner motd #NO INGRESAS!#
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login delay 10

Establecemos la autenticacion AAA
Aaa new-model
Aaa authentication login LOCAL_AUTH local

Creamos los usuarios de la autenticacion

Username TUNJA privilege 7 password 0 network
Username tunjal password O tunjal

Username bucaramangal password 0 bucaramangal
Username cundinamarcal password 0 Ucundinamarcal

Iniciamos a configurar las interfaces y sub-interface
Colocamos el comando helper-address para facilitar el DHCP

Interface GigabitEternet0/0
No ip address

duplex Auto

speed auto

interface GigabitEthernet0/0.1
Encapsulation dot1Q 1 native
Ip address 172.31.2.1 255.255.255.248 (VLAN 1)

Interface GigabitEthernet0/0.10

Encapsulation dot1Q 10

Ip address 172.31.0.1 255.255.255.192 (VLAN 10)
Ip helper-address 172.31.2.34

Ip Access-group 101 in

Interface gigabitEthernet 0/0.30

Encapsulation dot1Q 30

Ip address 172.31.0.65 255.255.255.192 (VLAN 30)
Ip helper-address 172.31.2.34

Ip Access-group 103 in

Interface serial 0/0/0
Ip address 172.31.2.33 255.255.255.252 (ENLACES)
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Ip ospf message-digest-key 1 md5 7 network
exit
exit

establecemos el Servidor tftp
Conectamos cable de consola al router

Copy running-config tftp
Colocamos la ip del servidor de tfpt “172.31.2.11

Establecemos una ruta estatica

Ip route 172.31.0.64 255.255.255.192 s0/0/0
Ip route 172.31.0.0 255.255.255.192 s0/0/0
Ip route 172.31.1.0 255.255.255.192 s0/0/0
Ip route 172.31.1.64 255.255.255.192 s0/0/0

Guardamos la configuracion
copy running-config startup-config

Configuramos el enrutamiento OSPF

Router ospf 1

Network 172.31.2.0 0.0.0.7 area 0
Network 172.31.0.0 0.0.0.63 area 0
Network 172.31.0.64 0.0.0.63 area 0
Network 172.31.2.31 0.0.0.3 area 0
Network 172.31.2.36 0.0.0.3 area 0

Establecemos las listas de control de acceso acuerdo lo indicado

Access-list 103 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255 eq bootps
Access-list 103 permit ip 172.31.0.64 0.0.0.63 209.17.220.254 0.0.0.255
Access-list 103 permit ip 172.31.0.64 0.0.0.63 209.17.220.10 0.0.0.255
Access-list 103 permit ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63

Access-list 103 permitip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63

Access-list 103 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63

Access-list 103 deny ip 172.31.0.0 0.0.0.63 209.17.220.254 0.0.0.255

83



Access-list 103 deny ip 172.31.0.0 0.0.0.63 209.17.220.10 0.0.0.255

6.2.2.2 Router Tunja

Elaboramos las configuraciones basicas del Reuter

Config terminal

Hostname RTUNJA

Login block-for 240 attempts 4 within 120
Enable secret cisco

service password-encryption

line con O

password cisco
exec-timeout 5 0
login

logging synchronous
exit

line vty 0 4
password cisco
exec-timeout 5 0
login

logging synchronous
exit

banner motd #NO INGRESAS!#
Establecemos la autenticaciéon AAA

aaa new-model

aaa authentication login LOCAL_AUTH local
Creamos los usuarios de la autenticacion

Username TUNJA privilege 7 password 0 network
Username tunjal password 0 tunjal
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Username bucaramangal password O bucaramangal
Username cundinamarcal password O cundinamarcal

Iniciamos a configurar las interfaces y sub-interface

Interface GigabitEthernet 0/1

ip address 209.17.220.220 255.255.255.0 (INTERNET)

ip nat outside
duplex Auto
speed auto

Interface GigabitEthernet 0/0
No ip address

ip nat outside

duplex Auto

speed auto

Interface GigabitEthernet 0/0.1

Encapsulation dot1Q 1 native

ip address 172.3.2.9 255.255.255.248 (VLAN 1)
no shut

Interface GigabitEthernet 0/0.20

Encapsulation dot1Q 20

Ip address 172.31.0.129 255.255.255.192 (VLAN 20)
Ip Access-group 102 in

no shut

Interface GigabitEthernet 0/0.30

Encapsulation dot1Q 30

Ip address 172.31.0.193 255.255.255.192 (VLAN 30)
Ip Access-group 103 in

Interface serial 0/0/1

Ip address 172.31.2.34 255.255.255.252

Ip ospf message-digest-key 1 md5 7 network
Ip nat inside

Clock rate 64000

No shut
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Interface serial 0/0/0

Ip address 172.31.2.38 255.255.255.252

Ip ospf message-digest-key 1 md5 7 network
Ip nat inside

Clock rate 64000

no shut

Creamos la vlan 1y la iniciamos

Interface Vlanl
No ip address
No Shutdown

Configuramos DHCP

Ip dhcp excluded-address 172.31.1.65 172.31.1.70
Ip dhcp excluded-address 172.31.1.1 172.31.1.5
Ip dhcp excluded-address 172.31.0.1 172.31.0.5
Ip dhcp excluded-address 172.31.0.65 172.31.0.70

Establecemos los pools de cada DHCP

Ip dhcp pool Bucaramanga-30
Network 172.31.0.64 255.255.255.192
Default-router 172.31.0.65

Ip dhcp Pool t-10
Network 172.31.1.0 255.255.255.192
Default-router 172.31.1.1

Ip dhcp Pool t-20
Network 172.31.1.64 255.255.255.192
Default-router 172.31.1.65

Ip dhcp Pool bucaramanga-10
Network 172.31.0.0 255.255.255.192
Default-router 172.31.0.1

Configuramos el Servidor tftp
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Conectamos cable de consola al router

Copy running-config tftp
Colocamos la ip del servidor de tfpt 172.31.2.11

Guardamos la configuracion
copy running-config startup-config

Configuramos el enrutamiento OSPF

Router ospf 1

Network 172.31.0.128 0.0.0.63 area O
Network 172.31.0.192 0.0.0.63 area O
Network 172.3.2.8 0.0.0.7 area O
Network 172.31.2.31 0.0.0.3 area 0
Network 172.31.2.36 0.0.0.3 area 0
Network 209.17.220.0 0.0.0.255 area O

Establecemos la NAT de sobrecarga PAT
Ip nat inside source list 20 interfase gigabitEthernet 0/1 overload

Establecemos la NAT
Ip nat inside source static 172.31.2.38 209.17.220.10
Ip nat inside source static 172.31.2.34 209.17.220.10

Establecemos la ruta de salida
Ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/1

Establecemos las listas de control de acceso acuerdo lo indicado

Access-list 105 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255 eq bootps
Access-list 105 permit ip 172.31.0.192 0.0.0.63 209.17.220.10 0.0.0.255
Access-list 105 permitip 172.31.0.192 0.0.0.63 172.31.2.11 0.0.0.7

Access-list 105 permit tcp 172.31.0.192 0.0.0.63 any eq www

Access-list 105 permit tcp 172.31.0.192 0.0.0.63 any eq ftp

Access-list 108 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63

Access-list 108 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
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6.2.2.3 Router Cundinamarca

Elaboramos las configuraciones basicas del Router

Config terminal
Hostname RCUNDINAMARCA
Login block-for 240 attempts 4 within 120

Enable secret cisco
service password-encryption

line con 0
password cisco

exec-timeout 5 0
login

logging synchronous
exit

line vty 0 4
password cisco
exec-timeout 5 0
login

logging synchronous
exit

banner motd #NO INGRESAS!#
Establecemos la autenticaciéon AAA

Aaa new-model
Aaa authentication login LOCAL_AUTH local

Creamos los usuarios de la autenticacion
Username bucaramangal password O bucaramangal

Username tunjal password O tunjal
Username cundinamarcal password O cundinamarcal
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Iniciamos a configurar las interfaces y sub-interface
Configuramos el helper-address para facilitar el dhcp

Interface GigabitEthernet0/1
No ip address

duplex Auto

speed auto

interface GigabitEthernet0/1.1

Encapsulation dot1Q 1 native

Ip address 172.31.2.9 255.255.255.248 (VLAN 1)
No shut

Interface GigabitEthernet0/1.10
Encapsulation dot1Q 10

Ip address 172.31.1.65 255.255.255.192
Ip helper-address 172.31.2.38

Ip Access-group 101 in

No shut

Interface gigabitEthernet 0/1.30

Encapsulation dot1Q 30

Ip address 172.31.1.1 255.255.255.192 (VLAN 30)
Ip helper-address 172.31.2.38

Ip Access-group 103 in

No shut

No Interface gigabitEthernet 0/0.80
Encapsulation dot1Q 80

Ip address 172.31.2.25 255.255.255.248
Ip helper-address 172.31.2.38

Ip Access-group 103 in

No shut

Interface serial 0/0/0

Ip address 172.31.2.37 255.255.255.252

No shut

Ip ospf message-digest-key 1 md5 7 network
exit
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exit
Configuramos el servidor TFTP
Conectamos cable de consola al router

Copy running-config tftp
Colocamos la ip del servidor de tfpt 172.31.2.11

Establecemos las rutas estaticas

Ip route 172.31.0.64 255.255.255.192 s0/0/0
Ip route 172.31.0.0 255.255.255.192 s0/0/0
Ip route 172.31.1.0 255.255.255.192 s0/0/0
Ip route 172.31.1.64 255.255.255.192 s0/0/0

Configuramos el enrutamiento OSPF

Router ospf 1

Network 172.31.2.8 0.0.0.7 area 0
Network 172.31.1.64 0.0.0.63 area 0
Network 172.31.1.0 0.0.0.63 area O
Network 172.31.2.24 0.0.0.7 area O
Network 172.31.2.31 0.0.0.3 area 0
Network 172.31.2.36 0.0.0.3 area 0
Network 209.17.220.0 0.0.0.255 area O

Establecemos las listas de control de acceso acuerdo lo indicado

Access-list 101 permit udp host 0.0.0.0 eq bootpc host 255.255.255.255 eq bootps

Access-list 101 permit ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63
Access-list 101 permitip 172.31.1.64 0.0.0.63 172.31.0.192 0.0.0.63
Access-list 101 deny ip 172.31.1.64 0.0.0.63 209.17.220.0 0.0.0.255
Access-list 103 permit ip 172.31.1.0 0.0.0.63 209.17.220.0 0.0.0.255
Access-list 103 deny ip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63
Access-list 103 deny ip 172.31.1.0 0.0.0.63 172.31.0.192 0.0.0.63
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6.2.2.4 Nat En El Router Tunja

Establecemos el Nat estatico.
Ip nat inside source static 172.31.2.38 209.17.220.10
Ip nat inside source static 172.31.2.34 209.17.220.10

Establecemos el Nat de sobrecarga (PAT)
Ip nat inside source list 20 interface GigabitEthernet0/1 overload
Access-list 20 permit 172.31.0.0 0.0.31.255

6.2.2.5 Router Isp
Elaboramos las configuraciones basicas del Router

Hostname RISP

Login block-for 240 attempts 4 within 120
Enable secret cisco

service password-encryption
line con O

password cisco

exec-timeout 5 0

login

logging synchronous

exit

line vty 0 4

password cisco

exec-timeout 5 0

login

logging synchronous

exit

banner motd #NO INGRESAS#

Establecemos la autenticacion AAA

Aaa new-model
Aaa authentication login LOCAL_AUTH local

Creamos los usuarios de la autenticacion
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Username TUNJA privilege 7 password 0 network
Username tunjal password O tunjal

Username bucaramangal password O bucaramangal
Username cundinamarcal password 0 Ucundinamarcal

Iniciamos a configurar las interfaces

Interface GigabitEthernet 0/0

ip address 209.17.220.11 255.255.255.0
Duplex Auto

Speed auto

Establecemos ruta estatica
Ip route 172.31.0.0 255.255.224.0 209.17.220.200

6.2.2.6 Switch Cundinamarca

Colocamos la configuracion basica

no ip domain-lookup
hostname SWCUNDINAMARCA
enable password cisco
Line console 0
Password cisco

login

Line vty 0 15
Password cisco

login

exit

Line console 0
Logging synchronous
Line O

password cisco
Exec-timeout 50
Logging synchronous
Exit
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Linevty 0 4
password cisco
Exec-timeout 50
Login

logging synchronous
exit

Creamos y colocamos direccionamiento en las vlans y asignamos puertos

interface VLAN1

Ip address 172.31.2.10 255.255.255.248
Ip default-gateway 172.31.2.9

interface f0/12

switchport mode Access

switchport access vian 1

No shut

interface VLAN1

no shut

exit

interface VLAN10

Ip address 172.31.1.66 255.255.255.192
Ip default-gateway 172.31.1.65

interface fO/1

switchport mode Access

switchport access VLAN 10

No shut

Int vian 10

No shut

interface VLAN30

Ip address 172.31.1.2 255.255.255.192
Ip default-gateway 172.31.1.1

interface f0/11

switchport mode Access

switchport access vlan 30

no shut

Int vian 30

No shut
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interface VLAN88

Ip address 172.31.2.26 255.255.255.248
Ip default-gateway 172.31.2.25

interface f0/13

switchport mode Access

switchport access vlan 88

no shut

exit

Colocamos el puerto TRONCAL

interface f0/2
switchport mode trunk

6.2.2.7 Switch Tunja

Colocamos la configuracion

no ip domain-lookup
hostname SWTUNJA
enable password cisco

Line console O
Password cisco

login

Line vty 0 15
Password cisco

login

exit

Line console O
Logging synchronous

Creamos y colocamos direccionamiento en las vlans y asignamos puertos

interface VLAN1

Ip address 172.3.2.10 255.255.255.248
Ip default-gateway 172.3.2.9

interface f0/12



switchport mode Access
switchport access vlan 1
no shut

exit

interface VLAN1

no shutdown

interface VLANZ20

Ip address 172.31.0.130 255.255.255.192
Ip default-gateway 172.31.0.129

interface f0/1

switchport mode Access

switchport access vlan 20

no shut

exit

interface VLANZ20

no shutdown

interface VLAN30

Ip address 172.31.0.194 255.255.255.192
Ip default-gateway 172.31.0.193

interface f0/11

switchport mode Access

switchport access vlan 30

no shut

exit

interface VLAN30
no shutdown

exit

exit

asignamos el puerto TRONCAL

interface f0/2
switchport mode trunk
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6.2.2.8 Switch Bucaramanga

Realizamos la configuracion basica

no ip domain-lookup
hostname SWBUCARAMANGA
enable password cisco

Line console 0
Password cisco

login

Line vty 0 15
Password cisco

login

exit

Line console 0
Logging synchronous

Creamos y colocamos direccionamiento en las vlans y asignamos puertos

interface VLAN1

Ip address 172.31.2.2 255.255.255.248
Ip default-gateway 172.31.2.1

interface f0/12

switchport mode Access

switchport access vlan 1

no shut

exit

interface VLAN1
no shutdown
exit

exit

interface VLAN10

Ip address 172.31.0.2 255.255.255.192
Ip default-gateway 172.31.0.1

interface f0/1



switchport mode Access
switchport access vlan 10
No shut

exit

interface VLAN10

no shutdown

interface VLAN30

Ip address 172.31.0.66 255.255.255.192
Ip default-gateway 172.31.0.65

interface f0/11

switchport mode Access

switchport access vlan 30

no shut

exit

interface VLAN30
no shut

Asigne el puerto TRONCAL
interface f0/2
switchport mode trunk
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6.3 ANALISIS DEL DESARROLLO DEL PROYECTO

El método utilizado del practica y repeticién de los ejercicios propuestos en las
unidades abordadas en el diplomado de profundizacion cisco, sirvié de gran ayuda
para la culminacion de los requerimientos de cada uno de los escenarios.

La correcta compresion de la debida configuracion de los protocolos de
enrutamiento y las listas de control de acceso has sido de vital ayuda al momento
de dar cumplimiento a las pautas establecidas en el desarrollo de las actividades
dispuestas.

Dichas configuraciones han servido para dar cumplimiento a las mencionadas
directrices establecidas por las gerencias de cada empresa que tenian la necesidad
de cumplir con parametros de seguridad de la informacion para el correcto
funcionamiento de su negocio.
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6.4 CRONOGRAMA

Prueba de Habilidades Practicas

icio de Actividades [ ]
Estudio de los Escenarios Propuestos @
Elaboracion Escenario Nol @
Elaboracion Escenario No2 @
Perfeccionamiento Documento Final @
Entrega Formal @

LUN MAR MIE JUE VIE SAB DOM LUN MAR MIE JUE VIE SAB DOM LUN MAR MIE JUE VIE SAB DOM LUN MAR MIE JUE VIE SAB DOM MAR
g2 03 04 05 05 OF OB 08 o0 11 12 13 14 15 16 17 18 15 20 21 2% 23 24 25 26 27 28 2% 30 31

dic 2019
< >

TIVIDA n INICIO

Inicio de Actividades 5/12/2019 Se recibe Por medio de mail interno Prueba de Habhilidades

Se realiza Veriicacion de los escenarios en aras de establecer tran de

Estudio de los E ios P T 6/12/2019 8/12/2019
studio de los Escenarios Propuestos /12, 12/, T
Elaboracion Escenario Nol 8/12/2019 11/12/2019 Se inicia Solucidn del escenario Nol
Elaboracion Escenario No2 11/12/2019 14/12/2019 Se inicia Solucidn del escenario No2
Perfeccionamiento Documento Final 15/12/2019 15/12/2019 Se perfecciona Documento final a Entregar
r
Entrega Formal 15/12/2019 15/12/2019 Se realiza entrega forma documento En el Link correspondiente

Figura 72 Cronograma de Actividades
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CONCLUSIONES

Se logré dar soluciono a los escenarios planteados en la presente actividad de
habilidades préacticas, donde los estudiantes retomaron todas las teméticas
abordadas en el desarrollo del diplomado de profundizacion Cisco como
enrutamiento OSPF, DHCP, ACL entre otros para dar solucion a los puntos
establecidos en cada uno de los dos entornos de practica, todo esto se llevo al
programa de simulacion de redes cisco packet tracert, el cual permite la creacion de
evidencias en el desarrollo de las actividades en aras de ser verificadas
posteriormente por el tutor.
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RECOMENDACIONES

Realizar entrega de los escenarios que realizan la validacién de la prueba
de habilidades del diplomado de profundizacion Cisco al momento de
entregar los ejercicios relacionados con la unidad No4, esto con el fin de que
los estudiantes tengan el tiempo necesario para el entendimiento de los
ejercicios y su desarrollo dentro de los tiempos propuestos por el diplomado.

Indicar una Canal de comunicaciéon de una via que funcione de manera
informativa acerca de las pautas a seguir en el desarrollo de los escenarios
propuestos, estos con el fin de evitar informacion equivoca que solo hace es
desorientar a los estudiantes que cumplen con estrictos horarios laborales.
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