DIPLOMADO DE PROFUNDIZACION CISCO
DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN/WAN

MIGUEL ANGEL DIAZ GUZMAN

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIAS
INGENIERIA DE SISTEMAS
CEAD GIRARDOT
DICIEMBRE 2019



DIPLOMADO DE PROFUNDIZACION CISCO
DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN/WAN

MIGUEL ANGEL DIAZ GUZMAN

PRACTICA DE HABILIDADES
PARA OPTAR AL TITULO DE INGENIERO DE SISTEMAS

TUTOR: GIOVANNI ALBERTO BRACHO

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIAS
INGENIERIA DE SISTEMAS
CEAD GIRARDOT
DICIEMBRE 2019



Dedicatoria

El contenido de este documento esta dedicado primeramente a Dios, creador de todo sobre
la tierra, a El por darme la actitud y las actitudes para comprender todas las tematicas vistas
no solo aqui y ahora sino durante el transcurso de toda la carrera, por colmarme de
bendiciones, de buenos padres y buenos amigos.

A mis padres por el apoyo diario y constante, por la motivacion y el esfuerzo que hicieron
cuando necesite de una mano amiga y como no, finalmente... a la Universidad Nacional
Abierta y a Distancia UNAD, a los profesores, a los compafieros, a todas y cada una de las
personas que conforman esta gran Institucion.



Agradecimientos

Dios, la vida y mis padres, siempre a mis padres, eternamente agradecido con Papa por lo
que intenta diariamente por mi y a Mama por ser siempre el ejemplo a seguir en cada
amanecer...



Resumen

El compendio del presente documento es el desarrollo a cabalidad de una serie de
requerimientos que tratan basicamente temas como protocolos de Routing dindmico,
configuracién de Servidores, de Routers, de Host y los elementos necesarios para poder
comunicar a uno 0 mas puntos, disefiar, implementar, aumentar la seguridad para la salida e
ingreso de paquetes de datos entre equipos.

Entre las diferentes tareas a realizar, se preparan transmisiones de informacion, se
configuran servidores DHCP que imposibilita el cruce de informacion entre enrutadores,
entre otros.

La transmision de informacion y las telecomunicaciones son entes importantes en la vida
cotidiana de nosotros los usuarios, mediante ellas es que nos conectamos al mundo, nos dan
los medios para realizar nuestros que hacer es tanto en el hogar como el trabajo.
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Abstract

The summary of this document is the full development of a series of requirements that deal
with thematic topics such as dynamic routing protocols, server set up, routers, host and the
necessary elements to be able to communicate one or more points, design, implement,
increase the security for the output and input of data packets between computers.

Among the different tasks to perform, information transmissions are prepared; DHCP
servers are configured that make it impossible to cross information between routers, among
others.

The transmission of information and telecommunications are important in the daily life of
us, the users, we connect to the world, they give us the means to do our things to do is both
at home and at work.
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Introduccion

Hoy por hoy, la importancia y/o relevancia que han tomado los avances tecnoldgicos en
materia de telecomunicaciones es brutal, brutal porque en la medida que corre el tiempo se
hacen méas necesarios en nuestra cotidianidad, para cualquier cosa que necesitemos hacer
tenemos que comunicarnos, entablar dialogo de alguna manera, asi que, si hacemos énfasis
en nuestro campo, las telecomunicaciones son parte fundamental en el envio y recepcién de
informacion entre un punto y otro, dispositivos lejanos o cercanos.

Las Telecomunicaciones ocupan un amplio sector dentro de las tecnologias actuales puesto
que permiten el desarrollo econdmico, el desarrollo social, entre otros de cualquier pais o
nacion, les brinda la posibilidad a los ciudadanos de mejorar su calidad de vida, de acceder
a grandes campos que no han sido explorados o descubiertos, asi que les pregunto, ;Qué
seria del mundo actual si en algiin momento todo esto se termina? El impacto seria fatal,
todas las grandes superpotencias irian al piso, sus negocios, las ganancias, todos
absolutamente todos los sectores de desarrollo de un pais caen, todo se pierde, no se podria
realizar ni siquiera una simple llamada entre celulares, algo tan basico.

Por suerte, para el algin momento poderle hacer frente a una eventualidad, la Universidad
Nacional Abierta y a Distancia UNAD posee un convenio con CISCO, este trabajo
mancomunado se ve reflejado en beneficios como el Diplomado de Profundizacién CISCO
Disefio e Implementacion de Soluciones Integradas LAN/WAN en donde se nos brindan
todas las herramientas necesarias para obtener todas las competencias que en futuro muy
seguramente como profesionales, necesitaremos.



Objetivos
General
Analizar, determinar e implementar las competencias necesarias y adquiridas durante el
desarrollo del proceso académico para resolver los problemas planteados en el presente
documento.

Especificos

Determinar qué elementos precisan las topologias de red para su posterior y correcto
funcionamiento.

Realizar las respectivas configuraciones bésicas e intermedias para la comunicacion entre
todos los puntos implicitos.

Aplicar con el mas minimo detalle las politicas de seguridad entre Switches.

Verificar las listas de control y la conectividad entre los dispositivos de una misma
topologia.
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Desarrollo de actividades
1. Escenariol

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali en
donde el estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

1.1 Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el nimero
de hosts requeridos.

Parte 2: Considerar la asignacidn de los parametros basicos y la deteccidn de vecinos
directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos los hosts
deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y comunicacién
entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacidn total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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1.2 Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
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Figura 1. Se agrega seguridad a cada Router y Switch de cada una de las
sucursales para que al ingresar a la linea de comandos deba escribir un usuario y
contrasenfa.

Routerzenable

Houtergconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) fusername unad password unad

Router {config)#line console 0

Router (config-line) #login local

Router (config-line) gexit

Bouter (config) #enakle secret unad

Router (config) §service password-encryption

Router (config) fhostname RouterMedellin

RouterMedellin{config) 4 w7

Figura 2. Configuracion que se realiza en cada Router:

Routerrenable

Routergjconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #fusername unad password unad
Router{config)#line consocle 0O

Router{config-line)$login local

Router (config-line) gexitc

Router({config) #enable secret unad

Router (config) #service password-encryption

Router (config) #hostname RouterMedellin
RcuterHedellin{ccnfigh#l b

Figura 3. A/ siguiente ingreso, el Router ya solicita el usuario que es “unad” y la
contrasernia que es “unad”. Y al querer ingresar al modo enable también solicita
una contrasena que es “‘unad”




Figura 4. Configuracion que se realiza en cada Switch:

Switchrenable
Switch#configure terminal
Enter configuration commands,
Switch{config)fusername unad password unad
Switchi{config)#line consocle O
Switchi{config-line)g#login local
Switchi{config-line) gexit

Switch{config) §enabkle secret unad
Switch{config) §service password-encryption
Switch{config) ghostname SwitchBogota

SwitchEcgcta{ccnfig)#l

one per line.

End with CHNIL/Z.

X1

W

Figura 5. Al siguiente ingreso, el Switch ya solicita el usuario que es “unad” y la
contraseiia que es “unad”. Y al querer ingresar al modo enable también solicita
una contrasena que es “‘unad’.

Realizar la conexion fisica de los equipos con base en la topologia de red.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

1.2.1 Parte 1: Asignacion De direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,

para permitir crecimiento futuro de la red corporativa.

TABLA DE DIRECCIONAMIENTO IP

#| Sucursal Direccién de red | Puerta de enlace 1ra ip asignable Ult ip Broadcast Maéscara

1 Bogota 192.168.1.0 192.168.1.1 192.168.1.2 192.168.1.30 | 192.168.1.31 | 255.255.255.224
2| Medellin 192.168.1.32 192.168.1.33 192.168.1.34 192.168.1.62 | 192.168.1.63 | 255.255.255.224
3 Cali 192.168.1.64 192.168.1.65 192.168.1.66 192.168.1.94 | 192.168.1.95 | 255.255.255.224
4 | MED - BOG 192.168.1.96 192.168.1.97 192.168.1.98 192.168.1.126 | 192.168.1.127 | 255.255.255.224
5| CAL - BOG 192.168.1.128 192.168.1.129 192.168.1.130 192.168.1.158 | 192.168.1.159 | 255.255.255.224
6 | Sucursal 6 192.168.1.160 192.168.1.161 192.168.1.162 192.168.1.190 | 192.168.1.191 | 255.255.255.224
7| Sucursal 7 192.168.1.192 192.168.1.193 192.168.1.194 192.168.1.222 | 192.168.1.223 | 255.255.255.224
8| Sucursal 8 192.168.1.224 192.168.1.225 192.168.1.226 192.168.1.254 | 192.168.1.255 | 255.255.255.224

Sucursales reales

Redes Routers

Sucursales futuras
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b. Asignar una direccion IP a la red.

Red Bogota: 192.168.1.0 /27
Red Medellin: 192.168.1.32 /27
Red Cali: 192.168.1.64 /27

1.2.2 Parte 2: Configuracion basica

a. Completar la siguiente tabla con la configuracion bésica de los Routers, teniendo en
cuenta las subredes disefiadas.

MEDELLIN ~ BOGOTA CALI
192.168.1.97  192.168.1.126  192.168.1.129
192.168.1.158

192.168.1.33 192.168.1.1 192.168.1.65
Eigrp Eigrp Eigrp
200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuracidn en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los Routers para comprobar las redes y sus rutas.

Figura 6. Tabla enrutamiento Router Bogota:
Comando: RouterBogota#show ip route

RouterBogotagshow ip route
Codes: © - connected, 5 - static, I - IGRPF, R - RIF, M - mobile, B - BGE
D - EIGRP, EX - EIGRP external, © - Q05PF, IZX - O5PF inter area
W1l - OSPF N55A extermal type 1, NI - O5PF N552& external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewel-l, LZ - I5-I5 level-2Z, ia - I5-IS5 inter area
* - candidate default, U - per-user static route, o - COR
P - periodic downloaded static route

Gateway of last resort is not set

152 1€8.1.0/27 is subnetted, 3 subnets

[ 152 .168.1.0 is directly connected, FastEthernet0/0
c 19Z.1€8.1.9¢€ is directly connected, SerialZ/0

c 152.1€8.1.128 is directly connected, Serial3/0
RouterBogotad

v

El Router de Bogota reconoce que tiene 3 redes conectadas de manera directa a él
y a través de que interfaz de encuentra la respectiva red.
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Figura 7. Tabla enrutamiento Router Medellin:
Comando: RouterMedellin#show ip route

REouterMedellingshow ip route
Codes: C - connected, 5 - static, I - IGRPF, R - RIF, M - mobile, B - BGEP
D - EIGZRP, EX - EIGRP extermal, O - QO5PF, I& - OQ5PF inter area
M1 - QS5PF N55R external type 1, NI - OS5PF M55 external type 2
El - OS5PF external type 1, EI - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-IS5 level-Z, ia - I5-I5 inter area
* - rcandidate default, U - per—-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

192.1€8.1.0/27 is subnetted, I subnets

c 192.1€8.1.32 is directly connected, FastEthernetl/0
c 1592.1€8.1.596 is directly connected, SerialZ/0
RouterMedelling v

El Router de Medellin reconoce que tiene 2 redes conectadas de manera directa a
ély a través de que interfaz de encuentra la respectiva red.

Figura 8. Tabla de enrutamiento Router Cali:

Comando: RouterCali#show ip route
Codes: C© - connected, 5 - static, I - IGRF, B - RIF, M - mobile, B - BEP
D - EIZRF, EX - EIGRP extermal, O - QSPF, IR - QS5PF inter area
N1 - OS5PF NS55R extermal type 1, N2 - 0OSPF NSSR external type 2
El - O5PF external type 1, EZ - QOS5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

192 .1€8.1.0/27 is subnetted, 2 subnets

c 152 .1¢68.1.64 is directly connected, FastEthernetd/0
c 152.168.1.128 is directly connected, Serial3/0
RouterCalig hd

El Router de Cali reconoce que tiene 2 redes conectadas de manera directa a ély a
través de que interfaz de encuentra la respectiva red.
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c. Verificar el balanceo de carga que presentan los Routers.

Figura 9. Balanceo de carga del Router Bogota:

BouterBogotagshow ip eigrp topology
IP-EIGRPF Topology Tabkle for AS 10/ID(1S2_1€2_.1.158)
T — Update, Q0 - Query, B — Reply,

Codes: P - Passive, B — Rctiwve

r — Beply status

"

F 152 .1e2.1.0/27, 1 successors, FD is Z81&0

wia Connected, FastEthernetld,0
F 152 . 1€2.1.32/,27, 1 successors, FD is Z05145&0

wia 152 _.1€3.1.5%7 (205145&0,/2831c0), SerialZ/0
F 152 . 1c2.1.64,27, 1 successors, FD is Z05145&0

wia 152 _.1€3.1.125% (Z05145c0/281€0), Serial3/0
F 152 . 1e2.1.%&,/,27, 1 successors, FD is Z051Z2000

wia Connected, SerialZ/0
P 152 . 1e2.1.128/27, 1 successors, FD is ZO051Z000

wia Connected, Serial3/;0
Rcutechgctaﬂ

r

Figura 10. Balanceo de carga del Router Medellin:

RouterMedellingshow ip eigrp topology
IP-EIGRP Topology Takle for BAS 10/ID(1SZ 1€2.1.57)

Codes: P — Passive, & - Actiwve, U - Update, 0 — Query, E — Reply,
r — Reply status

P 152.1€2.1.0/27, 1 successors, FD is Z05145€0
wia 152_.1€8.1.12¢ (205145&£0/281€0), Serialz/ 0
B 152 _1€2.1_.32,27,
wia Connected, FastEthernetl/0
F 152 _1€5.1.€4/27, 1 successors, FD is Z10Z&5€0
wia 182.1e2.1.12¢ (Z10Z2€5c0,205145¢0), SerialzZs 0
P 1532 _1€8.1.596/27, 1 successors, FD is 20512000
wia Connected, SerialZ/s0
P 1l5Z.1e2.1.128/727, 1 successors, FD is Z10Z4000
wia 15%2_.1€8.1.12¢ (Z21024000,/20512000), SerialZ/ 0
BouterMedelling

1l successors, FD is Z21&0
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_Figura 11. Balanceo de carga del Router Cali:

BouterCalifshow ip eigrp topology
IP-EIGRP Topology Table for RS 10/7ID(152_ 1€2.1.12%9)

Codes: P - Passive, & - Active, U - Update, 20 - Query, B - Reply,
r — Reply status

P 152_.1€2.1.0/27, 1 successors, FD is Z0O5145€0

via 132.163.1.15%2 (Z20514560/2281¢0), Serial3/0
P 152 _.168_.1_3Z2y27, 1 successcrs, FD is Z10Z&5&0

wia 152 .1e8.1.1%8 (Z10Ze5&€0,/205145c0), Serial3z/s0
B 1l52.1e8.1.€4/727, 1 successors, FD is Z81&0

wia Connected, FastEthernetl/,0
P 152 _.168_.1_.5%&/27, 1 successcrs, FD is Z1024000

wia 152 .1e28.1.1%8 (Z10Z4000/Z2051Z2000), Serial3z/s0
P 1l52_.1le28.1.128/27, 1 successcors, FD is Z0O51Z2000

wia Connected, Serial3/ 0
REouterCalig

d. Realizar un diagndstico de vecinos usando el comando CDP.

Figura 12. Diagndstico de vecinos en Router Cali:
Comando: RouterCali#show cdp neighbors

R L A g iAo A AR Sie i

RouterCalifshow cdp neighbors]
Capabkility Codes: R - Router, T — Trans Bridge, B - Source Boute Bridge
5 - SBwitch, H - Host, I - IGEMP, r — Repeater, P — Fhone

Device ID Local Intrfce Holdtme Capability Platform Bort ID
SwitchCali Fas 070 144 5 ET2000 Fas 2/1
BouterBogota
Ser 350 144 = BT1000 Ser 370
BouterCalig b

Figura 13. Diagndstico de vecinos Router Medellin:
Comando: RouterMedellin#show cdp neighbors

BEouterMedellingshow cdp mneighbors
Capakility Codes: R — RBouter, T - Trans Bridge, B - Source Houte Bridge
5 - Bwitch, H - Host, I - IGMP, r - Bepeater, P — Phone

Dewvice ID Local Intrfce Holdtme Capabkility Platform Bort ID
BouterBogota

Ser Z/0 151 =) BT1000 Ser Z/0
SwitchMedellin

Fas 0/0 151 5 BET3000 Fas Z/1

RouterMedelling
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Figura 14. Diagnostico de vecinos Router Bogota:
Comando: RouterBogota#show cdp neighbors

Capability Codes: B — Bouter, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - BRepeater, P — Fhone

Device ID Local Intrfce Holdtme Capability Flatform Port ID
SwitchBogota

Fas 0,0 1e4 5 DT3I000 Fas 2/1
RouterMedellin

Ser Z2/0 1e4 =3 BT1000 Ser 270
RouterCali Sexr 2/0 lg4 2] DT1000 Sexr 2/0
BouterBogotag

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Figura 15. Prueba de conectividad RED BOGOTA:
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Figura 16. Prueba de conectividad RED MEDELLIN:

FastEthernetl Connec

Minimm =
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1.2.3 Parte 3: Configuracién de enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los Routers considerando el
direccionamiento disefiado.

Figura 18. Enrutamiento EIGRP en Router Bogota:

BouterBogotagconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
RouterBogota (config) router ei

RouterBogota (config) $router eigrp 10

RouterBogota (config-router) #net

RouterBogota (config-router) gnetwork 15%2.1€8.1.0 0.0.0.31
BouterBogota (config-router) gnetwork 152.1€2.1.%€ 0.0.0.31
RouterBogota (config-router) gnetwork 15%2.162.1.128 0.0.0.31
RouterBogota (config-router) #no au

BouterBogota (config-router) fno auto-summary
Rcutechgcta{ccnfig—rcuterj#l b

Figura 19. Enrutamiento EIGRP en Router Medellin:

RouterMedellingconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
RouterMedellin({config) #router eigrp 10

RouterMedellin{config-router) gnetwork 152 1€8.1.32 0.0.0.31
RouterMedellin(config-router) fnetwork 152 _.1€3.1.9€ 0.0.0.31
RBouterMedellin(config-router) g

%DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 192.1€8.1.12& (Serial?/0) is up: new adjacency
1

RouterMedellin(config-router) fno au

RBouterMedellin(config-router) fno auto-summary

RouterMedellini{config-router) g

$DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 152_168_.1_12& {(Serial?/0) resync: summary configured

RBouterMedellin(config-router) §

Figura 20. Enrutamiento EIGRP en Router Cali:

RouterCaligconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.

RouterCali (config) $§router eigrp 10

RouterCali (config-router) $#network 152.1€8.1.€4 0.0.0.31

RouterCali (config-router) $network 152.1€8.1.128 0.0.0.31

RouterCali (config-router)$

$DUAL-5-NBRCHANGE: IP-EIGRP 1l0: HNeighbor 152.1€28.1.158 (Serial3/0) is up: new adjacency

RouterCali (config-router)$no au

RouterCali (config-router)$no auto-summary

RouterCali (config-router)

$DUAL-5-NBRCHANGE: IP-EIGRP 10: MNeighbor 152.1€8.1.158 (Serial3/0) resync: summary
configured

Rou:e:Calicconfig—rou:er)ﬂ W

Comandos usados:
- Router eigrp ID
- Network direccion_de_red Wilcard
- No auto-summary
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Ejemplo:
- router eigrp 10
- network 192.168.1.32 0.0.0.31 (El wilcard es el inverso de la
mascara. La méscara por defecto es 255.255.255.224 que es igual a
11111171.11111111.11111111.11100000 El inverso, es convertir todos los
lenOylos0en1quedando 0000000.0000000.0000000.00011111 los
ultimos 1 suman en decimal 31 por eso el wilcard es 0.0.0.31
- no auto-summary

b. Verificar si existe vecindad con los Routers configurados con EIGRP.
(VER PUNTO MAS ARRIBA, SI EXISTE VECINDAD)

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los Routers
para verificar cada una de las rutas establecidas.

Figura 21. Tabla de enrutamiento Router de Bogota:

ALl YU L e SN L LU
RouterBogotagshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mokile, B - BGEP

D - EIGRF, EX - EIGRPF external, 0 - O5FF, Ik - OS5SPF inter area

N1 - OS5PF NSSR external type 1, NI - 0OSPF NSS5R external type 2

El - O5PF extermal type 1, EI - OSPF extermal type IZ, E - EGP

i - I5-Is, Ll - I5-IS5 lewvel-l, LI - I5-I5 lewvel-Z, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - QDR

P - periodic downloaded static route

Zateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

c 152.1€8.1.0 is directly connected, FastEthernetd/0

D 152.1€5.1.32 [50/205145€0] wia 152.1€3.1.57, 00:40:08, Serialz/0

(3] 152.1les.1.€4 [50/205145€0] wia 15Z.1€2.1.125, 00:40:02, Serial3/0

C 152.1€8.1.9¢€ is directly connected, SerialZ/0

c 192.168.1.128 is directly connected, Serial3s0O

RouterBogotaf b

La letra “C” muestran cuales son las redes que estan conectadas directamente al
Router y la letra “D” son las rutas que se han establecido a través del protocolo

EIGRP
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Figura 22. Tabla de enrutamiento Router Medellin:

RouterMedellingshow ip route
Codes: C - connected, 5 - static, I - IGRPF, B - RIP, M - mokile, B - BEP
D - EIGZRP, EX - EIGREP external, O - O5PF, IR - QOSPF inter area
N1 - COSPF MS5Z external type 1, N2 - OSPFF NS5Z external type 2
El - QS5PF external type 1, EZ - OS5PF external type 2, E - EGF
i - I5-I5, L1 - IS5-IS5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia — IS5-IS inter area
¥ — pandidate default, U - per-user static route, o — QDR
F - periodic downloaded static route

Fateway of last resort is not set

152 .1€8.1.0/27 is subnetted, 5 subnets

D 152 _1€8.1.0 [S0/205145€0] wvia 15Z2.1€2_.1.12€, 00:-44:17, Serialz/0

c 152 .1€8.1.32 is directly connected, FastEthernetd/0

D 192.1€8.1.€4 [90/2102€5€0] wia 152.1€8.1.12¢€, 00:44:17, SerialzZ/0

c 152 .1€8.1.5%¢€ is directly connected, SerialZ/d

D 152 _1€8.1_128 [90/21024000] wia 1%2_1€8_.1.12¢&, 00:44:17,6 SerialZy/0
RouterMedelling [¥]

La letra “C” muestran cuales son las redes que estin conectadas directamente al
Router y la letra “D” son las rutas que se han establecido a través del protocolo

EIGRP

Figura 23. Tabla de enrutamiento Router Cali:

BouterCali#show ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIF, M - mokile, B - BGF

D - EIGRP, EX - EIGRP external, ¢ — O5PF, IA - OQOSPF inter area

N1 — OSPF MS55R external type 1, HZ — 0O5PF NS55R external type 2

El - OSPF extermnal type 1, EZ - OSFF external type 2, E - EGF

i - Is-I5, Ll - I5-IS5 level-l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter area

¥ — rcandidate default, U - per-user static route, o - QDR

F - periodic downloaded static route

Zateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

D 192.1€8.1.0 [90/205145&0] wia 19Z2.1e2.1.158, 00:47:13, Serial3/0

D 152.168.1.32 [90/210Z265€0] wia 152.1€8.1.158, 00:47:13, Serial3so0

c 152 _1€8_.1_€4 is directly connected, FastEthernetd/0d

D 192.1€8.1.9¢ [90/21024000] wia 15Z.1le2.1.158, 00:47:12, Serial3/s0

c 152.1€8.1.128 is directly connected, Serial3/d

RcuterCali#l v]

La letra “C” muestran cuales son las redes que estan conectadas directamente al
Router y la letra “D” son las rutas que se han establecido a través del protocolo

EIGRP
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d. Realizar un diagndstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la
red LAN del Router CALLI, primero a la red de MEDELLIN y luego al servidor.

Figura 24. Ping desde equipo de Cali a un equipo de Medellin:

0:11FF:FEAC:1D4R

Figura 25. Accediendo desde un equipo de Cali a el servidor HTTP que se
encuentra en Bogota

mm) | ® 0p10 Contabilidad I s

Physical Config Desktop Programming Attributes i
—

URL | http:/1192.168.1.30 Go Stop

Cisco Packet Tracer
Bienvenido al servidor web de la UNAD.

Quick Links:
A small page
Copyrights
Image page
Image

O e
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1.2.4 Parte 4: Configuracion de las listas de control de acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta
labor se decide configurar listas de control de acceso (ACL) a los Routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada Router debe estar habilitado para establecer conexiones Telnet con los demés
Routers y tener acceso a cualquier dispositivo en la red.

Se habilita el servicio telnet para todos los Routers por medio de los siguientes
comandos:

line vty 0 4
login
password unad
exec-timeout 4

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

En el Router de Bogoté se crea la siguiente ACL:
RouterBogota(config)#interface fastEthernet 0/0
RouterBogota(config-if)#ip access-group 101 in
RouterBogota(config)#access-list 101 deny tcp host 192.168.1.2 any eq 23
RouterBogota(config)#access-list 101 permit ip any any

Figura 26. Creando ACL

¥ Servidor HTTP — O

Physical  Config  Services  Deskio Programming  Adtributes
——

Command Prompt X
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Figura 27. ACL

¥ CEO Empresa - O »

Physical Config Deskiop Programming Aftributes
——

Command Prompt

not responding

wote host not responding

remote host not responding

Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

Configuracion ACL Router Cali:

RouterCali(config)#interface fastEthernet 0/0
RouterCali(config-if)#ip access-group 101 out
RouterCali(config)#access-list 101 permit ip any any
RouterCali(config)#interface fastEthernet 0/0
RouterCali(config-if)#ip access-group 102 in
RouterCali(config)#access-list 102 deny tcp any any eq 23
RouterCali(config)#access-list 102 permit ip any host 192.168.1.30

Esta ACL bloguea toda conexion Telnet que quiera salir de la red de Cali hacia el
exterior y solo le tiene permitido a los equipos conectarse al servidor que esta en
Bogoté con la direccion ip 192.168.1.30
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Los mismos comandos se ejecutan en el Router de Medellin.

1.2.5 Parte 5: Comprobacion de la red instalada.

Figura 28. Configuracion ACL

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar

el éptimo funcionamiento de la red e.

Router MEDELLIN Router CALI
WS 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN

LAN del Router
MEDELLIN

Router CALI
LAN del Router CALI Router CALI

LAN del Router

MEDELLIN Router MEDELLIN

LAN del Router CALI Router MEDELLIN

User Access Verification
Password: unad

Trying 192.168.1.1 ...

% Connection timed out; remote
host not responding
C:\>telnet 192.168.1.129
Trying 192.168.1.129 ...Open
User Access Verification
Password:

C:\>telnet 192.168.1.97
Trying 192.168.1.97 ...Open
User Access Verification
Password:
RouterMedellin#telnet
192.168.1.129

Trying 192.168.1.129 ...Open
User Access Verification
Password:

RouterCali>telnet 192.168.1.129
Trying 192.168.1.129 ...Open
User Access Verification
Password:
RouterMedellin>telnet
192.168.1.97

Trying 192.168.1.97 ...Open
User Access Verification
Password:
RouterMedellin>telnet
192.168.1.97

Trying 192.168.1.97 ...Open



LAN del Router CALI

LAN del Router
MEDELLIN

LAN del Router
MEDELLIN

LAN del Router CALI

LAN del Router
MEDELLIN

Servidor

ws_1

ws_1

LAN del Router CALI

Servidor

Servidor

LAN del Router
MEDELLIN

XXVII

User Access Verification
Password:

RouterCali>ping 192.168.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.2, timeout is
2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/3/11
ms

RouterMedellin>ping
192.168.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.2, timeout is
2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/1/2
ms

RouterMedellin>ping
192.168.1.65

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.129, timeout
is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 2/6/16
ms

RouterCali>ping 192.168.1.30
Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.30, timeout
is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/5/11
ms

RouterMedellin>ping
192.168.1.30

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.30, timeout
is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/2/8
ms

C:\>ping 192.168.1.33

Pinging 192.168.1.33 with 32
bytes of data:

Reply from 192.168.1.33:
bytes=32 time=2ms TTL=254
Reply from 192.168.1.33:
bytes=32 time=1ms TTL=254
Reply from 192.168.1.33:



Servidor

Router CALI

Router MEDELLIN

LAN del Router CALI

LAN del Router
MEDELLIN

LAN del Router CALI
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bytes=32 time=1ms TTL=254
Reply from 192.168.1.33:
bytes=32 time=1ms TTL=254

Ping statistics for 192.168.1.33:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = 1ms, Maximum =
2ms, Average = 1ms
C:\>ping 192.168.1.65

Pinging 192.168.1.65 with 32
bytes of data:

Reply from 192.168.1.65:
bytes=32 time=2ms TTL=254
Reply from 192.168.1.65:
bytes=32 time=1ms TTL=254
Reply from 192.168.1.65:
bytes=32 time=2ms TTL=254
Reply from 192.168.1.65:
bytes=32 time=2ms TTL=254

Ping statistics for 192.168.1.65:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = 1ms, Maximum =
2ms, Average = 1ms
RouterCali#ping 192.168.1.33
Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.33, timeout
is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 2/3/8
ms

RouterMedellin>ping
192.168.1.65

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.1.65, timeout
is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 2/5/18
ms
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Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo para
facilitar que sus Routers y las redes que incluyen puedan, por esa via, conectarse a internet,
pero empleando las direcciones de la red LAN original.

2.1 Tipologia de red

—

SWITCH
BUCARAMANGA

? 17231232130 209.17.2200 /24
BUCARAMANGA V-4 i ﬂ—H*H_——

SWITCH DE

- LABORATORID
s B8

SWITCH
TUNJA
—

VLAN20 §VLAN1 =1723.28/29

P 2z
"

40 HOSTS | VLANZ0 = 172.31.0.128 /26 || VLAN 30
VLAN3D=17231.0.192 /26 | 40HOSTS

—y
CUNDMNAMARCA

VLANID VLAN 30 .

55 HOSTS S5 HOSTS
/ -
'l

S

VLANT = 1723120729

172.31.0019

SWITCH
CUNDINAMARCA

—y

VLAN 20
B0 HOSTS

VLANT = 1723128128

VLANZO = 172.31.1.64 /28
VLAN3D = 172.31.1.0 /26
VLANSS = 172.31.2.24/29

2.2 Desarrollo

Los requerimientos solicitados son los siguientes:

1. Todos los Routers deberan tener los siguiente:

2.2.1

Configuracién bésica.
RouterCundi#configure terminal
RouterCundi(config)#username unad password unad
RouterCundi(config)#line console 0
RouterCundi(config-line)#login local
RouterCundi(config-line)#exec-timeout 5 00
RouterCundi(config-line)#exit
RouterCundi(config)#no ip domain-lookup
RouterCundi(config)#line vty 0 4
RouterCundi(config-line)#login
RouterCundi(config-line)#password unad
RouterCundi(config-line)#exec-timeout 4

Esta configuracion se realiza en cada Router



2.2.2 Autenticacién local con AAA.

RouterCundi(config)#aaa new-model
RouterCundi(config)#aaa authentication login Acceso_Telnet group radius

local

XXX

RouterCundi(config)#radius-server host 172.31.0.195 key psw
RouterCundi(config)#line vty 0 15
RouterCundi(config-line)#login authentication Acceso_Telnet

Esta configuracion se realiza en cada Router para permitir que un host pueda
iniciar session a través de telnet y las credenciales de inicio de sesion se
validan en el servidor Radius que esta en la ip 172.31.0.195

Figura 29. Configuracién del Router para permitir que un host pueda iniciar sesion

¥ Server RADIUS

Physical Config

SERVICES
HTTP
DHCP
DHCPw6
TFTP
DNS
SYSLOG

ARA

NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

O we

Desktop Programming Attributes.

Service @ on O of

Network Configuration

Radius Port

- O *

1645

Client Name: | RouterTunja

| ciente [17231.11

Secret | psw

| ServerType |Radius

Client Name Client IP

1 RouterBucara 172.31.0.128

2 RouterTunja 172.31.1.1

3 RouterCundi 172.31.0.183

Server Type

Radius psw
Radius psw

Radius psw

Add

Save

Remove

User Setup

Username

Password

Username

1 unad123

Password

unad123

2.2.3 Cifrado de contrasefas.

RouterCundi(config)#service password-encryption

2.2.4 Un maximo de internos para acceder al Router

RouterCundi(config)#ip ssh authentication-retries 3

RouterCundi(config)#ip ssh time-out 120
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2.2.5 Establezca un servidor TFTP y almacene todos los archivos necesarios de
los Routers.
Servidor TFTP para almacenar archivos:

Figura 30. El servidor se encuentra en la red de Cundinamarca con la ip
172.31.0.196. Se procedi6 entrar a cada Router y se envian los archivos de
configuracion para que sean almacenamos.

BouterCundi=enakle

Password:

RouterCundifcopy ru

BouterCundifcopy running-config tftp

Bddress or name of remote host [17 172.31.0.1%9¢

Destination filename [RouterCundi-confgl]? Router-cundi-11-12-201%.txt

Writing running-config..__!!
[OK - 1421 bytes]

1421 bytes copied in 0.047 secs (320234 bytes/sec)
BouterCundig [

Figura 31. Vista de los archivos de cada Router guardados.

¥ Server TFTP - ] X
Physical Config Ser Deskiop Programming Atftributes
SERVICES TFTP
HTTP
DHCP Service @ on O of
DHCPV6
TFTP File
DNS Router-bucara-11-12-2019.txt
SiEe Router-cundi-11-12-2018.txt
AAR
Router-tunja-11-12-201%.bet
NTP

2. EI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

3. El web server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

2.2.6 Configuracion NAT estético:

En El Router de Tunja se configura NAT estatico, permitiendo que un equipo de la
red de Cundinamarca con ip 172.31.0.194 le realice ping al servidor web externo y
quede esos pings como si fueron de una direccion ip publica (209.17.220.2)
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RouterTunja(config)#ip nat inside source static 172.31.0.194 209.17.220.2
RouterTunja(config)#interface fastEthernet 1/0

RouterTunja(config-if)#ip nat outside

RouterTunja(config-if)#exit

RouterTunja(config)#interface serial 3/0

RouterTunja(config-if)#ip nat inside

Figura 32. Prueba:

BouterTunjafshow ip nat translations

Pro Inside glokal Inside local Cutside local Qutside global
icmp 2Z09.17.220.Z2:30 172.21.0.194:320 209.17.220.10:30 Z09.17.220.10:30
icmp Z0S.17 172.31.0.154:31 zZos. 0:31 zZos.17.2z2 [
icmp Z0 172.31.0.154:32 zZos. 0:32 zZos.17

icmp Z0 172.31.0.154:33 zZo0s.1 0:33 zZos.17

icmp Z0 1 172.31.0.1594:34 zZos. 1 0:324 zos.

icmp Z0%.17.2Z0.2:35 172.31.0.1594:35 Z08.17. 0:35 zos.

icmp Z0S.17.2Z0.2:3¢ 172.31.0.1594:3¢ Z0%_17.2Z20.10:3€ Z0S_.17.Z220.10:3¢
icmp Z0S.17.2Z0.2:37 172.31.0.1594:37 Z0%.17.2Z0.10:37 Z0%.17.220.10:37
--- Z0%.17.ZZ0.Z 172.31.0.154 - -
RouterTunjat ¥}

Si se requiere que mas equipos de la red local salgan a internet con una ip publica
se debe hacer los mismo para los demas equipos.

Figura 33. Ejemplo con el servidor WEB internet con ip 172.31.0.195
RouterTunja(config)#ip nat inside source static 172.31.0.195 209.17.220.203
RouterTunja#show ip nat translations

e ey e e e
Pro Inside global Inside local Cutside local Cutside global

icmp 20%.17.220.203:10 172.231.0.155:10 20%.17.220.10:10

icmp 20%.17.220.203:11 172.31.0.155:11

icmp 205.17 172.31.0.155:12

icmp Z03. 172.31.0.155:13

icmp 205.17 172.31.0.155:7

icmp Z03. 172.31.0.1595:8 -

icmp Z09 172.21.0.155:3 Z09_17.220.10:5

=== Z0% 172.31.0.1595 - -

-—— Z0% 172.31.0.154 -—= -

RouterTunjag W

2.2.7 Configuracion con NAT Sobrecargado:
La configuracion se realiza sobre el Router de Tunja
RouterTunja(config)#interface fastEthernet 1/0
RouterTunja(config-if)#ip nat outside

RouterTunja(config)#interface serial 2/0
RouterTunja(config-if)#ip nat inside

RouterTunja(config)#access-list 1 permit 172.31.0.128 0.0.0.63 (Solo los equipos
de la red de Bucaramanga que estan sobre la vlan 30 que pertenecen a la red
172.31.0.128 seran los que saldran a través de la ip de la interfaz Fa 1/0 del Router
de Tunja)



XXX

RouterTunja(config)#ip nat inside source list 1 interface fastEthernet 1/0 overload
RouterTunja#show ip nat translations

Figura 34. Configuracion Router Tunja

Pro Imnside glokal Inside local Cutside local Cutside global
iemp 2Z09.17.220.1:10 172.21.0.120:10 Z08.17.220.10:10 Z05.17.220.10:10
icmp 20%.17.220.1:11 172.31.0.130:11 20%.17.220.10:11 20%_17.220.10:11
icmp Z05.17.22Z0.1:12 172.31.0.130:12 Z0%.17.220.10:12 Z08_.17.220.10:12
icmp 209.17.220.1:12 172.21.0.1230:12 205.17.220.10:12 Z05.17.220.10:12
icmp 20%_.17.220.1:14 172.31.0.130:14 Z0%_17.220.10:14 20%_17.220.10:14
icmp Z05.17.220.1:15 172.31.0.130:15 Z0%.17.220.10:15 Z0%_.17.220.10:15
icmp 209_.17.220.1:1¢ 172.31.0.130:1¢ 20%.17.220_10:1% 20%_17.220.10:1%
icmp 20%.17.220.1:17 172.31.0.130:17 20%_17.220.10:17 20%_17.220.10:17
icmp 2Z05.17.2ZZ0.1:% 172.31.0.130:% Z0%.17.220.10:%5 Z05.17.220.10:%5
-—— 20%_17.220.203 172.31.0.185 - -

-——= Z05_.17.ZZ0.Z 172.31.0.154 - -

RouterTunjag [¥]

2.2.8 El enrutamiento debera tener autenticacion.

Router Bucaramanga:

RouterBucara(config)#router ospf 1
RouterBucara(config-router)#area 1 authentication message-digest
RouterBucara(config-router)#network 172.31.2.32 0.0.0.3 area 1
RouterBucara(config-router)#network 172.31.0.64 0.0.0.63 area 1
RouterBucara(config-router)#network 172.31.0.128 0.0.0.63 area 1
RouterBucara(config-router)#exit

RouterBucara(config)#interface serial 2/0
RouterBucara(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterBucara(config-if)#exit

RouterBucara(config)#interface fastEthernet 0/0
RouterBucara(config-if)#ip ospf message-digest-key 1 md5 unad2019

Router Cundinamarca:

RouterCundi(config)#router ospf 1
RouterCundi(config-router)#area 1 authentication message-digest
RouterCundi(config-router)#network 172.31.2.36 0.0.0.3 area 1
RouterCundi(config-router)#network 172.31.0.192 0.0.0.63 area 1
RouterCundi(config-router)#network 172.31.0.0 0.0.0.63 area 1
RouterCundi(config-router)#exit

RouterCundi(config)#interface serial 3/0

RouterCundi(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterCundi(config-if)#exit

RouterCundi(config)#interface fastEthernet 0/0
RouterCundi(config-if)#ip ospf message-digest-key 1 md5 unad2019
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Router Tunja:

RouterTunja(config)#router ospf 1
RouterTunja(config-router)#area 1 authentication message-digest
RouterTunja(config-router)#network 172.31.2.32 0.0.0.3 area 1
RouterTunja(config-router)#network 172.31.2.36 0.0.0.3 area 1
RouterTunja(config-router)#network 209.17.220.0 0.0.0.255 area 1
RouterTunja(config-router)#network 172.31.1.0 0.0.0.63 area 1
RouterTunja(config-router)#network 172.31.1.64 0.0.0.63 area 1
RouterTunja(config-router)#exit

RouterTunja(config)#interface serial 2/0

RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja(config-if)#exit

RouterTunja(config)#interface serial 3/0

RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja(config-if)#exit

RouterTunja(config)#interface fastEthernet 0/0
RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019
RouterTunja(config-if)#exit

RouterTunja(config)#interface fastEthernet 1/0
RouterTunja(config-if)#ip ospf message-digest-key 1 md5 unad2019

2.2.9 Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

RouterCundi(config)#interface fastEthernet 0/0.20
RouterCundi(config-subif)#ip access-group 101 in
RouterCundi(config)#access-list 101 deny ip 172.31.0.0 0.0.0.63 209.17.220.0
0.0.0.255

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.1.0
0.0.0.63

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.1.64
0.0.0.63

RouterCundi(config)#access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.0.64
0.0.0.63

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

RouterCundi(config)#interface fastEthernet 0/0.10
RouterCundi(config-subif)#ip access-group 102 in
RouterCundi(config-subif)#exit

RouterCundi(config)#access-list 102 permit ip 172.31.0.192 0.0.0.63
209.17.220.0 0.0.0.255

RouterCundi(config)#access-list 102 permit tcp any host 172.31.0.193 eq 23
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Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

RouterTunja(config)#interface fastEthernet 0/0.30
RouterTunja(config-subif)#ip access-group 103 in
RouterTunja(config-subif)#exit

RouterTunja(config)#access-list 103 permit ip 172.31.1.64 0.0.0.63
209.17.220.0 0.0.0.255

RouterTunja(config)#access-list 103 permit tcp any host 172.31.1.65 eq 23

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca
y VLAN 10 de Bucaramanga.

RouterTunja(config)#interface fastEthernet 0/0.20
RouterTunja(config-subif)#ip access-group 104 in
RouterTunja(config)#access-list 104 permit ip 172.31.1.0 0.0.0.63 172.31.0.0
0.0.0.63

RouterTunja(config)#access-list 104 permit ip 172.31.1.0 0.0.0.63 172.31.0.64
0.0.0.63

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

RouterBucara(config)#interface fastEthernet 0/0.30
RouterBucara(config-subif)#ip access-group 105 in
RouterBucara(config-subif)#exit

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63
209.17.220.0 0.0.0.255

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63
172.31.0.64 0.0.0.63

RouterBucara(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63
172.31.0.192 0.0.0.63

access-list 105 permit tcp any host 172.31.0.129 eq 23

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.
RouterBucara(config)#interface fastEthernet 0/0.10
RouterBucara(config-subif)#ip access-group 106 in
RouterBucara(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63
172.31.0.00.0.0.63

RouterBucara(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63
172.31.1.00.0.0.63
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e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los Routers e internet.
Ya se permite con las ACL de arriba.

VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada Router.

e Servicio DHCP en el Router Tunja, mediante el helper address, para los
Routers Bucaramanga y Cundinamarca.

Configuracion Router Tunja:

RouterTunja(config)#ip dhcp pool contabilidad
RouterTunja(dhcp-config)#network 172.31.1.64 255.255.255.192
RouterTunja(dhcp-config)#default-router 172.31.1.65
RouterTunja(dhcp-config)#dns-server 172.31.0.195
RouterTunja(config)#ip dhcp excluded-address 172.31.1.66 172.31.1.70

RouterTunja(config)#ip dhcp pool invitados
RouterTunja(dhcp-config)#network 172.31.1.0 255.255.255.192
RouterTunja(dhcp-config)#default-router 172.31.1.1
RouterTunja(dhcp-config)#dns-server 172.31.0.195
RouterTunja(config)#ip dhcp excluded-address 172.31.1.3 172.31.1.10

Configuracion Router Cundinamarca:

RouterCundi(config)#ip dhcp pool administrativos
RouterCundi(dhcp-config)#network 172.31.0.192 255.255.255.192
RouterCundi(dhcp-config)#default-router 172.31.0.193
RouterCundi(dhcp-config)#dns-server 172.31.0.195
RouterCundi(config)#ip dhcp excluded-address 172.31.0.197 172.31.0.200

RouterCundi(config)#ip dhcp pool invitados
RouterCundi(dhcp-config)#network 172.31.0.0 255.255.255.192
RouterCundi(dhcp-config)#default-router 172.31.0.1
RouterCundi(dhcp-config)#dns-server 172.31.0.195
RouterCundi(config)#ip dhcp excluded-address 172.31.0.3 172.31.0.5

Configuracion Router Bucaramanga:

RouterBucara(config)#ip dhcp pool administrativos
RouterBucara(dhcp-config)#network 172.31.0.64 255.255.255.192
RouterBucara(dhcp-config)#default-router 172.31.0.65
RouterBucara(dhcp-config)#dns-server 172.31.0.195
RouterBucara(config)#ip dhcp excluded-address 172.31.0.67 172.31.0.70



XXXVII

RouterBucara(config)#ip dhcp pool contabilidad
RouterBucara(dhcp-config)#network 172.31.0.128 255.255.255.192
RouterBucara(dhcp-config)#default-router 172.31.0.129
RouterBucara(dhcp-config)#dns-server 172.31.0.195
RouterBucara(config)#ip dhcp excluded-address 172.31.0.131 172.31.0.135

Es importante tener en cuenta en que Vlan se encuentra el equipo dhcp
conectado para que funcione como es debido.

Configuracion de NAT estatico y de sobrecarga.
Establecer una lista de control de acceso de acuerdo con los criterios sefialados.
Habilitar las opciones en puerto consola y terminal virtual

Creacion de las Vlan en cada switch:

SwitchTunja>enable

SwitchTunja#vlan database
SwitchTunja(vlan)#vlan 10 name administrativos
SwitchTunja(vlan)#vlan 20 name invitados
SwitchTunja(vlan)#vlan 30 name contabilidad

Figura 35.Creacion de VLAN en cada Switch

Switch=
Switch>enable

Switch#

Switchfvlan database

% Warning: It is recommended to configure VLAN from config mode,
as WLAN database de is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switch(vlan)#vlan 10 name administratiwvos

: administratiwvos

an) fvlan Z0 name invitados

VTEM 20 mrdd Fiad-

Se realiza esto mismo para cada uno de los switch que componen toda la
infraestructura.
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Se configuran los puertos de los Switch para sus vlan correspondientes:

Switch Bucaramanga:
SwitchBucara(config)#interface FastEthernetl/1
SwitchBucara(config-if)#switchport mode access
SwitchBucara(config-if)#switchport access vlan 10
SwitchBucara(config-if)#exit

SwitchBucara(config)#interface FastEthernet2/1
SwitchBucara(config-if)#switchport mode access
SwitchBucara(config-if)#switchport access vlan 30
SwitchBucara(config-if)#exit

SwitchBucara(config)#interface FastEthernet0/1
SwitchBucara(config-if)#switchport mode trunk
SwitchBucara(config-if)#switchport trunk allowed vlan add 10
SwitchBucara(config-if)#switchport trunk allowed vlan add 20
SwitchBucara(config-if)#switchport trunk allowed vlan add 30
SwitchBucara(config-if)#exit

Switch Cundinamarca:
SwitchCundi(config)#interface FastEthernet3/1
SwitchCundi(config-if)#switchport mode access
SwitchCundi(config-if)#switchport access vlan 10
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernet2/1
SwitchCundi(config-if)#switchport mode access
SwitchCundi(config-if)#switchport access vlan 20
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernet1/1
SwitchCundi(config-if)#switchport mode access
SwitchCundi(config-if)#switchport access vlan 10
SwitchCundi(config-if)#exit

SwitchCundi(config)#interface FastEthernet0/1
SwitchCundi(config-if)#switchport mode trunk
SwitchCundi(config-if)#switchport trunk allowed vlan add 10
SwitchCundi(config-if)#switchport trunk allowed vlan add 20
SwitchCundi(config-if)#switchport trunk allowed vlan add 30
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Switch Tunja:

SwitchTunja(config)#interface FastEthernet2/1
SwitchTunja(config-if)#switchport mode access
SwitchTunja(config-if)#switchport access vlan 20
SwitchTunja(config-if)#exit

SwitchTunja(config)#interface FastEthernet1/1
SwitchTunja(config-if)#switchport mode access
SwitchTunja(config-if)#switchport access vlan 30
SwitchTunja(config-if)#exit

SwitchTunja(config)#interface FastEthernet0/1
SwitchTunja(config-if)#switchport mode trunk
SwitchTunja(config-if)#switchport trunk allowed vlan add 10
SwitchTunja(config-if)#switchport trunk allowed vlan add 20
SwitchTunja(config-if)#switchport trunk allowed vlan add 30

Se configuro la puerta de enlace de cada LAN que se conecta al Router (Fa
0/0).

La configuracion se realiza usando subinterfaces virtuales (Una para cada
Vlan de la red)

Router Bucaramanga:

RouterBucara(config)#interface fastEthernet 0/0.10
RouterBucara(config-subif)#encapsulation dot1Q 10
RouterBucara(config-subif)#ip address 172.31.0.65 255.255.255.192
RouterBucara(config-subif)#no shutdown
RouterBucara(config-subif)#exit

RouterBucara(config)#interface fastEthernet 0/0.30
RouterBucara(config-subif)#encapsulation dot1Q 30
RouterBucara(config-subif)#ip address 172.31.0.129 255.255.255.192
RouterBucara(config-subif)#no shutdown
RouterBucara(config-subif)#exit

RouterBucara(config)#interface fastEthernet 0/0
RouterBucara(config-if)#no shutdown



Router Cundinamarca:
RouterCundi(config)#interface fastEthernet 0/0.10

RouterCundi(config-subif)#ip address 172.31.0.193 255.255.255.192

RouterCundi(config-subif)#no shutdown
RouterCundi(config-subif)#exit

RouterCundi(config)#interface fastEthernet 0/0.20
RouterCundi(config-subif)#encapsulation dot1Q 20
RouterCundi(config-subif)#ip address 172.31.0.1 255.255.255.192
RouterCundi(config-subif)#no shutdown
RouterCundi(config-subif)#exit

RouterCundi(config)#interface fastEthernet 0/0
RouterCundi(config-if)#no shutdown

Router Tunja:

RouterTunja(config)#interface fastEthernet 0/0.20
RouterTunja(config-subif)#encapsulation dot1Q 20
RouterTunja(config-subif)#ip address 172.31.1.1 255.255.255.192
RouterTunja(config-subif)#no shutdown
RouterTunja(config-subif)#exit

RouterTunja(config)#interface fastEthernet 0/0.30
RouterTunja(config-subif)#encapsulation dot1Q 30
RouterTunja(config-subif)#ip address 172.31.1.65 255.255.255.192
RouterTunja(config-subif)#no shutdown
RouterTunja(config-subif)#exit

RouterTunja(config)#interface fastEthernet 0/0
RouterTunja(config-if)#no shutdown

Asignacién de direccionamiento ip:
Tabla de Host

XL

Sede red req:::itdos uti:‘i‘;tles Dir de red Puerta de enlace 1raip Ult ip Broadcast Mascara
Cundinamarca Invitados C 60 62 172.31.0.0 172.31.0.1 172.31.0.2 172.31.0.62 172.31.0.63 255.255.255.192
Bucaramanga Administrativos B 55 62 172.31.0.64 172.31.0.65 172.31.0.66 172.31.0.126 172.31.0.127 255.255.255.192
Bucaramanga Contabilidad B 55 62 172.31.0.128 172.31.0.129 172.31.0.130 172.31.0.190 172.31.0.191 255.255.255.192
Cundinamarca Administrativos C 40 62 172.31.0.192 172.31.0.193 172.31.0.194 172.31.0.254 172.31.0.255 255.255.255.192

Tunja Invitados T 40 62 172.31.1.0 172.31.1.1 172.31.1.2 172.31.1.62 172.31.1.63 255.255.255.192

Tunja Contabilidad T 40 62 172.31.1.64 172.31.1.65 172.31.1.66 172.31.1.126 172.31.1.127 255.255.255.192

Tabla de Routers




172.31.2.32

172.31.2.33 | 172.31.2.34

172.31.2.35

255.255.255.252

172.31.2.36

172.31.2.37 |172.31.2.38 | 172.31.2.39

255.255.255.252

Tabla de Switch de laboratorio

209.17.220.0

209.17.220.1 | 209.17.220.2 | 209.17.220.254 | 209.17.220.255

XLI

255.255.255.0
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Conclusiones

La adquisicion de destrezas y/o aptitudes ha sido sumamente importante para el desarrollo a
cabalidad de todos los requerimientos durante este diplomado y todos los cursos anteriores,
aprendiendo configurar elementos CISCO y demas.

Los protocolos de enrutamiento y toda su tematica han sido comprendidos y aplicados en
todo momento donde fueron requeridos.

Lo predispuesto por la Universidad para nosotros como futuros profesionales ha sido
siempre y serd de gran relevancia, todo lo aprendido desde el primer dia hasta la actualidad
aporto y seguiré aportando de manera positiva ante cualquier reto que la vida y el ambiente
laboral nos espera.
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