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RESUMEN

La siguiente actividad es el desarrollo de una prueba de habilidades préacticas
del diplomado de profundizacion en cisco con el cual demostramos los
conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras
habilidades de manejo de packet tracer el cual es un software de mucha ayuda
pues nos permite simular situaciones y entornos de red que nos permitirdn saber
como debemos hacer las configuraciones cuando nos encontremos en una

situacion real.

ABSTRACT

The next activity is the development of a test of practical skills of the diploma in
deepening in cisco with which we demonstrate the knowledge acquired during
the development of the course, showing our packet tracer management skills
which is a very helpful software because it allows us simulate situations and
network environments that will allow us to know how we should make the

configurations when we are in a real situation.



INTRODUCCION

La siguiente actividad es el desarrollo de una prueba de habilidades practicas
del diplomado de profundizaciéon en cisco con el cual demostramos los
conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras
habilidades de manejo de packet tracer el cual es un software de mucha ayuda
pues nos permite simular situaciones y entornos de red que nos permitiran saber
como debemos hacer las configuraciones cuando nos encontremos en una

situacion real.

Mediante el estudio de este curso de CCNAL1l y CCNA2 pretendemos conocer
mas a fondo los conceptos y tecnologias basicas que forman una red. Mediante
el estudio buscamos desarrollar aptitudes necesarias para planificar e
implementar redes pequefias con una variedad de aplicaciones.

Se realiza la prueba de habilidades practicas para recordar los conocimientos

adquiridos durante el curso.

Actualmente, el diplomado es de gran importancia, ya que nos da un sentido
analitico de las cosas y nos ayuda a mejorar en algunos otros cursos de nuestra

carrera.



OBJETIVOS

General

Realizar informe de la prueba de habilidades practicas del diplomado de cisco

Especificos.

Solucionar el ejercicio propuesto en la plataforma de cisco llamado

prueba de habilidades practicas

Demostrar los conocimientos adquiridos durante el desarrollo del

diplomado de cisco

Ejecutar conexiones basicas, acceso a la CLI y exploracién de ayuda

Realizar configuraciones en las interfaces de administracion de los

switches

Establecer la configuracion de los nombres de host y las direcciones IP
los switches que utilizan el Sistema operativo Internetwork (10S) de Cisco

mediante la interfaz de linea de comandos (CLI).

Verificar la conectividad entre los dispositivos finales.

Hacer recopilacion de informacion de la PDU



v' Examinar el proceso de ARP en comunicaciones remotas
v Identificar las caracteristicas fisicas de los dispositivos de internetworking

v' Verificar la configuracion predeterminada del router, configuracion inicial

y guardar archivos de ejecucién



ESCENARIOS

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo

con el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los pardmetros basicos y la deteccion de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin

restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador

de red.



Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

Servidor

g\ /E Servidor

192 168.1.0 21

AL

| “
/BOGO';?A\ 3

192.168.1.96 127 192.168.1.128 27

. 192.168.1.32 127 ot [ NS :
Q——H—i""‘ ) t”;—w

MEDELLIN CALI

llustracion 1 - Esquema Escenariol - Tomado de la Guia de Actividades Diplomado

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.




Realizar las rutinas de diagnostico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

MEDELLIN(config)#hostname MEDELLIN
MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#enable secret class
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#LINE VTY 0 15
MEDELLIN(config-line)#password cisco

MEDELLIN(config-line)#login

BOGOTA (config)#hostname BOGOTA
BOGOTA (config)#no ip domain-lookup
BOGOTA (config)#service password-encryption
BOGOTA (config)#enable secret class
BOGOTA (config)#line console O

BOGOTA (config-line)#password cisco

BOGOTA (config-line)#login
10



BOGOTA (config-line)#LINE VTY 0 15
BOGOTA (config-line)#password cisco

BOGOTA (config-line)#login

CALI (config)#hostname CALI

CALI (config)#no ip domain-lookup

CALI (config)#service password-encryption
CALI (config)#enable secret class

CALI (config)#line console 0

CALI (config-line)#password cisco

CALI (config-line)#login

CALI (config-line)#LINE VTY 0 15

CALI (config-line)#password cisco

CALI (config-line)#login

ISP(config)#no ip domain-lookup
ISP(config)#service password-encryption
ISP(config)#enable secret class
ISP(config)#line console 0

ISP(config-line)#password cisco

11



ISP(config-line)#login
ISP(config-line)#LINE VTY 0 15
ISP(config-line)#password cisco

ISP(config-line)#login

MEDELLIN>ENABLE

MEDELLIN#CONF T

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config)#hostname MEDELLIN
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line console 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#LINE VTY 0 15
MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

12



BOGOTA>ENABLE

BOGOTA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption
BOGOTA(config)#enable secret class
BOGOTA(config)#line console O
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#LINE VTY 0 15
BOGOTA(config-line)#password cisco

BOGOTA(config-line)#login

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CALI

CALI(config)#no ip domain-lookup

CALI(config)#service password-encryption

13



CALlI(config)#enable secret class
CALI(config)#line console 0
CALI(config-line)#password cisco
CALI(config-line)#login
CALI(config-line)#LINE VTY 0 15
CALI(config-line)#password cisco

CALI(config-line)#login

Realizar la conexion fisica de los equipos con base en la topologia de red

En la siguiente ilustracién se muestra la configuracién de las IP, nombres de

cada uno de los equipos.

¥ Cisco Packet Tracer - C:\Users\PC\Documents\unad\2019-2\JOINER OSORIO\cisco\practica escenario 2.pkt
File Edt Options View Tools Extensions Help

EERSOLrL A @208 ¢017 QaaQanE BFE
TQ@ae@X f/rme¢d B
i Logical x 584, y; 351 [Root]

Server0

192.3168.1.0 127

Y

G
>
%!)x\\ ER 192.168.1.96/27 BOGOTA 192168164127 192.168.1.64127 g,
= N;_r__i/ \i}r s
WEDELUN P Switch3
F__#

F 7}

PC4
PC2

llustracion 2 - Montaje Escenario 1 en Packet tracer - Fuente: Propia

14



R Cisco Packet Tracer - C:\Users\PC\D:

4\2019-2\JOINER OSORIO\cisco\practica escenario 2.pkt st a X

EERSOr 22 @add QaaoE BFE ?

D@ fl/rme @ B % MEDELLIN - o x
(__Logical)( _Physical)x .y 21 Physical  Config _CLI_ Atributes
—

10S Command Line Interface

Router (config) ¢configure terminal ~

% Invalid input detected at '~' marker.

Router (config) 72
Routers
3SYS-5-CONFIG_I: Configured from console by console

192.168.1.96127 BOGOTA

4 % Invalid input detected at '“' marker.
Switch2 MEDELLIN
Router (config-if)$ip address 152.1€8.1.32 255.255.255.0
Ro nfig-if)#no shutdown
pc2 Router (config-if)
SLINK-S5-CHANGED: Interface FastEthernet0/0, changed state to up v
Ciri+F6 to exit CLI focus copy | Paste |

llustracion 3- Montaje Escenario 1 en Packet tracer - Fuente: Propia

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,

para permitir creciemiento futuro de la red corporativa.

Nombre de

Primero Ultima Broadcast

Host

192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31

192.168.1.32 192.168.1.33 192.168.1.62 192.168.1.63

15



192.168.1.64

192.168.1.65

192.168.1.94

192.168.1.95

192.168.1.96

192.168.1.97

192.168.1.126

192.168.1.127

192.168.1.128

192.168.1.160

192.168.1.129

192.168.1.161

192.168.1.158

192.168.1.190

192.168.1.159

192.168.1.191

192.168.1.192

192.168.1.193

192.168.1.222

192.168.1.223

192.168.1.224

192.168.1.225

192.168.1.254

192.168.1.255

b. Asignar una direccion IP a la red.

Router>ENABLE

Router#configure terminal

Router(config)#interface fast

Router(config)#interface fastEthernet 0/0

Router(config-if)#ip address 192.168.1.32 255.255.255.0

Router(config-if)#no shutdown

Router(config)#interface serial 0/1/0

Router(config-if)#ip address 162.168.1.96 255.255.0.0

Router(config-if)#no shutdown

16




Parte 2: Configuracion Bésica.

a. Completar la siguiente tabla con la configuraciéon basica de los routers,

teniendo en cuenta las subredes disefiadas.

MEDELLIN BOGOTA CALI

192.168.1.99 192.168.1.98 192.168.1.131

192.168.1.130

192.168.1.33 192.168.1.1 192.168.1.65

Eigrp Eigrp Eigrp
200 200 200

192.168.1.0 192.168.1.0 192.168.1.0

Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas,

este procedimiento se muestra en cada una de las siguientes ilustraciones.
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¥ MEDELLIN

Physical Config CLI Attributes
2>}

10S Command Line Interface

MEDELLINg

MEDELLINgshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP,
BGP

inter area
P - periodic downloaded static route
Gateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

M - mobile, B -

* - candidate default, U - per-user static route, o - ODR

D 192.1€8.1.0 [S0/217241€] via 192.1€8.1.98, 04:21:54,
Seriald/0/0

c 192.1€8.1.32 is directly connected, FastEthernet0/0

D 192.1€8.1.€4 [50/2€8441¢€] via 192.1€8.1.98, 04:21:54,
Serial0/0/0

(o 192.1€8.1.9€ is directly connected, Seriald/0/0

D 192.1€8.1.128 [50/2€8185€] via 192.1€8.1.598, 04:21:54,
Serial0/0/0

MEDELLINg|

D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IsS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2,

2

ia - IS-IS

llustracion 4 - Configuracion ciudad Medellin Escenario 1 - Fuente: Propia

¥ BOGOTA

Physical Config CLI Attributes
C—

10S Command Line Interface

BOGOTAR$

BOGOTAZ

BOGOTAgshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP,
BGP

inter area
* - candidate default, U - per-user static ro
P - periodic downloaded static route

Gateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

ol 152.1€8.1.0 is directly connected, FastEtherx
D 192.1€8.1.32 [90/217241€] via 192.1€8.1.99,
Serial0n/0/0

D 192.1€8.1.€4 [90/217241€] wvia 192.1€8.1.131,
Seriald/0/1

c 192.1€8.1.9€ is directly connected, Seriald/
Cc 192.1€8.1.128 is directly connected, Seriall
BoGOTAs

llustracion 5 - Configuracion ciudad Bogota Escenariol-Fuente Propia
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M - mobile, B -

ute, o — ODR

net0/0
04:22:31,

04:22:31,

0/0
/071

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS
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® cau - [} X

Physical Config CLI Attributes
——

10S Command Line Interface

CaALLE A
CALIg¢show ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, E2Z - OSPF external type 2, E - EGP
i - IS-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
192.1€2.1.0/27 is subnetted, § subnets
D 152.1€8.1.0 [S0/217241€] via 192.1€8.1.130, 04:23:10,
Serial0/0/0
D 192.1€8.1.32 [90/2€8441¢€] via 192.1€8.1.130, 04:23:10,
Seriald/0/0
(o 192.1€8.1.€4 is directly connected, FastEthernet(d/0
D 152.1€8.1.9€ [90/2€8185€] wvia 152.1€8.1.130, 04:23:10,
Serial0/0/0
Cc 192.1€8.1.128 is directly connected, Seriall/0/0
CALIg v

lustracion 6 - Configuracion ciudad Cali Escenario 1 - Fuente: Propia

Luego de la configuracion, verificar el balanceo de carga que presentan los

routers, descrito en las siguientes ilustraciones.

¥ MEDELLIN — ] X

Physical Config CLI Attributes
C—

10S Command Line Interface

MEDELLINgshow ip route 132.1€8.1.€S A
Routing entry for 192.1€8.1.€4/27
Known via "eigrp 200", distance 350, metric 2€8441¢€, type internal
Redistributing wvia eigrp 200
Last update from 192.1€8.1.98 on Serial0/0/0, 04:11:42 ago
Routing Descriptor Blocks:
* 192.1€8.1.98, from 1592.1€8.1.98, 04:11:42 ago, via Serial0d/0/0
Route metric is 2€8441le, traffic share count is 1
Total delay is 40100 microseconds, minimum bandwidth is 1544

Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 2

MEDELLINg
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lustracién 7 - Configuracion ciudad Medellin Escenario 1 - Fuente: Propia

¥ call - O

O
e

Physical Config Attributes

10S Command Line Interface

CALIgshow ip route 152.1€8.1.33
Routing entry for 152.1€8.1.32/27
Known via "eigrp 200", distance 50, metric 2€8441€, type internal
Redistributing via eigrp 200
Last update from 152.1€8.1.130 on Serial0/0/0, 04:15:24 ago
Routing Descriptor Blocks:
¥ 192.1€8.1.130, from 152.1€8.1.130, 04:15:24 ago, via Serial0/0/0
Route metric is 2&€8441l€, traffic share count is 1
Total delay is 40100 microseconds, minimum bandwidth is 1544
Kbit
Reliability 255/255, minimum MIU 1500 bytes
Loading 1/255, Hops 2

CALIZ

llustracion 8 - Configuracion ciudad Cali Escenario 1 - Fuente: Propia

¥ BOGOTA - O

Physical Config CLI Aftributes

I0S Command Line Interface

BOGOTA>en A
Password:
BOGOTAgshow ip route 192.1€8.1.€5
Routing entry for 1592.1€8.1.€4/27
Known wia "eigrp 200", distance 50, metric 217241€, type internal
Redistributing via eigrp 200
Last update from 192.1€8.1.131 on Seriald/0/1, 04:1€:4€ ago
Routing Descriptor Blocks:
* 192.1€8.1.131, from 192.1€8.1.131, 04:1€:4€ ago, via Seriald/0/1
Route metric is 217241€, traffic share count is 1
Total delay is 20100 microseconds, minimum bandwidth is 1544

Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 1

BOGOT2Ag

llustracion 9- Configuracion ciudad Bogota Escenario 1 - Fuente: Propia

Realizar un diagnéstico de vecinos usando el comando CDP.
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¥ MEDELLIN - |
Physical Config CLI Attributes
Lo =)
I0S Command Line Interface
MEDELLINg$show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P -
Phone
Device ID Local Intrfce Holdtme Capability Platform Port
D
Switch Fas 0/0 142 S Fas
0/1
BOGOTA Ser 0/0/0 128 R Ser
0/0/0
MEDELLINg
lustracion 10 - Configuracion ciudad Medellin Escenario 1 - Fuente: Propia
¥ BOGOTA m| X
Physical Config CLI Attributes
DTET—
10S Command Line Interface
BOGOTAgshow cdp neighbors A
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P -
Phone
Device ID Local Intrfce Holdtme Capability Platform Port
IDp
Switch Fas 0/0 173 s 2950 Fas
0/1
CALI Ser 0/0/1 121 R Cls4l Ser
o/0/0
MEDELLIN Ser 0/0/0 173 R Cle4l Ser
0/0/0
BOGOTAZ
lustracion 11 - Configuracion ciudad Bogota Escenario 1 - Fuente: Propia
B caul O X
Physical Config CLI Attributes
o
10S Command Line Interface
~
CALIgshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P -
Phone
Device ID Local Intrfce Holdtme Capability Platform Port
ID
Switch Fas 0/0 127 s 2950 Fas
0/1
BOGOT2 Ser 0/0/0 155 R Cla4l Ser
0/0/1
CALIg

llustracion 12 - Configuracion ciudad Cali Escenario 1 - Fuente: Propia
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Después de la configuracion final, realizar una prueba de conectividad en cada

tramo de la ruta usando Ping.

¥ MEDELLIN — O X

Physical Config CLI Attributes
==

I0S Command Line Interface

MEDELLIN#ping 152.163.1.33 ~

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 152.1€8.1.33, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/11/24
ms

MEDELLINgping 152.1€38.1.€5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 152.1€8.1.€5, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/10/3€
ms

MEDELLINg

llustracion 13 - Interface Medellin - Fuente: Propia

¥ caul - O X

Physical Config CLI Attributes
===

I0S Command Line Interface

CALIS ~
CALIg#ping 192.1€8.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/€/24 ms
CALIgping 192.1€8.1.33

Type escape seqguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.33, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/€ ms

CALI#

lustracion 14 - Interface Cali - Fuente: Propia
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¥ BOGOTA - O X

Physical Config ELs Attributes
oo

I0S Command Line Interface

BOGOTA#ping 192.1€8.1.€5 ~

Type escape seguence to abort.
Sending 5, 1l00-byte ICMP Echos to 192.1€8.1.€5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/24 ms
BOGOTAgping 192.1€8.1.33

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 192.1€8.1.33, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/21 ms

BOGOTAZ

lustracion 15 - Interface Bogota- Fuente: Propia

Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

direccionamiento disefiado.

MEDELLIN(config)#router eigrp 200
MEDELLIN(config-router)#network 192.168.1.0 0.0.0.31
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31
MEDELLIN(config-router)#network 192.168.1.64 0.0.0.31
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31

MEDELLIN(config-router)#network 192.168.1.128 0.0.0.31 CALI(config)#router

eigrp 200

CALI(config-router)#network 192.168.1.0 0.0.0.31
23



CALI(config-router)#network 192.168.1.32 0.0.0.31
CALI(configrouter)#network 192.168.1.64 0.0.0.31

CALI(config-router)#network 192.168.1.96 0.0.0.31

CALI(config-router)#network 192.168.1.128 0.0.0.31

BOGOTA(config)#router eigrp 200
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31
BOGOTA(config-router)#network 192.168.1.32.0.0.0.31
BOGOTA(configrouter)#network 192.168.1.64 0.0.0.31

BOGOTA(config-router)#network 192.168.1.96 0.0.0.31

BOGOTA(config-router)#network 192.168.1.128 0.0.0.31

En las ilustraciones se verifica si existe vecindad con los routers configurados

con EIGRP.

¥ MEDELLIN - O X

Physical Config CL Aftributes
DUE—

10S Command Line Interface

MEDELLINgshow ip eigrp neighbors A
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRIT RTO Q
Seqg
(sec) {ms) Cnt
Num
192.1€8.1.98 Sed/0/0 14 04:38:20 40 1000 0O 8
MEDELLINg
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¥ BOGOTA - O X

Physical Config CLI Aftributes
DEC——

10S Command Line Interface

BOGOTAgshow ip eigrp neighbors A
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRIT RTO Q
Seqg
(sec) {ms) Cnt
Num
Q 192.1€8.1.131 Sed/0/1 10 04:39:02 40 1000 0O 7
1 192.1€8.1.95 Se0/0/0 13 04:35:02 40 1000 0O 7
IP-EIGRP neighbors for process 1
BOGOTAS
¥ call - O X

Physical Config CLI Attributes
L]

I0S Command Line Interface

[CECI¥sShow 1P €19Ip neighbors e
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRIT RTO Q
Seq
(sec) (ms) Cnt
Num
0 192.1€8.1.130 Sel/0/0 14 04:38:5¢ 40 1000 0 7
IP-EIGRP neighbors for process 1
CALIg

lustracion 16 - Verificacion de Routers - Fuente propia

Realizar la comprobacion de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.
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¥ MEDELLIN — =]
Physical Config CLI Attributes
I0S Command Line Interface
MEDELLINg
MEDELLINgshow ip route
Codes: C — connected, S — static, I — IGRP, R — RIP, M - mobile, B
BGP
D — EIGRP, EX - EIGRP external, © — OSPF, IA - OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E — EGP
i — Is-Is, Ll — IS-IS level—-l, L2 — IS-IS level-2, ia — IS-IS
inter area
* — candidate default, U - per—user static route, o — ODR
P — periodic downloaded static route
Gateway of last resort is not set
152.1€8.1.0/27 is subnetted, S subnets
D 152.1€8.1.0 [S0/217241€] via 152.1€8.1.58, 04:40:50,
Serialo/o0/0
c 152.1€28.1.32 is directly connected, FastEthernetO/0
D 192.1€8.1.€4 [950/2€8441€] wvia 192.1€8.1.58, 04:40:50,
Seriald/0/0
c 192.1€28.1.9€ is directly connected, Seriald/0/0
D 152.1€8.1.128 [S0/2€8185€] wvia 152.1€8.1.58, 04:40:S0,
Serialo/0/0
MEDELLINE
B caul — O
Physical Config CL| Afttributes
pe——-
I0S Command Line Interface
TALIE
CALIZshow ip route
Codes: C — connected, S — static, I — IGRP, R — RIP, M — mobile, B -
=14
D - EIGRP, EX — EIGRP external, O — OSPF, IAZ — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 - OSPF external type 1, E2 — OSPF external type 2, £ - EGP
i — IS-IS, L1 — IS-IS level—-l, L2 — IS-IS level-2, ia — IS-IS
inter area
* — candidate default, U — per-user static route, o — ODR
P — periodic downloaded static route
Cateway of last resort is not set
192.1€8.1.0/27 is subnetted, S subnets
D 192_.1€3.1.0 [S0/217241€] wvia 1S2_1€8.1.130, 04:41:20,
Serialo/0/0
D 152.1€8.1.32 [90/2€8441€] wia 152.1€8.1.130, 04:41:20,
Serialo/o0/0
7o 192.1€38.1.€4 is directly connected, FastEthernet0/0
D 192.1€8.1.9€ [90/2€8185€] wia 192.1€8.1.130, 04:41:20,
Serialo/0/0
c 192.1€3.1.128 is directly connected, Serial0d/0/0
carIsg|
¥ BOGOTA — [mm]
Physical Config cLI Attributes.
I0S Command Line Interface
BOGOTAS
BOGOTAS
BOGOTAgshow ip route
Codes: C - connected, S — static, I — IGRP, R — RIP, M — mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O — OSPF, IA — OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
=1 — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i — IS-IS, L1 - IS-IS level-1l, L2 — IS-IS level-2, ia — IS-IS

inter area

P

candidate default, U per-user s
— periodic downloaded static route

Gateway of last resort is not set

1852.1€8.1.0/27 is subnetted, S subnets

c 152.1€2.1.0 is directly connected, F.
D 152_.1€8.1.32 [90/217241€]1 wia 152_16€
Serialo/o/0

D 152.168.1.€4 [S0/217241€] wia 1S2_1¢€
Serialoso/1

c 152.1€2.1.5¢ is directly connected,
c 192.1€2.1.128 is directly connected,
BOCOTA ]

tatic route, o

astEthernet0/0
8.1.99, 04:41:4€,

8.1.131,

Serialo/0/0
Serialo/o/1

ODR

04:41:4€,

lustracion 17 - Enrutamiento de ciudades - Fuente Propia
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Realizar un diagndstico para comprobar que cada uno de los puntos de la red
se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un
host de la red LAN del router CALI, primero a la red de MEDELLIN y luego al

servidor.

¥ pc-call

Physical Config Desktop Programming Attributes
- . S - —

Command Prompt

C:\>ping 192.168.1.40

Pinging 192.1€8.1.40 with 32 bytes of data:

Reply from 192.1€8.1.40: by 2 time=lms TTL=255
Reply from 192. -1.40: time<lms TTL=255
Reply from 192. -1.40: 2 time<lms TTL=255
Reply from 152.1€8.1.40: bytes=32 time=lms TTL=255

Ping statistics for 192.1€8.1.40:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Pinging 192.168.1.40 ith 32 bytes of data:

llustracion 18 - Conectividad entre ciudades Escenario 1 - Fuente propia

Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar
seguridad en la red. Para esta labor se decide configurar listas de control de
acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:
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Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

a. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con
el servidor.

¥ MEDELLIN — m} X

Physical Config CL Atftributes
—

I0S Command Line Interface

MEDELLIN> ~
MEDELLIN>en
Password:
MEDELLINg#telnet 152.1€8.1.131
Trying 192.163.1.131 ...Open
User Access Verification
Password:
CALI>exit
[Connection to 152.1€8.1.131 closed by foreign host]
MEDELLINg#telnet 192.1€8.1.38
Trying 192.1€8.1.98 .._Open
User Access Verification
Password:
Password:
BOGOTA>
¥ cau — O >
Physical Config __CLI__  Attributes
I0S Command Line Interface
CALI>enable =
Passwox a-
CALIztelnet 152.1€3.1.5S
Trying 1S2.1e2.1-SS .. _Open

28



¥ BOGOTA

Physical Config (=) Attributes

lustracion 19 - Control de Acceso ciudades - Fuente Propia Packet tracer

Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red e.

Router MEDELLIN
WS 1
Servidor

Servidor

LAN del Router

MEDELLIN

LAN del Router CALI
LAN del Router

MEDELLIN

Router CALI
Router BOGOTA
Router CALI

Router MEDELLIN

Router CALI

Router CALI

Router MEDELLIN

29

Exitoso

Rechazado

Exitoso

Exitoso
Tiempo de  conexion
agotado; el host remoto no
responde

Exitoso

Exitoso



LAN del Router CALI

LAN del Router CALI

LAN del Router

MEDELLIN

LAN del Router

MEDELLIN

LAN del Router CALI

LAN del Router

MEDELLIN

Servidor

Servidor

Router CALI

Router MEDELLIN

Router MEDELLIN

ws_1

ws_1

LAN del Router CALI

Servidor

Servidor

LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN

LAN del Router CALI

30

Tiempo de  conexion
agotado; el host remoto no
responde

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Exitoso

Exitoso

Exitoso
Exitoso
Se acabd el tiempo

Se acabd el tiempo



Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben

adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa

via, conectarse a internet, pero empleando las direcciones de la red LAN

original.

i p 172.31.2.32130 . i
BUCARAMANGA -/
SWITCH DE
LABORATORIO
, S | 172312310
SWITCH —L
BUCARAMANGA B 40 HOSTS || VLAN20 = 172.31.0.128 /26 | VLAN 30
VLAN30= 172.31.0.192 126 | 40HOSTS
WEB

=] = . EXTERNO
S — —

VLAN10 VLAN 30 CUNDINAMARCA
S5HOSTS S5HOSTS = :

VLAN1 =172.31.2.0 129 — 4
VLAN10=172.31.0.0 126 X&-:gsiros
VLAN30 = 172.31.0.64 /26 g
CUNDINAMARCA
VLAN1 =172.31.2.8/29

VLAN20 = 172.31.1.64 126 .
VLAN30 = 172.31.1.0 126 —

VLANSE = 172.31.2.24/29
172.31.0.0 19

lustracion 20 - Esquema Escenario 2 - Fuente: Gua de Actividades Diplomado

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener lo siguiente:

Configuracion basica.

+ Autenticacion local con AAA.
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+ Cifrado de contrasefias.
* Un méaximo de internos para acceder al router.
* Maximo tiempo de acceso al detectar ataques.

+ Establezca un servidor TFTP y almacene todos los archivos necesarios

de los routers.

BUCARAMANGA (config)#hostname BUCARAMANGA
BUCARAMANGA (config)#no ip domain-lookup
BUCARAMANGA (config)#service password-encryption
BUCARAMANGA (config)#enable secret class
BUCARAMANGA (config)#line console 0
BUCARAMANGA (config-line)#password cisco
BUCARAMANGA (config-line)#login

BUCARAMANGA (config-line)#LINE VTY 0 15
BUCARAMANGA (config-line)#password cisco

BUCARAMANGA (config-line)#login

TUNJA (config)#hostname TUNJA
TUNJA (config)#no ip domain-lookup
TUNJA (config)#service password-encryption

TUNJA (config)#enable secret class

32



TUNJA (config)#line console 0
TUNJA (config-line)#password cisco
TUNJA (config-line)#login

TUNJA (config-line)#LINE VTY 0 15
TUNJA (config-line)#password cisco

TUNJA (config-line)#login

CUNDINAMARCA (config)#hostname CUNDINAMARCA
CUNDINAMARCA (config)#no ip domain-lookup
CUNDINAMARCA (config)#service password-encryption
CUNDINAMARCA (config)#enable secret class
CUNDINAMARCA (config)#line console O
CUNDINAMARCA (config-line)#password cisco
CUNDINAMARCA (config-line)#login

CUNDINAMARCA (config-line)#LINE VTY 0 15
CUNDINAMARCA (config-line)#password cisco

CUNDINAMARCA (config-line)#login

33



¥ Cisco Packet Tracer - C:\Users\PC\Documents\unad\2019-2\JOINER OSORIO\cisco\ESCENARIO2.pkt o] X
File Edit Help

EiERdO0srikddil aaaoE @sE )
Q a

Options  View  Tools  Extensions

oot

172.31.2.32130

209.17.220.0/24

BUCARAMANGA

F#

'VLAN 20 40 HOSTS

VLAN1=172.32.829
'VLAN 20 =172.31.0.128/26
VLAN 30 =172.31.0.192/28

=,
VLAN 30 40 HOSTS WEB EXTERNO

&

CUNDIJAMARCA

=,
VLAN10 55 HOSTS

=,
VLAN 30 55 HOSTS

'VLAN 10 60 HOSTS.

Switch CUFDINAMARCA

WEB INTERNO

ESP
LAA

10:42p.m
15/12/2019

B

lustracion 22 - Configuracion Equipos Packet Tracer - Fuente Propia

HOL A 3E Y AQAQAQOE BFE

f—
T EH/ med Em ¥ TUNJA - ] x
TN
Physical) x 803, y: 83
Physical  Config _ CLI  Attributes
172.31.2.32/30 —

10S Command Line Interface

Routergconfigure terminal L
Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface serial 0/0/0

Router(config-if)#ip addrees 172.31.2.32 255.255.0.0

% Invalid input detected at '~' marker.

Router (config-if) ¢no shutdown
VLAN 30 40 SLINK-S-CHANGED: Interface Serial0/0/0,
Router (config-if) gexit

changed state to down

UCARAMANGA VLAN 20 40 HOSTS

VLAN1=172.3.2.8/29
VLAN 20 =172.31.0.128/26
VLAN 30 =172.31.0.192/28

==,
VLAN10 55 HOSTS

M
VLAN 30 55 HOSTS

-

= -
VLAN 10 60 HOSTS

Router (config) #interface fastEIthernet 0/0

Router (config-if) #ip address 172.31.2.30

% Incomplete command.

Router (config-if) $ip address 172.31.2.30 255.255.255.0
% 172.31.2.0 overlaps with Seriald/1/0

Router (config-if) #ip address 172.€1.2.30 255.255.255.0
Router (config-if) #no shutdown

Router (config-if)$

$LINK-S-CHANGED: I FastE 0/0, ch d state to up
$LINEPROTO-5-UPDOWN: Line 1 on Ii FastE 0/0,
changed state to up

. 0
Ctri+F6 to exit CLI focus Copy | Paste

!Ilustracién 21 - Configuracién Equipos Packet Tracer - Fuente Propia
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Se utiliza el DHCP pool. LAN Cundinamarca

¥ pco - m] X

Physical Config Desktop Programming Attributes

~
IP Configuration

Interface FastEthernet0 ¥

IP Configuration

@® DHCP O static
IP Address
Subnet Mask 192
Default Gateway 172.31.1.65
DNS Server 8888
¥ CUNDINAMARCA - m} X
Physical Config Attributes
10S Command Line Interface
--- System Configuration Dialog --- o
Would you like to enter the initial configuration dialog? ([yes/nol: n
Press RETURN to get started!
Routerrenable
Routergconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/1/0
Router{config-if)$#ip address 172.31.2.32 255.255.0
Router (config-if)#no shutdown
Router (config-if)#
$LINK-5-CHANGED: Interface Seriald/1/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed
state to up
Router(config-if) gexit
Router(config)#interface fastEthernet 0/0 v
Ctrl+F6 to exit CLI focus Copy Paste
[ wop

llustracion 24 - Configuracion Cundinamarca - Fuente Propia
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¥ pc2 - m}

Physical Config Des

Programming Aftributes

IP Configuration

Interface FastEthernet0 S
IP Configuration
(® DHCP O static

IP Address

Subnet Mask

Default Gateway

DNS Server 8

¥ pC4-CUNDINAMARCA - [}

Physical Config

(=]

e

®

top Programming Attributes

IP Configuration

Interface FastEthernet0 s

IP Configuration

@ DHCP O static

IP Address

Subnet Mask
Default Gateway 172.31.11

DNS Server 8.8.8.8

lustracion 25 - llustracion 24 - Configuracion Cundinamarca - Fuente Propia

Se utiliza el DHCP pool. LAN Bucaramanga

¥ pc1 - O X

Physical Config De:

Programming Aftributes

~
IP Configuration -

Interface FastEthernet0d v

IP Configuration
(® DHCP O static
IP Address 172.31.0.66

Subnet Mask

Default Gateway 172.31.0.65

DNS Server 8.8.8.8
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¥ pCO-BUCARAMANGA - O X

Physical Config Desktop Pregramming Aftributes
| A
IP Configuration
Interface FastEthernet0 A
IP Configuration
@® DHCP O static

IP Address
Subnet Mask
Default Gateway

DNS Server

lustracién 26- lustracion 24 - Configuracién Bucaramanga - Fuente Propia

2. El web server debera tener NAT estatico y el resto de los equipos de la

topologia emplearan NAT de sobrecarga (PAT).

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.2
TUNJA(config)#interface fa0/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#interface se 0/0/1

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.1
TUNJA(config)#interface fa0/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#interface se 0/0/1

TUNJA(config-if)#ip nat inside

37



TUNJA(config-if)#exit

¥ TunA - O X

Physical Config CLI Attributes
DR C— E—

I0S Command Line Interface

TUNJA#show ip nat translations A
Pro Inside global Inside local Outside local Cutside
global

--= 209.17.220.1 172.31.1.€7 —— ———

-—— 209.17.220.2 172.31.1.€7 TR =
TUNJAS

lustracion 27 - llustracion 24 - Configuracion Tunja - Fuente Propia

Se realiza la configuracion de la Nat con sobrecarga (PAT), para esto se crea una
access-list donde se agrega cada una de las direcciones que se desean que sean
traducidas. A continuacion, se usa en la configuracién de la nat mas la interfaz de

salida a internet y el comando overload.

¥ PCA-CUNDINAMARCA - o >

EH
M e

= O X
Physical Config CLI Aftributes
DR CE—— =}
I0S Command Line Interface
TUNJAgshow ip nat translations )
Pro Inside global Inside local Cutside local Cutside
global
-—= 209.17.220.1 172.31.1.¢€7 S5 =
-—-— 209.17.220.2 172.31.1.¢€7 TP ==
TUNJAS

lustracién 28 - Configuracion ciudades - Fuente Propia
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4. El enrutamiento deberé tener autenticacion.

TUNJA(config)#interface se0/0/1

TUNJA(config-if)#ip ospf authentication

TUNJA(config-if)#ip ospf message-digest-key 1 md5 CISCO

TUNJA(config-if)#exit

TUNJA(config)#router ospf 1

TUNJA(config-router)#area 0 authentication

TUNJA(config-router)#

TUNJA(config)#router ospf 1

TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area0  TUNJA(config-
router)#network 172.31.2.0 0.0.0.7 area 0

TUNJA(config-router)#network 172.31.0.0 0.0.0.63 area O

TUNJA(config-router)#network 172.31.0.64 0.0.0.63 area 0

TUNJA(config-router)#

5. Listas de control de acceso:

* Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la
red interna de Tunja.

Se configura de acuerdo a la solicitud
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Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red

interna de Tunja.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63
CUNDINAMARCA(config)#access-list 1 permit any
CUNDINAMARCA(config)#interface fa0/0

CUNDINAMARCA(config-if)#ip access-group 1 out

¥ CUNDINAMARCA - O X

Physical Config CLI Attributes
S ————

I0S Command Line Interface

CUNDINAMARCAgshow access-list A
Standard IP access list 1

10 deny 172.31.0.1592 0.0.0.€3

20 permit any (2 match(es))

CUNDINAMARCAS

lustracion 29 - Configuracién Cundinamarca - Fuente Propia

* Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de

internet.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63
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CUNDINAMARCA(config)#access-list 1 permit any
CUNDINAMARCA(config)#interface fa0/0

CUNDINAMARCA(config-if)#ip access-group 1 out

* Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de

Cundinamarca y VLAN 10 de Bucaramanga.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63
CUNDINAMARCA(config)#access-list 1 permit any
CUNDINAMARCA(config)#interface fa0/0

CUNDINAMARCA(config-if)#ip access-group 1 out

® TuNnJA — O

Physical Config CLI Attributes
CE——

I0S Command Line Interface

TUNJAgshow access-list
Standard IP access list 1
10 permit host 172.31.1.¢€4
Standard IP access list 4
10 deny 172.31.1.0 0.0.0.€3
20 permit any
Standard IP access list 3
10 deny 172.31.1.€4 0.0.0.€3
20 permit any (747 matchles))
Standard IP access list 10
10 permit 172.31.0.0 0.0.€3.255

TUNJZE

lustracion 30 - Configuracion VLAN Tunja - Fuente Propia
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* Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN

10.

BUCARAMANGA(config)#access-list 2 permit 209.17.220.0
BUCARAMANGA (config)#access-list 2 permit host 172.31.0.0
BUCARAMANGA (config)#access-list 2 deny any
BUCARAMANGA (config)#interface fa0/0

BUCARAMANGA (config-if)#ip access-group 2 out

* Los hosts de VLAN 10 en Bucaramanga acceden a la red de

Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

TUNJA(config)#access-list 3 permit 172.31.0.0
TUNJA(config)#interface fa0/0
TUNJA(config-if)#ip access-group 3 in

TUNJA(config-if)#

CUNDINAMARCA>en
Password:

CUNDINAMARCA#conf term

42



Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#access-list 3 permit 172.31.0.0
CUNDINAMARCA(config)#interface se0/0/0
CUNDINAMARCA(config-if)#ip access-group 3 in

CUNDINAMARCA (config-if)#

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Direccion de red Mascara de Sub red
55 62 172.31.0.0
55 62 172.31.0.64 255.255.255.192
40 62 172.31.0.128 255.255.255.192
40 62 172.31.0.192 255.255.255.192
60 62 172.31.1.0 255.255.255.192
60 62 172.31.1.64 255.255.255.192
172.31.1.128
172.31.1.192
6 6 172.31.2.0 255.255.255.248
6 6 172.31.2.8 255.255.255.248
6 6 172.31.2.16 255.255.255.248
172.31.2.24
2 2 172.31.2.32 255.255.255.252
2 2 172.31.2.36 255.255.255.252
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172.31.2.32/30

209.17.220.0/24

BUCARAMANGA

INTERNET

VLAN 30 40 HOSTS WEB EXTERNO

VLAN1=172.32.8/29
VLAN 20 =172.31.0.128126 4
VLAN 30 =172.31.0.192/28 cunofAMARCA

7] ]

VLAN10 55 HOSTS VLAN 30 55 HOSTS

Switch CUFDINAMARCA

]
VLAN 10 60 HOSTS
WEB INTERNO

G E s med B < unuA =

Physical Config CLI Attributes

10S Command Line Interface
172.31.2.32/30
i TUl
BUCARAMANGA
ch TUI
Router>configure terminal
~ #; % Invalid input detected at '~' marker.
VLAN 20 40 HOSTS VLAN 30 40 HOSTS
Router>enable
VLAN1=172.3.2.8129 q Routergconfigure terminal
VLAN 20 =172.31.0.128/26 Enter configuration commands, one per line. End with CNTL/Z.
VLAN 30 =172.31.0.192/28 cung | Router(config)ginterface serial 0/0/0
Router (config-if)#ip addrees 172.31.2.32 255.255.0.0
So5E I:OSTS ViA30Es ;OSTS % Invalid input detected at '~' marker.
Ctrl+F6 to exit CLI focus j Copy Paste
ol 2
VLAN 1060 HOsTs  SWiteh CUD!
Owp

lustracion 31 - Configuracion Final Escenario 2 - Elaborado en Packet Tracer
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CONCLUSIONES

Se puedo lograr la comprobacion de la conectividad de los equipos y
encontrar los datos faltantes. También se logré la implementacion de las
claves de seguridad y la encriptacion de las mismas.

Pudimos identificar el entorno de linea de comando (CLI), incluyendo el
ingreso por el modo EXEC de uno de los switch, el cual nos permitio
conocer comandos para el ingreso a los modos de configuracion tanto
global como privilegiado, asi mismo la configuracién de comandos como
lo es Clock (hora)

Pudimos conocer como el trafico de un paquete es transmitido de un
servidor web a un cliente, asi mismo como este paquete se transporta
por cada una de las capas de modelo osi, donde se puede verificar los
puertos utilizados, direcciones IP, mac de cada uno y los diferentes
acciones gue estos realizan.

Pudimos identificar mediante la ejecucion url en un web browser como
se realiza el proceso de envio y solicitud de paquetes ARP, DNS, HTTP
y TCP los cuales viajan a través de los diferentes equipos activos que
se encuentran en la red para asi desplegarnos en la ventana de un

explorador la informacion solicitada.
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