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RESUMEN

Se hara una demostracion de las habilidades adquiridas en el Diplomado de
Profundizacién Cisco, por medio del disefio fisico y légico de una serie de redes
LAN y WAN. Teniendo en cuenta los lineamiento establecidos para cada uno de los
escenarios propuestos cuyo fin comin es crear, administrar, configurar e
interconectar entre si cada uno de los dispositivos de las subredes; haciendo uso
correcto de los diferentes protocolos de enrutamiento y demas aspectos necesarios
para la correcta administracion de las redes.

Basados en la herramienta simuladora Cisco Packet Tracer, se inicia con la creacion
y conexion de la tipologia de red. Asi como la realizacion de rutinas de diagndstico
para comprobar el estado inicial de la configuracion de cada uno de los dispositivos.
Tabla asignacién de ip y parametros basicos de configuracion como lo es la
asignacion de nombres, asignacion de claves ademas de garantizar la correcta
conexion entre dispositivos.

Se asegura de que la configuracién de enrutamiento basado en el protocolo IEGRP
sea optima; esto se comprueba realizando diagndsticos de vecindad, haciendo
comprobacion de tablas de enrutamiento, validando la conectividad a través de la
red entre las LAN de la WAN, como también implementando la seguridad de la red
por medio de las listas de acceso de control (ACL) teniendo en cuenta los
requerimientos de la empresa. Todo lo anterior se valida con pruebas de
conectividad a través de los comandos PIN y TELNET, dependiendo del proceso a
evaluar.



ABSTRAC

A demonstration of the skills acquired in the Cisco Depth Diploma will be demonstrated, through
the physical and logical design of a series of LAN and WAN networks. Taking into account the
guidelines established for each of the proposed scenarios whose common purpose is to create,
manage, configure and interconnect each of the subnet devices; making correct use of the different
routing protocols and other aspects necessary for the correct administration of the networks.

Based on the Cisco Packet Tracer simulator tool, it starts with the creation and connection of the
network typology. As well as performing diagnostic routines to check the initial state of the
configuration of each of the devices. Table IP assignment and basic configuration parameters such
as name assignment, key assignment in addition to ensuring the correct connection between
devices.

It ensures that the routing configuration based on the IEGRP protocol is optimal; This is checked by
performing neighborhood diagnostics, checking routing tables, validating connectivity across the
network between WAN LANs, as well as implementing network security through control access lists
(ACLs). taking into account the requirements of the company. All of the above is validated with
connectivity tests through the PING and TELNET commands, depending on the process to be
evaluated.



INTRODUCCION

Con esta prueba de habilidades se pretende mostrar el conocimiento adquirido
durante el Diplomado de Profundizaciéon CISCO CCNA en sus dos médulos, sobre
el disefio e implementacion de soluciones integradas LAN/WAN. Asi como los
diferentes protocolos de enrutamiento, configuracion de servidores DHCP, VLANS,
NATS vy listas de control de acceso (ACL). Las ultimas se usan en Routers con el fin
de aumentar la seguridad de una red especifica, como también el establecimiento
de parametros y politicas de entrada y salida de paquetes.

En este trabajo se realiza la creacién y configuracion de topologias de red fisicas y
l6gicas mediante el simulador Packet Tracer. Por medio del cual también se pueden
hacer pruebas de conectividad por medio de Ping, Telnet y otros comandos de
configuracién para conocer el estado de cada uno de los dispositivos configurados.
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OBJETIVOS

GENERAL

Implementar y desarrollar todas las habilidades adquiridas durante el desarrollo del
curso en un problema practico teniendo en cuenta todos los insumos tedricos y
practicos suministrados por los diferentes espacios con este fin. De tal manera que
como futura ingeniera tener la capacidad de identificar y aplicar soluciones a los
problemas cotidianos correspondientes a Networking.

ESPECIFICOS

¢ |dentificar cada uno de los dispositivos a utilizar para la construccién de una
topologia de red.

¢ Realizar configuracion basica a dispositivos de comunicacion como Routers,
Switch, Servidores.

e Implementar seguridad en la red, asi como asegurar la restriccion de acceso
y comunicacion entre host.

e Implementar de DHCP y NAT en cada uno de los dispositivos de
comunicacion de la red.

e Configurar y verificar listas de control de acceso ACL Verificar conectividad
entre los dispositivos de una topologia.

e Comprobacion de funcionamiento y conexién de cada uno de los dispositivos
de la red.

11



DESCRIPCION Y DESARROLLO DE LA PRUEBA DE HABILIDADES
PRACTICAS

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprensiéon y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades est4 conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracién de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL y
OBLIGATORIA.

Toda evidencia de copy-paste o plagio (de la web o de otros informes) sera
penalizada con severidad.

12



ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

13
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DESARROLLO - ESCENARIO 1

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

¢ Realizar la conexion fisica de los equipos con base en la topologia de red
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De acuerdo con la anterior dada anteriormente se procede a realizar la solucion a
los requerimientos solicitados.

Listado de dispositivos requeridos para la configuracion de la topologia de
red.

¢ 3 Routers Cisco 1841 con los siguientes puertos habilitados. 2 FastEthernet
y 2 Serial respectivamente.

e 3 Switches Cisco 2960.

e 1 Servidor Generico PT.

e 5 PCs con Sistema Operativo Windows 7 con su respectiva tarjeta de red.
e Cable suficiente para conexion serial y Ethernet.

& BOGOTA =

Physical | Config | CLI

MODULES Physical Device View
HWIC-2T
HWIC-4ESW
HWIC-BA
WIC-Cover

N

Zoom In Original Size Zoom QOut

Imagen 1 Activacion puertos seriales en los 3 Routers de la red
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Imagen 2 Conexion Fisica - Tipologia de Red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.

b. Asignar una direccién IP a la red.

LAN Bogota LAN Medellin LAN Cali
Direccion 192.168.1.0 192.168.1.32 192.168.1.64
Mascara 255.255.255.224
NetWork 192.168.1.0/27 192.168.1.32/27 192.168.1.64/27
Rango de Host 192.168.1.1- 192.168.1.30 192.168.1.33 - 192.168.1.62 192.168.1.65 - 192.168.1.54
BroadCast 192.168.1.31 192.168.1.63 192.168.1.95
Mumero de Host Por
RED 30

Imagen 3 Subneteo de redes LAN

WAN Bogota-Medellin

WAN Bogota-Cali

Host Mascara

NetWork

192.168.1.96/27

192.168.1.128/27

BroadCast

192.168.1.127

192.168.1.159

Rango de Host

192.168.1.97 - 192.168.1.126

152.168.1.129 - 192.168.1.158

30 255.,255.255.224

Imagen 4 Subneteo de redes WAN
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Red Disponible Red Disponible Red Disponible Host Mascara
NetWork 192.168.1.160/27 192.168.1.192/27 192.168.1.224/27
BroadCast 192.168.1.191 192.168.1.223 192.168.1.255 30 255.255.255.224
Rango de Host 192.168.1.161 - 192.168.1.190 |192.168.1.193 - 192.168.1.222 |192.168.1.225 - 192.168.1.254

Imagen 5 Subneteo de redes Disponibles

LAN BOGOTA
192.168.1.1

192.168.1.3 192.165.1.2

192.168.1.131

152.165.1.130

LAN MEDELLIN )
192.168.1.33 LAN CALI

-

-
Pet Fe 152.165.1.66
152.168.1.34 B 152.168.1.67

192.168.1.35

Imagen 6 Asignacion Ip’s a la Red
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Parte 2: Configuracion Basica.

R1: Medellin

BEouterren
Bouterfconf t
Enter configuration commands, one per line. End with CHNTIL/Z.

Bouter (config) #hostname Medellin
Medellin{config)#no ip domain-lookup
Medellin{config) #enabkle secret class
Medellin({config)$#line con O
Medellin{config-line) §password cisco
Medellin{config-line) #login
Medellin{config-line)§line vty 0 4
Medellin{config-line) §password cisco
Medellin{config-line) #login
Medellin{config-line) fexit

Medellin{config) #service pasaword-encryption
Medellin({config) §banner motd % Acceso no autorizado, Prohibido $
Medellin{config)#

Imagen 7 Asignacion nombre y claves R1: Medellin

R2: Bogota

Bogotar»en

Bogotafcont t

Enter configuration commands, one per line. End with CHIL/Z.

Bogota (config) #hostname Bogota

Bogota (config) #no ip domain-lookup

Bogota (config) #enabkle secret class

Bogota (config) $#line con O

Bogota (config-line) fpassword cisco

Bogota (config-line) flogin

Bogota (config-line) §line wty 0 4

Bogota (config-line) $pasaword cisco

Bogota (config-line) flogin

Bogota (config-line) fexit

Bogota (config) §service password-encryption

Bogota (config) $banner motd $ Acceso no autorizado, Prohibido $
Bogota (config) fexit

Bogotad

£5Y5-5-CONFIG I: Configured from conscle by consocle

Imagen 8 Asignacion nombre y claves R2: Bogotd
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R3: Cali

BEouterren

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) $hostname Cali

Cali {config) fnoc ip domain-lockup

Cali (config) fenable secret class

Cali ({config) #line con 0

Cali {config-line) #password cisco

Cali {config-line)#login

Cali (config-linej$#line vty 0 4

Cali ({config-line) §password cisco

Cali {config-line)#login

Cali (config-line) fexit

Cali (config) fservice password-encryption

Cali (config) fbanner motd % Acceso no autorizado, Prohikido %
Cali(config) #

Cali (config) fexit

Calig

%5¥5-5-CONFIG_I: Configured from consaole by console

Imagen 9 Asignaciéon nombre y claves R3: Cali

S2: Bogota

Switch»en
Switchiconf t
Enter configuration commands, one per line. End with CHTL/Z._

Switch(config) fhoatname S5Z_Bogota
52_Bogotal(config)éno ip domain-lookup

52 _Bogota(config) fenable secret class

52 _Bogotal{config)f#line con O

52 _Bogotal(config-line) fpagaword cisco
52_Bogotal{config-line) #login

52 Bogota(config-line) #line wty O 4

52 _Bogotalconfig-line) #password cisco

52 _Bogotal{config-line) flogin
52_Bogotal(config-line) fexit

52 Bogota(config) §service password-encryption
52 _Bogotalconfig) banner motd § Sclo personal autorizado $
52 _Bogotalconfig)

SE_Bngnta{cnnfigjﬂ

Imagen 10 Asignacion nombre y claves S2_Bogotad

Nota: La anterior configuracion se realiza también para S1_Medellin y S3_Cali
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a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo
en cuenta las subredes disefiadas.

MEDELLIN BOGOTA CALI
192.168.1.99 192.168.1.98 192.168.1.131

192.168.1.130

192.168.1.33  192.168.1.1 192.168.1.65

Eigrp Eigrp Eigrp
200 200 200
192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuracién en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para las redes y sus rutas.

» Medellin#show ip route connected
C 192.168.1.32/27 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

» Bogota#sho ip route connected
C 192.168.1.0/27 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

C 192.168.1.128/27 is directly connected, Serial0/0/1

» Cali#show ip route connected
C 192.168.1.64/27 is directly connected, GigabitEthernet0/0
C 192.168.1.128/27 is directly connected, Serial0/0/0

c. Verificar el balanceo de carga que presentan los routers.
Debido a que no existen dos caminos para la ejecucion del balanceo, solamente
uno. No es posible realizarlo.

d. Realizar un diagnostico de vecinos uando el comando cdp.
> R1_MEDELLIN

Medellin#sho cdp neighbors detail
Device ID: S1_Medellin
Entry address(es):

20



Platform: cisco 2960, Capabilities: Switch
Interface: GigabitEthernet0/0, Port ID (outgoing port): FastEthernet0/1
Holdtime: 138

Version :

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX,
RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: Bogota

Entry address(es):

IP address : 192.168.1.99

Platform: cisco C1900, Capabilities: Router

Interface: Serial0/0/0, Port ID (outgoing port): Serial0/0/0
Holdtime: 130

Version :

Cisco 10S Software, C1900 Software (C1900-UNIVERSALK9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

» R2_BOGOTA
Bogota#sho cdp neighbors detail

Device ID: S2_Bogota

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/0, Port ID (outgoing port): FastEthernet0/1
Holdtime: 121

Version :

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX,
RELEASE SOFTWARE (fcl)
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Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: Medellin

Entry address(es):

IP address : 192.168.1.99

Platform: cisco C1900, Capabilities: Router

Interface: Serial0/0/0, Port ID (outgoing port): Serial0/0/0
Holdtime: 173

Version :

Cisco I0S Software, C1900 Software (C1900-UNIVERSALK9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

Device ID: Cali

Entry address(es):

IP address : 192.168.1.131

Platform: cisco C1900, Capabilities: Router

Interface: Serial0/0/1, Port ID (outgoing port): Serial0/0/0
Holdtime: 173

Version :

Cisco 10S Software, C1900 Software (C1900-UNIVERSALK9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full
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> R3_CALI
Cali#sho cdp neighbors detail

Device ID: S3_Cali

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/0, Port ID (outgoing port): FastEthernet0/1
Holdtime: 139

Version :

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX,
RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: Bogota

Entry address(es):

IP address : 192.168.1.131

Platform: cisco C1900, Capabilities: Router

Interface: Serial0/0/0, Port ID (outgoing port): Serial0/0/1
Holdtime: 131

Version :

Cisco 10S Software, C1900 Software (C1900-UNIVERSALK9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
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Medellingping 132.168.1.3%5

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 182 _.168.1.3%3%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/13/59 ms

Imagen 11 Ping R1_Medellin a R2_Bogota

Bogotadping 132 _.168.1_.65

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 18%2_1688.1.65, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/5/132 ms

Imagen 12 Ping R2_Bogota a R3_Cali

Caligping 18Z2.168.1.131

Type escape Segquence to abort.

Sending 5, 100-byte ICMP Echos to 15%2_.168.1.131, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/11 ms

Imagen 13 Ping R3_Cali a R2_Bogota

Bogotadping 192 _.168.1.33

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 15%2_168.1.33, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3,/6/1l5 ms

Imagen 14 Ping R2_Bogota a R3_Medellin

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.
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Medellin{config—if) frouter eigrp Z00
Medellin{config-router) gnetwork 192 _168.1.33 0.0.0.31
Medellin{config-router) fnetwork 192 _168_.1_598 0.0.0.31
Medellin{config-router) fno auto—sSummary
Medellin{config-router) gexit

Medellin{config) g

Imagen 15 Configuracion protologo Eigrp - Medellin

Bogotag

Bogotagconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bogota (config) #router eigrp 200

Bogota (config-router) fnetwork 15%2_168.1_.9% 0.0.0.31

Bogota (config-router) fnetwork 19%2_.168.1.1 0.0.0_31

Bogota ({config-router) fnetwork 1%2_.168.1.131 0.0_.0_31

Bogota (config-router) fno summary

% Invalid input detected at """ marker.

Bogota (config-router) #no auto—Summary
Bogota (config-router) exit
Bogota {config) §

Imagen 16 Configuracion protologo Eigrp - Bogotad

Caligeconf t

Enter configuration commands, one per line. End with CHTL/Z.
Cali (confiqg) frouter eigrp Z00

Cali (config-router) fnetwork 13Z2_.168.1.130 0.0.0.31

Cali (config-router) fnetwork 192_.168_.1_.65 0.0.0.31

Cali (config-router) fno auto—Summary

Cali(cnnfig—rFuterbtexit

Ir;;a-gén. 17 C-o.nfi.gbracién protologo Eigrp — Cali

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Bogotaisho cdp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route Bridge
5 - Bwitch, H — Host, I - IEGMF, r - Eepeater, P - Fhone

Device ID Local Intrfece Holdtme Capability Platform Bort ID
52 Bogota =ig 0/0 1a8 5 29&0 Fas 0/1
Medellin Ser 05070 1a0 R C1300 Ser 05070
Cali Ser 07071 1&0 =) C1500 Ser 05070
Bngntaﬂ

Imagen 18 Comprobacion vecindad Bogota con las otras dos LAN's
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Medellingsho cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Bwitch, H — Host, I - IGMP, r - Bepeater, P — Phone

Device ID Local Intrfece Holdtme Capability Platform Bort ID
51 _Medellin Gig 0/0 178 5 2980 Fas 0/1
Bogota Ser 07070 170 =] C1300 Ser 0/0/0
Medelling

Imagen 19 Comprobacion vecindad Medellin — Bogota

Caligsho cdp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route Bridge
5 - Bwitch, H — Host, I - IGMP, r - Bepeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
53_Cali Gig 070 145 5 29a0 Fas 0/1
Bogota Ser 05070 141 B C1500 Ser 05071
Calig

Imagen 20 Comprobacion vecindad Cali — Bogotd

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Caligshow ip route
Codes: L - local, € - connected, 5 — static, B - BRIP, M — mokile, B - BEP
D - EIGRP, EX - EIGRP external, O - O5BF, IA - O5PBF inter area
N1 - QS5PF NS55L external type 1, HZ - O5PF NS55LR external type 2
El - OS5PF external type 1, EZ - O5PF external type Z2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-2, ia - I5-I5 inter area
* - pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

GFateway of last resort is not set

152 .168.1.0/24 is wariably subnetted, 7 subnets, 2 masks

152 . 1€8.1.0/,27 [30/217241¢€] wia 19%2_.18€B.1.131, 00:3€:35, Seri=l0,/0/70
182 . 1eB8.1.32/727 [90/26B8441¢e] wia 15%2_.16B.1.131, 00:3%:35, Serial0s0/0
1892 . 16B8.1.64/27 i3 directly connected, GigabitEthernetl/0

152 . 18B8.1.65/32 i3 directly connected, GigabitEthernetl/0

1532 .1€8.1.5%6/727 [30/268185€] wia 152 _16B.1.131, 00:3€:35, Serisl0 070
192 16B8.1.128/27 is directly connected, Serial0/0/0

152 168.1.130/32 is directly connected, Serial0/0/0

Imagen 21 Tabla de enrutamiento _Router CALI

[l I = I e = R
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Medellingshow ip route
Codes: L - locael, © - connected, 5 - static, B - RIP, M — mokile, B - BEP
D — EIGRP, EX - EIZRP external, O — O5PF, IX - OS5PF inter area
W1 - {OS5BF N55L external type 1, HZ - O5PF NS55R external type 2
El1 - O5FBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-l1l, L2 - I5-I5 level-2, ia - I5-I5 inter area
* — pcandidate default, T - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192 _.168.1_0/2Z4 is wariably subnetted, 7 subnets, Z masks
132 . 168.1.0/27 [90/217241¢e] wia 19%2_.1€8.1.33%, 00:37:15, Serialds0/0
182 . 168.1.32/27 i3 directly connected, GigabitEthernetld/s0
152 .168.1.33/32 is directly connected, GigaebitEthernet0/0
1532 . 1e8.1.64/727 [90/268441¢e] wia 15%2_.1eE.1.5%%, 00:35:53, Serisl0/ 070
192 16B8.1_.96/27 i3 directly connected, Serial0/ 0/0
192 . 168.1.98/32 i3 directly connected, Serial0/ 0,0
1532 . 1€8.1.128/727 [90/2€8185€] wia 15%2.168.1.5%5%, 00:37:15, Seris=l0s0/70

BHODB 0D

Imagen 22 Tabla de enrutamiento _Router MEDELLIN

Bogotaishow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B - BEP
DD - EIGRP, EX - EIGRP external, 0 - 0O5BF, IA - O5PF inter area
N1 - {Q5BF N55L external type 1, MZ - O5PF MNS55R external type 2
El1 - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ — I5-I5 level-Z, ia - IS5-I5 inter
area
* — pandidate default, U - per—-user static route, o — QDR

P - periodic downloaded static route
GFateway of last resort is not set

192 .168.1_0/Z4 is wariably subnetted, 8 subnets, Z masks
C 182 . 16B8.1.0/27 is directly connected, GigabitEthernetd,0
L 192 168.1.1/32 is directly connected, GigabitEthernetl,0
D 182 168.1.32/727 [90/217241¢] wia 19%2_18E8.1.38, 00:35%:10, Serisl0s 070
D 132 . 1e8.1.64/27 [30/2172416] wvia 132.1e8.1.130, 00:37:48,
Serizl0s0/1
192 . 168.1_.96/27 ia directly connected, Serial0/0/0
192 168.1.958/32 is directly connected, Serial0/ 0,0
192 168.1.128/27 is directly connected, Serial0/ 071
182 . 168.1.131/32 is directly connected, Serial0/ 071

H oo E0

Imagen 23 Tabla de enrutamiento _Router BOGOTA

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.
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19216813 A - 192.168.1.2
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Physical Config D ! Programming Attributes

12 LAN BOGOTA
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"
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CALI ing with
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Imagen 24 Ping LAN Cali PC3 a LAN Medellin PC1

-
19216813 e, / I 192.168.1.2 3 PC2

. / - Servidor

Physical Config Programming Attributes

12 LAN BOGOTA Command Promnt
1 192.168.1.1

192.168.1.99 Jm_nr-'-i 182.168.1.131 Command Line 1.0

BOGOTA

g i 192.168.1.98
——

\

medkLLn
LAN MEDELLIN / ’
192.166.1 33 !
£ s
pc2 192.168.1.66 182.168.1.67
192.168.1.34

192.168.1.35

Imagen 25 Ping LAN Cali PC2 a LAN Bogotd Servidor
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Bogota (config) #access—-1ist 101 permit 2

ahp buthentication Header Protocol
eigrp Cisco's EIGEP routing protocol
esp Encapsulation Security Payload
gre Cisco's GRE tunneling

icmp Internet Control Message Protocol
ip iny Internet Protocol

oapf O5PF routing protocol

tcp Transmission Control Protocol
udp User Datagram Protocol

Imagen 26 Se crea la lista de Acceso 101

Con la siguiente configuracion se procede a dar permiso para que el servidor
ubicado en la LAN Bogota. Se pueda comunicar con toda la red de manera
bidireccional y que los demés host de la WAN no tengan acceso al trafico de la
red. Asi como la habilitacion del punto de Ethernet mas cercado de la lista de
acceso.

Configuracién ACL — R2_Bogota

Bogota (config) #access—-1liat 101 permit ip host 192_168.1.2 any 72
dacp Match packets with given dacp wvalue
precedence Match packets with given precedence wvalue
< Cory>

Bogota (config) faccess—-list 101 deny ip 192_168.1.0 0_.0_0_Z55 72
L. B.C.D Destination address
any bny destination host
host L gsingle destination host
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Bogota (config-if) #ip access—group 101 in
Bogota (config-if) fwr

% Invalid input detected at "' marker.

Bogota (config-if) §do wr
Building configuration. ..
[OE]

Bogota (config-if) §

Configuracién ACL — R3_Cali

Califconf t©
Enter configuration commands, one per line. End with CHNTIL/Z.
Cali (config) faccess-1list 102 7

deny Specify packets to reject

permit Specify packets to forward

remark Access list entry comment

Cali (config) faccess-list 102 permit ip 192 _168_1_.65 0.0.0.255 host 13%2_168.1.2 72

dacp Match packets with given dacp wvalue
precedence Match packets with given precedence wvalue
< ory>

Cali (config) faccess-list 102 permit ip 192 _168_1_.65 0.0_.0.255 host 1532 _168.1_.2
Cali (config)faccess-list 102 deny ip 132_.16B.1_.65 0.0.0_.255 any

Cali (config)fexit

Calif

$5¥5-5-CONFIG I: Configured from conacle by console

Configuracién ACL — R1_Medellin

Medellin{config) faccess—-list 103 permit ip 19Z2_168_.1_32 -255 host 192 _.168.1_2
Medellin{config) faccess-list 103 deny ip 192_168.1_3Z2 0. 55 any
Medellin{config)#inter gil/s0

Medellin{config-if) #ip access—group 103 in

Hedellini{config—-if) fend

Medelling

%55¥Y5-5-CONFI:_I: Configured from conscle by conscle

0.0.0
0.0.2

Medellingwe
Translating "we™
% Unknown command or computer name, or unable to find computer address

Medellingwr

Building configuration...
[OE]

Hedelling
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Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

DESTIN
ORIGEN o RESULTADO
Medelling
Medellingtelnet 152_168.1.130
Trying 1%2.168.1.130 .._Open Acceso no sutorizado, Prohibido
Router ROUter User Access Verification
MEDELLIN CALI Passvora:
Caliren
Password:
Calif
Calig
® WS 1
Physical Config Desktop Programming Attributes
——
TELNE crmand Line 1.0
T
with 32 bytes of data:
Router
WS_1 BOGOT
A
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TELNE
T

L3 Servidor

Physical Config Services

Router
CALI

Programming Aftributes

Servidor

L3 Servidor

Physical Config Services Programming Aftributes

Router
Servidor MEDELL
IN

responding

<l

PC2

Physical Config Programming Attributes

Command

ing statist
kets: Sent

LAN del
Router
MEDELLIN

Router
CALI

>TELNET 15
Trying 1

nnection timec
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LAN del
Router
CALI

LAN del
Router
MEDELLIN

LAN del
Router
CALI

I3
\

Physical Config

PC3

Programming Attributes

Command Prompt

er DC

Router

Command Line 1

CALI Connection timed cut; remote host not responding

%

Physzical Config

Router
MEDELL
IN

¥

Physical Config

Router
MEDELL
IN

33

PC1 -

Programming Attributes

remote host not responding

remote host not responding

PC3

Programming Aftributes

host not respondi

e host not responding

host not responding



%

PC3 = g

Physical Config

Command Prompt

Programming Aftributes

LAN del
Router WS 1
CALI

with

[ moe

-

PING PC1

Physical Config

Programming Aftributes

LAN de
Router WS 1
MEDELLIN

-3 with
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%

pC2

Physical Config

Command Prompt

Programming Aftributes

LAN del LAN del
Router Router
MEDELLIN CALI

Y Y Y Y Y Y Y Y YN Y YY

N
=]
it
=
W

Pinging

ly from : ] estination yst unreachable
1y ] tination > unr
1y ] : ] estination > unre
1y xm tination ¥St unr

¥

PC4 -

Physical Config

Programming Attributes.

LAN del
PING Router Servidor
CALI

in milli-seconds:

Minimum = 1ms, Maximum = llms, Averag
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L3 PC2

Physical Config

Command Prompt

Programming Attributes

LAN del
Router Servidor
MEDELLIN

D
ximate round trip ti
Minimam Ilms, M

fal

Servidor

Physical Config Services

Programming Attributes

LAN del
Router
MEDELL
IN

Servidor

-

Approximate round trip tim
Minimum = 1lms, M.
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LAN del
Router
CALI

Servidor

LAN del
Router
MEDELL
IN

Router
CALI

-%

Servidor

Physical Config Services Attributes

Command Prompt

Programming

VMY Y Y Y Y YN Y Y

W
L=l
i}

round
Minimim = 1lms,

CALI

Physical Config CL Aftributes
—

105 Command Line Interface

Receso mo autorizado, Prohibido

User Access Verification

Password:
Password:

Caliven
Password:
Calif#ping 132.168.1.35

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.1.35, timeout is 2 seconds:

Success rate is O percent (0/5)

Calig
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Router
MEDELLIN

LAN del
Router
CALI

L MEDELLIN

Physical Config CLI Attributes
—

105 Command Line Interface

Acceso no autorizado, Prohibido
User Access Verification
Password:

Medellinren
Password:
Medellingping 192 168 _1_&7

TIype escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.67,

Success rate is 0 percent (0/5)

Medelling

timeout is 2 seconds:
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ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

mu22m = 20917220024
p - "
oy TUNIA .
suckRaRIcA o «
SWITCH NTERNET
TUNIA

3 . =D
VLAN 30

SWITCH VLAN 2D 1-1rzazs/zs .
BUCARAMANGA S 40 HOSTS | VLANGO = 17231.0.128 726
40HOSTS

VLANIO= 17231.0.182 /26

=] I = BXTERNO
— .

10
0STS

VLANT = 172312029
VLAN10 = 172310028
VLANGO = 17231.064 26

VLAKY = 12012829

VLAN20= 172231184 125
VLANID = 17231.1.0/28
VLANSS = 17231 22429

172310019

DESARROLLO — ESCENARIO 2
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracién basica.

Router Bucaramanga

R_Bucaramanga(config)#hostname R_Bucaramanga
R_Bucaramanga(config)#no ip domain-lookup
R_Bucaramanga(config)#enable secret class
R_Bucaramanga(config)#line console 0
R_Bucaramanga(config-line)#password cisco
R_Bucaramanga(config-line)#line vty 0 4
R_Bucaramanga(config-line)#password cisco
R_Bucaramanga(config-line)#login
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R_Bucaramanga(config-line)#
R_Bucaramanga(config-line)#exit
R_Bucaramanga(config)#servie password-encryption
N
% Invalid input detected at '*' marker.
R_Bucaramanga(config)#service password-encryption
R_Bucaramanga(config)#banner motd #Acceso Prohibido, solo con previa
autorizacion#
R_Bucaramanga(config)#end
R_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

R_Bucaramanga(config)#interface Serial0/0/0
R_Bucaramanga(config-if)#ip address 172.31.2.33 255.255.255.192
R_Bucaramanga(config-if)#ip address 172.31.2.33 255.255.255.252
R_Bucaramanga(config-if)#no shut

R_Bucaramanga(config-if)#int g0/0

R_Bucaramanga(config-if)#no shut

R_Bucaramanga(config-if)#int g0/0.10
R_Bucaramanga(config-subif)#encapsulation dot1Q 10
R_Bucaramanga(config-subif)#ip address 172.31.0.1 255.255.255.192
R_Bucaramanga(config-subif)#int g0/0.30
R_Bucaramanga(config-subif)#encapsulation dot1Q 30
R_Bucaramanga(config-subif)#ip address 172.31.0.65 255.255.255.192
R_Bucaramanga(config-subif)#end

R_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

R_Bucaramanga#wr

Building configuration...
[OK]

Configuracion Vlan en Sw Bucaramanga

Switch(config)#VLAN 10

Switch(config-vlan)#NAME VLAN_10
Switch(config-vlan)#VLAN 30

Switch(config-vlan)#NAME VLAN_30
Switch(config-vlan)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#
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Router Tunja

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R_Tunja

R_Tunja(config)#no ip domain-lookup
R_Tunja(config)#enable secret class
R_Tunja(config)#line console 0
R_Tunja(config-line)#password cisco
R_Tunja(config-line)#login

R_Tunja(config-line)#line vty 0 4
R_Tunja(config-line)#password cisco
R_Tunja(config-line)#login

R_Tunja(config-line)#exit

R_Tunja(config)#service password-encryption
R_Tunja(config)#banner motd #Acceso prohibido, solo con previa autorizacion#
R_Tunja(config)#end

R_Tunja#wr

Building configuration...

[OK]

R_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

R_Tunja#

R_Tunja(config)#interface Serial0/0/0
R_Tunja(config-if)#ip address 172.31.2.39 255.255.0.0

R_Tunja(config-if)#ip address 172.31.2.34 255.255.255.252
R_Tunja(config-if)#

R_Tunja(config-if)#exit

R_Tunja(config)#interface Serial0/0/1
R_Tunja(config-if)#ip address

% Incomplete command.

R_Tunja(config-if)#ip address

% Incomplete command.

R_Tunja(config-if)#ip address 172.31.2.37 255.255.255.252
R_Tunja(config-if)#clock rate 128000
R_Tunja(config-if)#no shut

R_Tunja(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
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R_Tunja(config)#interface Serial0/0/0

R_Tunja(config-if)#

R_Tunja(config-if)#exit

R_Tunja(config)#interface GigabitEthernet0/0
R_Tunja(config-if)#ip address 209.17.220.1 255.255.255.0
R_Tunja(config-if)#ip address 209.17.220.1 255.255.255.0
R_Tunja(config-if)#no shut

R_Tunja(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R_Tunja(config-if)#end
R_Tunja#
%SYS-5-CONFIG_I: Configured from console by console

R_Tunja#wr

Building configuration...
[OK]

R_Tunja#

Configuracion Vlan en Sw Tunja

Switch(config)#INT VLAN 1
Switch(config-if)#ip address 172.3.2.9 255.255.255.248
Switch(config-if)y#NO SHUT

Switch(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

Switch(config-if)y#INT VLAN 20

Switch(config-if)#ip address 172.31.0.129 255.255.255.192
Switch(config-if)y#INT VLAN 30

Switch(config-if)#ip address 172.31.0.193 255.255.255.192
Switch(config-if)y#NO SHUT

Switch(config-if)#EXIT

Router Cundinamarca
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Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#Hostname R_Cundinamarca
R_Cundinamarca(config)#no ip domain-lookup
R_Cundinamarca(config)#enable secret class
R_Cundinamarca(config)#line console 0
R_Cundinamarca(config-line)#password cisco
R_Cundinamarca(config-line)#login
R_Cundinamarca(config-line)#line vty 0 4
R_Cundinamarca(config-line)#password cisco
R_Cundinamarca(config-line)#login
R_Cundinamarca(config-line)#exit
R_Cundinamarca(config)#service password-encryption
R_Cundinamarca(config)#banner motd #Acceso Prohibido, solo con previa
autorizacion#

R_Cundinamarca(config)#end

R_Cundinamarca#wr

Building configuration...

[OK]

R_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

R_Cundinamarca#
R_Cundinamarca#

R_Cundinamarca(config)#interface Serial0/0/0
R_Cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
R_Cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
R_Cundinamarca(config-if)#no shut

R_Cundinamarca(config-if)#

R_Cundinamarca(config-if)#end

R_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

R_Cundinamarca#wr
Building configuration...
[OK]
R_Cundinamarca#

R_Cundinamarca#
R_Cundinamarca#conf t
Enter configuration commands, one per line. End with CNTL/Z.
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R_Cundinamarca(config)#int g0/0
R_Cundinamarca(config-if)#no shut

R_Cundinamarca(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R_Cundinamarca(config-if)#exit

R_Cundinamarca(config)#int g0/0.20

R_Cundinamarca(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.20, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.20,
changed state to up

R_Cundinamarca(config-subif)#encapsulation dot1Q 20
R_Cundinamarca(config-subif)#ip address 172.31.1.65 255.255.255.192
R_Cundinamarca(config-subif)#int Gi0/0.30
R_Cundinamarca(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30,
changed state to up

R_Cundinamarca(config-subif)#encapsulation dot1Q 30
R_Cundinamarca(config-subif)#!

R_Cundinamarca(config-subif)#ip address 172.31.1.1 255.255.255.192
R_Cundinamarca(config-subif)#int Gi0/0.88
R_Cundinamarca(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.88, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.88,
changed state to up

R_Cundinamarca(config-subif)#encapsulation dot1Q 88
R_Cundinamarca(config-subif)#ip address 172.31.2.25 255.255.255.248
R_Cundinamarca(config-subif)#end

R_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

R_Cundinamarca#wr
Building configuration...
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[OK]

Configuracion Vlan en Sw Cundinamarca

SW_Cundinamarca#CONF T

Enter configuration commands, one per line. End with CNTL/Z.
SW_Cundinamarca(config)#INT VLAN 1

SW_ Cundinamarca(config-if)#IP ADDRESS 172.31.2.9 255.255.255.248
SW_Cundinamarca(config-if)#INT VLAN 20

SW_ Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface Vlan20, changed state to up

SW__Cundinamarca(config-if)#IP ADDRESS 172.31.1.65 255.255.255.192
SW_ Cundinamarca(config-if)#INT VLAN 30
SW_Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

SW_ Cundinamarca(config-if)#IP ADDRESS 172.31.2.24 255.255.255.248
Bad mask /29 for address 172.31.2.24

SW_ Cundinamarca(config-if)#IP ADDRESS 172.31.2.24 255.255.255.192
SW_Cundinamarca(config-if)#INT VLAN 88

SW_ Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface VIan88, changed state to up

SW_Cundinamarca(config-if)#IP ADDRESS 172.31.2.24 255.255.255.192

SW_ Cundinamarca(config-if)y#2INT VLAN 30
SW__Cundinamarca(config-if)#IP ADDRESS 172.31.1.1 255.255.255.192

e Autenticacion local con AAA.

AAA BUCARAMANGA

R_Bucaramanga>en

Password:

Password:

R_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R_Bucaramanga(config)#aaa authentication login REMOTO gr

% Incomplete command.

R_Bucaramanga(config)#aaa authentication login REMOTO group radius local
enable

% Invalid input detected --- aaa not enabled
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R_Bucaramanga(config)#aaa authentication login REMOTO group radius local
enable

% Invalid input detected --- aaa not enabled
R_Bucaramanga(config)#radius-server host 172.31.2.26 key cisco_aaa
R_Bucaramanga(config)#line vty 0 4
R_Bucaramanga(config-line)#transport input ssh
R_Bucaramanga(config-line)#login authentication REMOTO

AAA: Warning authentication list REMOTO is not defined for LOGIN
R_Bucaramanga(config-line)#username jzmv secret ciscol
R_Bucaramanga(config)#username jfrm secret cisco2
R_Bucaramanga(config)#do wr

Building configuration...

[OK]

R_Bucaramanga(config)#

R_BUCARAMANGA(config)#username admin password cisco
R_BUCARAMANGA(config)#en
R_BUCARAMANGA(config)#exit
R_BUCARAMANGA(config)#service password-encryption
R_BUCARAMANGA(config)#line vty 0 4
R_BUCARAMANGA(config-line)#password cisco
R_BUCARAMANGA(config-line)#end

R_BUCARAMANGA#

*dic. 12, 00:34:24.3434: SYS-5-CONFIG_I: Configured from console by console
R_BUCARAMANGA#

R_BUCARAMANGA#wr

Building configuration...

[OK]

AAA TUNJA

Password:

R_Tunja>en

Password:

R_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R_Tunja(config)#aaa new-model

R_Tunja(config)#aaa authentication login REMOTO group radius local enable
R_Tunja(config)#radius-server host 172.31.2.26 key ciscoaaa
R_Tunja(config)#line vty 0 4

R_Tunja(config-line)#transport in

% Incomplete command.

R_Tunja(config-line)#transport input ssh
R_Tunja(config-line)#login authentication REMOTO
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R_Tunja(config-line)#username jzmv secret ciscol
R_Tunja(config)#exit

R_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

R_Tunja#wr

Building configuration...

[OK]

R_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R_Tunja(config)#enable secret class
R_Tunja(config)#username admin password cisco
R_Tunja(config)#service password-encryption
R_Tunja(config)#line vty 0 4
R_Tunja(config-line)#password cisco
R_Tunja(config-line)#end

R_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

AAA CUNDINAMARCA

R_Cundinamarca(config)#aaa new-model

R_Cundinamarca(config)#aaa authentication login REMOTO group radius local enable
R_CUNDINAMARCA(config)#aaa authentication login REMOTO group radius local
enable

R_Cundinamarca(config)#radius-server host 172.31.2.26 key ciscoaaa
R_Cundinamarca(config)#line vty 0 4

R_Cundinamarca(config-line)#transport in

R_Cundinamarca(config-line)#transport input ssh
R_Cundinamarca(config-line)#login authentication REMOTO
R_Cundinamarca(config)#username jzmv secret ciscol

R_Cundinamarca(config)#do wr

Building configuration...

[OK]

R_Cundinamarca(config)#enable secret class

R_Cundinamarca(config)#username admin password cisco
R_Cundinamarca(config)#service password-encryption
R_Cundinamarca(config)#line vty 0 4

R_Cundinamarca(config-line)#password cisco

R_Cundinamarca(config-line)#end

R_Cundinamarca#
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e Cifrado de contrasenas.

BUCARAMANGA

R_Bucaramanga(config)#enable secret class
R_Bucaramanga(config)#line console 0
R_Bucaramanga(config)#password cisco
R_Bucaramanga(config)#line vty 0 4
R_Bucaramanga(config-line)#password cisco
R_Bucaramanga(config-line)#login exit
R_Bucaramanga(config-line)#service password-encryption

TUNJA

R_Tunja(config)#enable secret class
R_Tunja(config)#line console 0
R_Tunja(config-line)#password cisco
R_Tunja(config-line)#login
R_Tunja(config-line)#line vty 0 4
R_Tunja(config-line)#password cisco
R_Tunja(config-line)#login
R_Tunja(config-line)#exit
R_Tunja(config)#service password-encryption

CUNDINAMARCA

R_Cundinamarca(config)#enable secret class
R_Cundinamarca(config)#line console 0
R_Cundinamarca(config-line)#password cisco
R_Cundinamarca(config-line)#login
R_Cundinamarca(config-line)#line vty 0 4
R_Cundinamarca(config-line)#password cisco
R_Cundinamarca(config-line)#login
R_Cundinamarca(config-line)#exit
R_Cundinamarca(config)#
R_Cundinamarca(config)#service password-encryption
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Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

BUCARAMANGA

R_Bucaramanga#copy startup-config tftp:
Address or name of remote host []? 172.31.2.26
Destination filename [R_Bucaramanga-confg]?

[OK - 1326 bytes]

1326 bytes copied in 0.003 secs (442000 bytes/sec)
R_Bucaramanga#

TUNJA

R_Tunja#copy startup-config tftp:
Address or name of remote host []? 172.31.2.26
Destination filename [R_Tunja-confg]?

[OK - 2587 bytes]

2587 bytes copied in 0.006 secs (431166 bytes/sec)
R_Tunja#

CUNDINAMARCA

R_Cundinamarca#copy startup-config tftp:
Address or name of remote host []? 172.31.2.26
Destination filename [R_Cundinamarca-confg]?

[OK - 1598 bytes]

1598 bytes copied in 0.001 secs (1598000 bytes/sec)
R_Cundinamarca#
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El enrutamiento debera tener autenticacion.

CUNDINAMARCA

Password:
Password:

R_Cundinamarca>en

Password:

R_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R_Cundinamarca(config)#router ospf 1
R_Cundinamarca(config-router)#router-id 3.3.3.3
R_Cundinamarca(config-router)#172.31.2.36 0.0.0.0 area 0

N

% Invalid input detected at "' marker.
R_Cundinamarca(config-router)#network 172.31.2.36 0.0.0.0 area 0
R_Cundinamarca(config-router)#network 172.3.2.8 0.0.0.0 area 0
R_Cundinamarca(config-router)#network 172.31.1.64 0.0.0.0 area 0
R_Cundinamarca(config-router)#
R_Cundinamarca(config-router)#network 172.31.1.0 0.0.0.255 area 0
R_Cundinamarca(config-router)#network 172.31.2.24 0.0.0.0 area 0
R_Cundinamarca(config-router)#end

R_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

BUCARAMANGA

R_Bucaramanga(config)#router ospf 1
R_Bucaramanga(config-router)#router-id 1.1.1.1
R_Bucaramanga(config-router)#Reload or use "clear ip ospf process” command, for this to
take effect

R_Bucaramanga(config-router)#network 172.31.2.33 0.0.0.0 area 0
R_Bucaramanga(config-router)#network 172.31.2.0 0.0.0.255 area 0
R_Bucaramanga(config-router)#network 172.31.0.0 0.0.0.255 area 0
R_Bucaramanga(config-router)#network 172.31.0.64 0.0.0.0 area 0
R_Bucaramanga(config-router)#end

R_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

R_Bucaramanga#wr
Building configuration...
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[OK]
R_Bucaramanga#

TUNJA

R_Tunja>en

Password:

R_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R_Tunja(config)#router OSPF 1
R_Tunja(config-router)#router-id 2.2.2.2
R_Tunja(config-router)#network 172.31.2.32 0.0.0.0 area 0
R_Tunja(config-router)#network 172.31.2.37 0.0.0.0 area 0
R_Tunja(config-router)#network 220.17.22.0 0.0.0.255 area 0
R_Tunja(config-router)#network 172.31.2.36 0.0.0.0 area 0
R_Tunja(config-router)#network 172.3.2.8 0.0.0.0 area 0
R_Tunja(config-router)#network 172.31.0.128 0.0.0.0 area 0
R_Tunja(config-router)#network 172.31.0.192 0.0.0.0 area 0
R_Tunja(config-router)#end

R_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

R_Tunja#wr

Building configuration...
[OK]

R_Tunja#
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LINK ARCHIVO PACKET TRACER

ESCENARIOS 1Y 2

https://drive.gooqle.com/drive/folders/1YHTnydzYcA6ZUvKighPPmQO9-fR-
jPE8N?usp=sharing
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https://drive.google.com/drive/folders/1YHTnydzYcA6ZUvKjqhPPmO9-fR-jPF8N?usp=sharing
https://drive.google.com/drive/folders/1YHTnydzYcA6ZUvKjqhPPmO9-fR-jPF8N?usp=sharing

CONCLUSIONES

Se logré6 mostrar destrezas adquiridas durante el diplomado en sus dos
maodulos, sobre la configuracion de los diferentes dispositivos, asi como la
aplicabilidad de diferentes comandos de configuracion, enrutamiento y
pruebas de funcionamiento.

Como futura ingeniera de sistemas y administradora de redes es de suma
importancia estar pendiente de los detalles y estar atentos a ellos debido a
gue dentro del proceso de configuracion y administracion cualquier error
puede desencadenar serios problemas en cascada y comprometer la
seguridad e integridad de la red.

Se aplicaron y comprendieron conceptos de configuracion de routers, Vlans,
puertos de acceso, enrutamiento asi como la seguridad de los swithes

53



BIBLIOGRAFIA

CISCO. (2014). Exploracion de la red. Fundamentos de Networking. Recuperado
de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/modulel/index.html#1.0.1.1

CISCO. (2014). Configuracion de un sistema operativo de red. Fundamentos de
Networking. Recuperado de https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1

CISCO. (2014). Protocolos y comunicaciones de red. Fundamentos de Networking.
Recuperado de https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1

CISCO. (2014). Acceso a la red. Fundamentos de Networking. Recuperado
de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module2/index.html#4.0.1.1

CISCO. (2014). Ethernet. Fundamentos de Networking. Recuperado
de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module2/index.html#5.0.1.1

CISCO. (2014). Capa de red. Fundamentos de Networking. Recuperado
de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module2/index.html#6.0.1.1

CISCO. (2014). Asignacion de direcciones IP. Fundamentos de Networking.
Recuperado de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module8/index.html#8.0.1.1

CISCO. (2014). SubNetting. Fundamentos de Networking. Recuperado
de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module9/index.html#9.0.1.1

CISCO. (2014). VLANSs. Principios de Enrutamiento y Conmutacion. Recuperado

de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module3/index.htmi#3.0.1.1

54


https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#6.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#6.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1

CISCO. (2014). Conceptos de Routing. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1
CISCO. (2014). Enrutamiento entre VLANs. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1

CISCO. (2014). Enrutamiento Estatico. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-
assets.s3.amazonaws.com/RSES50ES/module6/index.html#6.0.1.1

Vesga, J. (2014). Configuracién de Switches y Routers [OVA]. Recuperado
de https://1drv.ms/u/s!AmIJYei-NT1lhgL9QChD1m9EuGqC

55


https://static-course-assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1
https://1drv.ms/u/s!AmIJYei-NT1IhgL9QChD1m9EuGqC

