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1. Resumen

Prueba de habilidades practicas; es un trabajo de desarrollo practico el cual
evalla cada una de las unidades realizadas en el diplomado de profundizacion
CISCO CCNA, el cual habla de las diferentes teméaticas de comandos ping,
traceroute, show ip route, entre otros, buscando dar soluciones a cada una de
las problematicas de redes el cual se ve expuesto el estudiante a configurar y
desarrollar una red de telecomunicaciones, y asi verificar lo aprendido en el

transcurso del semestre para una mayor destreza en el campo laboral.
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2. Abstract

Practical skills test; It is a practical development work which evaluates each
one of the units carried out in the deepening diploma CISCO CCNA, which
talks about the different themes of ping, traceroute, show ip route
commands, among others, seeking to give solutions to each of the
problems of networks which the student is exposed to configure and
develop a telecommunications network, and thus verify what they have

learned during the semester for greater skill in the labor field.
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3. Introduccioén

El siguiente trabajo es elaborado para el desarrollo del trabajo final, prueba de
habilidades practicas CCNA, el cual cuenta con las tematicas ping, traceroute,
show ip route, entre otros, y se elabora teniendo en cuenta la habilidades y
conocimientos que se obtuvieron en el transcurso del curso, y desarrollar el
componente practico en el software packet tracer, el cual es el simulador
escogido para el desarrollo de cada uno de los escenarios, y las topologias de
cada red e implementar las configuraciones necesarias para cada caso y asi

cumplir con cada uno de los items a desarrollar.
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4. Objetivos

4.1. Objetivo General

Analizar, desarrollar y generar cada una de las practicas establecidas en los
escenarios 1 y 2 de la prueba de habilidades, para el manejo de las
configuraciones y topologias del CCNA.

4.2. Objetivos Especificos

Analizar cada uno de los escenarios de la prueba de habilidades en cada

uno de los escenarios establecidos.

e Desarrollar cada punto tedricamente generando las configuraciones
necesarias para el mismo.

e Desarrollo de cada una de las topologias, para generar un buen manejo
de lineas de configuracion.

e Generar cada una de las practicas en el software packet tracer, y dar
solucién a los problemas planteados.

e Configuracién de los escenarios 1 y 2 de la prueba generando mayor

exactitud en los comandos.
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5. Desarrollo de los Escenarios

5.1. Escenario Uno

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demdas aspectos que forman parte de la

topologia de red.
Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo con

el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberdn ser visibles y poder comunicarse entre ellos sin

restricciones.

Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador
de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

. Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

. Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Configuracién R1 Medellin

Router>

Router>ena

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#lin con 0

R1(config-line)#pass cisco

R1(config-line)#login

R1(config-line)#line vty 0 15

R1(config-line)#pass cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd #Acceso denegado#
R1(config)#int s0/1/0

R1(config-if)#ip address 192.168.1.1 255.255.255.252
R1(config-if)#

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#exit

R1(config)#

10
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Configuracion R2 Bogota

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line con 0

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#line vty 0 15

R2(config-line)#pass cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd #Acceso denegado#
R2(config)#int s0/1/0

R2(config-if)#ip address 192.168.1.70 255.255.255.252
R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to
up

R2(config)#int s0/1/1
R2(config-if)#ip address 192.168.1.130 255.255.255.252
R2(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R2(config-if)#

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho

partes, para permitir crecimiento futuro de la red corporativa.

REl¥»enzble

Blfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #ipve unicast-routing

D1 {config) §|

Bl {config-if) ginterface gl/0

Bl (config-if) #ipveé address Z00l:db8:1:1::1/64

11



Bl {config-if) #no shutdown

Bl {config-if)#
5LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
ug

(LINEFROTO-5-UEPDOWN: Line protocol on Interface
GigabkitEthernetl,/0, changed state to up

Rl {config-if) §

Bl {config-if) #interface gl/s1

Bl {config-if) #ipve address 2001:dbB8:1:2::1/64
Bl {config-if) #ipve address feB80::1 link-local
Rl#cunfig—if)#pu shutdown

RBlfshow ipvée interface brief

GigabitEthernetd/,0 [up/ up]
FEBO0::1
Z2001:DBB:1:1::1
GFigabkitEthernetd/,1 [up/up]
FEB0::
Z2001:DBB:1:-2::
GigabkitEthernetl/2 [administratively down/downl]
Serield/sa 0 [up/up]
FEB0::
2001:DBE:-1:-R2001::2
Serield/0 1 [administratively down/downl]
Vlanl [administratively down/downl]
RlE
b. Asignar una direccion IP a la red.
.
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Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface Serial0/1/0

Router(config-if)#

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/1
Router(config-if)#

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#

R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface GigabitEthernet0/0/0

13



R2(config-if)#

R2(config-if)#exit

R2(config)#interface GigabitEthernet0/0/1
R2(config-if)#ip address

% Incomplete command.

R2(config-if)#ip address

% Incomplete command.

R2(config-if)#

R2(config-if)#exit

R2(config)#interface GigabitEthernet0/0/0
R2(config-if)#ip address 192.168.1.1 255.255.255.252
R2(config-if)#ip address 192.168.1.1 255.255.255.252
R2(config-if)#

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion bésica de los

routers, teniendo en cuenta las subredes disefadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

Do i aezva | 192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0

Do i ezva | 192.168.1.70  192.168.1.130 192.168.1.132
Serial 0/1
DI GERN R BLIS VA 192.168.1.33  192.168.1.1 192.168.1.65
FAO0/0

Eigrp Eigrp Eigrp
200 200 200

Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas

14
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Fezialo/ivzi

152_1€8.1.56/27 Ls direcsly coonected, Serisll/L/0

352 3€0.3.90/3% is dizeczly co=mected, Sexiald/Ll/0

27 As direcsly comnected, Seriald/)
492 1€8 . 2.130/32 3s dizectly comnected, Sessalf/ i/l

182.1¢8.1

oD

ip soute

P - RIGAP, EX - TIGAP external, O - CSPF, IA - CSPT inter ares
Nl -~ OSPF MSSA external type i, HI -~ OSPY NESA exteznal type 2

EL ~ CSPF external type 3, =3 - ®T exaternal type I, § - 06§

i - 18-1§, Ll - I18-1I8 lewel-l, 13 - 18-18 lewel-l, ie - IS-18
LOtEE ATea

¢ - candidete defauls, U - pez-uses statics soute, o - 000
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Satsway =f last IWEOIT iw BIC et

raziably submetted, T submets, I masks
SO/217341€1 vie 1S3.168.1 190, 00:33:30,

[SO/2634410€1 wie 153,187 1. 130, O0:33:90,

c it dizectly consecsed, Gigsbitizhernetd/0
L L3 dizectly zaoamected, CigabitRaibasaetl/C
° [BO/3C03088T wia 192 140 .1 130, ©0-331:30,
Seriald/Ls/o

< L92 368 .1 .330/37 4n disecssly comnected, Sesialld/i/0

L 162 .1.151/33 A» disectly connected, Seriall/is0

local, C - connected, § - szatic, ¥ - RIP, ¥ - mobile, & -
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C. Verificar el balanceo de carga que presentan los routers.
d. Realizar un diagndstico de vecinos uando el comando cdp.
Medellin

Device ID: Bogota
Entry address(es):

IP address : 152.1€8.1.
Platform: cisco Cl1l500, Capabilities: Router

w
LY

Interface: Serial0/1/0, Port ID (outgoing port): Seriald/1/0
Holdtime: 158

Cali

Device ID: Bogota
Entry address(es):

IP address :- 1592.1€8.1.130
Platform: cisco Cl500, Capabilities: Router
Interface: Serialld/1/0, Port ID (outgoing port): Seriald/l/1L

Holdtime: 168

e. Realizar una prueba de conectividad en cada tramo de la ruta usando
Ping.

PCO

16
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Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers

considerando el direccionamiento disefiado.

-t F incterfaces ¢ P s

Lt Jusue Twan ba . L, ¥ “s
Fen "
interface Feern n/Reliiable FRil Feliakle [ 2 Tine
Boutes
=T 43¢
Fe - |

Medellin

IP-EIGRP interfaces for process 200

¥mit Queue Mean Pacing Time Multicast
Pending
Interface Peers Un/Reliable SRIT Un/Reliable Flow Timer
Routes
GigQ/0 0 0/0 123¢ 0/10 0
0
SeQ/1/0 1 a/0 123¢ 0/10 i}
0

17
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Bogota

IPD-ZICAS intezfaces foz process 100

HEait Queus Mesr Pacing Tise Malvicase
Fendaing
Inserface Fears Un/Baliiable SEIT Un/feliskle Flow Tiner
Boutes
Sig /0 A338 WA
Sel/1/0 i /9 123¢ 0/ il 0
Sel/1l/1 i /9 123¢ P

b. Verificar si existe vecindad con los routers configurados con EIGRP.

F-EIGAF nelghbocs for process 300

H Addzess Iatezfece Bold Upsine T aro <
Jeq
e i ] one
Nux
) 3 - “t Fe0/ ) i ) & ) 4 i iz
83.168 3l fed/ ) 13 §:30 o i "

C. Realizar la comprobacién de las tablas de enrutamiento en cada uno

de los routers para verificar cada una de las rutas establecidas.

Medellin

Bouterffshowr ip route
Zodes: L - loecal, C - connected, & - static, B - RIP, M - mobile, E -
IGP
L - EIGRP, EX - EIGRP external, 0 - O03PF, Ii - 0O3PF inter area
N1l - OSPF NESA external type 1, N2 - O0SPF NEEA external type 2
El - 0O5PF external type 1, EZ - O0SPF external type 2, E - EGP
i - I=-I5, L1 - IZ-I8 lewvel-l, LE - IE-I%5 level-Z, ia - IE-IS
inter area
* - candidate default, T - per-user static rouce, o - ODR
P - pericdic dovmloaded static route

Fateway of last resort is not set
1%2.168.1.0/24 is wariably subnetted, & subnets, & masks

z 19E.168.1.0/84 is directly connected, Seriall/l/0
192.168.1_1/3232 iz directly connected, Serial0s1l /0

)

18
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Cali

Codes: L - local, C - comnected, % - static, B - BIF, M - mobile, B -
EGP
I - EIGRP, E¥ - EIGRP external, 0 — O3PF, IA - OSPF inter area
N1 - O3PF NSSA external type 1, NE - 0OSPF NS2A external type I
El - OEPF external type 1, EZ - O05PF external type £, E - EGP
i - I3-I3, L1 - I®-I3 lewel-1l, LZ - IZ-I8 lewel-Z, ia - I3-I3
inter area
* - candidate default, T - per-user static route, o - ODR
P - periodic dovmloaded static route

Gateway of last resort is not set
1932.168.1.0724 iz wariably subnetted, £ subnets, Z masks

c 19z2.162.1.0/24 is directly connected, GigabitEthernetc0/0/0
L 192.1658.1.1732 is directly comnected, GigabitEthernet0/0/50

Bogota

Codes: L - local, © - comnnected, 8 - static, B - RIP, M - mwobile, B -
EGF
L - EIGRP, E¥ - EIGPRP external, 0 - 0OEPF, IA - OS5PF inter area
N1 - 0OZPF MESA external type 1, NZ - 0OSPF N384 external type E
El - 02PF external type 1, EZ - 05PF external type 2, E - EGP
i - Is-Ig, L1 - IS-IS lewel-l, LZ - IE-IZ level-Z, ia - IS-IS
inter area
* - candidate default, T - per-user static route, o - ODR
P - periodic dowmloaded static route
Gateway of last resort is not set
19Z2.168.1.0/24 is wariably subnetted, & subnets, £ masks

c 19Z2_168.1.0/24 is directly connected, Zerialls1l/0
L 19Z2.168.1.1/32 is directly comnected, Serialls1l/ 0

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar
seguridad en la red. Para esta labor se decide configurar listas de control de

acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet

con los demas routers y tener acceso a cualquier dispositivo en la red.

19



Medellin

Routergshow ip route
Codes: L - local, C - connected, £ - static, B - RIP, M - mobile, B -
3GP
DI - EIGRPF, Ex - EIGRP external, 0 — 03PF, IA - O03PF inter area
N1 - 02PF NSS4 external type 1, NZ - 05PF NEEL external typs £
El - O0SPF external type 1, EE - O0SPF external type 2, E - EGP
i - I5-I3, L1 - I3-IS lewel-l, LZ - IS-IS lewvel-2, ia - ISZ-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dovmloaded static route

Zateway of last resort is not set

192.168.1.0/24 is wariably subnetted, Z subnets, Z masks
z 192.168.1.0/24 is directly comnected, Serial0/l/0
L 192.168.1.1/32 is directly connected, Seriallsl/0

Cali

Codes: L - local, C - conmnected, 8 - static, B - BIP, M - mwobile, B -
EGP
I - EIGRP, EX - EIGRP external, O - O5PF, Ih - OSPF inter area
N1 - O0SPF NSS5A external type 1, NZ - 03PF N3S5A external type 2
El - 0SPF external type 1, EZ - OSPF external type 2, E — EGP
i - IS-IS, L1 - I5-I5 lewvel-l, LZ - IS-IS5 lewvel-Z, ia - I5-I5
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dowvmloaded static route

Gateway of last resort is not set
192.168.1.0/24 is wariably subnetted, Z subnets, Z masks

122.168.1.0/2Z4 i=s directly connected, GigabitEthernet07070
L 19Z2.168.1.1/3Z is directly connected, GigabhitEthernet0/070

3]

Bogota

Codes: L - local, C - conmected, % - static, B - BIP, M - mobile, B -
BGP
I - EIGRP, EX - EIGRP external, 0 - 0O3PF, IA - O0S3PF inter area
N1 - 0O2DPF HE2A external type L, NZ - OEDPF NESA external type £
El - 0O3PF external type 1, EZ - 05PF external type Z, E - EGP
i - Is-Is, L1 - IS-IS lewel-1, LZ - IS-IS lewvel-Z, ia - IS-IE
inter area
+ - candidate default, U - per-user static route, o - ODR
P - periodic dowmloaded static route

Cateway of last resort is not set
19Z.162.1.0/24 is wariably subnetted, & subnets, I masks

c 197 168.1.0/24 is directly comnected, Serial0s1/0
L 192z.168.1.1/32 is directly comnected, Serial0/1/0

Universidad Nacional
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b. El equipo WS1 y el servidor se encuentran en la subred de

administracion. Solo el servidor de la subred de administracién debe

tener acceso a cualquier otro dispositivo en cualquier parte de la red.
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Servidor

1

1.1 with 2Z bytes of data:

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue
exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba

para confirmar el 6ptimo funcionamiento de la red e.

TELNET

TELNET

ORIGEN
Router MEDELLIN
WS_1
Servidor
Servidor
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

Servidor
Servidor
Router CALI
Router MEDELLIN

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
WS 1

WS_1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI

RESULTADO

Bueno
Malo
Malo
Malo

Malo
Malo
Malo

Malo
Malo

Malo

Bueno
Bueno

Bueno

Bueno
Bueno
Bueno

Bueno
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5.2. Escenario Dos

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa

via, conectarse a internet, pero empleando las direcciones de la red LAN original.
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Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

. Configuracion bésica.

. Autenticacion local con AAA.

. Cifrado de contrasefias.

. Un maximo de internos para acceder al router.

. Maximo tiempo de acceso al detectar ataques.

. Establezca un servidor TFTP y almacene todos los archivos necesarios

de los routers
CONFIGIRACION BUCARAMANGA

Router#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface gigabitethernet0/0

%Invalid interface type and number

Router(config)#

Router(config)#interface GigabitEthernet0/0/0
Router(config-if)#ip address 172.31.2.32 255.255.0.0
Router(config-if)#ip address 172.31.2.32 255.255.0.0
Router(config-if)#

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/1
Router(config-if)#

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/0
Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/1

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
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Router(config-if)#exit
Router(config)#interface Serial0/1/0
Router(config-if)#no shutdown
Router(config-if)#
Router(config-if)#exit
Router(config)#interface Serial0/1/1
Router(config-if)#no shutdown
Router(config-if)#

(LT EY FOY R RNl -
o e f/rmegd aw

CONFIGIRACION TUNJA

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface GigabitEthernet0/0/0
Router(config-if)#

Router(config-if)#exit

Router(config)#interface Serial0/1/0

Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/0
Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

Router(config-if)#exit
Router(config)#interface GigabitEthernet0/0/1
Router(config-if)#no shutdown
Router(config-if)#
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%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

Router(config-if)#exit

Router(config)#interface Serial0/1/0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

Router(config-if)#exit

Router(config)#interface Serial0/1/1

Router(config-if)#no shutdown

Router(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to
up

INEBOOLANET VAN TS
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CONFIGURACION CUNDINAMARCA

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface Serial0/1/1

Router(config-if)#ip address

% Incomplete command.

Router(config-if)#ip address 172.31.2.36 255.255.0.0
Router(config-if)#ip address 172.31.2.36 255.255.0.0
Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up

Router(config-if)#exit
Router(config)#interface Serial0/1/0
Router(config-if)#no shutdown
Router(config-if)#
Router(config-if)#exit
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Router(config)#interface GigabitEthernet0/0/1
Router(config-if)#no shutdown
Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

Router(config-if)#exit

Router(config)#interface GigabitEthernet0/0/0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state to
up
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4. El enrutamiento deberéa tener autenticacion.
5. Listas de control de acceso:

. Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la
red interna de Tunja.

. Los hosts de VLAN 10 en Cundinamarca si acceden a internety no a la

red interna de Tunja.

. Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de

internet.

. Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.
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. Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

. Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

. Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.
. Solo los hosts de las VLAN administrativas y de la VLAN de servidores

tienen accedo a los routers e internet.

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.
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Conclusiones

e Se obtiene conocimiento en cada una de las conexiones de red para un
manejo adecuado de configuracién inicial tanto de switch como router.

e Manejo de software packet tracer para cada componente practico.

e Configuracion de lineas principales como ping, traceroute, show ip route,
entre otros.

e En el transcurso del curso se generan dudas e inquietudes las cuales
fueron respondidas en el componente practico realizando configuraciones
iniciales y verificacion de conectividad.

e En prueba de habilidades no se genera muchas respuestas, por falta de
conocimiento en varias tematicas.

e Se obtiene buen conocimiento en los dispositivos de red como switch y

router con sus respectivas configuraciones basicas y de seguridad.
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