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INTRODUCCION

En el presente trabajo se desarrolla una red para empresaen la que se plantea trabajar
los ESCENARIOS 1y 2, asi mismo, se profundiza en algunos aspectos relacionados con el
tema de las redes y las telecomunicaciones con base en cada uno de los temas desarrollados
a lo largo del presente diplomado; ejercicio académico que genera confianza y permite el
desarrollo de algunas destrezas necesarias para abordar realizar y resolver problemas de este

tipo.

La implementacion de las presentes redes va desde cero, a partir la topologia de la
misma, sus dispositivos y los medio de conectividad entre diferentes ciudades, el desarrollo
y la ejecucion se efectlia paso a paso con la respectiva documentacion a fin de mostrar el
ejercicio de la manera mas explicita posible. El trabajo se desarrolla a partir de una guia
sugerida, con una serie de exigencias de cada uno de los 2 escenarios, los cuales se deben
desarrollar para que la red funcione de la mejora manera'y adquiera una buena proyeccién

a futuro.




2. OBJETIVOS

2.1 Objetivo general

Realizar el disefio de la red para los ESCENARIO 1Y 2, indicando el proceso desarrollado
para cada uno de los casos.

2.2 Objetivos Especificos

# Aplicar cada uno de los conocimientos adquiridos al desarrollo de casos reales.

® Aplicar VLSM en cada uno de los disefios.

e Profundizar en la aplicacion y el funcionamiento de los protocolos de enrutamiento.

# Realizar el montaje de las topologias dentro del Simulador de Packet-Tracer herramienta
que va a favorecer nuestro proceso de aprendizaje.

® Debemos realizar la configuracion de cada uno de los dispositivos que hara parte de las
redes aplicando los diferentes comandos para tal fin.

e Algo supremamente importante a la hora de disefiar una red es la documentacion que
debemos hacer de cada una de ellas, esto lo haremos con el fin de poder realizar las
correcciones de una manera mas sencilla.

e Siempre realizaremos la verificacion de cada uno de los pasos desarrollados, esto con el

fin de observar el correcto funcionamiento de lo elaborado.




3. ESCENARIO 1.

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali en
donde el estudiante seré el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

e Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

e Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

e Parte 3: Laredy subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

e Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

e Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

e Parte 6: Configuracion final.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

¢ Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.




Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para permitir
creciemiento futuro de la red corporativa.

b. Asignar una direccion IP a la red.

Parte 2: Configuracion Bésica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo en cuenta

las subredes disefiadas.

Tabla 1 Direccionamiento IP

Nombre de Host CALI
Direccion de Ip en interfaz Serial 0/0 192.168.1.99 192.168.1.98 192.168.1.131
Direccion de Ip en interfaz Serial 0/1 192.168.1.130

Direccion de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Autor del proyecto

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de enrutamiento
en cada uno de los routers para comprobar las redes y sus rutas.

c. Verificar el balanceo de carga que presentan los routers.

d. Realizar un diagnoéstico de vecinos uando el comando cdp.

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.




a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers para
verificar cada una de las rutas establecidas.

d. Realizar un diagnostico para comprobar que cada uno de los puntos de la red se puedan
ver y tengan conectividad entre si. Realizar esta prueba desde un host de la red LAN del
router CALI, primero a la red de MEDELLIN y luego al servidor.

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones
de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta labor se
decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los demas routers
y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1Yy el servidor se encuentran en la subred de administracion. Solo el servidor
de la subred de administracion debe tener acceso a cualquier otro dispositivo en cualquier
parte de la red.

C. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a

ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.
Parte 5: Comprobacién de la red instalada.
a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el

optimo funcionamiento de la red e.




Tabla 2 Comprobacion red

TELNET

TELNET

ORIGEN DESTINO RESULTADO

Router MEDELLIN Router CALI
WS 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router

VTESRLLTY Router CALI
LAN del Router CALI Router CALI

LAN del Router
MEDELLIN

Router MEDELLIN

LAN del Router CALI

Router MEDELLIN

LAN del Router CALI WS 1
LAN del Router
WS 1
MEDELLIN
LAN del Router
LAN del Router CALI
MEDELLIN
LAN del Router CALI Servidor
LAN del Router ]
Servidor
MEDELLIN
) LAN del Router
Servidor
MEDELLIN
Servidor LAN del Router CALI
LAN del Router
Router CALI

MEDELLIN

Router MEDELLIN

LAN del Router CALI




3. DESARROLLO DEL ESCENARIO 1.

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

ROUTER BOGOTA

Router(config)#hostname BOGOTA

BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd $!!ACCESO DENEGADOj$
BOGOTA(config)#enable secret Class123
BOGOTA(config)#line console 0
BOGOTA(config-line)#password Ciscol123
BOGOTA(config-line)#login

BOGOTA(config-line)#line vty 0 15
BOGOTA(config-line)#password Ciscol123

BOGOTA(config-line)#login

ROUTER MEDELLIN

Router(config)#hostname MEDELLIN

MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd $!!ACCESO DENEGADOj$

MEDELLIN(config)#enable secret Class123




MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password Cisco123
MEDELLIN(config-line)#login
MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password Cisco123

MEDELLIN(config-line)#login

ROUTER CALI

Router(config)#hostname CALI

CALI(config)#no ip domain-lookup
CALI(config)#service password-encryption
CALI(config)#banner motd $!!ACCESO DENEGADOj$
CALI(config)#enable secret Class123

CALI(config)#line console 0
CALI(config-line)#password Ciscol23
CALI(config-line)#login

CALI(config-line)#line vty 0 15
CALI(config-line)#password Cisco123

CALI(config-line)#login

SWITCH BOGOTA

Switch(config)#hostname switchbogota
switchbogota(config)#no ip domain-lookup
switchbogota(config)#service password-encryption

switchbogota(config)#banner motd $!!ACCESO DENEGADOQ;i$




switchbogota(config)#enable secret Class123
switchbogota(config)#line console 0
switchbogota(config-line)#password Cisco123
switchbogota(config-line)#login
switchbogota(config-line)#line vty 0 15
switchbogota(config-line)#password Cisco123

switchbogota(config-line)#login

SWITCH MEDELLIN

Switch#conf term

switchmedellin(config)#hostname switchmedellin
switchmedellin(config)#no ip domain-lookup
switchmedellin(config)#service password-encryption
switchmedellin(config)#banner motd $!!ACCESO DENEGADOj$
switchmedellin(config)#enable secret Class123
switchmedellin(config)#line console 0
switchmedellin(config-line)#password Cisco123
switchmedellin(config-line)#login
switchmedellin(config-line)#line vty 0 15
switchmedellin(config-line)#password Cisco123

switchmedellin(config-line)#login

SWITCH CALI

Switch(config)#hostname switchcali

switchcali(config)#no ip domain-lookup




switchcali(config)#service password-encryption
switchcali(config)#banner motd $!!ACCESO DENEGADO;i$
switchcali(config)#enable secret Class123
switchcali(config)#line console 0
switchcali(config-line)#password Cisco123
switchcali(config-line)#login

switchcali(config-line)#line vty 0 15
switchcali(config-line)#password Cisco123
switchcali(config-line)#login

switchcali(config-line)#

¢ Realizar la conexion fisica de los equipos con base en la topologia de red




llustracion 1 Tipologia de la red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
3.1 Parte 1: Asignacion de direcciones IP

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para permitir
creciemiento futuro de la red corporativa.

e BOGOTA-LAN 192.168.1.0/27

e Medellin-LAN 192.168.1.32/27
e CALI-LAN 192.168.1.64/27

e BOGOTA-Medellin 192.168.1.96/27

e BOGOTA-CALI 192.168.1.128/27




e Disponible 192.168.1.160/27
e Disponible 192.168.1.192/27
e Disponible 192.168.1.224/27

3.1.1 Asignar una direccion IP a la red.
3.1.2 Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo en

cuenta las subredes disefiadas.

Tabla 3 Configuracion

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz Serial 0/0 | 192.168.1.99 192.168.1.98 192.168.1.231
Direccion de Ip en interfaz Serial 0/1 192.168.1.130
Direccion de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Segun la tabla de enrutamiento procedemos a configurar cada una de las interfaces:

Tabla 4 Interfaz

interface serial
MEDELLIN 0/0

192.168.1.99

255.255.255.224

interface fa 0/0

192.168.1.33

255.255.255.224




interface serial

0/0 192.168.1.98 255.255.255.224

BOGOTA interface serial
0/1 192.168.1.130 255.255.255.224
interface fa0/0  |192.168.1.1 255.255.255.224

interface serial
CALI 0/0 192.168.1.131 255.255.255.224
interface fa0/0  |[192.168.1.65 255.255.255.224

3.1.3 Configuracion Interfaces Router Bogota.

BOGOTA(config)#int s0/0/0
BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224

BOGOTA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA(config-if)#

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224

BOGOTA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA(config-if)#

BOGOTA(config-if)#int f0/0

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

BOGOTA(config-if)#no shutdown




BOGOTA(config-if)#
BOGOTA(config-if)#router eigrp 200
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#network 192.168.1.0

BOGOTA(config-router)#end

Configuracién Interfaces Router Medellin.

MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224

MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#
MEDELLIN(config-if)#int f0/0
MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224

MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#
MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#network 192.168.1.0
MEDELLIN(config-router)#end

MEDELLIN#

Configuracion Interfaces Router CALI.




CALI(config)#int s0/0/0
CALI(config-if)#ip address 192.168.1.231 255.255.255.224

CALI(config-if)#no shutdown

CALI(config-if)#int f0/0
CALI(config-if)#ip address 192.168.1.65 255.255.255.224

CALI(config-if)#no shutdown

CALI(config-if)#

CALI(config-if)#router eigrp 200
CALI(config-router)#no auto-summary
CALI(config-router)#network 192.168.1.0

CALI(config-router)#end

Procedemos a verificar la configuracion ingresada en cada una de las interfaces del
router:

MEDELLIN>

MEDELLIN>enable

MEDELLIN#show ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.33 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down

Serial0/0/0 192.168.1.99 YES manual up up




Serial0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down
MEDELLIN#

bogota#

bogota#show ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.1 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.98 YES manual up up

Serial0/0/1 192.168.1.130 YES manual up up

Vlanl unassigned YES unset administratively down down

bogota#

cali#

cali#tshow ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.65 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.131 YES manual up up

Serial0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down

cali#

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.




llustracion 2 Verificacion de enrutamiento

bogota#show ip route
Codes: C - connected, 5 - static, I - IGEP, R - RIPF, M - mokile, B - BGP
D - EIGEP, EX - EIGEF external, ¢ - 0S5PF, I& - OS5PF inter area
N1l - OSPF HNS5A extermal type 1, H2Z2 - OS5PF N55A extermal type 2
El - OS5PF extermal type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - IS-1I5 lewvel-1l, L2 - I5-I5 level-2, ia - I5-1I5 inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 3 subnets

c 152.168.1.0 is directly connected, FastEthernetd/0
C 192.168.1.96 is directly connected, Seriald/0/0

C 192.168.1.128 is directly connected, SerialC/0/1
bogota#

calif¥show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RITP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, & - 05PF, IA - (O5PF inter area
N1 - OS5PF N55A external type 1, N2 - 0O5PF NS5A external type 2
El1 - O5PF external type 1, E2 - 0O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 level-1, L2 - I5-I5 level-2, ia - I5-I5 inter area
*# - gandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 2 subnets

C 192.168.1.64 is directly connected, FastEthernet(/0
C 192.168.1.128 is directly connected, Serial0/0/0
calif

MEDELLIN#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1 - O5PF NS55A external type 1, N2 - O5PF N55A external type 2
El - CQ5PF extermal type 1, E2 - O5PF extermal type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 level-2, ia - I5-I5 inter area
* — gcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set
192.168.1.0/27 is subnetted, 2 subnets
c 152.168.1.32 is directly connected, FastEthernetd/0

C 192.168.1.96 is directly connected, Seriald/0/0

MEDELLIN#




c. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

llustracion 3 prueba de conectividad

MEDELLIN#ping 192.168.1.34

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.34, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/1/3 ms
MEDELLIN#¥ping 1%2.168.1.35

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.35, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/2/4 ms
MEDELLIN#¥ping 192.168.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1982.168.1.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#¥ping 19%2.168.1.30

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.30, timeout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLIN#ping 192.168.1.66

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.66, timeout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLIN#ping 192.168.1.67

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.67, timeout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLIN#

Vemos que solo tenemos acceso a los dispositivos que estan conectados directamente.

3.2 Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando
direccionamiento disefiado.

el




Configuracion Interfaces Router Bogota.

BOGOTA(config-if)#
BOGOTA(config-if)#router eigrp 200
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#network 192.168.1.0

BOGOTA(config-router)#end

Configuracion Interfaces Router Medellin.

MEDELLIN(config-if)#
MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#network 192.168.1.0

MEDELLIN(config-router)#end

Configuracion Interfaces Router CALI.

CALI(config-if)#router eigrp 200
CALI(config-router)#no auto-summary
CALI(config-router)#network 192.168.1.0

CALI(config-router)#end

Vemos claramente que se generan todas las adyacencias entre lo routers vecinos

b. Verificar si existe vecindad con los routers configurados con EIGRP.

SHOW IP EIGRP TOPOLOGY




BOGOTA#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416




via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

CALl#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856




via Connected, Serial0/0/0

SHOW IP EIGRP NEIGHBOR

BOGOTA#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7

1192.168.1.231 Se0/0/1 12 00:03:31 40 1000 0 7

MEDELLIN#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.98 Se0/0/0 11 00:04:40 40 10000 7

CAL l#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8




llustracion 4 enrutamiento
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

BOGOT A#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0




D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

CALIl#show ip route




Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0




llustracion 5Comprobacion de enrutamiento

MEDELLIN#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - CS5PF, I4 - OS5PF inter area
N1 - OS5PF N55A external type 1, N2 - O5PF N55A external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-T5, L1 - I5-1I5 lewvel-1, L2 - I5-I5 level-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort 1s not set

192.168.1.0/27 is subnetted, 5 subnets

D 152.168.1.0 [90/2172416] wia 19%2.168.1.98, 00:04:12, Serial0/0/0

c 192.168.1.32 is directly connected, FastEthernetd/0

D 152.168.1.64 [90/2684416] wia 152.168.1.%3, 00:04:12, Seriald/0/0
c 192.168.1.96 is directly connected, Seriald/0/0

D 192.168.1.128 [90/2681856] wvia 192.168.1.98, 00:04:12, Seriald/f0/0
MEDELLIN#

cali#show ip route
Codes: C - connected, 5 - static, I - IGRPF, K - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - O5PF, IA - OC5PF inter area
N1l - OS5PF N55A external type 1, N2 - OS5PF MNS55A extermal type 2
El - OS5PF extermnal type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-1l, L2 - IS5-I5 lewvel-2, ia - IS-I5 inter
area
# — gandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
192.168.1.0 [90/2172416] wvia 192.168.1.130, 00:05:15, SerialQ/0/0
192.168.1.32 [90/2684416] via 192.168.1.130, 00:04:32, Seriald/0/0
192.1668.1.64 i=s directly connected, FastEthernet0/0
192.168.1.96 [90/2681856] via 192.168.1.130, 00:04:39, Seriald/0/0
192,.168.1.128 is directly connected, Serial0/0/0

L = I =

1
1
1
1

cali#




bogota¥#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRF external, 0 - 0O5PF, IA - O5PF inter area
N1 - OS5PF HNS55A external type 1, N2 - O5PF NS55A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-1, L2 - I5-I5 level-2, ia - I5-I5 inter
area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernetd,0

D 192.168.1.32 [90/2172416] wia 1%92.168.1.%%9, 00:04:24, Seriald /0 /0
D 192.168.1.649 [90/2172416] wia 1%2.16€8.1.131, 00:05:07, Seriald/0/1
C 192.168.1.%96 is directly connected, Seriald/0/0

C 192.168.1.128 is directly connected, Serialld/0/1

bogota#$

d. Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la red
LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.




llustracion 6 Conectividad
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3.4 Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones
de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta labor se
decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los demas routers
y tener acceso a cualquier dispositivo en la red.




b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracién debe tener acceso a cualquier otro dispositivo
en cualquier parte de la red.

BOGOTA(config)#access-list 151 permit ip host 192.168.1.30 any
BOGOTA(config)#int f0/0

BOGOTA(config-if)#ip access-group 151 in

e Luego de aplicar la ACL si hacemos el ping desde WS1 la respuesta es negativa:

llustracion 7ping desde WS1
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e Siel PING lo hacemos desde el servidor deben ser todos satisfactorios:
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c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.
MEDELLIN(config)#access-list 151 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
MEDELLIN(config)#int f0/0

MEDELLIN(config-if)#ip access-group 151 in

MEDELLIN(config-if)#

CALI(config)#access-list 151 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
CALI(config)#int f0/0

CALI(config-if)#ip access-group 151 in

CALI(config-if)#

e Ping desde Medellin, hacia los diferentes puntos de la red y hacia el servidor:




llustracion 8 PING a puntos de red
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e Ping desde la LAN de CALI hacia los diferentes puntos de la
servidor:
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3.5 Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el

Optimo funcionamiento de la red e.

Tabla 5 Comprobacion de la red

ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
TELNET LAN del Router Router CALI Falla
MEDELLIN
LAN del Router CALI Router CALI Falla
LAN del Router Router MEDELLIN Falla
MEDELLIN
LAN del Router CALI Router MEDELLIN Falla
PING LAN del Router CALLI WS_1 Falla
LAN del Router WS 1 Falla
MEDELLIN
LAN del Router LAN del Router CALI Falla
MEDELLIN
PING LAN del Router CALI Servidor Exito
LAN del Router Servidor Exito
MEDELLIN
Servidor LAN del Router Exito
MEDELLIN
Servidor LAN del Router CALI Exito
Router CALI LAN del Router Falla
MEDELLIN
Router MEDELLIN LAN del Router CALI Falla
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4. ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo para
facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse a internet,
pero empleando las direcciones de la red LAN original.
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4.1 DESARROLLO DEL ESCENARIO 2

4.1.2 Requerimientos necesarios

1. Todos los routers deberan tener los siguiente:
e Configuracion basica.
e Autenticacion local con AAA.
e Cifrado de contrasefias.
e Un maximo de internos para acceder al router.
e Maéximo tiempo de acceso al detectar ataques.
e Establezca un servidor TFTP y almacene todos los archivos necesarios de los routers.




2. EI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

3. El web server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.
5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna
de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna
de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.
Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de
VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN
20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.
Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.

Enrutamiento OSPF con autenticacion en cada router.

Servicio DHCP en el router Tunja, mediante el helper address, para los routers
Bucaramanga y Cundinamarca.

Configuracion de NAT estatico y de sobrecarga.

Establecer una lista de control de acceso de acuerdo con los criterios sefialados.
Habilitar las opciones en puerto consola y terminal virtual




DESARROLLO DE LA GUIA.

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracion bésica.

Lo primero que podemos jacer en este caso es configurar los nombres de los dispositivos y
los mensajes:

Router(config)#hostname BUCARAMANGA
BUCARAMANGA(config)#no ip domain-lookup

BUCARAMANGA(config)#banner motd $!!ACCESO DENEGADOji$

Router(config)#hostname TUNJA
TUNJA(config)#no ip domain-lookup

TUNJA(config)#banner motd $!!ACCESO DENEGADOj$

Router(config)#hostname CUNDINAMARCA
CUNDINAMARCA(config)#no ip domain-lookup

CUNDINAMARCA(config)#banner motd $!!ACCESO DENEGADOj$

Continuamos configurando las contrasefias:

BUCARAMANGA(config)#enable secret Class123
BUCARAMANGA(config)#line console O
BUCARAMANGA(config-line)#password Cisco123

BUCARAMANGA(config-line)#login




BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA(config-line)#password Ciscol123
BUCARAMANGA(config-line)#login

BUCARAMANGA(config)#int f0/0.1

TUNJA(config)#enable secret Class123
TUNJA(config)#line console 0
TUNJA(config-line)#password Ciscol123
TUNJA(config-line)#login
TUNJA(config-line)#line vty 0 15
TUNJA(config-line)#password Cisco123

TUNJA(config-line)#login

CUNDINAMARCA(config)#enable secret Class123
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#password Cisco123
CUNDINAMARCA(config-line)#login
CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#password Cisco123

CUNDINAMARCA(config-line)#login

Configuramos las interfaces y el encapsulamiento:

BUCARAMANGA(config-subif)#encapsulation dotlq 1
BUCARAMANGA (config-subif)#ip address 172.31.2.1 255.255.255.248

BUCARAMANGA(config-subif)#int f0/0.10




BUCARAMANGA(config-subif)#encapsulation dotlq 10
BUCARAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#encapsulation dotlq 30
BUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0
BUCARAMANGA(config-if)#no shutdown
BUCARAMANGA(config-if)#int s0/0/0

BUCARAMANGA(config-if)#ip address 172.31.2.34 255.255.255.252
BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#

TUNJA(config)#int f0/0.1

TUNJA(config-subif)#encapsulation dotlq 1
TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#encapsulation dotlq 20
TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#encapsulation dotlq 30
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192
TUNJA(config-subif)#int f0/0

TUNJA(config-if)#no shutdown

TUNJA(config-if)#int s0/0/0

TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252




TUNJA(config-if)#no shutdown

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
TUNJA(config-if)#no shutdown

TUNJA(config-if)#int f0/1

TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0

TUNJA(config-if)#no shutdown

CUNDINAMARCA(config)#int 0/0.1
CUNDINAMARCA(config-subif)#encapsulation dotlqg 1
CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
CUNDINAMARCA(config-subif)#int 0/0.20
CUNDINAMARCA(config-subif)#encapsulation dotlq 20
CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#encapsulation dotlq 30
CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
CUNDINAMARCA(config-subif)#int 0/0.88
CUNDINAMARCA(config-subif)#encapsulation dotlq 88
CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0
CUNDINAMARCA(config-if)#no shutdown

CUNDINAMARCA ((config-if)#int s0/0/0
CUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252

CUNDINAMARCA(config-if)#no shutdown




|

Configuramos el protocolo de enrutamiento en cada uno de los routers

BUCARAMANGA(config-if)#router ospf 1
BUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0

BUCARAMANGA (config-router)#end

TUNJA(config-if)#router ospf 1
TUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.0.192 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0

TUNJA(config-router)#end

CUNDINAMARCA(config-if)#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0

CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0




CUNDINAMARCA(config-router)#end

Procedemos ahora a configurar los SWITCHES.

e Creamos las VLAN gue vamos a necesitar en cada uno de ellos segun la imagen
que se nos suminstra.

Switch(config)#hostname switchbucaramanga
switchbucaramanga(config)#vlan 1
switchbucaramanga(config-vlan)#vlan 10

switchbucaramanga(config-vlan)#vlan 30

Switch(config)#hostname swtichtunja
swtichtunja(config)#vlan 1
swtichtunja(config-vlan)#vlan 20

swtichtunja(config-vlan)#vlan 30

Switch(config)#hostname swtichcundinamarca
swtichcundinamarca(config)#vlan 1

swtichcundinamarca(config-vlan)#vlan 20




swtichcundinamarca(config-vlan)#vlan 30
swtichcundinamarca(config-vlan)#vlan 88

swtichcundinamarca(config-vlan)#exit

e Configuramos las interfaces y ademas debemos asignar cada una de ellas a la
VLAN correspondiente, tal como lo indicamos a continuacion:

switchbucaramanga(config-vlan)#int f0/10
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlan 10
switchbucaramanga(config-if)#int f0/14
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlan 30
switchbucaramanga(config-if)#int f0/1
switchbucaramanga(config-if)#switchport mode trunk
switchbucaramanga(config-if)#int vian 1
switchbucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248
switchbucaramanga(config-if)#no shutdown
switchbucaramanga(config-if)#ip default-gateway 172.31.2.1

switchbucaramanga(config)#

swtichtunja(config-vlan)#int f0/10




swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 20
swtichtunja(config-if)#int f0/14
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 30
swtichtunja(config-if)#int f0/1
swtichtunja(config-if)#switchport mode trunk
swtichtunja(config-if)#int vlan 1

swtichtunja(config-if)#ip address 172.3.2.11 255.255.255.248
swtichtunja(config-if)#no shutdown

swtichtunja(config-if)#ip default-gateway 172.3.2.9

swtichcundinamarca(config)#int f0/10
swtichcundinamarca(config-if)#switchport mode access
swtichcundinamarca(config-if)#switchport access vlan 20
swtichcundinamarca(config-if)#int f0/14
swtichcundinamarca(config-if)#switchport mode access
swtichcundinamarca(config-if)#switchport access vlan 30
swtichcundinamarca(config-if)#int f0/20
swtichcundinamarca(config-if)#switchport mode access
swtichcundinamarca(config-if)#switchport access vlan 88
swtichcundinamarca(config-if)#int f0/1
swtichcundinamarca(config-if)#switchport mode trunk

swtichcundinamarca(config-if)#int vlian 1




swtichcundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248
swtichcundinamarca(config-if)#no shutdown
swtichcundinamarca(config-if)#ip default-gateway 172.31.2.9

swtichcundinamarca(config)#

Podemos verificar en este punto la configuracion de las interfaces ya realizada y ademas las
respectivas tablas de enrutamiento:

llustracion 14 Configuracion de interfaces
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Vemos que las interfaces estan configuradas correctamente, que todas se encuentras UP y
vemos que los routers ya cuentan con rutas para cada una de las subredes.




4.1.3 Autenticacion local con AAA.

Configuramos la autenticacion AAA en cada uno de los routers y la aplicamos a las lineas de
consolay vty.

BUCARAMANGA(config-line)#username ADMIN123 secret ADMIN123PASS
BUCARAMANGA(config)#aaa new-model

BUCARAMANGA(config)#aaa authentication login aaalocal local
BUCARAMANGA(config)#line console O
BUCARAMANGA(config-line)#login authentication aaalocal
BUCARAMANGA(config-line)#line vty 0 15

BUCARAMANGA(config-line)#login authentication aaalocal

TUNJA(config-line)#username ADMIN123 secret ADMIN123PASS
TUNJA(config)#aaa new-model

TUNJA(config)#aaa authentication login aaalocal local
TUNJA(config)#line console 0

TUNJA(config-line)#login authentication aaalocal
TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#login authentication aaalocal

CUNDINAMARCA(config-line)#username ADMIN123 secret ADMIN123PASS




CUNDINAMARCA(config)#aaa new-model
CUNDINAMARCA(config)#aaa authentication login aaalocal local
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#login authentication aaalocal
CUNDINAMARCA(config-line)#line vty 0 15

CUNDINAMARCA(config-line)#login authentication aaalocal

4.1.4 Cifrado de contrasenas.

Debemos encriptar las contrasefias por seguridad, esto con el fin de que cuando apliqguemos
algun tipo de comando este no viaje en formato plano y que sea facil de descifrar.

BUCARAMANGA(config)#service password-encryption

TUNJA(config)#service password-encryption

CUNDINAMARCA(config)#service password-encryption

e Un maximo de internos para acceder al router.




1. enable

2. configure terminal

3. login block-for seconds attempts tries within seconds

4. login quiet-mode access-class {ac/-name | acl-number}

5. login delay seconds

i - saconds trie ithin second p 3 ~ O W
Step 3 login block-for v attempts within Configures your Cisco 10S XE device for login parameters that help
pravide DoS detection
Example: Note  This command must be issued before any other login
Aouter{config)# loain block-for 109 attenpts 2 within 100 command can be used.

BUCARAMANGA(config-line)#login block-for 20 attempts 10 within 60

TUNJA(config-line)#login block-for 20 attempts 10 within 60

CUNDINAMARCA(config-line)#login block-for 20 attempts 10 within 60

e Maximo tiempo de acceso al detectar ataques.

BUCARAMANGA(config-line)#login block-for 20 attempts 10 within 60

TUNJA(config-line)#login block-for 20 attempts 10 within 60




CUNDINAMARCA(config-line)#login block-for 20 attempts 10 within 60

e Establezca un servidor TFTP y almacene todos los archivos necesarios de los
routers
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2. ElI DHCP deberéa proporcionar solo direcciones a los hosts de BUCARAMANGA y
CUNDINAMARCA

e Excluimos los rangos que no queremos que DHCP utilice para asignar a los
equipos automaticamente.

TUNJA(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3




TUNJA(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
TUNJA(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67

TUNJA(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3

e Creamos los POOL de direcciones que vamos a asignar, en nuestro caso debemos
crear 4 POOL diferentes pues la asignacion mediante DHCP es para 4 VLAN de
las ciudades de BUCARAMANGA y CUNDINAMARCA.

TUNJA(config)#ip dhcp pool vian10buc
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.1
TUNJA(dhcp-config)#dns-server 8.8.8.8
TUNJA(dhcp-config)#ip dhcp pool lan30buc
TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.65

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool vlian20cun
TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.65
TUNJA(dhcp-config)#dns-server 8.8.8.8
TUNJA(dhcp-config)#ip dhcp pool vlian30cun
TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192

TUNJA(dhcp-config)#default-router 172.31.1.1




TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#

e Debemos configurar los routers de BUCARAMANGA y de CUNDINAMARCA
con el fin de que puedan accede a este servicio, ademas debemos configurar los PC
para que puedan obtener la IP mediante DHCP.

BUCARAMANGA(config)#int f0/0.10
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#end

BUCARAMANGA#

CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

Debemos verificar que los PC obtengan la IP mediante DHCP:
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3. El web server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

e Asignamos IP NAT STATIC para el servidor:

TUNJA(config)#ip nat inside source static 172.31.2.28 209.165.220.10
TUNJA(config)#access-list 11 permit 172.0.0.0 0.255.255.255
TUNJA(config)#ip nat inside source list 11 interface f0/1 overload
TUNJA(config)#int f0/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#int f0/0.1

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int f0/0.20

TUNJA(config-subif)#ip nat inside




TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int s0/0/0
TUNJA(config-if)#ip nat inside
TUNJA(config-if)#int s0/0/1
TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

e Cremos una ruta por defecto y la distribuimos enpleando OSPF.

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4
TUNJA(config)#router ospf 1
TUNJA(config-router)#default-information originate

TUNJA(config-router)#end

e Aplicamos SHOW IP ROUTE en los routers con el fin de verificar las nuevas
configuraciones y que la ruta por defecto se este propagando.

TUNJA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route




Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0O 172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
O 172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C 172.31.2.32/30 is directly connected, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 [1/0] via 209.165.220.4

TUNJA#

BUCARAMANGA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area




N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0 172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0O 172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0O 172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
O 172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

0 172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0

BUCARAMANGA#




CUNDINAMARCA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0O 172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0O 172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20

0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:12:02, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/0




O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Se

CUNDINAMARCA#
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Procedemos a verificar que la traduccion de direcciones IP se este llevando a cabo.
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105 Command Line Interface
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Lin® protocol on
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Line protocol on

Lin® protocol on

Inside local
172.31.2.24

tunjafshow ip nat tcanslations

Inside local
192.31.0.11:1
172.31.0.11:2
192.31.0.11:3
192.31.0.11:4
192.31.0.11:5
172.31.0.11:6
192.31.0.11:7
192.31.0.11:8
192.31.2.24

Interface

Interface

Interiace

Interface

Interiace

Dutside local

Dutside local

J00.165.220. 451
I00.165.220. 452
Z09.165.220.4:3
09,165,220 . 454
09,165,220 .4:5
I00.165.220. 456
I00.165.220.4:T
I09.165.220. 458

Seripllf0f0, changed state to up
Eeciallf0f1l, changed state to ur
Proce=z 1, Hbe 172.31.2.358 on Seriall/0f1 fromn LOADING

01:00:10; YISFF=5-ADJCES: Process 1, KHbo 172.31.2.34 on Seciall/050 fron LOADING
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Outside global
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to FOLL,

e FOLL,

Leoading Done

Loadins Don=

4. El enrutamiento deberé tener autenticacion.

BUCARAMANGA¥#conf t

BUCARAMANGA(config)#int s0/0/0

BUCARAMANGA(config-if)#ip ospf authentication message-digest

BUCARAMANGA(config-if)#ip ospf message-digest-key 1 md5 ospfpass

TUNJA(config)#int s0/0/0

TUNJA(config-if)#ip ospf authentication message-digest




TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass
TUNJA(config-if)#int s0/0/1
TUNJA(config-if)#ip ospf authentication message-digest

TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass

CUNDINAMARCA(config)#int s0/0/0
CUNDINAMARCA(config-if)#ip ospf authentication message-digest
CUNDINAMARCA(config-if)#ip ospf message-digest-key 1 md5 ospfpass

CUNDINAMARCA (config-if)#

5. Listas de control de acceso:

e Los hosts de VLAN 20 en CUNDINAMARCA no acceden a internet, solo a la
red interna de TUNJA.

CUNDINAMARCA(config-if)#access-list 151 deny ip 172.31.1.64 0.0.0.63 209.165.220.0
0.0.0.255

CUNDINAMARCA(config)#access-list 151 permit ip any any
CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip access-group 151 in

CUNDINAMARCA(config-subif)#

e Loshostsde VLAN 10 en CUNDINAMARCA si acceden a internety no a la red
interna de TUNJA.
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CUNDINAMARCA(config-subif)#access-list 152 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255

CUNDINAMARCA(config)#access-list 152 deny ip any any
CUNDINAMARCA(config)#int f0/0.30
CUNDINAMARCA (config-subif)#ip access-group 152 in

CUNDINAMARCA (config-subif)#
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Command Prompt

ket Tracer FC Command Linpe 1.0
=t PING 192.31.0.130

Finging 192.31.0.130 with 37 bytes of data:

Reply from 172.31.1.1: Destinaticn host unreacheble.
Reply from 1T72.31.1.1: Destination host unreachable.
Reply from 1T72.31.1.1: Des=stinaticon hozt unreacheable.
1

Reply from 172.31.1.1: Destination hozat unreachable .

Finw statistics for 1TZ2.31.0.130;
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Cih>PING 200 165.220.4
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e Los hosts de VLAN 30 en TUNJA solo acceden a servidores web y ftp de
internet.

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255
eq www

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255
eq ftp

TUNJA(config)#int f0/0.30
TUNJA(config-subif)#ip access-group 151 in

TUNJA(config-subif)#
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e Los hosts de VLAN 20 en TUNJA solo acceden a la VLAN 20 de
CUNDINAMARCA y VLAN 10 de BUCARAMANGA.

TUNJA(config-subif)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
TUNJA(config)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 152 in

TUNJA(config-subif)#
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Command Prompt

Reply £rom 1T2.31.0.4: byte timm=lms TTL=1Z§&

it# round tcip B
Fum = 1ms, Haxioum

CiA>PING 172.31.1.60
Finging 192.31.1.60 with 3% botes= of data:
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Reply f£rom 1°
Reply f£rom 1°

CiAW>PING 172.31.0.4
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L nt = 4,
pte round tcip bi in mil ords
Minimum = 1lms=, Maximum = 19n=, Average = 5o

e Los hosts de VLAN 30 de BUCARAMANGA acceden a internet y a cualquier
equipo de VLAN 10.




BUCARAMANGA(config)#access-list 151 permit ip 172.31.0.64 0.0.0.63 209.165.220.0
0.0.0.255

BUCARAMANGA(config)#int f0/0.30
BUCARAMANGA(config-subif)#ip access-group 151 in

BUCARAMANGA(config-subif)#
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Command Prompt

Facket Tracar FC Command Linpe 1.0
CiWPING 200_165.220.4
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Raguest timed aut.
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Fins statistics for 20%.165_2230.4;

Packets; Sent = 4, B=c ad = 3, Lest = 1 [25% Loes),
hpprosinate round tcip times in milli=peconds:

Minimm = 1lms=, Maximum = lr=, hverags = 1lm=

Cihen |

e Los hosts de VLAN 10 en BUCARAMANGA acceden a la red de
CUNDINAMARCA (VLAN 20) y TUNJA (VLAN 20), no internet.

BUCARAMANGA(config-subif)#access-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.1.64
0.0.0.63

BUCARAMANGA(config)#access-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.0.128
0.0.0.63

BUCARAMANGA (config)#int f0/0.10
BUCARAMANGA(config-subif)#ip access-group 152 in

BUCARAMANGA(config-subif)#




llustracion 28 PC10

Command Prompt

Finsing 172.31.1.60 with 32 bytex of data:

R=guest timed aut.

R=ply from 1T2.31.1.
R=ply from 1T72.3 .
R=ply from 1T2.31.1.6

Fing statis
= 1 [25% Lcaa),
nds
Smm, Rve = Jm=

CRAWPING 192.31.0.130
Finsing 172.31.0.130 with 32 bytes of
A= st timed out.
ply £rom 1T2.31.10
v Erom 1T

Reply from 1T2.31.0.

Fing statistics for 1T72.3

C:\»PING 208.165.220.4
Finging 209_165

R=ply from 1T2.31.0.

1 1T .
Reply from 1T2.31.0.
Rmply from 1T2.31.0.

Fing statistics for 20
Facketsas: Sent =

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

BUCARAMANGA (config-subif)#access-list 153 deny ip 172.31.2.0 0.0.0.7 172.31.0.0
0.0.0.63

BUCARAMANGA(config)#access-list 153 deny ip 172.31.0.64 0.0.0.63 172.31.0.0
0.0.0.63

BUCARAMANGA(config)#access-list 153 permit ip any any




BUCARAMANGA (config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 153 out

TUNJA(config)#access-list 153 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
TUNJA(config)#access-list 153 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
TUNJA(config)#access-list 153 permit ip any any

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 153 out

CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.8 0.0.0.7 172.31.1.64
0.0.0.63

CUNDINAMARCA(config)#access-list 153 deny ip 172.31.1.0 0.0.0.63 172.31.1.64
0.0.0.63

CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.24 0.0.0.7 172.31.1.64
0.0.0.63

CUNDINAMARCA(config)#access-list 153 permit ip any any
CUNDINAMARCA(config)#int f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 153 out

llustracion 29 PC12

ommand Prompt
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ommand Prompt

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

BUCARAMANGA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
BUCARAMANGA(config)#access-list 10 permit 172.3.2.8 0.0.0.7
BUCARAMANGA(config)#access-list 10 permit 172.31.2.8 0.0.0.7
BUCARAMANGA(config)#line vty 0 15
BUCARAMANGA(config-line)#access-class 10 in

BUCARAMANGA(config-line)#

TUNJA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
TUNJA(config)#access-list 10 permit 172.3.2.8 0.0.0.7
TUNJA(config)#access-list 10 permit 172.31.2.8 0.0.0.7
TUNJA(config)#line vty 0 15
TUNJA(config-line)#access-class 10 in

TUNJA(config-line)#




CUNDINAMARCA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
CUNDINAMARCA(config)#access-list 10 permit 172.3.2.8 0.0.0.7
CUNDINAMARCA(config)#access-list 10 permit 172.31.2.8 0.0.0.7
CUNDINAMARCA(config)#line vty 0 15
CUNDINAMARCA(config-line)#access-class 10 in

CUNDINAMARCA(config-line)#

llustracion 31SWITCH1

105 Command Line Interface

ALINE-5~CHANGED: Interface FastEthernstD/fl, changed state co up

VLIBEFROTO-5-UFDOWK: Line pretocel on Interface FastEtherset(/i, changed state to up
SLIKEFROTO=5-UFPDOWK: Line protocol on Interface Vlanl, changed state to =@
ALIKE=-5=[EANGED: Interface FastEchernet010, changed state to ap
VLIKEFROTO-5-UFDONK! Line protoool on Interface FastEchermet0/Ll0, changed states to up
NLINE-5-CHANGED: Intecface FastEthernetcllld, chang=d atate Lo up
VLIKEFROTO=5=UFDOWN: Line pretesel on Interface FastEthernetdS1d4, changed state to up
JCETARARGATeN

switchbucaranamgadtelnet 172.31.2.1
Trying 172.31.2.1 ...0penACCES0 DENEGADD

User Access Veriflication

Username; ADHIN123

PasFwIEd !

BOCARKMAHCA &n

Pasewerd:

BOCARAMARCARxIT

Translatimg "xit™

¥ Unknown coamnand of computer nane; of unable te find computer addrean

BUCARRMARGAk=R it

[Conmection te 172.31.2.1 closed by foreign host]
switchbucaranangad® ||




llustracion 32 SWITCH2

105 Command Line Interface

YLINE=5=CHARGED: Intecface FastEthercet(Sl, changsd state to up

YLINEFROTO=5-UFDOWK: Line protoccl on Interfsce FastEthernet(/l, changed state to up
ALINEFROTO=5=UFDONN: Line protocel on Interface Vianl, chasged state to up
SLINK=5=CHASGED: Interface FastEthercet(/14, changsd state to up

SLINEFROTO-5-UFDOWK: Line protocel on Interfsce FastEthernet(/14, changed state to =p
SLINE=5=CHARGED: Intecface FastEtheroet(/10, changed state to up

YLINEFROTO=5-UFDONK: Line pretecel on Interfsce FastEthernetd/10, changed stats to =@
SLINN=5=CHASGED: Interface FastEthernet(/30, changsd state to up

YLINEFROTO=5<UFDOWK: Line protocol on Interfsce FastEthernetd/I0, changed state to =@
Aw LR oSuR | B FOASEN

switheound imsnarcadtelnet 172.31.2.9

Teyimg 172.31.2.9 ., .0Opes ADCESO OCENEGADO

Tser hocess Verification

Username: ADMINLZ3

PaBEwOFdE

CURDINAMARCR =N

PamFwaFdE

CUHDINAMARCAbexit

[Conmection te 172.31.2.% closed by foreigm howst]
A iERecund | nanarcal !




5. CONCLUSIONES

El anterior ejercicio practico evidencié claramente la efectividad y eficiencia del uso
de VLSM al direccionamiento de toda la red, dados sus 6ptimos resultados.

El montaje de la red fue realizada dentro del simulador, por ende los resultados
fueron plenamente verificados. En este aspecto se halla mayor eficiencia y
efectividad.

Luego de realizar el proceso de analisis de las redes, se procedio a realizar el montaje
de las mismas dentro del simulador, el cual permiti6 desarrollar un ejercicio practico
de todo lo que tiene que ver con comandos de configuracién y verificacion.

Se documento cada una de las etapas realizadas, esto con el fin de poder encontrar
algun posible inconveniente. En este caso el procedimiento efectuado demuestra que
en futuros trabajos se debe realizar este paso, para mayor confiabilidad y éxito de un
trabajo similar.

Se verifico el funcionamiento de las redes con la utilizacion de los comandos
estipulados para este fin, asi mismo, se observé que cada una de ellas es funcional y
convergen. Entre estos comandos se emple6 PING y TRACERT y comandos de
verificacion de configuracion dentro de los routers como SHOW IP ROUTE, SHOW
RUNNING-CONFIG, etc....

El desarrollo de este ejercicio ofrece seguridad a la hora de desarrollar proyectos de
este tipo y de mediana envergadura.

Packet Tracer es una herramienta excelente a la hora de realizar la configuracion de

redes como las indicadas, dada la posibilidad de practicar.
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