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GLOSARIO

AAA: acrénimo, corresponde a un tipo de protocolos que realizan tres funciones:
autenticacion, autorizacion y contabilizacion (en inglés, Authentication, Authorization
and Accounting).

ACL: Listas de Control de Acceso en Router Cisco, concepto de seguridad
informatica usado para fomentar la separacion de privilegios.

Cisco: Cisco Systems es una empresa global con sede en San José,
California, Estados Unidos, principalmente dedicada a la fabricacion, venta,
mantenimiento y consultoria de equipos de telecomunicaciones.

Configuracién: Forma particular de una cosa, determinada por la disposicion de
las partes que la componen. Configuracion de red permite especificar la forma en
que el sistema se conecta a otros equipos y a Internet.

DHCP: Protocolo de configuracion dinamica de host (en inglés: Dynamic Host
Configuration Protocol, es un protocolo de red de tipo cliente/servidor mediante el
cual un servidor DHCP asigna dinAmicamente una direccién IP y otros parametros
de configuracién de red a cada dispositivo en una red para que puedan comunicarse
con otras redes IP.

Dispositivo: Pieza o conjunto de piezas o elementos preparados para realizar una
funcion determinada y que generalmente forman parte de un conjunto mas
complejo. Los dispositivos electrénicos de interconexién son los que centralizan todo
el cableado de una red en estrella o en arbol.

Enrutamiento EIGRP: (Protocolo de Enrutamiento de Puerta de enlace Interior
Mejorado en espafiol) es un protocolo de encaminamiento de vector distancia,
propiedad de Cisco Systems, que ofrece lo mejor de los algoritmos de vector de
distancia.

Host: Es un computador que funciona como el punto de inicio y final de las
transferencias de datos.

Ip: La direccion IP es un numero que identifica, de manera ldgica y jerarquica, a una
Interfaz en red (elemento de comunicacion/conexién) de un dispositivo
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(computadora, tableta, portétil, teléfono inteligente) que utilice el protocolo o
(Internet Protocol), que corresponde al nivel de red del modelo TCP/IP.

e Lineamiento: Tendencia, una direccién o un rasgo caracteristico de algo.

o NAT: (Network Address Translation), es un mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles.

e PAT: Es una caracteristica del estandar NAT, que traduce conexiones TCP y UDP
hechas por un host y un puerto en una red externa a otra direccion y puerto de la
red interna.

e Ping: es un comando o una herramienta de diagnéstico que permite hacer una
verificacion del estado de una determinada conexion de un host local con al menos
un equipo remoto contemplado en una red de tipo TCP/IP.

e Protocolo: Un protocolo de comunicaciones es un conjunto de normas que estan
obligadas a cumplir todos las maquinas y programas que intervienen en
una comunicacibn de datos entre ordenadores sin  las cuales
la comunicacion resultaria cadtica y por tanto imposible.

e Red: Una red de comunicaciones es un conjunto de medios técnicos que permiten
la comunicacién a distancia entre equipos autbnomos (no jerarquica -master/slave).
Normalmente se trata de transmitir datos, audio y video por ondas
electromagnéticas a través de diversos medios de transmision (aire, vacio, cable de
cobre, Cable de fibra Optica).

e Router: Un rater o enrutador, del inglés router, es un dispositivo que permite
interconectar computadoras que funcionan en el marco de una red. Su funcion: se
encarga de establecer la ruta que destinara a cada paquete de datos dentro de
una red informatica

e Switch: O conmutador es un dispositivo de interconexion utilizado para conectar
equipos en red formando lo que se conoce como una red de area local (LAN) y
cuyas especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

e Telnet: (Telecommunication Networkl) es el nombre de un protocolo de red que
nos permite acceder a otra maquina para manejarla remotamente como Si
estuviéramos sentados delante de ella.
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e Topologia: La topologia de red se define como el mapa fisico o légico de
una red para intercambiar datos. En otras palabras, es la forma en que esta
disefiada la red, sea en el plano fisico o légico.

e TFTP: Son las siglas de Trivial file transfer Protocol (Protocolo de transferencia de
archivos trivial) Utiliza UDP (en el puerto 69) como protocolo de transporte (a
diferencia de FTP que utiliza los puertos 20 y 21 TCP). No puede listar el contenido
de los directorios.

e VLAN: Acronimo de virtual LAN (red de area local virtual), es un método para crear
redes légicas independientes dentro de una misma red fisica.


https://es.wikipedia.org/wiki/Red_de_computadoras

RESUMEN

El desarrollo del presente trabajo, pretende abarcar la mayoria de los temas tratados y
estudiados durante el curso de disefio e implementacion de soluciones integradas lan /
wan, bajo la plataforma de Cisco y apoyados con el programa de simulacion de redes
denominado packet tracer, siguiendo la guia de actividades definida para tal fin. Las
principales actividades implementadas en los ejercicios planteados, estan basados en
direccionamiento IP, subneteo de redes, Enrutamiento, Listas de control de acceso y

Autenticacion.

Se dice que CCNA es practicamente una puerta de entrada a las redes, ya que explica
claramente los conceptos fundamentales. De todas maneras, es un prerrequisito para

otros cursos y sobre todo para sumergirse en el mundo de las telecomunicaciones.
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ABSTRACT

The development of this work is intended to cover most of the topics discussed and
studied during the course of design and implementation of integrated lan / wan
solutions, under the Cisco platform and supported by the network simulation
program called packet tracer, following the activity guide defined for this purpose.
The main activities implemented in the proposed exercises are based on IP
addressing, network subnetting, Routing, Access control lists and Authentication.

CCNA is said to be practically a gateway to networks, as it clearly explains the
fundamental concepts. In any case, it is a prerequisite for other courses and

especially to immerse yourself in the world of telecommunications.
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INTRODUCCION

Culminamos las actividades planteadas en cada una de las guias perfiladas para el
curso de profundizacion cisco (disefio e implementacién de soluciones integradas
lan/wan), se desarroll6 de manera practica un taller formativo el cual requirié aplicar
los diferentes conceptos y fundamentos estudiados a lo largo del curso para la
configuracion basica, aspectos fisicos y aspectos l6gicos de una Red. Construir una
LAN simple, significa realizar configuraciones basicas en enrutadores y switches,
ademas de implementar esquemas de direccionamiento ip, infraestructuras de red
e Internet; Todo ello abarca el desarrollo de los escenarios planteados mas adelante
y permiten evidenciar tanto las competencias adquiridas como los niveles de
comprension en la solucion de problemas relacionados con networking.

En esta prueba de habilidades se efectuara ejecuciéon de protocolos de routing,
configuracion de servidor DHCP, Network Address Translation (NAT) y de
sobrecarga (PAT), Listas de control de acceso (ACL), Autenticacion local con AAA,
cifrado de contrasefias, Habilitacion de VLANs y establecimiento de servidor ftp
entre otros. Todo en pro de implementar la seguridad de una red con politicas de
entrada y salida de paquetes para prevenir y supervisar el acceso no autorizado, el
uso indebido, la modificacién o la denegacién de una red informética y sus recursos

accesibles.
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OBJETIVOS

Objetivos Generales

Efectuar las actividades evaluativas definidas en la prueba de habilidades practicas

CCNA, en las cuales se plantean dos posibles escenarios que se pueden presentar

en una empresa, teniendo en cuenta los lineamientos establecidos para

direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red implementada.

Objetivos especificos

Desarrollar las actividades pertinentes al primer escenario y concernientes a:

Configuracion basica de equipos segun la topologia de red planteada, para

Pcs, Routers y Switches.

Comprobacién del 6ptimo funcionamiento de la red instalada.

Desarrollar las actividades pertinentes al segundo escenario y concernientes a:

Configuracion de equipos (Direcciones ip, enrutamiento, listas control de
acceso) segun la topologia de red planteada para Pcs, Routers y Switches.

Comprobacion del éptimo funcionamiento de la red instalada.
Definir la autenticacion local con AAA.

Implementar cifrado de contrasefias.

Definir un maximo de internos para acceder al router.

Establecer un servidor TFTP que almacene todos los archivos necesarios

de los routers.

Configurar el DHCP para proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca
Configurar el web server con NAT estéatico y NAT de sobrecarga (PAT) para

el resto de los equipos de la topologia.
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PLANTEAMIENTO DEL PROBLEMA

Descripcidn de escenarios propuestos para la prueba de habilidades
Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccidon de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexién total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
g\ Servidor
WS‘I’
20 host
‘ g\m host / ﬁz e r 20 host 5.
. R? R =

[ w1 ‘.k, [ Servidor
N 1
P
| 192.108.10 27
i n (3]
N 192,168 ms/r::gor'(’TA\w.’f& 11928 7 ’/'."’i.
192.168.1.32 27 N w2resasind
Bl =0 ; S . |
S— £ __gmm 5 D o
o MEDELLIN CALI

Figura 1. Topologia de Red Dispuesta
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1. Desarrollo Escenario 1

Como trabajo inicial se debe realizar lo siguiente.

* Realizar las rutinas de diagnostico y dejar los equipos listos para suconfiguracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

* Realizar la conexion fisica de los equipos con base en la topologia de red.

EENMOrk @67 QQAOE B=E
HaeX /7 me ¢ B

SERVIDOR

%B0OG

PC1

5

SW_MED RT_MEDELLIN

PC4

Figura 2. Conectividad Escenario 1.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
1.1 Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho
partes, para permitir crecimiento futuro de la red corporativa.
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Para el correspondiente Subneteo se utilizé la formula bésica de division
para Subredes,

e Tomando prestado 1 Bit, tenemos que 21 = 2 Subredes

e En nuestro caso, 23 = 8 Subredes, ya que tomamos prestado 3 bits, lo
cual nos indicaria:

255.255.255 12864 3216 8421 (octetos)
255.255.255 0 0 0 00000
255.255.255 1 1 1 000 0O (prendiendo los tres bits necesarios)

- De esta, manera nuestra mascara de subred estaria dada por:
128+64+32=224, entonces, seria igual a 255.255.255.224

192.168.0.0 - 12.168.0.31
192.168.0.32 - 12.168.0.63
192.168.0.64 - 12.168.0.95
192.168.0.96 - 12.168.0.127

192.168.0.128 - 12.168.0.159
192.168.0.160 - 12.168.0.191
192.168.0.192 - 12.168.0.223
192.168.0.224 - 12.168.0.255

e Utilizando y comprobando con una calculadora IP también nos indica:

Address: 192.168.0.1 11000000.10101000.00000000.000
00001Netmask:255.255.255.224 = 2711111111.11111111.11111111.111
00000Wildcard:0.0.0.3100000000.00000000.00000000.000
11111=>Network: 192.168.0.0/27 11000000.10101000.00000000.
000 00000HostMin:192.168.0.111000000.10101000.00000000.000
00001HostMax:192.168.0.3011000000.10101000.00000000.000
11110Broadcast:192.168.0.3111000000.10101000.00000000.000

11111Hosts/Net:30Class C, Private Internet

b. Asignar una direccion IP a la red.

Esta dada en ejercicio como 192.168.1.1

16
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1.2 Configuracién Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las subredes disefladas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en interfaz Serial 0/0 192.168.1.99 | 192.168.1.98 192.168.1.131
Direccién de Ip en interfaz Serial 0/1 192.168.1.130
Direccién de Ip en interfaz FA0/0 192.168.1.33 | 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 | 192.168.1.0 192.168.1.0

e Configuraciéon puertos RT MEDELLIN

configure terminal

interface serial 0/1/0

ip address 192.168.1.99 255.255.255.224
no shutdown

exit

interface GigabitEthernet0/0

ip address 192.168.1.33 255.255.255.224
no shutdown

exit

e Confiquraciéon puertos RT BOGOTA

configure terminal

interface GigabitEthernet0/0

ip address 192.168.1.1 255.255.255.224
no shutdown

exit

interface Serial0/1/0

ip address 192.168.1.98 255.255.255.224
no shutdown

exit

interface Serial0/1/1
ip address 192.168.1.130 255.255.255.224

17
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no shutdown
exit

e Configuraciéon puertos RT CALI

configure terminal

interface GigabitEthernet0/0

ip address 192.168.1.65 255.255.255.224
no shutdown

exit

interface Serial0/1/1

ip address 192.168.1.131 255.255.255.224
no shutdown

exit

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

e Router Bogota:

RT_BOGOTA#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0 /24 is variably subnetted, 8 subnets, 2 masks

C 192.168.1.0/27 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

D 192.168.1.32/27 [90/2172416] via 192.168.1.99, 00:45:44, Serial0/1/0
D 192.168.1.64/27 [90/2172416] via 192.168.1.131, 00:45:43, Serial0/1/1
C 192.168.1.96/27 is directly connected, Serial0/1/0

L 192.168.1.98/32 is directly connected, Serial0/1/0

C 192.168.1.128/27 is directly connected, Serial0/1/1

L 192.168.1.130/32 is directly connected, Serial0/1/1

18



e Router Medellin:

RT_MEDELLIN#show ip route

Gateway of last resort is not set

192.168.1.0 /24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2172416] via 192.168.1.98, 00:34:34, Serial0/1/0

C 192.168.1.32/27 is directly connected, GigabitEthernet0/0

L 192.168.1.33/32 is directly connected, GigabitEthernet0/0

D 192.168.1.64/27 [90/2684416] via 192.168.1.98, 00:34:34, Serial0/1/0
C 192.168.1.96/27 is directly connected, Serial0/1/0

L 192.168.1.99/32 is directly connected, Serial0/1/0

D 192.168.1.128/27 [90/2681856] via 192.168.1.98, 00:34:34, Serial0/1/0

e Router Cali:

RT_CALI#show ip route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2172416] via 192.168.1.130, 00:38:17, Serial0/1/1
D 192.168.1.32/27 [90/2684416] via 192.168.1.130, 00:38:17, Serial0/1/1
C 192.168.1.64/27 is directly connected, GigabitEthernet0/0

L 192.168.1.65/32 is directly connected, GigabitEthernet0/0

D 192.168.1.96/27 [90/2681856] via 192.168.1.130, 00:38:17, Serial0/1/1
C 192.168.1.128/27 is directly connected, Serial0/1/1

L 192.168.1.131/32 is directly connected, Serial0/1/1

C. Verificar el balanceo de carga que presentan los routers.
Teniendo en cuenta la topologia planteada y dado que solo tenemos una ruta, se

puede decir que no hay balanceo de cargas, como se puede observar en las
anteriores configuraciones para cada router con el comando Show ip route.
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¥ R1 Medellin

Physical Config CLI Aftributes
—

105 Command Line Interface

Codes:
=12y

L - local, C - connected, S5 - static,
D - EIGRP, EX - EIGRP extermal, © - OSPF,
N1 - OSPF NSSR external type 1, N2 - OSPF NSSR exte
El - OSPF external type 1, EZ - OSPF external type

i - I5-I5, L1 - IS-IS level-1, L2 - I5S-I5 level-2,
inter area
* - candidate default, U - per-user static route, o

P - periodic downloaded static route

Gateway of last resort is not set

B - RIF, M - mobile,

IZ - OS5PF inter area

rnal

ia -

- CDR

sks
0:z1,

00:00:2L,

=0

152.1€2.1.0/24 is variably subnetted, 7 subnets, 2 ma
D 192.1€8.1.0/27 [90/2170112] wia 152.1€5.1.38, 00:0
Serial0/3/0
c 182.168.1. is directly connected, GigabitEthernet0/0
L 152.168.1. is directly connected, GigabitEthernet0/0
D 192.168.1.€ [90/2€82112] via 192.168.1.38,
Serial0/3/0
c 182.168.1. is directly connected, Serial(/3/0
L 152.168.1. is directly connected, Serial0/3/0
D 192.1€8.1.128/26 [90/26€8185€] via 192.1€8.1.98, 00
Serial0/3/0
Routerg

B - A

type 2
- EZep
I5-15

v

¥ R2 Bogota

Physical Config cLu Attributes
I

105 Command Line Interface

Figura 3. B.C. Router Medellin

- a x

Codes: L - local, T - connected, 5 — static, R - RIPF, M - mobile, B — .
BEE
0 - EIERP, EX - EIGRP external, © - O5PF, IA - OSPF inter area
M1 - OSPF NS55A external type 1, N2 - OSPF NS55R external type 2
El - O5PF external type 1, EX - OSPF external type 2, E - EGP
i - I5-I5, L1 - IS-I5 lewel-l, L2 - IS-I5 lewvel-2, ia - IS-IS
inter area
¥ — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is not set
152.1€2.1.0/24 is wariably subnetted, 2 submnets, 2 masks
c 192 .1€8.1.0/27 is directly connected, GigabitEthernetl/0
L 1%2.168.1.1/32 is directly connected, GigabitEthernetl/0
o 1%2.1e2.1.32/27 [90/2170112] wia 152.1€828.1.95, 00:00:851,
Serial0ys3/0
o 1%2.1€5.1.€4/727 [90/2170112] wia 152.1€8.1.131, 00:03:17,
Serial0/s3/1
c 152.1628.1.96/27 is directly connected, Seriald/3/0
L 152.1€8.1.98/32 is directly connected, Seriald/3/0
c 152.1€8_.1.128/27 is directly connected, Serialld/3/1
L 152.168.1.130/32 is directly connected, Seriall/3/1
Routerg b
Ctrl+F& to exit CLI focus Copy Paste
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Codes: L - local, C - connected, 5 - static, B - RIPF, M - mobile, B - a4
BGP

D - EIGRP, EX - EIGRP external, © - OS5PF, I& - OS5PF inter area

N1 - OSPF NS55R external type 1, N2 - OSPF NSS5R external type 2

El - OSPF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-Z, ia — I5-IS
inter area

¥ - candidate default, U - per—-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.1€2.1.0/24 is wariably subnetted, 7 subnets, 2 masks
D 1%2_1€8.1.0/27 [50/2170112] wia 152.1€8.1.130, 00:05:31,
Serialld/3/0
D 152.168.1.32/27 [90/2682112] wia 1%2_1658.1.130, 00:02:5¢,
Seriald/3/0
c 152.1€2.1.€4/27 is directly connected, GigabitEthernetl/ 0
L 1592 _.1€8.1.€5/32 is directly connected, GigabitEthernet0/0
D 152 _1€8.1.59€/27 [50/2€8185€] wia 192 .1€5.1.130, 00:05:31,
Seriald/3/0
C 152 _1€8.1.128/27 is directly connected, Seriald/3/0
L 152.1€2.1.131/32 is directly connected, Serialld/s3/0
Rcuter#l W
Ctri+F& to exit CLI focus Copy Paste

Figura 5. B.C. Router Cali.

d. Realizar un diagnéstico de vecinos usando el comando cdp.

sh:w cdp neighbors

Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route Bridge
5 - Switech, H — Host, I - IGMF, r - Repeater, F — Phone

Device ID Local Intrfece Holdtme Capability Platform Bort ID
SW_BOE= Eig 0/0 183 3 Z23&0 Fas 0/1
RT CRLI Ser 07171 1s3 B Cls00 Ser 07171

RT MEDELLIN Ser 0/1/0 183 B C1s00 Ser 0/1/0

ENRREsaRNNEshow cdp neighbors
Capability Codes: B - Bouter, T — Tranms Bridge, B — Source Route Bridge
5 - Bwitch, H - Host, I - IGMPF, r - Bepeater, P - Fhone

Device ID Local Intrfce Holdtme Capability Platform Bort ID
BT BOEOTR Ser 05170 135 =) 1300 Ser 05170
SW_MED Fig 050 135 5 2980 Fas 0/1

gy sAnb show cdp neighbors
Capakility Codes: B — Bouter, T — Trans Bridge, B — Source Houte Bridge
5 - Bwitch, H - Host, I - IEMF, r - Repeater, P - Fhone

Dewvice ID Local Intrfce Holdtme Capability Platform Port ID
Switch Gig 0/0 127 5 Z293&0 Fas 071
BT BOGOTR Ser 0/1/1 127 =] Ci1300 Ser 0/1/1
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mghnw cdp neighbors

Capability Codes: B — Router, T - Trans Bridge, B - Source Route Bridge
5 - Bwitch, H — Host, I - IGMP, r - EHepeater, P — FPhone

Device ID Local Intrfce Holdtme Capability Platform Bort ID

ET MEDELLIN Fas 0/1 155 B C1300 Gig 0/0

m#shcw cdp neighbors

Capability Codes: B - Bouter, T — Trans Bridge, B - Source BRoute Bridge
5 - SBwitch, H - Host, I - IGMP, r - Bepeater, P — Phone

Device ID Local Intrfce Holdtme Capability Platform Bort ID

BT BOGOTR Fas 0/1 135 =] C1300 Gig 0/0

Switchishow cdp neighbors

Capability Codes: B - Bouter, T — Trans Bridge, B — Source Route Bridge
5 - Bwitch, H - Host, I - IGMP, r - Repeater, P — Phone

Device ID Local Intrfce Holdtme Capability Platform Bort ID

RT [ERE Fas 0/1 135 ) C1300 Gig 0/0

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

1.2 Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

e Medellin
router eigrp 200
network 192.168.1.0 255.255.255.0
auto-summary

e Bogota
router eigrp 200

network 192.168.1.0 255.255.255.0
auto-summary

e Cali

router eigrp 200
network 192.168.1.0 255.255.255.0

auto-summary
exit

b. Verificar si existe vecindad con los routers configurados con EIGRP.
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Prueba de conectividad entre PCO (Medellin) hacia PC3 (Cali).

C:\>ipconfig

FastEthernet0 Connection:(default port)

Link-local IPv6 Address.......... FE80::2E0:BOFF:FE2E:D90C
IP Address.......ccccuvvvennee :192.168.1.36

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.33

C:\>ping 192.168.1.70
Pinging 192.168.1.70 with 32 bytes of data:

Reply from 192.168 1.70: bytes=32 time=2ms TTL=125

Reply from 192.168 1.70: bytes=32 time=30ms TTL=125
Reply from 192.168 1.70: bytes=32 time=14ms TTL=125
Reply from 192.168 1.70: bytes=32 time=13ms TTL=125

Ping statistics for 192.168.1.70:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 30ms, Average = 14ms

e Prueba de existencia de vecindad entre las redes:

RT_MEDELLIN#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2172416] via 192.168.1.98, 01:38:35, Serial0/1/0

C 192.168.1.32/27 is directly connected, GigabitEthernet0/0

L 192.168.1.33/32 is directly connected, GigabitEthernet0/0

D 192.168.1.64/27 [90/2684416] via 192.168.1.98, 01:38:34, Serial0/1/0
C 192.168.1.96/27 is directly connected, Serial0/1/0

L 192.168.1.99/32 is directly connected, Serial0/1/0

D 192.168.1.128/27 [90/2681856] via 192.168 1.98, 01:38:35, Serial0/1/0

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.
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Mediante Show ip route se puede verificar la ruta y las redes que actualmente esta
prendiendo cada uno de los routers.

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red
se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host
de la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

C:\>ipconfig

FastEthernet0 Connection:(default port)

Link-local IPv6 Address.........: FE80::240:BFF:FE48:CA6
IP Address........cccevveenne. :192.168.1.70

Subnet Mask ....................: 255.255.255.224

Default Gateway................ ©192.168.1.65

Bluetooth Connection:

Link-local IPv6 Address.......... ::

IP Address.........ee. :0.0.0.0
Subnet Mask.....................: 0.0.0.0
Default Gateway................ :0.0.0.0

C:\> ping 192.168.1.35
Pinging 192.168.1.35 with 32 bytes of data:

Reply from 192.168 1.35: bytes=32 time=7ms TTL=125
Reply from 192.168 1.35: bytes=32 time=15ms TTL=125
Reply from 192.168 1.35: bytes=32 time=2ms TTL=125
Reply from 192.168 1.35: bytes=32 time=2ms TTL=125

Ping statistics for 192.168.1.35:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 15ms, Average = 6ms

A servidor:

C:\>ping 192.168.1.20

Pinging 192.168.1.20 with 32 bytes of data:

Reply from 192.168 1.20: bytes=32 time=4ms TTL=126
Reply from 192.168 1.20: bytes =32 time=1ms TTL=126
Reply from 192.168 1.20: bytes=32 time=1ms TTL=126
Reply from 192.168 1.20: bytes=32 time=1ms TTL=126

Ping statistics for 192.168.1.20:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
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Minimum = 1ms, Maximum = 4ms, Average = 1ms

1.3 Configuracion de las listas de Control de Acceso

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

1.3.1 Prueba servidor a Cualquier dispositivo de lared

Ej. PING Servidor — Pc4 Cali, Exitoso.

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.........: FE80::240:BFF:FE66:2E28
IP Address.........ccccuveeenne :192.168.1.20

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.1

C:\>ping 192.168.1.71
Pinging 192.168.1.71 with 32 bytes of data:

Reply from 192.168 1.71: bytes=32 time=16ms TTL=126
Reply from 192.168 1.71: bytes=32 time=12ms TTL=126
Reply from 192.168 1.71: bytes=32 time=12ms TTL=126
Reply from 192.168 1.71: bytes=32 time=12ms TTL=126

Ping statistics for 192.168.1.71.:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 12ms, Maximum = 16ms, Average = 13ms

1.3.2 Prueba entre otros dispositivos de la red.
Ej. PING WS1 — Pc4 Cali, No Exitoso.

Packet Tracer PC Command Line 1.0
C:\>ipconfig
FastEthernetO Connection:(default port)
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Link-local IPv6 Address......... : FE80::20D:BDFF:FEDB:A644
IP Address........cccevveenne :192.168.1.15
Subnet Mask ....................: 255.255.255.224
Default Gateway................ $192.168.1.1

Bluetooth Connection:
Link-local IPv6 Address.......... ::

IP Address........cccuuveeeeee. :0.0.0.0
Subnet Mask ..................... 0.0.0.0
Default Gateway................ :0.0.0.0

C:\>ping 192.168.1.71

Pinging 192.168.1.71 with 32 bytes of data:
Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 192.168.1.71:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

e RT MEDELLIN
configure terminal
access-list 100 permit ip any host 192.168.1.20
interface serial xxx
ip access-group 100 out

o RT CALI
access-list 100 permit ip any host 192.168.1.20

Comprobacién de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

e Desde Red Cali:

RT_CALI#show access-lists 100
Extended IP access list 100
permit ip any host 192.168.1.20

RT_CALI#
RT_CALI#
RT_CALI#
RT_CALI#
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RT_CALI#show access-lists 100
Extended IP access list 100
permit ip any host 192.168.1.20 (3 match(es))

e Desde Red Medellin:

RT_MEDELLIN#show access-lists 100
Extended IP access list 100
permit ip any host 192.168.1.20 (1 match(es))

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
WS 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router MEDELLIN Router CALI
LAN del Router CALI Router CALI
LAN del Router MEDELLIN Router MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI Ws1
LAN del Router MEDELLIN WS 1
LAN del Router MEDELLIN LAN del Router CALI
LAN del Router CALI Servidor
LAN del Router MEDELLIN Servidor
Servidor LAN del Router MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router MEDELLIN
Router MEDELLIN LAN del Router CALI

Tabla 2. Tabla de Pruebas

TELNET Router Medellin - Router Cali

RT_MEDELLIN>sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks
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D 192.168.1.0/27 [90/2172416] via 192.168.1.98, 01:33:43, Serial0/1/0

C 192.168.1.32/27 is directly connected, GigabitEthernet0/0

L 192.168.1.33/32 is directly connected, GigabitEthernet0/0

D 192.168.1.64/27 [90/2684416] via 192.168.1.98, 01:33:42, Serial0/1/0
C 192.168.1.96/27 is directly connected, Serial0/1/0

L 192.168.1.99/32 is directly connected, Serial0/1/0

D 192.168.1.128/27 [90/2681856] via 192.168.1.98, 01:33:43, Serial0/1/0

RT_MEDELLIN>telnet 192.168.1.131
Trying 192.168.1.131 ...Open
User Access Verification

Password:
RT_CALI>

TELNET WS1 - Router Bogota

Packet Tracer PC Command Line 1.0
C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.......... FE80::20D:BDFF:FEDB:A644
IP Address..........cccuuue... :192.168.1.15

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.1

Bluetooth Connection:

Link-local IPv6 Address.........: ::

IP Address.......cccovvveneeee. :0.0.0.0
Subnet Mask ..................... 0.0.0.0
Default Gateway................ :0.0.0.0

C:\>telnet 192.168.1.98
Trying 192.168.1.98 ...Open

User Access Verification

Password:

SW_BOGOTA>sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
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192.168.1.0/24 is variably subnetted, 8 subnets, 2 masks

192.168.1.0/27 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.1.32/27 [90/2172416] via 192.168.1.99, 01:23:10, Serial0/1/0
192.168.1.64/27 [90/2172416] via 192.168.1.131, 01:23:09, Serial0/1/1
192.168.1.96/27 is directly connected, Serial0/1/0

192.168.1.98/32 is directly connected, Serial0/1/0

192.168.1.128/27 is directly connected, Serial0/1/1

192.168.1.130/32 is directly connected, Serial0/1/1

roOrOooro

TELNET Servidor - Router Cali

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.......... FE80::240:BFF:FE66:2E28
IP Address.........ccccuuue... :192.168.1.20

Subnet Mask ....................: 255.255.255.224

Default Gateway.................: 192.168.1.1

C:\>telnet 192.168.1.131
Trying 192.168.1.131 ...Open

User Access Verification
Password:
RT_CALI>sh ip route

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2172416] via 192.168.1.130, 01:38:21, Serial0/1/1
D 192.168.1.32/27 [90/2684416] via 192.168.1.130, 01:38:21, Serial0/1/1
C 192.168.1.64/27 is directly connected, GigabitEthernet0/0

L 192.168.1.65/32 is directly connected, GigabitEthernet0/0

D 192.168.1.96/27 [90/2681856] via 192.168.1.130, 01:38:21, Serial0/1/1
C 192.168.1.128/27 is directly connected, Serial0/1/1

L 192.168.1.131/32 is directly connected, Serial0/1/1

RT_CALI>

TELNET Lan del Router Cali - Router Cali

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.........: FE80::240:BFF:FE48:CA6
IP Address.........ccocueeeenne :192.168.1.70

Subnet Mask ....................: 255.255.255.224

Default Gateway................ ©192.168.1.65
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Bluetooth Connection:

Link-local IPv6 Address.........: ::

IP Address..........cccvuuee. :0.0.0.0
Subnet Mask ..................... 0.0.0.0
Default Gateway................ :0.0.0.0

C:\>telnet 192.168.1.131
Trying 192.168.1.131 ...Open

User Access Verification

Password:
RT_CALI>

TELNET Lan del Router Medellin - Router Medellin

Packet Tracer PC Command Line 1.0

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.........: FE80::2E0:BOFF:FE2E:D90C
IP Address........cccvveeee... :192.168.1.36

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.33

Bluetooth Connection:
Link-local IPv6 Address.......... ::

IP Address.......cccovuveneeee. :0.0.0.0
Subnet Mask..................... 0.0.0.0
Default Gateway.................. 0.0.0.0

C:\>telnet 192.168.1.99
Trying 192.168.1.99 ...Open

User Access Verification

Password:
RT_MEDELLIN>

PING Lan del Router Cali - Servidor

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.......... FE80::20D:BDFF:FE30:E659
IP Address........cccouveeeeen. :192.168.1.71

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.65

Bluetooth Connection:
Link-local IPv6 Address.......... ::
IP Address........ccvveeeee. :0.0.0.0
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Subnet Mask ....................: 0.0.0.0
Default Gateway................ :0.0.0.0

C:\>ping 192.168.1.20
Pinging 192.168.1.20 with 32 bytes of data:

Reply from 192.168 1.20: bytes=32 time=13ms TTL=126
Reply from 192.168 1.20: bytes=32 time=12ms TTL=126
Reply from 192.168 1.20: bytes=32 time=14ms TTL=126
Reply from 192.168 1.20: bytes=32 time=14ms TTL=126

Ping statistics for 192.168.1.20:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 12ms, Maximum = 14ms, Average = 13ms

PING Lan del Router Medellin — Servidor

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.......... FE80::2E0:BOFF:FE2E:D90C
IP Address.........ccccuveeene :192.168.1.36

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.33

Bluetooth Connection:
Link-local IPv6 Address.......... ::

IP Address.......cccevvveneeee. :0.0.0.0
Subnet Mask ..................... 0.0.0.0
Default Gateway................ :0.0.0.0

C:\>ping 192.168.1.20
Pinging 192.168.1.20 with 32 bytes of data:

Reply from 192.168 1.20: bytes=32 time=2ms TTL=126

Reply from 192.168 1.20: bytes=32 time=11ms TTL=126
Reply from 192.168 1.20: bytes=32 time=12ms TTL=126
Reply from 192.168 1.20: bytes=32 time=11ms TTL=126

Ping statistics for 192.168.1.20:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 12ms, Average = 9ms

PING Servidor — Lan Router Medellin (Pc1)

C:\>ipconfig
FastEthernetO Connection:(default port)

Link-local IPv6 Address.........:. FE80::240:BFF:FE66:2E28
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IP Address........ccccvveenne. :192.168.1.20
Subnet Mask ....................: 255.255.255.224
Default Gateway.................. 192.168.1.1

C:\>ping 192.168.1.35
Pinging 192.168.1.35 with 32 bytes of data:

Request timed out.

Reply from 192.168 1.35: bytes=32 time=1ms TTL=126
Reply from 192.168 1.35: bytes=32 time=11ms TTL=126
Reply from 192.168 1.35: bytes=32 time=12ms TTL=126

Ping statistics for 192.168.1.35:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 12ms, Average = 8ms

C:\>ping 192.168.1.35
Pinging 192.168.1.35 with 32 bytes of data:

Reply from 192.168 1.35: bytes=32 time=11ms TTL=126
Reply from 192.168 1.35: bytes=32 time=9ms TTL=126

Reply from 192.168 1.35: bytes=32 time=12ms TTL=126
Reply from 192.168 1.35: bytes=32 time=12ms TTL=126

Ping statistics for 192.168.1.35:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 9ms, Maximum = 12ms, Average = 11ms

PING Servidor — Lan Router Cali (Pc3)

C:\>ipconfig

FastEthernetO Connection:(default port)

Link-local IPv6 Address.......... FE80::240:BFF:FE66:2E28
IP ADdress........cccvvvvvnnnee :192.168.1.20

Subnet Mask ....................: 255.255.255.224

Default Gateway................ :192.168.1.1

C:\>ping 192.168.1.70

Pinging 192.168.1.70 with 32 bytes of data:

Reply from 192.168 1.70: bytes=32 time=25ms TTL=126
Reply from 192.168 1.70: bytes=32 time=12ms TTL=126
Reply from 192.168 1.70: bytes=32 time=12ms TTL=126
Reply from 192.168 1.70: bytes=32 time=11ms TTL=126

Ping statistics for 192.168.1.70:
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Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 11ms, Maximum = 25ms, Average = 15ms

PING Router Cali — Lan Router Medellin (Pcl)

RT_CALI>ping 192.168.1.35
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.35, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/6/19 ms

PING Router Medellin — Lan Router Cali (Pc3)

RT_MEDELLIN>ping 192.168.1.70
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.70, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/3 ms

RT_MEDELLIN>

PRUEBA DE CONECTIVIDAD
¥ R2 Bogots - | X

Physical Config CL Attributes
I

105 Command Line Interface

L 152 . 1€8.1.130/32 is directly connected, Serialds3/1 ~

Routerg

Router#SH CDP MEIG

Router#SH CDP HEIGhbors

Capability Codes: B — Router, T - Trans Bridge, B - Source Route

Bridge
5 - Bwitch, H - Host, I - IGMP, r - Repeater, P -

Phone

Device ID Local Intrfce Holdtme Capability Platform Port
ID

Router Ser 0/3/0 l2e =) Cczs00 Ser
0s3/0

Switch Gig 0s0 15¢ 5 2980 Gig
a,s1

RBouter Ser 07371 128 R C2500 Ser
as3/0

Routergping 192.1€2.1.55

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 1%2Z.1€8.1.3%%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 1/1/3 ms
Rcuter#l b4
Ctri+F5 to exit CLI focus Copy Paste

FiOgura 6. Ping Successful Bog- Med.
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Desarrollo Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

172.31.2.32/30

209.17.220.0 /24

SWITCH DE
LABORATORIO

SWITCH
BUCARAMANGA

=
LAN 20

\ VLAN1 =172.3.2.8/29
40 HOSTS J§ VLAN20 = 172.31.0.128 /126

VLAN30= 172.31.0.192 /26

| 17231236130

VLAN 30
40HOSTS

—r EXTERNO

VLAN10 VLAN 30 -CU NDINAMARCA
55 HOSTS 55 HOSTS J—

SWITCH
CUNDINAMARCA

VLAN 20
60 HOSTS

VLAN1 =172.31.2.0 /29
VLAN10 = 172.31.0.0 126
VLAN30 = 172.31.0.64 126

VLAN1 =172.31.2.8/28
VLAN20 = 172.31.1.64 /126
VLAN30 =172.31.1.0 /26
VLANSS = 172.31.2.24/29

172.31.0.019

Figura 7. Topologia de Red Dispuesta Escenario 2
Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener lo siguiente:
* Configuracion basica.
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Figura 8. Topologia de Red Dispuesta Escenario 2

e LoOs usuarios para ingresar se crearon como Cisco
e Se establecieron todas las contrasefias como cisco

2.1 Autenticacién local con AAA.

Habilitacion AAA

aaa new-model

aaa authentication login default local enable
username cisco password cisco

2.2 Verificacién de Autenticacién de Acceso a Routers Bucaramanga,
Tunja y Cundinamarca respectivamente:

User Access Verification
Username: cisco
Password:

% Login invalid
Username: cisco
Password:
BUCARAMANGA>

User Access Verification
Username: cisco
Password:
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TUNJA>

User Access Verification
Username: cisco
Password:
CUNDINAMARCA>

2.3VLANS

LINEAS DE TERMINAL VIRTUAL
line vty 0 15

password XXXXXXX

login

exit

SW_BUCARA

configure terminal

vlan 10 CREACION DE VLAN 10
exit

configure terminal
vlan 30 CREACION DE VLAN 30
exit

interface FastEthernet0/1 Configuracion puerto trunk este puerto es el que va directo al router.
switchport trunk allowed vlan 1,10,30
switchport mode trunk

interface FastEthernet0/2 Configuracion puertos de cada pc.
switchport access vlan 10
switchport mode access

interface FastEthernet0/3 Configuracion puertos de cada pc.
switchport access vlan 30
switchport mode access

SW_TUNJA

configure terminal

vlan 20 CREACION DE VLAN 20
exit

configure terminal
vlan 30 CREACION DE VLAN 30
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exit

interface FastEthernet0/1
switchport access vlan 20
switchport mode access

interface FastEthernet0/2
switchport access vlan 30
switchport mode access

interface FastEthernet0/3
switchport trunk allowed vlan 1,20,30
switchport mode trunk

SW_CUND

configure terminal

vlan 20 CREACION DE VLAN 20
exit

configure terminal
vlan 30 CREACION DE VLAN 30
exit

interface FastEthernet0/1
switchport trunk allowed vlan 1,20,30,88
switchport mode trunk

interface FastEthernet0/2
switchport access vlan 30
switchport mode access

interface FastEthernet0/3
switchport access vlan 20
switchport mode access

interface FastEthernet0/4
switchport access vlan 88
switchport mode access

2.4 Cifrado de Contrasefas

service password-encryption
|

line con O
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password 7 0822455D0A16
|

iine aux 0

!

linevty 0 4

password 7 0822455D0A16
line vty 5 15

password 7 0822455D0A16
!

!

2.5Un méximo de internos para acceder al router.

User Access Verification
Username: sadsad
Password:

% Login invalid

Username: dadas
Password:
% Login invalid

Username: adsad
Password:
% Login invalid

Press RETURN to get started!

» Maximo tiempo de acceso al detectar ataques.

» Establezca un servidor TFTP y almacene todos los archivos necesarios de los
routers.

- Establecido en Wb Interno 172.31.2.26 Vlan 88

El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

2.6 Configuracion DHCP

ip dhcp pool BUCARAMANGA
network 172.31.0.0 255.255.255.192
default-router 172.31.0.1

ip dhcp pool BUCARAMANGA1
network 172.31.0.64 255.255.255.192
default-router 172.31.0.65
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ip dhcp pool CUNDINAMARCA
network 172.31.1.64 255.255.255.192
default-router 172.31.1.65

ip dhcp pool CUNDINAMARCAL
network 172.31.1.0 255.255.255.192
default-router 172.31.1.1

ip dhcp pool CUNDINAMARCA?2
network 172.31.2.24 255.255.255.248

default-router 172.31.2.25
!

El web server debera tener NAT estético y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

2.7 Ruta Estatica

ip nat inside source static 172.31.2.26 209.17.220.252

CONFIGURACION DE PAT

ip nat pool PAT_SOBRECARGA 209.17.220.250 209.17.220.250 netmask 255.255.255.0
access-list 150 permit ip 172.31.0.0 0.0.31.255 any

ip nat inside source list 150 pool PAT_SOBRECARGA overload

interface GigabitEthernet0/1

ip nat outside

interface serial 0/1/0

ip nat inside

interface serial 0/1/1

ip nat inside

Configuracion nat estatico para el servidor web interno

configure terminal
ip nat inside source static 172.31.2.26 209.17.220.1

router ospf 1

log-adjacency-changes

network 172.31.0.0 0.0.31.255 area 0

network 209.17.220.0 0.0.0.255 area 0

|

ip nat pool PAT_SOBRECARGA 209.17.220.250 209.17.220.250 netmask 255.255.255.0
ip nat inside source list 150 pool PAT_SOBRECARGA overload
ip nat inside source static 172.31.2.26 209.17.220.252

ip classless

ip route 209.17.220.0 255.255.255.0 GigabitEthernet0/1

|

ip flow-export version 9
!

39



access-list 150 permit ip 172.31.0.0 0.0.31.255 any
!
!

El enrutamiento deberéa tener autenticacion.

e Configuracion Router TUNJA, con Creacion de Vlan, Ip de cada Vlan y
Enrutamiento OSPF con autenticacion

interface GigabitEthernet0/0.1
encapsulation dot1Q 1 native

ip address 172.3.2.9 255.255.255.248

ip ospf authentication-key cisco

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.0.129 255.255.255.192
ip ospf authentication-key cisco

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.193 255.255.255.192
ip ospf authentication-key cisco

interface GigabitEthernet0/1
ip address 209.17.220.1 255.255.255.0
ip ospf authentication-key

nterface Serial0/1/0
ip address 172.31.2.34 255.255.255.252
ip ospf authentication-key

interface Serial0/1/1
ip address 172.31.2.37 255.255.255.252
ip ospf authentication-key

router ospf 1
network 172.31.0.0 0.0.31.255 area O

e Configuracion Router BUCARAMANGA, con Creacion de Vlan,
configuracion de donde debe buscar las ip por dhcp y enrutamiento OSPF
con autenticacion

Habilitation AAA

aaa new-model
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aaa authentication login default local enable
username cisco password cisco

interface GigabitEthernet0/0.1
encapsulation dot1Q 1 native

ip address 172.31.2.1 255.255.255.248
ip helper-address 172.31.2.34

ip ospf authentication-key cisco

Creacion de vlan en los routers

Interface GigabitEthernet0/0

no shutdown

interface gigabitEthernet 0/0.1
encapsulation dot1Q 1

ip address 172.31.2.1 255.255.255.248
ip ospf authentication-key cisco

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 172.31.0.1 255.255.255.192
ip helper-address 172.31.2.34

ip ospf authentication-key cisco

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.65 255.255.255.192
ip helper-address 172.31.2.34

ip ospf authentication-key

interface Serial0/1/0

ip address 172.31.2.33 255.255.255.252
router ospf 1

network 172.31.0.0 0.0.31.255 area 0

e Configuracibn Router CUNDINAMARCA, con Creacion de Vlan,
configuracion de las ip por dhcp y enrutamiento OSPF con autenticacion.

Habilitacion AAA

aaa new-model

aaa authentication login default local enable
username cisco password cisco

interface GigabitEthernet0/0.1
encapsulation dot1Q 1 native

41



ip address 172.31.2.9 255.255.255.248
ip helper-address 172.31.2.37

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.1.65 255.255.255.192
ip helper-address 172.31.2.37

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.1.1 255.255.255.192
ip helper-address 172.31.2.37

interface GigabitEthernet0/0.88
encapsulation dot1Q 88

ip address 172.31.2.25 255.255.255.248
ip helper-address 172.31.2.37

interface Serial0/1/1
ip address 172.31.2.38 255.255.255.252

router ospf 1
network 172.31.0.0 0.0.31.255 area 0

2.8 Listas de control de acceso:

* Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.
Acl 100

* Los hosts de VLAN 10 en Cundinamarca si acceden a internety no a la red interna
de Tunja.

* Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

* Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

* Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

* Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN
20) y Tunja (VLAN 20), no internet.
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* Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

* Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

e Se establece en router de cada ciudad prevenir ataques de fuerza bruta.

login block-for 10 attempts 10 within 10

ROUTER CUNDINAMARCA

access-list 100 permit ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63
access-list 100 permit ip 172.31.1.64 0.0.0.63 172.31.0.192 0.0.0.63
interface gigabitEthernet 0/0.30

ip access-group 100 in

access-list 101 deny ip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63
access-list 101 deny ip 172.31.1.0 0.0.0.63 172.31.0.192 0.0.0.63
access-list 101 permit ip any any

interface gigabitEthernet 0/0.20

ip access-group 101 in

access-list 101 permit ip 172.31.2.0 0.0.0.7 any
interface gigabitEthernet 0/0.1
ip access-group 101 in

ROUTER TUNJA

access-list 100 permit ip 172.31.0.192 0.0.0.63 209.17.220.0 0.0.0.255
interface gigabitEthernet 0/0.30

ip access-group 100 in

access-list 101 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
access-list 101 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
interface gigabitEthernet 0/0.20

ip access-group 101 in

access-list 102 permit ip 172.31.2.0 0.0.0.7 any
interface gigabitEthernet 0/0.1
ip access-group 102 in

ROUTER BUCARAMANGA

access-list 100 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
access-list 100 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
interface gigabitEthernet 0/0.10

ip access-group 100 in
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access-list 102 permit ip 172.31.2.0 0.0.0.7 any
interface gigabitEthernet 0/0.1
ip access-group 102 in

access-list 103 permit ip 172.31.0.64 0.0.0.63 any

access-list 103 deny ip 172.31.0.64 0.0.0.63 192.168.0.0 0.0.255.255
access-list 103 deny ip 172.31.0.64 0.0.0.63 172.16.0.0 0.0.255.255
access-list 103 deny ip 172.31.0.64 0.0.0.63 10.0.0.0 0.255.255.255

interface gigabitEthernet 0/0.30
ip access-group 103 in

VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Opciones en puerto consola y terminal virtual

line con O

password 7 0822455D0A16
|

line aux O
|

line vty 0 4

password 7 0822455D0A16
line vty 5 15

password 7 0822455D0A16
|

Aspectos a tener en cuenta

* Habilitar VLAN en cada switch y permitir su enrutamiento.
* Enrutamiento OSPF con autenticacion en cada router.

 Servicio DHCP en el router Tunja, mediante el helper address, para los routers
Bucaramanga y Cundinamarca.

* Configuracion de NAT estético y de sobrecarga.
» Establecer una lista de control de acceso de acuerdo con los criterios sefialados.
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CONCLUSIONES

Se estudiaron y aplicaron algunas de las opciones de configuracion basica de
switches paso a paso, siguiendo como guia las instrucciones planteadas en las
guias de actividades correspondientes y que se requieren para mantener un mejor

entorno LAN conmutado, disponible y seguro.

Mediante las practicas efectuadas se pudo aplicar y profundizar sobre las Listas de
Control de Acceso (ACL), como aplicacién de un concepto de seguridad informatico
gue se usa para fomentar la separacion de privilegios, determinando los permisos
de acceso apropiados a un determinado objetivo o requerimiento, conceptualizando
la idea de que el principal objetivo de las ACL es el de filtrar trafico, permitiendo o
denegando asi, el trafico de red, de acuerdo a las condiciones que se necesiten

implementar.

La aplicacion de Nat o mejor entendidas como traduccion de direcciones de red, nos
permitié conocer un mecanismo que permite que multiples dispositivos compartan
una sola direccion IP publica de Internet, de esta manera se puede deducir que el

ahorro de direcciones publicas es muy representativo.

De igual manera, entendimos que las direcciones privadas son utilizadas dentro de
las redes privadas y no son ruteadas a través de Internet. En otras palabras, que no

funcionan a menos de que sean NATeadas antes de salir a Internet.

Respecto a las PAT (también denominada “NAT con sobrecarga”) se observé que
puede utilizar una Unica direccion IPv4 puablica para cientos, incluso miles de
direcciones IPv4 privadas internas, permitiendo que una sola direccion ip sea

utilizada por varias maquinas de la intranet.

En general considero, que el curso fue formativo y productivo en cuanto a nociones

y conocimiento de infraestructuras y equipamiento de networking se refiere.
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