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RESUMEN

Dentro del gran proceso del area de sistemas se tiene un maravilloso mundo de
redes, el cual nos presenta conexiones entre router, swinch, pc, servidores los
cuales al estar bien codificados permite enviar y recibir informacion de un lugar a
otro, como es simulado se desarrollan en el programa cisco packettracer, que es
un programa de estudio que nos simula una conexién real de redes, este nos
permite realizan ping el cual nos presenta como resultado si la conexion se
encuentra aceptable o fallida, se desarrollan 2 escenarios en el cual el primero
simula una red local que se encuentra en la ciudad de Bogota que es la red en
donde queda alojada toda la informacién que nos llega de la ciudad de Cali y
Medellin, quienes cuentan con 2 computadores que se conectan a un swinch y
este a un router que entrega la informacibn a otro quien a su vez envia
directamente la informacion al servidor en el cual queda alojado, el escenario dos
tenemos una red mas compleja ya que una empresa utiliza red internet y Ethernet,
para el buen funcionamiento de esta se debe poner en practica el Vlan que nos
permite que accedan diferentes ciudades a la que se desee, también se utiliza el
NAT estatico y el dindmico.

Palabras claves: cisco, packettracer, swinch, router, vlan, conexiones,



ADSTRACT

Withinthegreatprocessofthesystemsareathereis a  wonderfulworldofnetworks,
whichpresentsuswithconnectionsbetween router, swinch, pc, servers which,
beingwellcoded, allowssending and receivinginformationfromone place toanother,
as itissimulated. theydevelop in the cisco packettracerprogram, whichis a
studyprogramthatsimulates a real networkconnection, thisallowsusto ping
whichpresentsus as a resultiftheconnectionisacceptableorfailed, 2 scenarios are
developed in whichThefirstsimulates a local networkthatislocated in thecityof
Bogota, whichisthenetworkwherealltheinformationthat comes tousfromthecityof Cali
and Medellin ishoused, whohave 2 computersthatconnectto a swinch and thisto a
router thatdeliverstheinformationtoanotherwho in
turnsendstheinformationdirectlytothe server onwhichitishosted, scenariotwowehave
a more complexnetworksince a companyor Use the Internet and Ethernet network,
fortheproperfunctioningofthisyoumustimplementtheVlanthatallowsustoaccessdiffere
ntcitiestowhichyouwant, static and dynamic NAT isalsoused.

Keywords: cisco, packettracer, swinch, router, vlan, connections,



INTRODUCCION

Con la soluciéon del presente trabajo se ponen en practica habilidades adquiridas
durante el desarrollo del diplomado en Cisco, ya que durante todo el proceso de
desarrollaron ejercicios de conexion de redes, actualizacion de router, codificacion
de router, pc y servidor, importante para la vida profesional de los futuros
profesionales en sistemas.



ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con
el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

j Servidor
—o’\ bl

WS 1
20 host
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e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad,
etc).

ROUTER 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1-Medellin
R1-Medellin(config)#line console 0
R1-Medellin(config-line)#password cisco#cisco
R1-Medellin(config-line)#logging synchronous
R1-Medellin(config-line)#exit

R1-Medellin(config)#service password-encryption

ROUTER 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2-Bogota

R1-Medellin(config)#line console 0
R1-Medellin(config-line)#password cisco#cisco
R1-Medellin(config-line)#logging synchronous
R1-Medellin(config-line)#exit

R1-Medellin(config)#service password-encryption

ROUTER 3

Router>enable



Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3-Cali

R1-Medellin(config)#line console 0
R1-Medellin(config-line)#password cisco#cisco
R1-Medellin(config-line)#logging synchronous
R1-Medellin(config-line)#exit

R1-Medellin(config)#service password-encryption

Realizar la conexion fisica de los equipos con base en la topologia de red

Figura 1. Conexion y funcionamiento de equipo

En esta imagen se observa la conexién realizada de cada equipo con su router y
este con el servidor y ws
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Fuente: Elaboracion propia

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.



Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir creciemiento futuro de la red corporativa.

b. Asignar una direccion IP a la red.

R1-MEDELLIN(config)#ipdhcp pool routerO1

R1-MEDELLIN(dhcp-config)#network 192.168.1.32 255.255.255.224

R1-MEDELLIN(dhcp-config)#exit

R1-MEDELLIN(config)#ipdhcp excluded-address 192.168.1.33

Parte 2: Configuraciéon Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,

teniendo en cuenta las subredes disefadas.

R1
Nombre de Host MEDELLIN
Direccion de Ip en interfaz 192.168.1.99
Serial 0/0
Direccion de Ip en interfaz
Serial 0/1
Direccion de Ip en interfaz 192.168.1.33
FA 0/0
Protocolo de enrutamiento Eigrp
Sistema Auténomo 200
Afirmaciones de red 192.168.1.0

Router 1- Medellin

Enable

Configure terminal

Interface Fa0/0

Ip address 192.168.1.33 255.255.255.224
No sh

Interface Serial 0/0/0

Ip address 192.168.1.99 255.255.255.224
No sh

router eig

router eigrp 200

network 192.168.1.96

no auto-summary

10

R2
BOGOTA
192.168.1.98

192.168.1.130
192.168.1.1
Eigrp

200
192.168.1.0

R3
CALI
192.168.1.131

192.168.1.65

Eigrp

200
192.168.1.0



Router 2- Bogota

Enable

Configure terminal

Interface Fa0/0

Ip address 192.168.1.1 255.255.255.224
No sh

Interface Serial 0/0/0

Ip address 192.168.1.98 255.255.255.224
No sh

Interface Serial 0/0/1

Ip address 192.168.1.130 255.255.255.224
No sh

router eig

router eigrp 200

network 192.168.1.0

no auto-summary

Router 3- Cali

Enable

Configure terminal

Interface Fa0/0

Ip address 192.168.1.65 255.255.255.224
No sh

Interface Serial 0/0/0

Ip address 192.168.1.131 255.255.255.224
No sh

router eig

router eigrp 200

network 192.168.1.128

no auto-summary

b. Después de cargada la configuracién en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

11



Figura 2 Comando Show ip route en el R1

Esta imagen no muestra como en el router 1 las ip asociadas a este

20 MEDELLIN Eel e

| Physical | config | CLT |

I0S Command Line Interface

[CK]
R1-MEDELLIN (config-router) ¥exit

R1-MEDELLIN (config) #exit

R1-MEDELLIN#

$5¥YS-5-CONFIG I: Configured from consocle by console

R1-MEDELLIN#show ip route

Codes: C - connected, S — static, I — IGRP, R - RIP, M - mobile, B — BGP
D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSPF inter area
N1 - OSPF N5S5R external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-1, L2 — IS-IS level-2, ia — IS-IS
inter area
* — candidate default, U - per-user static route, o - CODR
™ P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
R 192.168.1.0 [120/1] wvia 192.168.1.98, 00:00:09, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernetO/0
24 192.168.1.64 [120/2] wia 192.168.1.98, 00:00:09, Serialod/0/0
C 192.168.1.96 is directly connected, Seriald/0/0
R
R.

1

182.168.1.128 [120/1] wia 192.168.1.98, 00:00:08, Serial0/0/0
1 -MEDELLINS]

Copy ][ Paste

5 T T

Fuente: Elaboracion propia

Figura 3 Comando Show ip route R2

Esta imagen nos presente las ip asociadas al router 2

-

=7 BOGOTA ([ S|

| Physical | config | CLI |

I0OS Command Line Interface

%F Inwvalid input detected at "7' marker.

R2-EBogota(config) #fexit
RZ-Bogota#®
FSYS—5—CONFIG I: Configured from conscle by console

RZ-Bogota¥show ip route

Codes: C — connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP

D — EIGRP, EX — EIGRP external, O - OSPF, I&A — OSPF inter area

N1 — OSPF M55A external type 1, N2 — OSPF NSSA external type 2

El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i —- Is-I5, L1 — IS-I5 lewvel-1, L2 - IS5-1I5 lewvel-2, ia — I5-1IS5
inter area

# — gcandidate default, U - per—user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

c 192 .168.1.0 is directly connected, FastEthernecO/0

R 192.168.1.32 [120/1] wia 192.168.1.%%2, 00:00:12, Seriald/0/0

R 192.168.1.64 [120/1] wia 192.1682.1.131, 00:00:03, Serial0/0/1

c 192 .168.1.96 i= directly connected, Serialo/o/ o0 =
c 192.168.1.128 is directly connected, Seriald/0/1

RZ-Bogota#]

[ Copy ][ Paste ]

Fuente: Elaboracion propia
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Figura 4 Comando Show ip route R3

Esta imagen nos presente la ejecucion del comadno Show ip route que nos
muestra las ip asociadas al router 3

& CALT [ ]
| Physical | config | CLI

IOS Command Line Interface

R3-Cali>enable
Password:
R3-Califshow ip route

Codes: C — comnected, S — static, I — IGRP, R — RIP, M — mobile, 5 — EGP

D — EIGRP, EX - EIGRP external, © — OSPF, IA — OSPF intexr area

N1 — OSPF MSSA& external type 1, N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i — Is-Is, L1 - IS-IS level-1, L2 — IS-IS level-2, ia — IS—IS
inter area

* — candidate default, U - per-user static route, o — CDR

P — periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

R 192.168.1.0 [120/1) wia 192.168.1.130, 00:00:25, Seriald/0/0

R 192.168.1.32 [120/2] wia 192.168.1.130, 00:00:25, Seriald/0/0

c 192.168.1.64 is directly connected, FastEthernetd/0

R 192.168.1.96 [120/1] wia 192.168.1.130, 00:00:25, Seriald/0/0 ==

c 192.168.1.128 is directly connected, Seriald/0/0

R3—Calif -
=l

[ Copy ] [ Paste

=
&

T TR PTITT T IST WU vg T 7

Fuente: Elaboracion propia
C. Verificar el balanceo de carga que presentan los routers.

Figura 5 Balanceo de carga MEDELLIN

Con esta imagen podemos verificar que transito tiene nuestra red de Medellin.

’ = MEDELLIN [EF=T | e =<

| Physical Config | CLI

I0S Command Line Interface

R1-MEDELLIN#show running—config
Building configuration. ..

Current configuration : 966 bytes
'
wersion 12.4
no Service timestamps 1log datetime mSec
no service timestamps debug datetime msec
service password-encryption
'
p nostname RI1-MEDELLIN

'

H
™ 1

enable password 7 0S822455DOA16461415180F0S
f

'

ip dhop excluded-address 182.1682.1.33

'

ip dhcop pool router0l

network 192.168.1.32 255.255.255.224
default-router 192.168.1.33

'

I

151

——More——

Copy ] [ Paste

T L

T ToaaE FOO CIST wWInaow 11 -

Fuente: Elaboracion propia
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Figura 6 Balanceo de carga BOGOTA

Con esta imagen verificamos el trafico que tiene nuestra red de Bogota

£ BOGOTA [ e 5=

| Physical I Config | CLT

IOS Command Line Interface
[=3 192 .168.1.128 is directly connected, SerialOs/0/1
RZ-Bogota#show running—-config
Building configuration...

Current configuration : 997 bytes

'

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-sncoryption

'

nostnames R2Z-Bogota
1

1

™ H
enable password 7 0822455DOA1646141B1S0F0B
'
:
ip dhcop excluded-address 192.168.1.1
'
ip dhep pool routero2
network 192.168.1.0 255.255.255.224
default—router 192.168.1.1 =
= . L
| ——More—— F
[ Copy ] [ Paste [
; g
Fuente: Elaboracion propia
Figura 7 Balanceo de carga CALI
Esta imagen nos muestra que trafico tiene la red de cali.
[Root] Mew Cluster Mowve Object Set Tiled Background
2 CALT = [ =
| Physical Config | CLI |
I0S Command Line Interface
c To92.168.1.128 is directly connected, S5erialls0/0 o
R3-Cali#show running-config
Building configuration...
Current configuration : 982 bytes
H
version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
H
. nostname R3-Cali
'
:
M 1
enable password 7 0822455D0A1E46141BlES0FOB
H
!
ip dhop excluded-address 192.168.1.65
H
ip dhcp pool router3
network 192.16€8.1.64 255.255.255.224
default-router 192.168.1.85 E
= ' -
i ——More—— L
[ cony J[rae ] |[
opy aste L
=
4 |

T TOIE PIIT TIST WoTreTow T 1

Fuente: Elaboracion propia

d. Realizar un diagnéstico de vecinos usando el comando cdp.

14



Figura 8 Comando cdp MEDELLIN

Esta imagen nos muestra cuales son nuestros router vecinos, con la red de
Medellin.

& MEDELLIN o)

| Physical Config | CLI |

I0S Command Line Interface

password 7 0822455D0A1646141B180F0B —~

logging synchronous
1

lins aux 0

1

line vty 0 4
login

R1-MEDELLIN#

R1-MEDELLIN#

R1-MEDELLIN#

R1-MEDELLIN#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - S5witch, H - Host, I - IGHMP, r - Repeater, P -

Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

Switch Fas 0/0 126 s 2960 Fas 0/1 -

RZ-Bogota Sexr 0/0/0 163 R cigal Ser E A

a/0/0 =

R1-MEDELLIN#| = Fe
E]

[ Copy ][ Paste

Fuente: Elaboracion propia

Figura 9 Comando cdp BOGOTA

Esta imagen nos muestra cuales son nuestros router vecinos, con la red de
Bogota

&7 BOGOTA = o

| Physical Config | CLI|

I0S Command Line Interface

RZ-Bogotas !
RZ-Bogota#

RZ-Bogota#
RZ-Bogota#
R2-Bogota#$
R2-Bogota$
R2-Bogota#

R2-Bogota#

RZ-Bogota#

RZ-Bogota#

RZ2-Bogota#

RZ2-Bogota#

RZ2-Bogota#

R2-Bogota$

™M R2-Bogota¥show cdp neighbors

Capability Codes: R — Router, T - Trans Bridge, B — Source Route Bridge
S5 — Switch, H - Host, I - IGMP, r - Repeater, P —

Phone

Device ID Local Intrfce Holdtme Capability Flatform Port ID

Switch Fas 0/0 124 5 2960 Fas 0/1

R3-Cali Ser 0/0/1 158 R cig41 Ser

o/0/0

R1-MEDELLIN Ser 0/0/0 144 R cig41 Ser

4 a/o/0 F

RZ-Bogota¥ [

il

[ Copy ][ Paste

Fuente: Elaboracion propia
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Figura 10 Comando cdp CALI

Esta imagen nos muestra cuales son nuestros router vecinos, con la red de Cali.

& cAu | =N ol >

Physical Config CLI

I0S Command Line Interface

R3—Calir

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#

R3-Cali#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switech, H - Host, I - IGMP, r - Repeater, P -

Fhone

Dewvice ID Local Intrfce Holdtme Capability Platform Port ID

Switch Fas 0/0 146 5 2960 Fas 0/1

RZ-Bogota Ser 0070 174 R Ccig841 Ser

0/0/1

R3-Calif %

1

Copy | | Paste

Fuente: Elaboracion propia

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Figura 11 Prueba Ping tramo MEDELLIN

Esta figura nos muestra que existe coneccion en todos los dispositivos del tramo

Medellin.
& pc-2 = o >

Physical Config Desktop Custom Interface

Command Prompt

pand Line 1.0

4 with 32 bytes

]

Fuente: Elaboracion propia
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Figura 12 Prueba Ping tramo CALI

Esta figura nos muestra que existe coneccion en todos los dispositivos del tramo
Cali.

e | P e | P ——

Command Prompt

eck the name and try

Fuente: Elaboracion propia

Figura 13 Prueba Ping tramo Bogota

Esta figura nos muestra que existe coneccion en todos los dispositivos del tramo
Bogota

~

Command Prompt X

Command Line

Fuente: Elaboracion propia
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Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

ROUTER 1

R1(config)#router eigrp ?
<1-65535> Autonomous system number

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Figura 14 Vecindad con router MEDELLIN

Esta imagen nos muestra la vecindad de los router asociados a router de Medellin

—

MEDELLIN — O x
" | Physical Config CLI
I0S Command Line Interface
I TRC I T EDORIT . I PO T O I T L TS T e PSS CE TS LI T T, DI e S TE T T
up ~
SLINE-5-CHRMNGCED: Interface Serialld/0/0, changed state to up
SLINEPROTO-5-UPDOWHN : Line protocol on Interface Serialds0/0, changed state to up
SDHCPD-4-PING CONFLICT: DHCP address conflict: server pinged 152_1&€8.1.35.
R1-MEDELLIN=enable
Password:
R1-MEDELLIN#configure terminal
Enter configuration commands, one per line. End with CNTIL/Z.
R1-MEDELLIN (config)#router eigrp
3 % Incomplete command.
R1-MEDELLIN (config)#router eigrp ?
<1-€5535> RAutonomous system number
| R1-MEDELLIN (config) $exit
-1 R1-MEDELLINg
%5YS-5-CONFIGC_I: Configured from conscle by conscle
R1-MEDELLIN#show cdp neighbors
Capability Codes: R — Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IEMP, r - Repeater, P — Phone
Device ID Local Intrfce Holdtme Capabkility Platform Port ID
Switch Fas 070 175 =1 25E0 Fas 0/1
RZ-Bogota Ser 0/0/0 12€ = Clz41 Ser 0/0/0
R1-MEDELLIN# hd
Copy Paste

Fuente: Elaboracion propia

18



Figura 15 Vecindad con router BOGOTA

Esta imagen nos muestra la vecindad de los router asociados a router de Bogota

& BoGoTA — O P
Physical Config CLI
- 10S Command Line Interface
|
~
s
RZ-Bogota-enable
Password:
RZ-Bogotagconfigure terminal
ter configuration commands, one per line. End with CNTL/Z .
R2-Bogota(config) #router eigrp ?
—€5535> Autonomous system number
RZ-Bogota (config) 8EXIT
RZ-Bogotag
E5¥S-5-CONFIE_I: Configured from console by console
RZ-Bogotagshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H — Host, I - IGMP, r - Repeater, D - Chone
Device ID Local Intrfce Holdtme Capability Platform Port ID
Switch Fas 0/0 13€ 5 Z9€0 Fas 0/1
R3-Cali Ser 0/0/1 l4ae R Clesal Ser 0/0/0
u— R1-MEDELLIN Ser 0/s0/0 13€ R Clesal Ser 0/0/0
e Rz-Bogota# b
- Copy Paste

Fuente: Elaboracion propia
C. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.

Figura 16 Ruta establecidas MEDELLIN

Esta imagen nos muestra la ruta establecida (conecciones) del router Medellin

New Cluster Mowve Object Set Tiled Backagr
& MEDELLIN O =
Physical Config CLI
I10S Command Line Interface
: T
< €5535> system -~
R1-] LIN{config) gexit
R1-ME LINg
55YS5— CONFIG_T: Configured from console by console
R1-MEDELLIN#show odp neighbors
Capability Codes: R — Router, T — Trans Bridge, B - Source Route Bridge
S — Switch, H — Host, I — IGMP, r - Repeater, P — Phcne
Local Intrfce Holdtme Capabilitcy Placform Port ID
Fas 040 175 s 2360 Fas 0s1
R2-Bogota Sexr 0/0/0 1z2e R Cl=41 Ser 0/0/0
R1-MEDELLIN#show ip route
Codes: C - connected, S - scatis, I - IGRP, 2 - RIP, M — mobile, B - BGE
D — EIGCRP, EX — EIGRP external, © - OSPF, IA - OSPF inter area
W1l - OSPF NSSA external type 1, N2 — OSPF N55A external type 2
El - OSPF external type 1, E2 — OSPF external type 2, E - EGP
i — Is-Is, L1 — IS—IS level-l, L2z - IS-IS level—-2, ia — IS-IS inter area
* — candidate default, U — per—user static route, o — ODR
P — periocdic downloaded static route
Gateway of last resort is not set
1l92.1€28.1.0/27 is subnetted, 5 subnets
= 0 [12041] wvia 152.1€8.1.%3, 00:00:24, Serialo/o0/0
c .32 is directly connected, Fas hernet0/0
=3 .€4 [120/2] wia 1%2_1€8.1.5%8, 00:00:24, Serialos0s0
c .%€ is directly connected, Serial0/0/0
R .128 [120/1] wia l952.1l€8.1.58, 00:00:24, Serialld 0/0 [—
R1-MEDELLINS ha
Copy Paste tit

Fuente: Elaboracion propia
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Figura 17 Ruta establecidas BOGOTA

Esta imagen nos muestra la ruta establecida (conecciones) del router Bogota

& BOGOTA - ] >

Phyysical Config CLI

105 Command Line Interface

T TTTOTTOMOTT TS TEIT TIOISET

R2-Bogota (config) $EXIT -~
Rz-Bogotat
%5Y5-5-CONFIG_I: Configured from console by comsole
R2-Bogotagshow odp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I — IG@MP, r - Repeater, P - Fhone

Device ID Local Intzfce Holdtme Capability Platfozm Port ID
Switch Fas 0/0 138 s 2980 Fas 0/1
23-Cali Ser 0/0/1 146 r c1341 Ser 0/0/0
RL-MEDELLIN Sex 0/0/0 126 = c1z41 Sexr 0/0/0
Rz-Bogotagshow ip route
Codes: C - comnected, S - static, I - IGRP, R — RIF, ¥ - mobile, B - BGE

D - SIGRP, EX - EIGRP external, ¢ - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, — OSPF NSSA external type 2

Z1 - OSPF extezmal type L, 22 - OSPF external type 2, I - ZGF

i - Is-I5, L1 - IS-I5 level-l, Lz - IS-IS level-2, ia - I5-IS inter azea

* — candidate default, U - per-user static route, o — ODR

P - pericdic downloaded static zoute
Gateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

c 152.1€8.1.0 is directly connected, FastZtherneti/0
=Y 152.1€2.1.32 [120/1] wia 152.1€8.1.55, 00:00:15, Serialo/0/0
=Y 192.1€8.1.64 [120/1] wia 182.1€8.1.131, 00:00:14, Serial0/os1
c 152.1€3.1.5¢ is directly connected, Seriald/0/0
c 152.1€2.1.128 is directly connected, Seriald/o/l
R2-Bogotas v

Copy Paste

Fuente: Elaboracion propia

Figura 18 Ruta establecidas CALI

Esta imagen nos muestra la ruta establecida (conecciones) del router Cali

& caul - O X
Physical Config CLI
105 Command Line Interface
ST TCOTTIOTEIONTEC IO "
r <1-€5535> Autonomous system number
R3-Cali(config) fexit
R3-Calif
%5Y5-5-CONFIG_I: Configured from console by comsole
R3-Caligshow cdp neighbors
Capability Codes: R - Rouser, T - Trams Bridge, B - Source Rouse Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P — Dhonme
N [pevie= Local Intrfce Holdtme Capability Platform  Port ID
Switch Fas 0/0 147 5 2960 Fas 0/1
-Bogota Ser 0/0/0 154 R cle41 Ser 0/0/1
R3-Cali#show ip route
Codes: C - comnected, 5 - stavie, I - IGRP, R - RIP, M - mobile, B - BGP
D - ZIGRP, EX - EIGRPD external, O — OSPF, IA - OSPF inter area
W1 - OSDF NSSR external type 1, N2 - OSDF NSSA external type 2
- OSPF external type 1, — OSPF external type E - EZGP
i - IS-IS, L1 - IS-IS lewel-1, — IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
152.1€8.1.0/27 is subnetted, 5 subnets
R 152.168.1.0 [120/1]1 via 192.1€8.1.130, 0:05, Serial0/0/0
] 152.1€8.1.32 [120/2] wia 1%2.1£3.1.130, 00:00:05, Serial0/0/
c 152.1€8.1.€4 is directly connected, FastEZthernet0/0
R 192.1€8.1.96 [l20/1] wia 192.1€8.1.130, 00:00:05, Serial0d/0/0
— c 132.1€8.1.128 is directly connected, Seriald/0/0 [
2 R3-Calig v
Copy Paste stinatic
L [Servid
Servid

Fuente: Elaboracion propia
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d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un
host de la red LAN del router CALI, primero a la red de MEDELLIN y luego al
servidor.

Figura 19 Red CALI con MEDELLIN

Con esta imagen se muestra que existe coneccion entre el router de cali y el de
medeliin

Command Prompt

Fuente: Elaboracion propia

Figura 20 Red CALI con SERVIDOR

Con esta imagen se muestra que existe coneccion entre el router de Cali y el
Servidor

& pc-1 - 0 X

Physical Config Desktop Custom Interface

Command Prompt

mand Line 1.0

Fuente: Elaboracion propia
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los
routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.
b. El equipo WS1 y el servidor se encuentran en la subred de administracion.

Solo el servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

C. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

R2-Bogota(config)#acc

R2-Bogota(config)#access-list 1 deny 192.168.1.64 0.0.0.255
R2-Bogota(config)#acc

R2-Bogota(config)#access-list 1 permit any
R2-Bogota(config)#

R2-Bogota(config)#se

R2-Bogota(config)#serial

R2-Bogota(config)#interface se0/0/1
R2-Bogota(config-if)#ip acc

R2-Bogota(config-if)#ip access-group 1 out
R2-Bogota(config-if)#

R2-Bogota(config-if)#show acc

R2-Bogota(config-if)#exit

R2-Bogota(config)#exit

R2-Bogota#

%SYS-5-CONFIG_I: Configured from console by console

R2-Bogota#show acc

R2-Bogota#show access-lists

Standard IP access list 1

10 deny 192.168.1.0 0.0.0.255 (5 match(es))
20 permit any

R2-Bogota#show

R2-Bogota#show show acce
R2-Bogota#show show access
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R2-Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2-Bogota(config)#interface se0/0/1
R2-Bogota(config-if)#no ip acc

R2-Bogota(config-if)#no ip access-group 1 out
R2-Bogota(config-if)#no ip access-group 1 out

R2-Bogota(config-if)#exit
R2-Bogota(config)#no acc
R2-Bogota(config)#no access-list 1
R2-Bogota(config)#exit
R2-Bogota#

Con esta codificacion se pudo quitar el acceso del tramo de cali con el de
medellin, pero estos si se pueden comunicar entre si, con el servidory el Ws_1

Parte 5: Comprobacion de lared instalada.

a. Se debe probar que la configuracioén de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el éptimo funcionamiento de la red e.

ORIGEN

Router MEDELLIN

WS 1
TELNET
Servidor
Servidor
LAN del Router
TELNET MEDELLIN

LAN del Router CALI

23

DESTINO

Router CALI

Router BOGOTA

Router CALI

Router MEDELLIN

Router CALI
Router CALI

RESULTADO
[Connectionto
192.168.1.131
closedbyforeign
host]

[Connectionto
192.168.1.1
closedbyforeign
host]
[Connectionto
192.168.1.131
closedbyforeign
host]
[Connectionto
192.168.1.99
closedbyforeign
host]

FALLIDO

[Connectionto



LAN del Router
MEDELLIN

LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

PING

PING Servidor
Servidor
Router CALI

Router MEDELLIN

Router MEDELLIN

Router MEDELLIN
WS 1

WS_1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
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192.168.1.65
closedbyforeign
host]
[Connectionto
192.168.1.33
closedbyforeign
host]
FALLIDOS
CORRECTO

CORRECTO

FALLIDO
CORRECTO
CORRECTO

CORRECTO
CORRECTO

FALLIDO

FALLIDO



ESCENARIO 2

Una empresa tiene la conexidén a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

VLANt =17232328

VLARIE= 172300 28

VAR =172312028
VLANTO=172.51.00 26

VLANI =17231 28728
VLANZD = 17231184726
VLANID = 1723110725

VLANSS = 1723122428
172.31.00 119

Desarrollo escenario 2

Los siguientes son los requerimientos necesarios:

1.Todos los routers deberan tener los siguiente:
e Configuracidnbasica.
Autenticacion local conAAA.
Cifrado decontrasefas.
Un maximo de internos para acceder alrouter.
Méximo tiempo de acceso al detectarataques.
Establezca un servidor TFTP y almacene todos los archivos necesarios
de los routers.
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Con esta codificacidon se configura cada router de nuestra red.

ROUTER TUNJA

Router>enable

Router#configure terminal

Enterconfigurationcommands, one per line. Endwith CNTL/Z.
Router(config)#hostname R1-Tunja
R1-Tunja(config)#servicepassword-encryption
R1-Tunja(config)#line console O
R1-Tunja(config-line)#exec-timeout 5 0
R1-Tunja(config-line)#line vty 0 15
R1-Tunja(config-line)#exec-timeout 5 0

R1-Tunja (config-line)#exit

R1-Tunja (config)#login block-for 300 attempt 3 within 60
R1-Tunja (config)#exit

R1-Tunja(config)#int fa0/0

R1-Tunja(config-if)#ipaddress 209.17.220.1 255.255.255.0
R1-Tunja(config-if)#exit

R1-Tunja(config)#int fa0/0

R1-Tunja(config-if)#ipaddress 192.31.0.129 255.255.255.128
R1-Tunja(config-if)y#no sh

ROUTER CUNDINAMARCA

Router>enable

Router#configure terminal

Enterconfigurationcommands, one per line. Endwith CNTL/Z.
Router(config)#hostname R2-CUNDINAMARCA
R2-CUNDINAMARCA(config)#no ipdomain-lookup
R2-CUNDINAMARCA(config)#enablesecretclass
R2-CUNDINAMARCA(config)#username CISCO passwordcisco#cisco
R2-CUNDINAMARCA(config)#aaa new-model
R2-CUNDINAMARCA(config)#aaaauthenticationlogin LOCAL local
R2-CUNDINAMARCA(config)#line console 0
R2-CUNDINAMARCA(config-line)#password cisco
R2-CUNDINAMARCA(config-line)#loginauthentication LOCAL
R2-CUNDINAMARCA(config-line)#exec-timeout 5 0
R2-CUNDINAMARCA(config-line)#line vty 0 15
R2-CUNDINAMARCA(config-line)#loginauthentication LOCAL
R2-CUNDINAMARCA(config-line)#passwordcisco#cisco
R2-CUNDINAMARCA(config-line)#exec-timeout 5 0
R2-CUNDINAMARCA(config-line)#exit
R2-CUNDINAMARCA(config)#banner motd #

Enter TEXT message. Endwiththecharacter '#'
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R2-CUNDINAMARCA(config)#servicepassword-encryption
R2-CUNDINAMARCA(config)#login block-for 300 attempt 3 within 60
R2-CUNDINAMARCA(config)#exit

R2-CUNDINAMARCA#configure terminal

Enterconfigurationcommands, one per line. Endwith CNTL/Z.
R2-CUNDINAMARCA(config)#int s0/0/0
R2-CUNDINAMARCA(config-if)#ipaddress 172.31.2.38 255.255.255.252
R2-CUNDINAMARCA(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/0, changedstatetodown
R2-CUNDINAMARCA(config-if)#int fa0/0
R2-CUNDINAMARCA(config-if)#ipaddress 209.17.220.4 255.255.255.0
R2-CUNDINAMARCA(config-if)#no sh

R2-CUNDINAMARCA(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changedstateto up

%LINEPROTO-5-UPDOWN: Line protocolon Interface FastEthernet0/0,
changedstateto up

R2-CUNDINAMARCA(config-if)#int fa0/1
R2-CUNDINAMARCA(config-if)#ipaddress 172.31.1.1 255.255.255.128
R2-CUNDINAMARCA(config-if)#no sh

R2-CUNDINAMARCA(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0O/1, changedstateto up

ROUTER BUCARAMANGA

Router#configure terminal

Enterconfigurationcommands, one per line. Endwith CNTL/Z.
Router(config)#hostname R3-BUCARAMANGA
R3-BUCARAMANGA(config)#no ipdomain-lookup
R3-BUCARAMANGA(config)#enablesecretclass
R3-BUCARAMANGA(config)#username CISCO passwordcisoc#ciso
R3-BUCARAMANGA(config)#aaa new-model
R3-BUCARAMANGA(config)#aaaauthenticationlogin LOCAL local
R3-BUCARAMANGA(config)#line console 0
R3-BUCARAMANGA(config-line)#passwordcisco#cisco
R3-BUCARAMANGA(config-line)#loginauthentication LOCAL
R3-BUCARAMANGA(config-line)#exec-timeout 5 0
R3-BUCARAMANGA(config-line)#line vty 0 15
R3-BUCARAMANGA(config-line)#password cisco
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R3-BUCARAMANGA(config-line)#loginauthentication LOCAL
R3-BUCARAMANGA(config-line)#exec-timeout 5 0
R3-BUCARAMANGA(config-line)#exit
R3-BUCARAMANGA(config)#banner motd #

Enter TEXT message. Endwiththecharacter '#'

R3-BUCARAMANGA(config)#servicepassword-encryption
R3-BUCARAMANGA(config)#login block-for 300 attempt 3 within 60
R3-BUCARAMANGA(config)#exit

R3-BUCARAMANGA#

3-BUCARAMANGA#configure terminal

Enterconfigurationcommands, one per line. Endwith CNTL/Z.
R3-BUCARAMANGA(config)#int s0/0/0
R3-BUCARAMANGA(config-if)#ipaddress 172.31.2.34 255.255.255.252
R3-BUCARAMANGA(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/0, changedstatetodown
R3-BUCARAMANGA(config-if)#int fa0/0
R3-BUCARAMANGA(config-if)#ipaddress 172.31.0.129 255.255.255.128
R3-BUCARAMANGA(config-if)#no sh

2.El DHCP deberé proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca
TUNJA

R1-Tunja#show flash

System flash directory:

File Length Name/status

3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin

2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

TUNJA
R1-Tunja#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

R1-Tunja(config)#ip nat inside source static 209.17.220.4 172.31.2.33
R1-Tunja(config)#int fa0/0
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R1-Tunja(config-if)#ip nat inside

R1-Tunja(config-if)#int s0/0/0

R1-Tunja(config-if)#ip nat outside

R1-Tunja(config-if)#

R1-Tunja(config-if)#ip nat pool NATPOOL 172.31.2.33 172.31.2.34 netmask
255.255.255.252

R1-Tunja(config)#access-list 1 permit 172.31.0.0.0.0.0.63

N

% Invalid input detected at "' marker.
R1-Tunja(config)#access-list 1 permit 172.31.0.00.0.0.63
N

% Invalid input detected at "' marker.

R1-Tunja(config)#access-list 1 permit 172.31.0.0 0.0.0.63
R1-Tunja(config)#access-list 2 permit 172.31.1.0 0.0.0.63
R1-Tunja(config)#ip nat inside source list 1 pool NATPOOL overload
R1-Tunja(config)#ip nat inside source list 2 pool NATPOOL overload
R1-Tunja(config)#int fa0/1

R1-Tunja(config-if)#ip nat inside

R1-Tunja(config-if)#int sO/0/0

R1-Tunja(config-if)#ip nat outside

R1-Tunja(config-if)#

ROUTER CUNDINAMARCA

R2-CUNDINAMARCA#show flash System

flash directory:

File Length Name/status

3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin
1 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available,
64016384 total] 63488K bytes of processor board
System flash (Read/Write)

R2-CUNDINAMARCA#copy flash tftp

Source filename []? c1841-advipservicesk9-mz.124-

15.T1.bin Address or name of remote host []?

209.17.220.4

Destination filename [c1841-advipservicesk9-
mz.124-15.T1.bin]? backup_ CUNDINAMARCA
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R2-CUNDINAMARCA#

ROUTER BUCARAMANGA

R3-BUCARAMANGA#show flash

System flash directory:

File Length Name/status

3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin
2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[33847587 bytes used, 30168797 available,
64016384 total] 63488K bytes of processor board
System flash (Read/Write)

Source filename []? c1841-advipservicesk9-mz.124-
15.T1.bin Address or name of remote host []?
209.17.220.4

Destination filename [c1841-advipservicesk9-
mz.124-15.T1.bin]? backup_ BUCARAMANGA

R3-BUCARAMANGA#copy flash tftp
33591768 bytes copied in 0.86 secs (4101159 bytes/sec) R-3 BUCARAMANGA#

4 El enrutamiento debera tener autenticacion.
ROUTER TUNJA

R1-TUNJA(config)#ip nat inside source static 209.17.220.4
172.31.2.33

R1-TUNJA(config)#int fa0/0

R1-TUNJA(config-

if)#ip nat inside

R1-TUNJA(config-

if)#int s0/0/0

R1-TUNJA(config-

if)#ip nat outside

R1-TUNJA(config-

if)#
R1-TUNJA(config)#ip nat pool NATPOOL 172.31.2.33
172.31.2.34 netmask 255.255.255.252

R1-TUNJA(config)#access-list 1 permit 172.31.0.0 0.0.0.63
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R1-TUNJA(config)#access-list 2 permit 172.31.1.0
0.0.0.63

R1-TUNJA(config)#ip nat inside source list 1 pool
NATPOOL overload R1-TUNJA(config)#ip nat inside
source list 2 pool NATPOOL overload R1-
TUNJA(config)#int fa0O/1

R1-TUNJA(config-
if)#ip nat inside
R1-TUNJA(config-
if)#int s0/0/0

R1-TUNJA(config-
if)#ip nat outside
R-1-
TUNJA(config-if)#

ROUTER CUNDINAMARCA

R2-CUNDINAMARCA(config)#ip nat pool NATCUND 172.31.2.37 172.31.2.38
netmask 255.255.255.252
R2-CUNDINAMARCA(config)#access-list 1 permit 172.31.1.0
0.0.0.63

R2-CUNDINAMARCA(config)#ip nat inside source list 1 pool
NATCUND overload R2-CUNDINAMARCA(config)#access-list 2
permit 172.31.0.0 0.0.0.63

R2-CUNDINAMARCA(config)#ip nat inside source list 2 pool
NATCUND overload R2-CUNDINAMARCA(config)#int fa0/0
R2-CUNDINAMARCA(config-

if)#ip nat inside R2-

CUNDINAMARCA(config-

if)#int s0/0/0

R2-CUNDINAMARCA(config-

if)#ip nat outside R2-

CUNDINAMARCA(config-if)#

3..El webserverdeberatenerNATestaticoyelrestodelosequiposdelatopologia
emplearan NAT de sobrecarga(PAT).

ROUTER CUNDINAMARCA
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120 hosts = 27 = 128 -2 =126
172.31.0.1/25 - 172.31.0.126/25

ROUTER BUCARAMANGA

110 hosts = 227 = 128-2 = 126
172.31.0.129/25 — 172.31.0.254/25

ROUTER TUNJA

80 hosts = 277 = 128-2 = 126
172.31.1.1/25 - 172.31.1.26/25

5. Listas de control de acceso:

a. LoshostsdeVLAN20enCundinamarcanoaccedenainternet,soloal
ared interna deTunja.

b. Los hosts de VLAN 20 en Cundinamarca si acceden a internet y
no a la red interna deTunja.

c. Los hosts de VLAN 30 en Tunja solo acceden a servidores web
y ftp de internet.

d. Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 deBucaramanga.

e. Los hosts de VLAN 30 de Bucaramanga acceden a internety a

cualquier equipo de VLAN 10.

LoshostsdeVLAN1OenBucaramangaaccedenalareddeCundinam

arca (VLAN 20) y Tunja (VLAN 20), nointernet.

g. Los hosts de una VLAN no pueden acceder a los de otra VLAN
en una ciudad.

h. SololoshostsdelasVLANadministrativasydelaVLANdeservidorest
ienen accedo a los routers einternet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para eldireccionamiento.

Aspectos atener en cuenta

a. Habilitar VLAN en cada switch y permitir suenrutamiento.

b. Enrutamiento OSPF con autenticacion en cadarouter.

c. Servicio DHCP en el router Tunja, mediante el
helperaddress, para los routers Bucaramanga
yCundinamarca.

d. Configuracion de NAT estético y desobrecarga.

e. Establecer una lista de control de acceso de
acuerdo con los criterios sefialados.
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f. Habilitar las opciones en puerto consola y terminalvirtual

SWITCH TUNJA

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 20
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#exit
Switch(config)#

Switch(config)#int range

fa0/5-10
Switch(config-if-range)#switchport mode
access Switch(config-if-
range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#int range fa0/15-20
Switch(config-if-range)#switchport
mode access
Switch(config-if-range)#switchport
access vlan 30 Switch(config-if-
range)#do wr

Building

configuration...

[OK]

Switch(config-if-range)#

R1-TUNJA(config)#int fa0/1.20
R1-TUNJA(config-subif)y#encapsulation dot1Q 20
R1-TUNJA(config-subif)#ip address 172.31.0.1
255.255.255.192

R1-TUNJA(config-subif)#no shutdown
R1-TUNJA(config-subif)#int fa0/1.30
TUNJA(config-subif)#encapsulation

dot1Q 30

R1-TUNJA(config-subif)#ip address 172.31.1.1
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255.255.255.192

R1-TUNJA(config-subif)#no shutdown
R1-TUNJA(config-subif)#

SWICH CUNDINAMARCA

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#exit
Switch(config)#vlan 88
Switch(config-vlan)#exit
Switch(config)#int range
fa0/15-19
Switch(config-if-range)#switchport mode
access Switch(config-if-
range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#int range fa0/20-24
Switch(config-if-range)#switchport
mode access
Switch(config-if-range)#switchport
access vlan 10 Switch(config-if-
range)#exit

Switch(config)

#do wr

Building

configuration...

[OK]

Switch(config)#

R2-CUNDINAMARCA(config-

if)#int fa0/0.20

R2-CUNDINAMARCA(config-

subif)#

%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/0.20, changed state to up

R2-CUNDINAMARCA(config-subif)#encapsulation dot1Q 20
R2-CUNDINAMARCA(config-subif)#ip address 172.31.0.1
255.255.255.192

R-2CUNDINAMARCA(config-subif)#no shutdown
R2-CUNDINAMARCA(config-

subif)#int fa0/0.30

R2-CUNDINAMARCA(config-

subif)#

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/0.30, changed state to up

R2-CUNDINAMARCA(config-subif)#encapsulation dot1Q 30
R2-CUNDINAMARCA(config-subif)#ip address 172.31.1.1
255.255.255.192

R2-CUNDINAMARCA(config-subif)#no shutdown
R2-CUNDINAMARCA(config-subif)#

ROUTER CUNDINAMARCA

R2-CUNDINAMARCA(config)#router ospf 1
R2-CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0
R2-CUNDINAMARCA(config-router)#network 172.31.1.0

0.0.0.127 area O

R2-CUNDINAMARCA(config-router)#exit
R2-CUNDINAMARCA(config)#int s0/0/0
CUNDINAMARCA(config-if)#ip ospf authentication-
key cisco

R2-CUNDINAMARCA(config-if)#ip ospf
authentication

R2-CUNDINAMARCA(config-if)#

ROUTER BUCARAMANGA
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BUCARAMANGA(config)#router ospf 1
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0
BUCARAMANGA(config-router)#network 172.31.0.0

0.0.0.127 area 0 BUCARAMANGA(config-router)#exit
BUCARAMANGA(config)#int s0/0/0

BUCARAMANGA(config-if)#ip ospf authentication-

key cisco BUCARAMANGA(config-if)#ip ospf

authentication BUCARAMANGA(config-if)#

Figura 21 ESCENARIO NO.2

Con esta imagen se muestra el funcionamiento de la red

f Cisco Packet Tracer Student - \W\COUNTER_1\fotocopiadora-escan\PRUEBA DE HABILIDADES CCNANESCENARIO 2.pkt
File Edit Options View Tools Extensions Help
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Fuente: Elaboracion propia
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CONCLUSIONES

-Con la solucion del presente trabajo se realizaron conexion de router a ---
swinch, a servidores, y se pusieron en practica comandos que se utilizaron a
lo largo de este diplomado

- Se configuraron router desde su nombre hasta el cifrado de su contrasefia.
-Se verifico la conectividad de cada dispositivo con su servidor.

-Se realizaron conexion con VLAN vy si diferentes codigos de entrada.
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