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1. RESUMEN

La Universidad Abierta y a Distancia (UNAD), a través de su Diplomado de Profundizacion
CISCO CCNA, permite a los estudiantes generar bases en fundamentos en redes a partir
de sus dos modulos, Network Fundamentals (CCNAl1 R&S) y Routing and Switching
Fundamentals (CCNA2 R&S), a partir de la incursion en la plataforma de CISCO vinculada
al diplomado; en donde los estudiantes aprenderan a crear una red empresarial eficaz y
escalable; asi como a instalar, configurar, supervisar, y solucionar problemas en los equipos
pertenecientes a la infraestructura de una red.. A su vez mediante las cuatro unidades
establecidas en el entorno del curso se fortalecen dichos conceptos de la siguiente forma
jerarquica: Unidad 1 se apropiaran algunos conceptos relacionados con la configuracion de
sistemas operativos de red, protocolos de comunicacion, mecanismos de acceso al medio
y caracteristicas de la capa de red. Unidad 2 se abordaran las tematicas relacionadas con
la capa de transporte, asignacion de direcciones IP, subnetting y capa de aplicaciéon. En
Unidad 3 se presenta la forma adecuada de disefiar y configurar soluciones soportadas en
el uso de dispositivos de conmutacién acorde con las topologias de red requeridas bajo el
uso de protocolos basados en STP y VLANSs bajo una arquitectura jerarquica. Unidad 4 se
presentan tematicas relacionadas con el enrutamiento estatico, enrutamiento dinamico,
enrutamiento mediante protocolos de estado enlace, listas de acceso, asignacion dinamica
de direcciones IP y traducciones de direcciones IP mediante NAT.



2. ABSTRAC

The Open and Distance University (UNAD), through its CISCO CCNA Deepening Diploma,
allows students to generate bases in networks based on its two modules, Network
Fundamentals (CCNA1 R&S) and Routing and Switching Fundamentals (CCNA2 R&S ),
from the incursion into the CISCO platform linked to the diploma; where students will learn
to create an effective and scalable business network; as well as to install, configure,
supervise, and solve problems in the equipment belonging to the infrastructure of a network.
In turn, through the four units established in the course environment, these concepts are
strengthened in the following hierarchical way: Unit 1 is they will appropriate some concepts
related to the configuration of network operating systems, communication protocols, media
access mechanisms and characteristics of the network layer. Unit 2 will address the issues
related to the transport layer, IP address assignment, subnetting and application layer. Unit
3 presents the appropriate way to design and configure supported solutions in the use of
switching devices according to the network topologies required under the use of protocols
based on STP and VLANSs under a hierarchical architecture. Unit 4 presents topics related
to static routing, dynamic routing, routing using link status protocols, access lists, dynamic
assignment of IP addresses and translations of IP addresses using NAT.



3. INTRODUCCION

Basandose en los avances tecnologico del presente, las medianas y grandes
empresas han hecho uso de arquitecturas que permitan establecer y generar
intercomunicacion agiles y estables las cuales permiten el manejo de la informacion de
manera practica, segura y sencilla. Para permitir esto se ha establecido mediante las
telecomunicaciones dispositivos que permiten establecer redes que pueden conectar
multiples puntos de trabajo; los cuales patentados por empresas de esta rama
presentan una serie de configuraciones esenciales que se pueden ajustar a cada
requerimiento.

Dentro de estas empresas se destaca Cisco quien, para garantizar un 6ptimo
funcionamiento, generan certificaciones que son reconocidas a nivel mundial como un
estandar de la industria para disefio y soporte de redes, garantizando altos niveles de
conocimientos y confiabilidad. Su linea de cursos va desde la tecnologia mas béasica
de redes hasta areas especializadas y tecnologia avanzada tales como seguridad,
redes inalambricas y telefonia IP. Con estas certificaciones se validan los
conocimientos y habilidades, proporcionando pruebas reales de logros profesionales
incrementando las oportunidades de desarrollo y ascenso en la vida profesional.



4. OBJETIVOS

Describir el propdsito, la naturaleza y las operaciones del Protocolo Open Shortest
Path First (OSPF).

Configurar y verificar operaciones basicas de RIPv1l, RIPv2, OSPF de area Unica y
EIGRP en una red enrutada pequeiia.

Describir las caracteristicas y funciones principales del Protocolo Enhanced EIGRP.
Describir el proposito, la naturaleza y las funciones de un router.

Explicar el rol critico que cumple el router para permitir la comunicacion a través de
varias redes.

Usar modelos de protocolos de red para explicar las capas de comunicaciones en las
redes de datos.



5. DESARROLLO PRACTICA

5.1. Escenariol

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali en
donde el estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.
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llustracién 1. Topologia Escenario 1

5.1.1. Disefio de Red Packet Tracer

A continuacion, se relaciona red realizada en software Packet Tracer referente a escenariol.
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llustracién 2. Red Packet Tracer

5.1.2. Configuracion de hostname y password en routers

-



Se realiza respectiva configuracion de hostname y password para ingresos en modo enable,
consola y telnet en cada uno de los routers de la topologia. A continuacion, se vincula el
codigo fuente con el que se realizé este procedimiento.

R1

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R2

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2
R2(config)#

R2(config)#enable secret class
R2(config)#line console O
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R3

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3
R3(config)#

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit



5.1.3. Configuracion de hostname y password en Switch

Se realiza respectiva configuracion de hostname y password para ingresos en modo enable,
consola y telnet en cada uno de los Switch de la topologia. A continuacién, se vincula el
codigo fuente con el que se realizé este procedimiento.

S1

Switch>enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1
S1(config)#

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S2

Switch>enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2
S2(config)#

S2(config)#enable secret class
S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit
S2(config)#line vty 0 4
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit

S3

Switch>enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3
S3(config)#

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit



5.1.4. Configuracion banner en cada Router:

Se configura mediante comando “banner” mensaje de inicio al ingresar a modo consola en
cada uno de los routers.

R1
User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#banner motd #Prueba Habilidades CCNA-UNAD#
R1(config)#

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#exit

R1 con0 is now available

Press RETURN to get started.

Prueba Habilidades CCNA-UNAD

User Access Verification

Password:

R2

User Access Verification
Password:

R2>enable

Password:

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#banner motd #Prueba Habilidades CCNA-UNAD#
R2(config)#

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#exit

R2 con0 is now available

Press RETURN to get started.

Prueba Habilidades CCNA-UNAD

User Access Verification

Password



R3

User Access Verification

Password:

R3>enable
Password:

R3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#banner motd #Prueba Habilidades CCNA-UNAD#

R3(config)#
R3(config)#exit
R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#exit

R3 con0 is now available

Press RETURN to get started.
Prueba Habilidades CCNA-UNAD
User Access Verification

Password

5.1.5. Creacion de Subnetting

Se valida la creacion de subredes para permitir una segmentacion de 8 partes que

permitan facilitar la asignacion de ip’s a equipos en un crecimiento futuro.

Se relaciona tabla de asignacién a continuacion:

TABLA SUBNETTING RED
Subnet Direccién Mascara Host Broadcats
1 192.168.1.0 /27 255.255.255.224 192.168.1.1 /30 192.168.1.31
2 192.168.1.32 /27 255.255.255.224 192.168.1.33 /62 192.168.1.63
3 192.168.1.64 /27 255.255.255.224 192.168.1.65 /94 192.168.1.95
4 192.168.1.96 /27 255.255.255.224 192.168.1.97 /126 192.168.1.127
5 192.168.1.128 /27 255.255.255.224 192.168.1.129/158 192.168.1.159
6 192.168.1.160 /27 255.255.255.224 192.168.1.161/190 192.168.1.191
7 192.168.1.192 /27 255.255.255.224 192.168.1.193/222 192.168.1.223
8 192.168.1.224 /27 255.255.255.224 192.168.1.225/254 192.168.1.255

5.1.6. Asignacion de direccionamiento IP

Se vincula tabal donde se completa direccionamiento ip en interfaz serial 1/0 en R1y R3

segun subnetting.




R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en 192.168.1.99 192.168.1.98 192.168.1.131

interfaz Serial 0/0

Direccion de Ip en
interfaz Serial 0/1

192.168.1.162

192.168.1.130

192.168.1.194

Direccion de Ip en

A Ol 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de EIGRP EIGRP EIGRP
enrutamiento

Sistema Autbnomo 200 200 200
Afirmaciones de 192.168.1.0 192.168.1.0 192.168.1.0

red

5.1.7. Configuracion Puerto serial Routers

Se realiza configuracién en router R1, R2 y R3 en puertos serial 0/0 y 0/1

R1

R1>enable
R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#interface serial 0/0/0
R1(config-if)#ip address 192.168.1.99 255.255.255.224
R1(config-if)#no shutdown

R1>enable
R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#interface serial 0/0/1
R1(config-if)#ip address 192.168.1.162 255.255.255.224
R1(config-if)#no shutdown

R2

R2>enable
R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#interface serial 0/0/0
R2(config-if}#ip address 192.168.1.98 255.255.255.224
R2(config-ify#no shutdown

R2>enable
R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#interface serial 0/0/1
R2(config-if)#ip address 192.168.1.130 255.255.255.224
R2(config-if)j#no shutdown




R3

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface serial 0/0/0

R3(config-if)#ip address 192.168.1.131 255.255.255.224
R3(config-if}#no shutdown

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface serial 0/0/1

R3(config-if)#ip address 192.168.1.194 255.255.255.224
R3(config-if)y#no shutdown

5.1.8. Configuracion puertos FastEthernet Routers

Se realiza configuracién en router R1, R2 y R3 en puertos fastethernet 0/0

R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface fastEthernet 0/0

R1(config-if)#ip address 192.168.1.33 255.255.255.224
R1(config-if)#no shutdown

R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface fastethernet 0/0

R2(config-if}#ip address 192.168.1.1 255.255.255.240
R2(config-ify#no shutdown

R2(config-if)#exit

R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface fastethernet 0/0

R3(config-if)#ip address 192.168.1.65 255.255.255.224
R3(config-if)y#no shutdown

R3(config-if)#exit

5.1.9. Asignacion parametro de red a periféricos

A continuacion, se relacionan imagenes de configuracion de red a periféricos de salida
tales como servidores y laptops
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llustracién 3. Configuraciéon red WS1

Servidor

& Servidor - O x

Physical  Config Services Desktop  Custom Interface

IP Configura
Interface | FastEthernetd
IP Configuration

() DHCP @ Static

IP Address 192.168.1.5
Subnet Mask 255.255.255.224
Default Gateway 192.168.1.3

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address ‘,fl:

Link Local Address FE80::20B:BEFF:FESE:C1EE

IPvG Gateway

IPvE DNS Server

llustracién 4. Configuracién red Servidor
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llustracién 5. Configuracion red PC1
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5.1.10. Verificacion enrutamiento routers

Se procede a validar tabla de enrutamiento de routers R1, R2 y R3 a partir del comando
“show ip router”

R1

# R1 Medellin - u] X

Physical Config CLI

10S Command Line Interface

= TTETTTIT =TT ur

~
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/0, changed state to up
SDUAL-5-NEACHAN! ID-EIGRP 100: Weighbor 152.1€8.1.53 (Serial0/1/0) is up: new
adjacency
User Access Verificatien
Password:
Rleshow ip route
Codes: C - conmected, § - statie, I - IGRB, & - RIP, M - mobile, B - BEP
z EX - EICRP external, © - OSDF, IZ - OSDF inter area

N1 - OSEF NS5A external type 1, N2z - OSEF NSSR external type 2

E1l - OSEF external type 1, - OSPF external type E-E

i - I5-IS, Ll - I5-IS lewvel-l, - IS-IS level-Z, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Cateway of last resort is not set

is subnetted, 5 subnets
D [90/217241€] via 192.1658.1.58, 00:00:25, Seriall/1/0
c is directly connected, FastEIthernetd/o
D 4 [90/2€8441€] via 192.1€2.1.98, 0:28, Seriald/1/0
c 1€8.1.9€ is directly connected, Seriald/1/0
5 $2.1€3.1.128 [1/0] wia 192.1€3.1.€5
n1: v
Copy Paste
& R2 Bogota — O X

Physical  Config CLI

105 Command Line Interface

$DUAL-5-NBRCHANGE: ID-EIGRP 100: Neighbor 192.1€2.1.9% (Serial0/L/0) is up: new ~
adjacency
3 DUAL-5-NERCHAN! GRP 100: Neighbor 192.1€8.1.131 (Serial0/1/1] is up: new
adjacency
User Access Verification
Password:
R2rshow ip route
Codes: C - connected, S — static, I - IGRP, R - RIP, M - mobile, B - BGF

D - EIGAP, EX - EIGRP external, O - OSPF, IA — OSDF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA enternal type 2

El - OSDPF external type 1, E2 - OSPF emsernal type 2 - EeP

i - IS-I5, Ll - IS-IS level-1l, L2 - I5S-IS level-2, ia - IS-I5 inter area

+ - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

152.1€5.1.0/27 is subnetted, 5 subnets
c 152.1€8.1.0 is directly connected, FastEthernet0/0
D 152.1€8.1.32 [50/217241€] via 152.1€5.1.95, 00:04:35, Seriald/1/0
D 192.1€5.1.€4 [90/2172416] via 192.168.1.131, 00:04:37, Seriald/1/1
c 192.1€6.1.96 is directly connected, Serial0d/1/0
c 192.1€8.1.128 is directly connected, Serial0s1/1
v

Copy Paste

llustracién 10. Enrutamiento R2



R3

& R3 Cali - ] X

Physical Cenfig  CLI

I10S Command Line Interface

g "
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/l/0, changed state to up
&DUAL-5-NBRCHANGE: IP-EIGRP 100: WNeighbor 192.1€2.1.120 (Seriald/1/0) is up: new
adjacency
User Rocess Verification
Password:
R3=show ip route
Codes: C - connected, 5§ - static, I - IGRE, R - RIP, M - mobile, B - BEE

D - EIGRF, EX - EIGRP external, 0 - O5PF, IZ - OSPF inter area

W1 - OSPF NS55& external type 1, N2 - OSPF N552 external type 2

El - OSPF external type 1, E2 - OSEF external type 2, E - EGE

i - Is-I8, L1 - IS-IS level-l, L2 - IS-IS lewel-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

D - pericdic downloaded static route
Gateway of last resort is not set

132 1€8.1.0/27 is subnetted, 5 subnets
D 182 .16€8.1.0 [90/2172416]1 wia 192 .1€8.1.130, 00:05:38, Seriald/1l/0
D 152 1€5.1.32 [50/2€8441€] wia 152_.165.1.130, 00:05:38, Serial0/1/0
c 152.165.1.€4 is directly connected, FastEthernet0/0
D 152.163.1.5€ [50/2€81556] via 152.1€5.1.130, 00:05:38, Seriall/Ll/0
c 152.162.1.128 is directly connected, Seriald/1l/0
R3=| hd
Copy Paste

llustracién 11. Enrutamiento R3

5.1.11. Diagnostico vecindad Routers

Mediante el comando “show cdp neigborn” se puede validar informacion relacionada a
conexiones locales de este equipo.

A continuacién, se anexa cédigo fuente de ejecucion y tabla vinculada a esta vista.

R1

User Access Verification
Password:

R1>enable

Password:

R1#sh cdp nei



llustraciéon 12. Vecindad R1

R2

User Access Verification
Password:

R2>enable

Password:

R2#sh cdp nei

& R Medellin — O
Physical Config  CLI
105 Command Line Interface

Press RETURN to get started.

User Access Verificatiom

Password:

Rlrenable

Password:

Rligsh cdp nedi

Capability Codes: B - Router, T - Trans Bridge, B - Source Route Bridge

5 - Switch, H - Host, I - IGEMP, r - Repeater, P — Fhone

Device ID Local Intrfce Holdtme Capability Flatform Port ID

Switch Fas 0/0 123 g 2350 Fas 0/1

B2 Ser O/150 131 B Cla4l Ser 07150

Rlg

Copy Paste




R3

& R2 Bogota - O
Physical Config CLI
105 Command Line Interface

PFress BRETURN to get started.

User Rcocess Verification

Password:

RZxenable

Password:

RIfsh cdp nei

Capability Codes: B - Router, T - Trans Bridge, B — Source Route Bridge

5 - Switch, H - Host, I - IEMP, r - Bepeater, P - Fhone

Device ID Local Intrfce Holdtme Capability PFlatform Port ID
Switch Fas 0/0 1g5 5 25580 Fas 0/1

R3 Ser 0/1/1 175 =) Cleal Ser 0/1/0

Rl Ser 0/1/0 1g5 =) Cleal Ser 0/1/0

22§

Copy Paste

llustracién 13. Vecindad R2

User Access Verification

Password:
R3>enable
Password:
R3#sh cdp nei




# p3 cali — [m] x

Physical Config CLI

10S Command Line Interface

Press RETURN to get started.

User Access Verification
Password:

R3zenable
Password:
R3#sh cdp nei
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I — IGMP, r - Repeater, P - Dhone
Device ID Local Intrfce Holdtme Capability Platform Port ID
Switch Fas 0/0 123 5 2350 Fas 01
RZ Ser 0/1/0 132 2 c1841 Ser 04171
R3g v

Copy Paste

llustracién 14. Vecindad R3

Reloj

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface serial 0/1/0

R1(config-if)#clock rate 64000

R2>enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface serial 0/1/1

R2(config-if)#clock rate

5.1.12. EIGRP routers con Wirdcard

Por medio del enrutamiento EIGRP (Enhanced Interior Gateway Routing Protocol) el cual
es una version mejorada de IGRP, permite el manejo de tecnologia de vector distancia para
gue la informacion de la distancia subyacente no presenta cambios.

A continuacion, se relaciona codigo fuente donde se configura este enrutamiento en cada
router de la topologia.

R1

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router eigrp 200



R1(config-router)#network 192.168.1.32 0.0.0.31
R1(config-router)#network 192.168.1.96 0.0.0.31
R1(config-router)#network 192.168.1.0 0.0.0.31
R1(config-router)#network 192.168.1.128 0.0.0.31
R1(config-router)#network 192.168.1.64 0.0.0.31
R1(config-router)#exit

R1(config)#

R2

R2>enable

R2#

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router eigrp 200

R2(config-router)#network 192.168.1.32 0.0.0.31
R2(config-router)#network 192.168.1.96 0.0.0.31
R2(config-router)#

%DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 192.168.1.99 (Serial0/1/0) is up: new adjacency
R2(config-router)#network 192.168.1.0 0.0.0.31
R2(config-router)#network 192.168.1.1 0.0.0.31
R2(config-router)#network 192.168.1.64 0.0.0.31
R2(config-router)#exit

R3

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router eigrp 200
R3(config-router)#network 192.168.1.32 0.0.0.31
R3(config-router)#network 192.168.1.96 0.0.0.31
R3(config-router)#network 192.168.1.0 0.0.0.31
R3(config-router)#network 192.168.1.128 0.0.0.31
R3(config-router)#network 192.168.1.64 0.0.0.31
R3(config-router)#exit

R3(config)#

5.1.13. Prueba de ping entre periféricos de salida.

A partir de las configuraciones anteriores, se procede a ejecutar prueba de ping para
establecer comunicacion entre todos los periféricos de salida de todas las ciudades

Tabla direccionamiento IP equipos de salida

item | Equipo Ip Mascara Puerta de enlace
1 WS1 192.168.1.4 255.255.255.224 192.168.1.3
2 Servidor 192.168.1.5 255.255.255.224 192.168.1.3
3 PC1 192.168.1.34 255.255.255.224 192.168.1.33




PC2 192.168.1.35 255.255.255.224 192.168.1.33
PC3 192.168.1.67 255.255.255.224 192.168.1.65
PC4 192.168.1.66 255.255.255.224 192.168.1.65

Command Prompt

llustraciéon 15. Ping WS1 a Servidor, PC1ly PC2

& s

Physical

Config  Desktop  Custom Interface

llustraciéon 16. Ping WS1 a PC3y PC4
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llustracién 17. Ping Servidor a WS1, Pcly PC2
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llustracién 18. Ping Servidor a PC3y PC4
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llustraciéon 19. Ping PC1 a WS1, Servidor y PC2.
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llustracion 20. Ping PC1 a PC3y PCA4.
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llustracion 25. Ping PC4 a WS1, Servidor y PC1.
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llustracién 26. Ping PC4 a PC2y PC3



5.1.14. Configuracién control de accesos.

Teniendo en cuenta el paso 5.1.2. donde se habilito en lo routers acceso de telnet, a este
acceso se le concede un nivel de privilegio de 15 y posteriormente se vincula acces- list

A continuacion, se relaciona cédigo fuente ejecutado en cada router.

R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#line vty 0 4

R1(config-line)#privilege level 15

R1(config-line)#login local

R1(config-line)#transport input telnet

R1(config-line)#exit

R1(config)#access-list 105 permit tcp host 192.168.1.99 host 192.168.1.98 eq telnet
R1(config)#access-list 105 permit tcp host 192.168.1.99 host 192.168.1.131 eq telnet
R1(config)#do wr Building configuration... [OK]

R1(config)#end

R1#%SYS-5-CONFIG_I: Configured from console by console

R1#

R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#line vty 0 4

R2(config-line)#privilege level 15

R2(config-line)#login local

R2(config-line)#transport input telnet

R2(config-line)#exit

R2(config)#access-list 106 permit tcp host 192.168.1.98 host 192.168.1.131 eq telnet
R2(config)#access-list 106 permit tcp host 192.168.1.130 host 192.168.1.131 eq telnet
R2(config)#do wr Building configuration... [OK]

R2(config)#end

R2#%SYS-5-CONFIG_I: Configured from console by console

R2#

R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#line vty 0 4

R3(config-line)#privilege level 15

R3(config-line)#login local

R3(config-line)#transport input telnet CALI(config-line)#do wr

R3(config)#access-list 107 permit tcp host 192.168.1.131 host 192.168.1.99 eq telnet
R3#(config)#access-list 107 permit tcp host 192.168.1.131 host 192.168.1.98 eq telnet
R3(config)#do wr Building configuration... [OK]



R3(config)#end
R3#%SYS-5-CONFIG_I: Configured from console by console
R3#

5.1.15. Acceso Unicamente de servidor a cualquier equipo de la red.

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 104 deny tcp host 192.168.1.2 host 192.168.1.66
R2(config)#access-list 104 deny tcp host 192.168.1.2 host 192.168.1.67
R2(config)#access-list 104 permit tcp host 192.168.1.3 host 192.168.1.66
R2(config)#access-list 104 permit tcp host 192.168.1.3 host 192.168.1.67 R2(config)#interface se0/0/0
R2(config-if)#ip access-group 104 out

R2(config-if)#interface se0/0/1

R2(config-if)#ip access-group 104 out

R2(config-if)#

R2(config-if}#do wr Building configuration... [OK]

R2(config-if)y#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

5.1.16. Restriccién total de LAN Medellin y Cali

R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#access-list 101 permit tcp host 192.168.1.34 host 192.168.1.3 eq www
R1(config)#access-list 101 permit tcp host 192.168.1.36 host 192.168.1.3 eq www
R1(config)#access-list 101 permit icmp host 192.168.1.34 host 192.168.1.3
R1(config)#access-list 101 permit icmp host 192.168.1.36 host 192.168.1.3 R1(config)#access-list 101 deny
tcp any any

R1(config)#interface serial 0/0/0

R1(config-if)#ip access-group 101 out

R1(config-if}#do wr

Building configuration... [OK]

R1(config-if)y#end

R1#

R2

R3 CALI# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#access-list 103 permit tcp host 192.168.1.66 host 192.168.1.3
R3(config-if)j#access-list 103 permit tcp host 192.168.1.67 host 192.168.1.3
R3(config)#access-list 103 permit icmp host 192.168.1.66 host 192.168.1.3



R3(config)#access-list 103 permit icmp host 192.168.1.67 host 192.168.1.3 R3(config)#access-list 103 deny

tcp any an

R3(config)#interface serial0/0/0

R3(config-
if)#ip
access- ORIGEN DESTINO RESULTADO
group 103
out
Router MEDELLIN Router CALI Sin acceso
WS_1 Router BOGOTA Con acceso
TELNET Servidor Router CALI Con acceso
. Router
Servidor MEDELLIN Con acceso
LAN del .
Router MEDELLIN Router CALI Sin acceso
LAN del Router CALI Router CALI Con acceso
TELNET AN ol R
el Router
Router Con acceso
MEDELLIN MEDELLIN
Router .
LAN del Router CALI MEDELLIN Sin acceso
LAN del Router CALI WS 1 Sin respuesta
LAN del Router .
WS_1 Sin respuesta
PING MEDELLIN
LAN del Router LAN del Router Sin
MEDELLIN CALI respuesta
) Con
LAN del Router CALI Servidor
respuesta
LAN del Router Con
Servidor
MEDELLIN respuesta
LAN del Router Con
Servidor
MEDELLIN respuesta
PING
. LAN del Router Con
Servidor
CALI respuesta
LAN del Router Sin
Router CALI
MEDELLIN respuesta
LAN del Router Sin

Router MEDELLIN

CALI

respuesta




5.2. Escenario 2
Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo para

facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse a internet,
pero empleando las direcciones de la red LAN original.
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llustracion 27. Topologia Escenario 2

5.2.1. Disefio de Red Packet Tracer

A continuacion, se relaciona red realizada en software Packet Tracer referente a escenario
2.
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llustracién 28. Disefio red Packet Tracer



5.2.2. Configuracion de hostname en routers

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R-R-Bucaramanga
R-R-Bucaramanga (config)#exit

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R-R-Tunja

R-R-Tunja(config)#exit

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R-Cundinamarca

R-Cundinamarca (config-)#exit

5.2.3. Ip Serial Routers
R-Bucaramanga (0/1/0)

R-Bucaramanga#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#interface serial 0/1/0
R-Bucaramanga(config-if)#ip address 172.31.2.34 255.255.255.252
R-Bucaramanga(config-if)#no shutdown

R-Tunja (0/1/0)

R-Tunjar#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#interface serial 0/1/0

R-Tunja(config-if)#ip address 172.31.2.34 255.255.255.252
R-Tunja(config-ify#no shutdown

R-Tunja (0/1/1)

R-Tunja(config)#interface serial 0/1/1
R-Tunja(config-if)#ip address 172.31.2.37 255.255.255.252
R-Tunja(config-if)#no shutdown

Cundinamarca (0/1/0)

R-Cundinamarca>enable

R-Cundinamarca#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca(config)#interface serial 0/1/0
R-Cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
R-Cundinamarca(config-if)#no shutdown



5.2.4. AAA (Authentication, Authorization y Acconting)

R-Cundinamarca

R-Cundinamarca>enable

R-Cundinamarca #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca (config)#username admin secret 1234
R-Cundinamarca (config)#aaa new-mode

R-Cundinamarca (config)#aaa authentication login default local
R-Cundinamarca (config)#

R-Cundinamarca (config)#line console 0

R-Cundinamarca (config-line)#login authentication default
R-Cundinamarca (config-line)#exit

R-Cundinamarca (config)#aaa authentication login telnet-login local
R-Cundinamarca (config)#line console 0

R-Cundinamarca (config-line)#login authentication default
R-Cundinamarca (config-line)#exit

R-Cundinamarca (config)#line vty 0 4

R-Cundinamarca (config-line)#login authentication telnet-login
R-Cundinamarca (config-line)#exit

R-Cundinamarca (config)#do wr

Building configuration...

[OK]

R-Cundinamarca (config)#

R-Bucaramanga

R-Bucaramanga>enable

R-Bucaramanga#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#username admin secret 1234
R-Bucaramanga(config)#aaa new-mode
R-Bucaramanga(config)#aaa authentication login default local
R-Bucaramanga(config)#

R-Bucaramanga(config)#line console 0
R-Bucaramanga(config-line)#login authentication default
R-Bucaramanga(config-line)#exit
R-Bucaramanga(config)#aaa authentication login telnet-login local
R-Bucaramanga(config)#line console 0
R-Bucaramanga(config-line)#login authentication default
R-Bucaramanga(config-line)#exit
R-Bucaramanga(config)#line vty 0 4
R-Bucaramanga(config-line)#login authentication telnet-login
R-Bucaramanga(config-line)#exit

R-Bucaramanga(config)#do wr

Building configuration...

[OK]

R-Bucaramanga(config)#



R-Tunja

R-Tunja>enable

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#username admin secret 1234
R-Tunja(config)#aaa new-mode

R-Tunja(config)#aaa authentication login default local
R-Tunja(config)#line console 0

R-Tunja(config-line)#login authentication default
R-Tunja(config-line)#exit

R-Tunja(config)#aaa authentication login telnet-login local
R-Tunja(config)#line console 0

R-Tunja(config-line)#login authentication default
R-Tunja(config-line)#exit

R-Tunja(config)#line vty 0 4

R-Tunja(config-line)#login authentication telnet-login
R-Tunja(config-line)#exit

R-Tunja(config)#do wr

Building configuration...

[OK]

R-Tunja(config)#

5.2.5. Asignacion Ip terminal FastEthernet

R-Bucaramanga

R-Bucaramanga>enable

R-Bucaramanga#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#interface fastethernet 0/0
R-Bucaramanga(config-if)#ip address 172.31.2.1 255.255.255.252
R-Bucaramanga(config-if)#no shutdown

R-Tunja

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#interface fastethernet 0/0
R-Tunja(config-if)#ip address 171.31.2.2 255.255.255.252
R-Tunja(config-if)#no shutdown

R-Cundinamarca

R-Cundinamarca#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R- Cundinamarca (config)#interface fastethernet 0/0

R- Cundinamarca (config-if)#ip address 171.31.2.1 255.255.255.252
R- Cundinamarca (config-if}#no shutdown



5.2.6. Servidor TFTP

# Serverl - O

Physical Config Services Desktop Custom Interface

SERVICES

TFTP
HTTP
DEH Service @® on O off
DHCPv6
TFTP File -~
oS asa842-kB.bin
SYSLOG
ABA c1841-advipservicesk8-mz.124-15.T1.bin
NTP c1841-ipbase-mz.123-14.T7.bin
EMAIL c1841-ipbasekd-mz.124-12.bin
FTP.

c2600-advipserviceskd-mz.124-15.T1.bin
€2600-i-mz.122-28.bin
c2600-ipbasekd-mz.124-8.bin
c2800nm-advipserviceskd-mz.124-15.71.bin
c2800nm-advipserviceskd-mz.151-4.M4.bin
c2800nm-ipbase-mz.123-14.T7 bin
c2800nm-ipbasekd-mz.124-8.bin
€2950-i6q412-mz.121-22 EA4 bin
€2950-i6g412-mz.121-22 EAS bin
c2960-lanbase-mz.122-25.FX.bin
c2960-lanbase-mz.122-25.5EE1 bin 2

Remove File

5.2.7. Configuracién Vlan en Switch

Switch R-Bucaramanga

& Switch Bucaramanga - O ®
Physical Config CLL
I10S Command Line Interface
e —~
Switch(config) &
Switch(config) fexit
Switchi
#SYS-5-CONFIG_I: Configured from conscle by console
Switchgshow vlan
VLAN Name Status Ports
1 defaulc active Fad/21, Fa Fa0/23, Fal/24¢
10 VLAN1O active Fa0/1, FaO Fa0/3, Fal/4
FaQ/s, FaO/€, FaQ/7, Fal/8
Fa0/s
30 VLAN30 active Fa0/10, FaO/ll, Fa0/12, Fa0/1l3
Fa0/l4, Fai/l5, Fal/lEé, Fad/l7
Fa0/l8, Fal/l$, Fal/20
2 fddi-default act/unsup
token-ring-default act/unsup
fddinet-default act/unsup
5 trnet-default act/unsup
VLAN Type SAID Ringlo BridgeNo Stp BrdgMode Transl TransZ
1 enet - - - - a a
10 enet - - - - a a
30 enet - - - - a a
1002 f£ddi - - - - a a
1003 tr 101003 - - - - Qo [t}
——More—— hd
Copy Paste

Switch Cundinamarca

S-Cundinamarca>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S-Cundinamarca (config)#vlan 10

S-Cundinamarca (config-vlan)y#NAME VLAN10
S-Cundinamarca (config-vlan)#exit

S-Cundinamarca (config)#vlan 30

S-Cundinamarca (config-vlan)#NAME VLAN20




S-Cundinamarca (config-vlan)#exit

S-Cundinamarca (config)#vlan 88

S-Cundinamarca (config-vlan)#NAME VLANS88
S-Cundinamarca (config-vian)#exit

S-Cundinamarca (config)#

S-Cundinamarca (config)#interface range f0/1-9
S-Cundinamarca (config-if-range)#switchport mode access
S-Cundinamarca (config-if-range)#switchport access vlan 10
S-Cundinamarca (config-if-range)#exit

S-Cundinamarca (config)#interface range f0/10-19
S-Cundinamarca (config-if-range)#switchport mode access
S-Cundinamarca (config-if-range)#switchport access vlan 20
S-Cundinamarca (config-if-range)#exit

S-Cundinamarca (config)#

& Switch Cundinamarca

Physical Config CLI

I10S Command Line Interface

1 enet 100001 1500 -

10 enet 100010 1500 -
--More--

Switch R-Tunja

S-Tunja>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S-Tunja (config)#vlan 10

S-Tunja (config-vlan)#NAME VLAN10

S-Tunja (config-vlan)#exit

S-Tunja (config)#vlan 30

S-Tunja (config-vlan)#NAME VLAN20

S-Tunja (config-vlan)#exit

S-Tunja (config)#vlan 88

S-Tunja (config-vlan)#NAME VLAN88

S-Tunja (config-vlan)#exit

S-Tunja (config)#

S-Tunja (config)#interface range f0/1-9

S-Tunja (config-if-range)#switchport mode access
S-Tunja (config-if-range)#switchport access vlan 10
S-Tunja (config-if-range)#exit

S-Tunja (config)#interface range f0/10-19

S-Tunja (config-if-range)#switchport mode access

Copy

Paste




S-Tunja (config-if-range)#switchport access vian 20
S-Tunja (config-if-range)#exit
S-Tunja (config)#

& Switch Tunja — m] ®

Physical ~ Config  CLI

10S Command Line Interface
s =

n.

%5YS-5-CONFIG_I: Configured from console by conso le

S-Tunjatshow wlan

VLAN Name Status Ports

1 default active Fa0/20, Fad/2l, Fa0/22, Fa0/23
Fa0/24

20 VIawzo active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fad/s, FaO/€, Fa0/7, Fal/s
Fa0/s

30 VLaN3D active Fad/10, Fad/ll, Fa0/12, Fa0/13

Fa0/14, Fa0/l5, Fa0/lé, Fa0/17
Fa0/13, Fa0/ls

2 nt R Transl Tran:
1 enet 100001 1s00 - o )
20 enet 100020 1s00 - o )
30 enet 100030 1500 = o 0
1002 f£ddi 101002 1500 - o 0
——More—— v
Copy Paste

5.2.8. Maximo de intentos para acceder a router

Se configura router teniendo en cuenta los siguiente:

e Maximo 3 intentos de loggin
e Tiempo 60 segundos.

R-Bucaramanga

R-Bucaramanga#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#ip ssh time-out 60

R-Bucaramanga(config)#ip ssh authentication-retries 3
R-Bucaramanga(config)#do wr

Building configuration... [OK]

R-Bucaramanga(config)#end

R-Bucaramanga#

*mar. 01, 02:52:35.5252: SYS-5-CONFIG_I: Configured from console by console

R-Cundinamarca

R-Cundinamarca#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca(config)#ip ssh time-out 60
R-Cundinamarca(config)#ip ssh authentication-retries 3
R-Cundinamarca(config)#do wr

Building configuration... [OK]

R-Cundinamarca(config)#end



R-Cundinamarca#
*mar. 01, 02:52:35.5252: SYS-5-CONFIG_I: Configured from console by console

R-Tunja

R-Tunja#conf ter

Enter configuration commands, one per line. End with CNTL/Z.

R-Tunja (config)#ip ssh time-out 60

R-Tunja (config)#ip ssh authentication-retries 3

R-Tunja (config)#do wr

Building configuration... [OK]

R-Tunja (config)#end

R-Tunja #

*mar. 01, 02:52:35.5252: SYS-5-CONFIG_I: Configured from console by console

5.2.9. CONFIGURACION DE SERVIDOR TFTP

Por medio de este cddigo fuente se puede establecer un servidor TFTP que permita
almacenar un backup de configuracién de cada router de la red. A continuacion, se vincula
estos paramentros en cada router

R-Cundinamarca

R-Cundinamarca#copy run tftp

Address or name of remote host []? 172.31.2.227
Destination filename [CUNDINAMARCA-confg]?
running-config...!!

[OK - 2044 bytes]

2044 bytes copied in 0.011 secs (185818 bytes/sec)
R-Cundinamarca#

R-Tunja

R-Tunja#copy run tftp

Address or name of remote host []? 209.17.220.2
Destination filename [R-TUNJA-confg]?

Writing running-config !!

[OK - 1771 bytes]

1771 bytes copied in 3.010 secs (587 bytes/sec)
R-Tunja#

R-Bucaramanga

R-Bucaramanga#copy run tftp

Address or name of remote host [[? 172.31.2.227
Destination filename [R-BUCARAMANGA-confg]?
Writing running-config !!

[OK - 1968 bytes]

1968 bytes copied in 3.082 secs (639 bytes/sec)



R-Bucaramanga#

5.2.10. Configuracién de DHCP para R-Bucaramanga y Cundinamarca

Se ejecutara configuracion DHCP para las sedes de R-Bucaramanga y Cundinamarca a
cada router, teniendo en cuenta la interfaz del router de R-Tunja, el cual realizard la labor
de entrega de direccionamiento IP.

R-Tunja — Cundinamarca DHCP

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.94
R-Tunja(config)#ip dhcp pool VLAN_20
R-Tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
R-Tunja(dhcp-config)#default-router 172.31.1.65
R-Tunja(dhcp-config)#exit

R-Tunja(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.30
R-Tunja(config)#ip dhcp pool VLAN_30
R-Tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
R-Tunja(dhcp-config)#default-router 172.31.1.1
R-Tunja(dhcp-config)#exit

R-Tunja(config)#ip dhcp pool VLAN_20

R-Tunja(dhcp-config)#no network 172.31.1.34 255.255.255.192
R-Tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
R-Tunja(dhcp-config)#exit

R-Tunja(config)#ip dhcp exc

R-Tunja(config)#ip dhcp excluded-address 172.31.2.25 172.31.2.30
R-Tunja(config)#ip dhcp pool VLAN_88
R-Tunja(dhcp-config)#network 172.31.2.24 255.255.255.248
R-Tunja(dhcp-config)#default-router 172.31.2.25 R-TUNJA(dhcp-config)#do wr
R-Tunja(dhcp-config)#end

R-Tunja#

R-Cundinamarca

R-Cundinamarca#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca(config)#interface giga0/0.30
R-Cundinamarca(config-subif)#ip helper-address 172.31.2.37
R-Cundinamarca(config-subif)#interface giga0/0.20
R-Cundinamarca(config-subif)#ip helper-address 172.31.2.37
R-Cundinamarca(config-subif)#end

R-Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

R-Tunja — R-Bucaramanga DHCP

R-Tunja#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.



R-Tunja(config)#

R-Tunja(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.30
R-Tunja(config)#ip dhcp pool VLAN_10
R-Tunja(dhcp-config)#network 172.31.0.0 255.255.255.192
R-Tunja(dhcp-config)#default-router 172.31.0.1
R-Tunja(dhcp-config)#exit

R-Tunja(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.94
R-Tunja(config)#ip dhcp pool VLAN-30
R-Tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
R-Tunja(dhcp-config)#default-router 172.31.0.65
R-Tunja(dhcp-config)#exit

R-Tunja(config)#do wr Building configuration... [OK]
R-Tunja(config)#end

R-Tunja#

R-Bucaramanga

R-Bucaramanga#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#interface giga0/0.10
R-Bucaramanga(config-subif)#ip helper
R-Bucaramanga(config-subif)#ip helper-address 172.31.2.34
R-Bucaramanga(config-subif)#exit
R-Bucaramanga(config)#interface giga0/0.30
R-Bucaramanga(config-subif)#ip helper-address 172.31.2.34
R-Bucaramanga(config-subif)#do wr

Building configuration... [OK]
R-Bucaramanga(config-subif)#end

R-Bucaramanga#

5.2.11. Opciones puerto de consola y terminal virtual

Se configura accesibilidad a puerto de consola en un tiempo de 0 a 60 segundos en
cada router.

R-Bucaramanga

R-Bucaramanga(config)#enable password cisco
R-Bucaramanga(config)#service password-encryption
R-Bucaramanga(config)#line vty 0 4
R-Bucaramanga(config-line)#password cisco
R-Bucaramanga(config-line)#exec-t
R-Bucaramanga(config-line)#exec-timeout 0 60
R-Bucaramanga(config-line)#login
R-Bucaramanga(config-line)#logging synchronous
R-Bucaramanga(config-line)#exit
R-Bucaramanga(config)#service password-encryption
R-Bucaramanga(config)#

R-Bucaramanga(config)#do wr

Building configuration... [OK]
R-Bucaramanga(config)#end

R-Bucaramanga#



R-Bucaramanga(config)#username whitney password cisco
R-Bucaramanga(config)#line console 0
R-Bucaramanga(config-line)#login local
R-Bucaramanga(config-line)#password cisco
R-Bucaramanga(config-line)#exit

R-Bucaramanga(config)#

R-Bucaramanga(config)#do wr

Building configuration...[OK]

R-Bucaramanga(config)#end

R-Bucaramanga#

Router R-Tunja

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#username whitney password cisco
R-Tunja(config)#line console 0
R-Tunja(config-line)#login local
R-Tunja(config-line)#password cisco
R-Tunja(config-line)#exit
R-Tunja(config)#service password-encryption
R-Tunja(config)#enable password cisco
R-Tunja(config)#service password-encryption
R-Tunja(config)#line vty 0 4
R-Tunja(config-line)#password cisco
R-Tunja(config-line)#exec-timeout 0 60
R-Tunja(config-line)#login
R-Tunja(config-line)#logging synchronous
R-Tunja(config-line)#exit
R-Tunja(config)#service password-encryption
R-Tunja(config)#

R-Tunja(config)#do wr

Building configuration... [OK]
R-Tunja(config)#end

R-Tunja#

R-Cundinamarca

R-Cundinamarca#configure termina

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca(config)#username whitney password cisco
R-Cundinamarca(config)#line console 0
R-Cundinamarca(config-line)#login local
R-Cundinamarca(config-line)#password cisco
R-Cundinamarca(config-line)#exit
R-Cundinamarca(config)#service password-encryption
R-Cundinamarca(config)#line vty 0 4
R-Cundinamarca(config-line)#password cisco
R-Cundinamarca(config-line)#exec-timeout 0 60
R-Cundinamarca(config-line)#login
R-Cundinamarca(config-line)#loggin synchronous
R-Cundinamarca(config-line)#exit



R-Cundinamarca(config)#service password-encryption
R-Cundinamarca(config)#do wr

Building configuration... [OK]
R-Cundinamarca(config)#end

R-Cundinamarca#

5.2.12. Configuracién de NAT estatico

Se procede a configurar NAT estético para web servers.

R-Tunja

R-Tunja#configureterminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#ip nat inside source static 172.31.2.227 209.17.220.0
R-Tunja(config)#interface serial 0/0/1

R-Tunja(config-if)#ip nat inside

R-Tunja(config-if)#interface serial 0/0/0

R-Tunja(config-if)#ip nat outside

R-Tunja(config-if)#interface giga0/0

R-Tunja(config-if)#ip nat outside

R-Tunja(config-if)#

R-Tunja(config-ify#do wr

Building configuration... [OK]

R-Tunja(config-if)y#end

R-Tunja#

ITUNJAgsh ip nat translations

Pro Inside glokal Inside local Cutside local
icmp 20%.17.220.0:16  172.31.2.227:1¢ 172.31.0.21:1¢ 172_31.
iemp 20%.17.220.0:17  172.31.2.227:17 172.31.0.31:17 172.31
iemp 20%.17.220.0:18  172.31.2 .3227:18 172.31.0.31:18 172_31
iecmp 20%.17.220.0:19  172.31.2.227:15 172.31.0.31:15 172.31
llustracién 28. Configuracion NAT estatico para Web Server Interno
R-Tunja —

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#ip nat inside source static 209.17.220.2 200.200.200.7
R-Tunja(config)#interface giga0/1

R-Tunja(config-if)#ip nat inside

R-Tunja(config-if)#interface serial 0/0/0

R-Tunja(config-if)#ip nat outside

R-Tunja(config-if)#interface giga0/0

R-Tunja(config-if)#ip nat outside

Cutside globkal

0.31:1¢

L0.31:17
-0.321:18
L0.31:1%5



R-Tunja(config-if)#

TUNJ&&sh ip nat translations
Pro Inside global Inside local Cutside local Cutside globkal
172 _.31.0.585:5

icmp 200_200.200.7:5 20%9.17.220_.2:5 172.31.0.95:5 5
iemp 200_200_.200_.7:€ 209.17_.220_.2:€ 172.31.0.95:¢€ 172.31.0.585:¢
iemp 200 200.200.7:7 209.17.220.2:7 172.31.0.95:7 172.31.0.85:7
iomp 200.200.200.7:8 20%9.17.220.2:8 172.21.0.95:8 172.321.0.585:8

llustracién 29. Configuracion NAT estatico para Web Server Externo

5.2.13. Sobrecarga PAT para los demas equipos

R-Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#ip nat inside source static tcp 209.17.220.2 80 200.200.200.7 80
R-Tunja(config)#ip nat inside source static tcp 209.17.220.2 80 200.200.200.7 80
R-Tunja(config)#do wr

Building configuration... [OK]

R-Tunja(config)#end

R-Tunja#

B poa-Tunia

Physical Config Desklop Programming Attributes
I

< = URL | hitp:f200.200.200.2

Cisco Packet Tracer

Welcome to Cisco Packet Tracer Opening doors to new ¢

Wide Open.

llustracién 30.Configuracién PAT de sobrecarga

5.2.14. Restricciones hosts de VLAN 20 Cundinamarca

Desarrollo de configuracion de lista de acceso extendida 101, para el router de
Cundinamarca para permitir trafico del host con red 172.31.1.64/26 (VLAN20), hacia la
red interna de R-Tunja 172.31.0.129 /26y 172.31.0.193 /26.

R-Cundinamarca

R-Cundinamarca#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Cundinamarca(config)#access-list 110 permit ip 172.31.1.64 0.0.0.63 172.31.0.193 0.0.0.63
R-Cundinamarca(config)#access-list 110 permit ip 172.31.1.29 0.0.0.63 172.31.0.129 0.0.0.63



Se utiliza command “any any” para bloquear trafico de cualquier host

R-Cundinamarca(config)#access-list 110 deny ip any any.
R-Cundinamarca(config)#interface serial 0/0/0
R-Cundinamarca(config-if)#ip access-group 110 out
R-Cundinamarca(config-if)#do wr

Building configuration...

¥ pC2-Cundinamarca

Physical Config Desktop Programming Attributes

Command Prompt

Pinging 172

1y from
1y from
1y from
ly

IIutracién 31. Ping PC Cundinamarca - R-Tunja

?’ PC2-Cundinamarca

Physical Config Desktop Programming Attributes.
|

Command Prompt

st unreachable._
unreachable .
unreachable .
st unreachable .

llustracién 32. Ping PC Cundinamarca-internet



5.2.15. Restriccion hosts de VLAN 20 R-Tunja

Se realiza configuracion de lista de acceso extendida 120, en el router de R-Tunja
teniendo en cuenta que solo acceden a la VLAN 20 de Cundinamarca y VLAN 10 de
R-Bucaramanga.

Adicionalmente se crea una lista de acceso 120 para denegar tréfico hacia cualquier
host. A través de comandos “any any”.

R-Tunja VLAN 20

R-Tunja# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Tunja(config)#access-list 120 permit ip 172.31.0.128 0.0.0.30 172.31.1.64 0.0.0.63
R-Tunja(config)#access-list 120 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
R-Tunja(config)#access-list 120 deny ip any

R-Tunja(config)#interface serial 0/0/1

R-Tunja(config-if)#ip access-group 120 out

R-Tunja(config-if)#interface serial 0/0/0

R-Tunja(config-if)#ip access-group 120 out

R-Tunja(config-if)#

R-Tunja(config-if)#

R-Tunja(config-if)y#do wr

¥ pca-TunA

Physical Config Deskiop Programming Attributes
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Command Prompt

ing l72.31.1.6%

Pinging 172.31.1_é¢ with 32 bytes of data:

Reply from me=15ms
time=14ms

llustracién 33. Ping PC R-Tunja a PC Cundinamarca VLAN 2
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from i1: byte: time=1%ms
from 1.0 - byt time=l4ms
from - byt time=10ms
from 11: byte: time=l4ms

ed 4
ate round trip times im milli
Minimam = 10ms, Maximum = 1%ms, A

llustracién 34. Ping PC R-Tunja VLAN 20 a PC R-Bucaramanga VLAN 10

5.2.16. Permisos hosts de VLAN 30 de R-Bucaramanga

Se realiza configuracion de lista de acceso extendida 101, en el router de R-Bucaramanga
Ping desde PC R-Tunja VLAN 20 a PC R-Bucaramanga VLAN 10 sobre la (VLAN30) con
red 172.31.0.64 /26 para permitir trafico hacia Internet y a cualquier equipo de la (VLAN10)
conred 172.31.0.0 /26

R-Bucaramanga

R-Bucaramanga#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R-Bucaramanga(config)#access-list 101 permit ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
R-Bucaramanga(config)#access-list 101 permit ip 172.31.0.64 0.0.0.63

209.17.220.0 0.0.0.255

R-Bucaramanga(config)#interface giga0/0

R-Bucaramanga(config-if)#ip access-group 101 out

R-Bucaramanga(config-if)#
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Phys=ical Config Dezktop Programming Attributes
]

Command Prompt

time<lms
time=10ms TTL=127
Ping statistics fo
Sent : E e . Lost 0 (0% loss)
Lpproximate round trip times in milli-seconds:
Minimum = Oms, Maximum lims, Awverage = 3ms

r

llustracién 35. Ping PC-Bucaramanga Vlan 30 a Vlan 10

5.2.17. Permisos Hosts de VLAN 10 en R-Bucaramanga

Se realiza configuracién de lista de acceso extendida 103, en el router de R-Bucaramanga
sobre la (VLAN10) acceden a la red de Cundinamarca (VLAN 20) y R-Tunja (VLAN 20), no
internet.

R-Bucaramanga

R-Bucaramanga#configure terminal

R-Bucaramanga(config)#access-list 103 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
R-Bucaramanga(config)#access-list 103 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
R-Bucaramanga(config)#access-list 103 deny ip 172.31.0.0 0.0.0.63 209.17.220.2 0.0.0.255
R-Bucaramanga(config)#

R-Bucaramanga(config)#interface serial 0/0/0

R-Bucaramanga(config-if)#ip access-group 103 out

R-Bucaramanga(config-if)#

R-Bucaramanga(config-ify#end

R-Bucaramanga#
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llustracién 37. Ping PC R-Bucaramanga VLAN 10- VLAN 20 PC Cundinamarca



6. CONCLUSIONES

El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo gestionando
direcciones IP en una red grande. El servicio DHCP se encuentra activo en un servidor
donde se centraliza la administracion de las direcciones IP de la red.

OSPF es un protocolo que gestiona un sistema autonomo (AS) en &reas. Dichas areas
son grupos légicos de routers cuya informacion se puede resumir para el resto de la
red. Un &rea es una unidad de encaminamiento, es decir, todos los routers de la misma
area mantienen la misma informacion topoldgica en su base de datos de estado-enlace
(Link State Database): de esta forma, los cambios en una parte de la red no tienen por
qué afectar a toda ella, y buena parte del trafico puede ser "parcelado” en su area.

El desarrollo de practicas en CISCO genera la facilidad de implementar protocolos
practicos, los cuales permiten gestionar acciones basicas como la asignacion de
direcciones ip a periféricos hasta la configuracion de routers en sus parametros de
seguridad.

EIGRP es utilizado en redes TCP/IP y de Interconexién de Sistemas Abierto (OSI)
como un protocolo de enrutamiento del tipo vector distancia avanzado, propiedad de
Cisco, que ofrece las mejores caracteristicas de los algoritmos vector distancia y de
estado de enlace.
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