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GLOSARIO

EIGRP: protocolo de Enrutamiento de Puerta de enlace Interior Mejorado, es un
protocolo de encaminamiento de vector distancia, propiedad de Cisco Systems, que
ofrece lo mejor de los algoritmos de vector de distancia. Se considera un protocolo
avanzado que se basa en las caracteristicas normalmente asociadas con los
protocolos del estado de enlace.

Smart Lab: es un centro especializado en difusion de conocimiento, intercambio de
experiencias y espacios compartidos de trabajo vinculado a las ciudades
inteligentes. El objetivo es crear un entorno compartido que estimule el intercambio
de ideas y la generacion de proyectos innovadores.

SWITCH: los switches se utilizan para conectar varios dispositivos a través de la
misma red dentro de un edificio u oficina. Por ejemplo, un switch puede conectar
sus computadoras, impresoras y servidores, creando una red de recursos
compartidos.

DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dindmicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.

OSPFv2: es la version del protocolo OSPF que actualmente utilizamos en redes
IPv4. En este caso, el formato del router ID coincide con el formato de las
direcciones IP utilizadas en las interfaces por lo que es posible utilizar la direccién
IP de una interfaz como router ID, de manera tal que no es obligatorio configurar un
router-id y el sistema operativo puede tomar la direccion IP de una interfaz para ser
utilizada en esta funcion.

VLAN: es un método para crear redes logicas independientes dentro de una misma
red fisica.1 Varias VLAN pueden coexistir en un tnico conmutador fisico o en una
Unica red fisica.



RESUMEN

Con este proyecto lo que se busca basicamente es afianzar los conocimientos y
conocer los diversos temas en el area de seguridad y Networking los cuales
tratamos e interactuamos con los diferentes ejercicios que se plantearon durante el
curso. También se interactu6 con los diferentes esquemas topolégicos de red para
los modulos de CCNA1 y CCNA 2 en un ambiente de simulacion logica.

Unos de los objetivos principales y fundamentales es brindarle al estudiante la idea
clara del funcionamiento en el area de las telecomunicaciones que le permita tener
una base sélida para el mejoramiento del pensamiento critico y la capacidad de
analizar situaciones conflictivas que le van a permitir al estudiante afrontar de una
manera muy profesional todos los retos en campo.

Palabras Clave: Sistemas, Redes, CISCO, Telecomunicaciones.

ABSTRACT

With this project, what is basically sought is to strengthen knowledge and learn
about the various topics in the area of security and Networking, which we deal with
and interact with the different exercises that were raised during the course. We also
interacted with the different network topological schemes for the CCNA1 and CCNA
2 modules in a logical simulation environment.

One of the main and fundamental objectives is to provide the student with the clear
idea of the operation in the area of telecommunications that allows him to have a
solid base for the improvement of critical thinking and the ability to analyze conflict
situations that will allow the student to face in a very professional way all the
challenges in the field.

Keywords: Systems, Networking, CISCO, Telecommunications.
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INTRODUCCION

El ser humano viene viviendo en pasos muy acelerados la transformacion
tecnologica que se viene presentando dia a dia, lo podemos observar en las
telecomunicacionesy las nuevas técnicas de informacion y comunicacion las cuales
han logrado grandes avances a nivel mundial y cumplen un rol fundamental en
nuestra vida cotidiana.

A nivel de la educacion se presenta como algo fundamental para la orientacion e
implementacion de estas nuevas tecnologias, todo esto se puede observar en las
plataformas educativas ya que se implementan muchos las aulas virtuales donde

Nno es necesario ir a un salén de clase.

Teniendo en cuenta lo anterior se puede apreciar los dos tipos de casos que se nos
presentan donde debemos de implementar todos los conocimientos basicos y

fundamentales para darle vida a este proyecto y entender su funcionamiento.

Las préacticas de las pruebas de habilidades son una herramienta de evaluacién del
Diplomado de Profundizacion CISCO LAN / WAN, con la cual se busca medir las
habilidades y competencias que el estudiante logré alcanzar mediante el desarrollo
del diplomado y cada una de sus actividades. Esta evaluacion pondra a prueba al
estudiante mediante la solucidbn de problemas relacionados con las redes y

telecomunicaciones.
Esta actividad final cuenta con dos (2) escenarios en la cual se desarrollara cada

una de las configuraciones respectivas para solventar los problemas propuestos,

anexando las evidencias que brindan la solucién a cada problema.
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Escenarios Prueba de Habilidades Practicas
ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante seréa el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

Figura 1. Topologia de red

[ _] Servidor 1

20 host

::l\ZO host R2 20 host
— m— r -
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Figura 2. Estructura Packet Tracer
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Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagndéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Tabla 1. Diagndéstico sobre estructura de red

Router(config)#hostname bogota
bogota(config)#no ip domain-lookup
bogota(config)#service password-encryption
bogota(config)#banner motd $EI Acceso no autorizado est prohibido$
bogota(config)#enable secret classl
bogota(config)#line console O
bogota(config-line)#password ciscol
bogota(config-line)#login
bogota(config-line)#line vty 0 15
bogota(config-line)#password ciscol
bogota(config-line)#login

Router(config)#hostname medellin

medellin(config)#no ip domain-lookup

medellin(config)#service password-encryption

medellin(config)#banner motd $EI Acceso no autorizado est prohibido$
medellin(config)#enable secret classl

medellin(config)#line console 0

medellin(config-line)#password ciscol

medellin(config-line)#login
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medellin(config-line)#line vty 0 15
medellin(config-line)#password ciscol
medellin(config-line)#login

Router(config)#hostname cali
cali(config)#no ip domain-lookup
cali(config)#service password-encryption
cali(config)#banner motd $EI Acceso no autorizado est prohibido$
cali(config)#enable secret classl
cali(config)#line console 0
cali(config-line)#password ciscol
cali(config-line)#login
cali(config-line)#line vty 0 15
cali(config-line)#password ciscol
cali(config-line)#login

Se Realiza el mismo proceso para los switch

Tabla 2. Diagnostico del Switch

Switch(config)#hostname switchbogota
switchbogota(config)#no ip domain-lookup
switchbogota(config)#service password-encryption
switchbogota(config)#banner motd $EI Acceso no autorizado est prohibido$
switchbogota(config)#enable secret classl
switchbogota(config)#line console 0
switchbogota(config-line)#password ciscol
switchbogota(config-line)#login
switchbogota(config-line)#line vty 0 15
switchbogota(config-line)#password ciscol
switchbogota(config-line)#login

Switch#conf term

switchmedellin(config)#hostname switchmedellin
switchmedellin(config)#no ip domain-lookup
switchmedellin(config)#service password-encryption
switchmedellin(config)#banner motd $EI Acceso no autorizado est prohibido$
switchmedellin(config)#enable secret classl
switchmedellin(config)#line console 0
switchmedellin(config-line)#password ciscol
switchmedellin(config-line)#login
switchmedellin(config-line)#line vty 0 15
switchmedellin(config-line)#password ciscol
switchmedellin(config-line)#login
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Switch(config)#hostname switchcali
switchcali(config)#no ip domain-lookup
switchcali(config)#service password-encryption
switchcali(config)#banner motd $EI Acceso no autorizado est prohibido$
switchcali(config)#enable secret classl
switchcali(config)#line console 0
switchcali(config-line)#password ciscol
switchcali(config-line)#login
switchcali(config-line)#line vty 0 15
switchcali(config-line)#password ciscol
switchcali(config-line)#login
switchcali(config-line)#

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP.
Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para

permitir creciemiento futuro de la red corporativa.
Asignar una direccion IP a la red.

Tabla 3. Direcciones IP en las ciudades

Bogota-LAN 192.168.1.0/27
Medellin-LAN 192.168.1.32/27
Cali-LAN 192.168.1.64/27
Bogota-Medellin 192.168.1.96/27
Bogota-Cali 192.168.1.128/27
Disponible 192.168.1.160/27
Disponible 192.168.1.192/27
Disponible 192.168.1.224/27

Parte 2: Configuracion Basica.

Completar la siguiente tabla con la configuracion basica de los routers, teniendo en
cuenta las subredes disefiadas.
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Tabla 4. Direcciones IP y enrutamiento

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

Direccion de Ip en interfaz g, 169199 192.168.1.98 192.168.1.131

Serial 0/0

Direccion de Ip en interfaz

Serial 0/1 192.168.1.130

([))/l(;ecmon delpeninterfaz FA 195168133  192.168.1.1  192.168.1.65
Protocolo de enrutamiento EIGRP EIGRP EIGRP
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

configurar cada una de las interfaces y se configuramos nuestro protocolo de
enrutamiento.

Configuracion Interfaces Router Bogota.

bogota(config)#int s0/0/0

bogota(config-if)#ip address 192.168.1.98 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int s0/0/1

bogota(config-if)#ip address 192.168.1.130 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int f0/0

bogota(config-if)#ip address 192.168.1.1 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#router eigrp 200

bogota(config-router)#no auto-summary
bogota(config-router)#network 192.168.1.0
bogota(config-router)#end

Configuracion Interfaces Router Medellin.

medellin(config)#int s0/0/0

medellin(config-if)#ip address 192.168.1.99 255.255.255.224
medellin(config-if)#no shutdown

medellin(config-if)#

medellin(config-if)#int f0/0

medellin(config-if)#ip address 192.168.1.33 255.255.255.224
medellin(config-if)#no shutdown

medellin(config-if)#

medellin(config-if)#router eigrp 200
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medellin(config-router)#no auto-summary
medellin(config-router)#network 192.168.1.0
medellin(config-router)#end

Configuracion Interfaces Router Cali.

cali(config)#int sO/0/0

cali(config-if)#ip address 192.168.1.231 255.255.255.224
cali(config-if)#no shutdown

cali(config-if)#int f0/0

cali(config-if)#ip address 192.168.1.65 255.255.255.224
cali(config-if)#no shutdown

cali(config-if)#router eigrp 200

cali(config-router)#no auto-summary
cali(config-router)#network 192.168.1.0
cali(config-router)#end

cali#

Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1
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Figura 3. Tabla de enrutamiento Bogota

? Router1 — O

Physical  Config Attnbutes

I0S Command Line Interface

| +Zeleed ot B 20T 12 L
Password:
bogotas
bogota#
bogota#
bogota#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-l, L2 - IS~IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, © - ODR
P - periodic downloaded static route

Gateway of last resort is not set
|

192.168.1.0/27 is subnetted, S subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416€] via 192.168.1.99, 00:02:37, Serial0/0/0
D 162.168.1.64 [90/2172416) via 192.168.1.131, 00:02:38, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

bogota#

bogota#!

medellin#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0
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Figura 4. Estructura en packet tracer de estaciones de trabajo Medellin, Bogota,

192.168.1.30/27

182.168.1.2/27 &858
192.168.1.1
182.168.1.1 PC-PT
Ws-1 Server-PT
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interface s 0/0

192.168.1.98 - 255,255.255.224 295002477
interface s 0/1 Swichi
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e fa 0/0
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192.168.1.34/27 D
192.168.1 33 .
PE"F'T 1341
PC12 Rou
Bogota
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witehD Medelin

192.168.1.35/27
192.168.1.33 F—— 4

PC-PT
PC14

Figura 5. Tabla de enrutamiento Medellin

® Moseiin

cali#show ip route

Cali

MU
PC-PT
P10
192.168.1.66/27
192.168.1.65

;A
PC-PT
PC13

192.168.1 67127
192.168.1.65

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
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C 192.168.1.64 is directly connected, FastEthernet0/0
D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0

Figura 6. Tabla de enrutamiento Cali

Physical Config Altributes

05 Command Line Interface

TELIF o
calig
calidshow ip Toute
% Invalid input detected at """ marker.
caligshow ip route
Codes: C - connecced, 5 - acacic, I - IGEP, R - RIP, M - mobile, B - BGP
D - EIGRF, EX - EIGRF exteznal, O - QO5FF, IA - QFFF incer area
Hl - OSPF HS55A external type 1, HZ - OS5FF NHSS5A sxternal Cype 2
El - O8PF external type 1, B2 - G5PF external cype 2, E - ESPE
i - I5-I5, Ll - IS-I5 level-1, L2 - IS-IS level-2, ia - IS-I3 inuer area
' = gandidate defaule, U = per-user static rouce, o = QDR
F = pericdic downloaded atatic route
Fateway of last ressrt is not ssE
1%2.168.1.0/27 ia aubnected, 5 auknets
D 152.168.1.0 [90/2172416] wia 192.168.1.130, 00:03:42, Seriald/0/0
[+] 192, 1€8.1.32 [50/2£044904) via 152_1€8 . 1.030, O00:08:41, Seriald/0f0
c 152, 168.1.64 is directly connected, FastEthernetl/s0
D 152.168.1.%6 [S0/2681856] via 1%2.168.1.130, 00:03:42, Seriald/070
c 192.168.1.128 is direccly connected, Serialld/0/0
calig W

Verificar el balanceo de carga que presentan los routers.

bogota#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416

via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

medellin#show ip eigrp topology
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IP-EIGRP Topology Table for AS 200/1D(192.168.1.99)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0
cali#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856

via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

Realizar un diagndstico de vecinos usando el comando cdp.
bogota#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchbogota

Fas 0/0 176 S 2960 Fas 0/1

medellin Ser 0/0/0 145 R C1841 Ser 0/0/0

cali Ser 0/0/1 148 R C1841 Ser 0/0/0
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Figura 7. Determinacion conexién de los vecinos Bogota

bogota¥show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Fort ID
switchbogota

Fa=s 0/0 135 5 2960 Fas 0/1
cali Ser 0/0/1 143 R Clg41 Ser 0,/0/0
MEDELLIN Ser 0,/0/0 144 R Clg41 Ser 0,/0/0
bogota$
bogota$

medellin#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchmedellin

Fas 0/0 231 S 2960 Fas 0/1

bogota Ser 0/0/0 136 R C1841 Ser 0/0/0

Figura 8. Determinacién conexién de los vecinos Medellin

MEDELLIN#
MEDELLIN#show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - Eepeater, P - Phone

Device ID Local Intrfce Holdtme Capakbility Platform Port ID
switchmedellin

Fas 0/fC 147 3 2960 Fas 0/1
bogota Ser 0/0/0 148 R Cl841 Ser 0/0/C

MEDELLIN#
-

cali#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

switchcali Fas 0/0 126 S 2960 Fas 0/1

bogota Ser 0/0/0 126 R C1841 Ser 0/0/1

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
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Figura 9. Prueba conectividad pcl4

Parte 3: Configuracion de Enrutamiento.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Este paso ya estaba hecho antes, se realizé nuevamente
Configuracion Interfaces Router Bogota.

bogota(config-if)#

bogota(config-if)#router eigrp 200
bogota(config-router)#no auto-summary
bogota(config-router)#network 192.168.1.0
bogota(config-router)#end

bogota#

Configuracion Interfaces Router Medellin.
medellin(config-if)#
medellin(config-if)#router eigrp 200

medellin(config-router)#no auto-summary
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medellin(config-router)#network 192.168.1.0
medellin(config-router)#end
medellin#

Configuracion Interfaces Router Cali.

cali(config-if)#router eigrp 200
cali(config-router)#no auto-summary
cali(config-router)#network 192.168.1.0
cali(config-router)#end

cali#

Verificar si existe vecindad con los routers configurados con EIGRP.
SHOW IP EIGRP NEIGHBORS

bogota#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7
1192.168.1.231 Se0/0/1 12 00:03:31 40 10000 7

Figura 10. Existencia de vecindad en los routers

bogota#show ip eigrp neighbor
IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seqg
[sec) (m=) Cnt HNum

1] 192.168.1.131 5e0/0/1 13 00:16:13 40 1000 O 7

1 192.168.1.59%9 5e0/0/0 13 00:1&6:11 40 1000 O 7

bogota#

medellin#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 11 00:04:40 40 10000 7
cali#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8

SHOW IP EIGRP TOPOLOGY
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bogota#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416

via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

medellin#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.99)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0
cali#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856

via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
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Realizar la comprobacién de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

Figura 11. Enrutamiento Router Bogota

bogoTaf#fshow ip route

Codes: C - connected, S - static, I - IGRP, R — RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP external, O — OSPF, IA - OSPF inter area
N1l - OSPF NSSA external ctype 1, N2 - OSPF NSSA external type 2
El - OSPF external ctype 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS=IS level-l, 2 = IS-IS level-2, ia - IS-IS inter area
* = candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway ©of last resort is not setc
162.1€68.1.0/27 is subnectted, 5 subnets
c 192.168.1.0 is directly connected, FasctEchernect0/0
D 1 168.1.32 [90/2172416) via 192.168.1.99, 00:24:50, Serial0/0/0
D 1 €8.1.649 [950/2172416) wvia 192.168.1.131, O 24:5S1, Serialo0/0/1
C 192 £€.1.9€ is directly connected, Serial0/0/0
e 192.168.1.128 is directly connected, Serxrialo/o0/1
bogota#

medellin#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
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D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

Figura 12. Enrutamiento Router Medellin

MEDELLIN#show ip route
Codes: C - connected, S - sctatic, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX -~ EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway oOf last resort is not set

162.168.1.0/27 is subnetted, S5 subnets

D 192.168.1.0 [90/2172416) via 192.168.1.98, 00:23:59, Serial0/0/0

= 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:23:59, Seriald/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:23:59, Serial0/0/0
MEDELLINS!|

cali#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0
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Figura 13. Enrutamiento Router Cali

califshow ip route
Codes: C - connected, S - scatic, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter are
* - candidate default, U - per-usexr static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, S5 subnets
192.168.1.0 [90/2172416) via 192.168.1.130, 00:25:48, Serial0/0/0
192.168.1.32 [90/2684416) via 192.168.1.130, 00:25:47, Serial0/0/0
192.168.1.649 is directly connected, FastEthernet0/0
192.168.1.96 [90/2681856) wvia 192.168.1.130, 00:25:48, Serial0/0/0
192.168.1.128 is directly connected, Seriald/0/0

nooOoowvw

Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Obtenemos respuesta desde cada una de las subredes configuradas

Figura 14. Diagndstico de conectividad entre equipos

MEDELT.ITMNS*
MEDELLING®
HMEDELLINS&ping L$2Z.162.1.34

Type escapes sasguence To abors.
Sending 5, 100-byce ICHFPF Echos to L1L9Z.162.1.349, Timeout is 2 seconds:s

Success rate is 80 perxcent (455), round-Ttrip minSavgsSmax = O0/1059 mas
MECELLINSping 152 .168.1.35

Type escape seguence to abort.
Sending S, 100-byte ICHP Echos to 15%2.168.1.35, timecut is 2 seconds:

Success rate d= 100 percent (S/8), round-trip minfavgsmax — O/3713 m=
MEDELLINSPiING Ll92Z.1685.1.2

Type escape sseguence ©o abors.
Sending S5, 100-byce ICHF Echos to 1$8Z2.168.1.2, Timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minSavgsmax = L5719 ms
MEDEILIL.ITHSping 152 .168.1.30

Type escape Seguence To aborc.
Sending S, 100-byrte ICHP Fchos to 1S2.1€82.1.30, timeocout is 2 seconds:z

Success rate is 20 percent (4/5), round-ctrip minsavgsSmax = L/T7/515 ms
HMEDELLIN$ping L2 .163.1.66

Type escape sSeguence to abort.
Sending S, LO00-bycoe ICHFP Echos To LHS5Z.168.1.66, Timecus is I seconds:

Success rate is 100 percent (5,5}, round-—trip minSavgsmax = 21120 me
MEDELLINSping 1592 .168.1.67

Type esscape seguence To aborX..
Eending S, 100-byte ICHMP Echos to L1892 .1£62.1.67, timecus is = seconds:s

Success Tace is S0 perxcent (45°5), round-Trip minsavgsmax = L3IS1ISL14 me
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

Cada router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.

El equipo WSL1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

bogota(config)#access-list 131 permit ip host 192.168.1.30 any
bogota(config)#int f0/0

bogota(config-if)#ip access-group 131 in

bogota(config-if)#

Figura 15. Diagnostico de conexion del switch
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Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

medellin(config)#access-list 131 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
medellin(config)#int fO/0

medellin(config-if)#ip access-group 131 in

medellin(config-if)#

cali(config)#access-list 131 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
cali(config)#int f0/0

cali(config-if)#ip access-group 131 in

cali(config-if)#

Figura 16. Comprobacion de conectividad

£fxr
fxr
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Packets:
Approximate

Minimum
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Parte 5: Comprobacion de la red instalada.

Se debe probar que la configuracion de las listas de acceso fue exitosa.
Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el éptimo funcionamiento de lared e.

Tabla 5. Tabla de enrutamiento

TELNET

TELNET

PING

PING

ORIGEN
Router MEDELLIN
WS 1
Servidor
Servidor
LAN del
MEDELLIN
LAN del Router CALLI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
Servidor

Router

Router

Servidor
Router CALI

Router MEDELLIN

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
WS 1

WSs_1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN

LAN del Router CALI
LAN del Router
MEDELLIN

LAN del Router CALI
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RESULTADO
Exito
Falla
Exito
Exito
Falla
Falla
Falla

Falla
Falla

Falla

Falla
Exito
Exito
Exito
Exito
Falla

Falla



Figura 17. Diagnostico conectividad
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Figura 18. Diagnostico conectividad ws-1

(4

w

Phiysical ﬂ:n.‘.; F'lclg'amrrlng Aftnbutes
———

and Line
Al

Figura 19. Diagnhostico conectividad ws-1 #2
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Figura 20. Diagnostico conectividad pc12
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Figura 21. Diagnostico conectividad pc10
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Figura 22. Diagnostico conectividad pc12 #2
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Figura 23. Diagnostico conectividad pc10 #2
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Figura 24. Diagnostico conectividad pc10 #3
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Figura 25. Diagnostico conectividad pcl12 #3
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Figura 26. Diagnostico conectividad server 0
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Figura 27. Diagnostico conectividad pc12 #4
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Figura 28. Diagnostico conectividad pcl10 #4
w
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Figura 29. Acceso al switch
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Figura 30. Acceso no autorizado al switch

El Acces> no autorizade est prohibido
User Acczss Verification

Fassword:

cali»en

Password:

cali#ping 192.168.1.34

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.168.1.34, timecut is 2 seconds:

Success rate is 0 percent (0/5)
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ESCENARIO 2
Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben

adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original

Figura 31. Topologia de red escenario 2
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Los siguientes son los requerimientos necesarios:
Parte 1: Todos los routers deberan tener lo siguiente.

Configuracion basica.

Router(config)#hostname bucaramanga

bucaramanga(config)#no ip domain-lookup
bucaramanga(config)#banner motd $EI Acceso no autorizado esta prohibido$

bucaramanga(config)#enable secret classl
bucaramanga(config)#line console 0
bucaramanga(config-line)#password ciscol
bucaramanga(config-line)#login
bucaramanga(config-line)#line vty 0 15
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bucaramanga(config-line)#password ciscol
bucaramanga(config-line)#login

bucaramanga(config)#int f0/0.1
bucaramanga(config-subif)#encapsulation dotlqg 1
bucaramanga(config-subif)#ip address 172.31.2.1 255.255.255.248
bucaramanga(config-subif)#int f0/0.10
bucaramanga(config-subif)#encapsulation dotlq 10
bucaramanga(config-subif)#ip address 172.31.0.1 255.255.255.192
bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#encapsulation dotlq 30
bucaramanga(config-subif)#ip address 172.31.0.65 255.255.255.192
bucaramanga(config-subif)#int f0/0

bucaramanga(config-if)#no shutdown

bucaramanga(config-if)#int s0/0/0

bucaramanga(config-if)#ip address 172.31.2.34 255.255.255.252
bucaramanga(config-if)#no shutdown

bucaramanga(config-if)#

bucaramanga(config-if)#router ospf 1
bucaramanga(config-router)#network 172.31.0.0 0.0.0.63 area 0
bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area 0
bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area O
bucaramanga(config-router)#network 172.31.2.32 0.0.0.3 area O
bucaramanga(config-router)#end

bucaramanga#

bucaramanga#

Router(config)#hostname tunja

tunja(config)#no ip domain-lookup

tunja(config)#banner motd $EI Acceso no autorizado est prohibido$
tunja(config)#enable secret classl

tunja(config)#line console 0

tunja(config-line)#password ciscol

tunja(config-line)#login

tunja(config-line)#line vty 0 15

tunja(config-line)#password ciscol

tunja(config-line)#login

tunja(config)#int f0/0.1

tunja(config-subif)#encapsulation dotlq 1
tunja(config-subif)#ip address 172.3.2.9 255.255.255.248
tunja(config-subif)#int f0/0.20
tunja(config-subif)y#encapsulation dotlq 20
tunja(config-subif)#ip address 172.31.0.129 255.255.255.192
tunja(config-subif)#int f0/0.30
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tunja(config-subif)y#encapsulation dotlq 30
tunja(config-subif)#ip address 172.31.0.193 255.255.255.192
tunja(config-subif)#int f0/0

tunja(config-if)#no shutdown

tunja(config-if)#int s0/0/0

tunja(config-if)#ip address 172.31.2.33 255.255.255.252
tunja(config-if)j#no shutdown

tunja(config-if)#int s0/0/1

tunja(config-if)#ip address 172.31.2.37 255.255.255.252
tunja(config-if)#no shutdown

tunja(config-if)#int f0/1

tunja(config-if)#ip address 209.165.220.1 255.255.255.0
tunja(config-if)j#no shutdown

tunja(config-if)#router ospf 1

tunja(config-router)#network 172.3.2.8 0.0.0.7 area 0
tunja(config-router)#network 172.31.0.128 0.0.0.63 area 0
tunja(config-router)#network 172.31.0.192 0.0.0.63 area 0
tunja(config-router)#network 172.31.2.32 0.0.0.3 area 0
tunja(config-router)#network 172.31.2.36 0.0.0.3 area 0
tunja(config-router)#end

tunja#

Router(config)#hostname cundinamarca

cundinamarca(config)#no ip domain-lookup
cundinamarca(config)#banner motd $EI Acceso no autorizado est prohibido$
cundinamarca(config)#enable secret classl
cundinamarca(config)#line console 0
cundinamarca(config-line)#password ciscol
cundinamarca(config-line)#login

cundinamarca(config-line)#line vty 0 15
cundinamarca(config-line)#password ciscol
cundinamarca(config-line)#login

cundinamarca(config)#int f0/0.1
cundinamarca(config-subif)#encapsulation dotlq 1
cundinamarca(config-subif)#ip address 172.31.2.9 255.255.255.248
cundinamarca(config-subif)#int f0/0.20
cundinamarca(config-subif)#encapsulation dotlq 20
cundinamarca(config-subif)#ip address 172.31.1.65 255.255.255.192
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#encapsulation dotlq 30
cundinamarca(config-subif)#ip address 172.31.1.1 255.255.255.192
cundinamarca(config-subif)#int f0/0.88
cundinamarca(config-subif)#encapsulation dotlg 88
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cundinamarca(config-subif)#ip address 172.31.2.25 255.255.255.248
cundinamarca(config-subif)#int f0/0

cundinamarca(config-if)#no shutdown

cundinamarca(config-if)#int s0/0/0

cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
cundinamarca(config-if)#no shutdown
cundinamarca(config-if)#router ospf 1
cundinamarca(config-router)#network 172.31.1.0 0.0.0.63 area O
cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area O
cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area O
cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area O
cundinamarca(config-router)#end

cundinamarca#

Se realiza la configuracion de los SWITCH, creacion de las VLAN y las respectivas
asignaciones de las interfaces.

Switch(config)#hostname switchbucaramanga
switchbucaramanga(config)#vlan 1
switchbucaramanga(config-vlan)#vlan 10
switchbucaramanga(config-vlan)#vlan 30
switchbucaramanga(config-vian)#int f0/10
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vian 10
switchbucaramanga(config-if)#int f0/14
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vian 30
switchbucaramanga(config-if)#int fO/1
switchbucaramanga(config-if)#switchport mode trunk
switchbucaramanga(config-if)#int vlan 1
switchbucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248
switchbucaramanga(config-if)#no shutdown
switchbucaramanga(config-if)#ip default-gateway 172.31.2.1
switchbucaramanga(config)#

Switch(config)#hostname swtichtunja
swtichtunja(config)#vlan 1
swtichtunja(config-vlan)#vlan 20
swtichtunja(config-vlan)#vlan 30
swtichtunja(config-vlan)#int f0/10
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 20
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swtichtunja(config-if)#int f0/14
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 30
swtichtunja(config-if)#int fO/1
swtichtunja(config-if)#switchport mode trunk
swtichtunja(config-if)#int vlan 1
swtichtunja(config-if)#ip address 172.3.2.11 255.255.255.248
swtichtunja(config-if)y#no shutdown
swtichtunja(config-if)#ip default-gateway 172.3.2.9
swtichtunja(config)#

swtichtunja(config)#

Switch(config)#hostname swithccundinamarca
swithccundinamarca(config)#vlan 1
swithccundinamarca(config-vlan)#vlan 20
swithccundinamarca(config-vlan)#vlan 30
swithccundinamarca(config-vlan)#vlan 88
swithccundinamarca(config-vlan)#exit
swithccundinamarca(config)#int f0/10
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 20
swithccundinamarca(config-if)#int f0/14
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 30
swithccundinamarca(config-if)#int f0/20
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 88
swithccundinamarca(config-if)#int f0/1
swithccundinamarca(config-if)#switchport mode trunk
swithccundinamarca(config-if)#int vlan 1
swithccundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248
swithccundinamarca(config-if)y#no shutdown
swithccundinamarca(config-if)#ip default-gateway 172.31.2.9

El proceso es realizar la configuracion de la autenticacion AAA, este proceso se
describe a continuacién, debe aplicarse a los 3 routers

Autenticacion local con AAA.

bucaramanga(config-line)#username admin01 secret adminOlpass
bucaramanga(config)#aaa new-model

bucaramanga(config)#aaa authentication login aaalocal local
bucaramanga(config)#line console 0
bucaramanga(config-line)#login authentication aaalocal
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bucaramanga(config-line)#line vty 0 15
bucaramanga(config-line)#login authentication aaalocal
tunja(config-line)#username admin01 secret adminOlpass
tunja(config)#aaa new-model

tunja(config)#aaa authentication login aaalocal local
tunja(config)#line console 0

tunja(config-line)#login authentication aaalocal
tunja(config-line)#line vty 0 15

tunja(config-line)#login authentication aaalocal
cundinamarca(config-line)#username admin01 secret adminOlpass
cundinamarca(config)#aaa new-model
cundinamarca(config)#aaa authentication login aaalocal local
cundinamarca(config)#line console 0
cundinamarca(config-line)#login authentication aaalocal
cundinamarca(config-line)#line vty 0 15
cundinamarca(config-line)#login authentication aaalocal

Cifrado de contrasefias.

bucaramanga(config)#service password-encryption
tunja(config)#service password-encryption
cundinamarca(config)#service password-encryption

Un maximo de internos para acceder al router.
bucaramanga(config-line)#login block-for 20 attempts 10 within 60
tunja(config-line)#login block-for 20 attempts 10 within 60
cundinamarca(config-line)#login block-for 20 attempts 10 within 60
Méaximo tiempo de acceso al detectar ataques.
bucaramanga(config-line)#login block-for 20 attempts 10 within 60
tunja(config-line)#login block-for 20 attempts 10 within 60

cundinamarca(config-line)#login block-for 20 attempts 10 within 60

Establezca un servidor TFTP y almacene todos los archivos necesarios de los
routers.
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Figura 32. Tabla de servicios server 88
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Parte 2: El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca.

tunja(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3
tunja(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
tunja(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67
tunja(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3
tunja(config)#ip dhcp pool vlan10buc
tunja(dhcp-config)#network 172.31.0.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.1
tunja(dhcp-config)#dns-server 8.8.8.8

tunja(dhcp-config)#ip dhcp pool lan30buc
tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.65
tunja(dhcp-config)#dns-server 8.8.8.8

tunja(dhcp-config)#ip dhcp pool vlan20cun
tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.65
tunja(dhcp-config)#dns-server 8.8.8.8

tunja(dhcp-config)#ip dhcp pool vlan30cun
tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.1
tunja(dhcp-config)#dns-server 8.8.8.8

Se configuran cada uno de los routers para que puedan tener acceso a estos POOL
de direcciones.
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bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip helper-address 172.31.2.33
bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#ip helper-address 172.31.2.33
bucaramanga(config-subif)#end

bucaramanga#

cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#end

cundinamarca#

Verificamos que cada uno de los PC de las VLAN de los routers de Bucaramanga y
Cundinamarca obtenga sus direcciones IP empleando DHCP.

Figura 33. Direccion IP pc10
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Figura 34. Direccion IP pc15
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Figura 36. Direccion IP pcl1
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Parte 3: El web server debera tener NAT estatico y el resto de los equipos de la

topologia emplearan NAT de sobrecarga (PAT).

tunja(config)#ip nat inside source static 172.31.2.28 209.165.220.10

tunja(config)#access-list 11 permit 172.0.0.0 0.255.255.255
tunja(config)#ip nat inside source list 11 interface fO/1 overload
tunja(config)#int f0O/1

tunja(config-if)#ip nat outside

tunja(config-if)#int f0/0.1

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.20

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.30

tunja(config-subif)#ip nat inside

tunja(config-subif)#int s0/0/0

tunja(config-if)#ip nat inside

tunja(config-if)#int s0/0/1

tunja(config-if)#ip nat inside

tunja(config-if)#exit

tunja(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4
tunja(config)#router ospf 1
tunja(config-router)#default-information originate
tunja(config-router)#end
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tunja#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0

0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C 172.31.2.32/30 is directly connected, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 [1/0] via 209.165.220.4

tunja#

bucaramanga#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10
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C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0O 172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0O 172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0O 172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

O 172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0
bucaramanga#

cundinamarca#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20

0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Serial0/0/0
cundinamarca#
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Figura 37. Diagnostico conectividad pc15
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Parte 4: El enrutamiento debera tener autenticacion.

bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
bucaramanga(config)#int s0/0/0

bucaramanga(config-if)#ip ospf authentication message-digest
bucaramanga(config-if)#ip ospf message-digest-key 1 md5 ospfpass
bucaramanga(config-if)#

tunja(config)#int s0/0/0

tunja(config-if)#ip ospf authentication message-digest
tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#int s0/0/1

tunja(config-if)#ip ospf authentication message-digest
tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#

cundinamarca(config)#int s0/0/0

cundinamarca(config-if)#ip ospf authentication message-digest
cundinamarca(config-if)#ip ospf message-digest-key 1 md5 ospfpass
cundinamarca(config-if)#

Parte 5: Listas de control de acceso.

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna
de Tunja.

cundinamarca(config-if)#access-list 131 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 131 permit ip any any

cundinamarca(config)#int f0/0.20

cundinamarca(config-subif)#ip access-group 131 in

cundinamarca(config-subif)#
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Figura 39. Diagnostico conectividad pcl14
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Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna
de Tunja.

cundinamarca(config-subif)#access-list 132 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 132 deny ip any any

cundinamarca(config)#int f0/0.30

cundinamarca(config-subif)#ip access-group 132 in

cundinamarca(config-subif)#

Figura 40. Diagnostico conectividad pc15 #2

= e B

Physical Config Programming Axtributes
e

Command Prompt

53



Los hosts de VLAN 30 en Tunja solo acceden a servidores web vy ftp de internet.

tunja(config)#access-list 131 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0

0.0.0.255 eq www
tunja(config)#access-list 131 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0

0.0.0.255 eq ftp

tunja(config)#int f0/0.30
tunja(config-subif)#ip access-group 131 in
tunja(config-subif)#

Figura 41. Diagnostico conectividad pc13
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Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

tunja(config-subif)#access-list 132 permit ip 172.31.0.128 0.0.0.63 172.31.1.64
0.0.0.63

tunja(config)#access-list 132 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
tunja(config)#int f0/0.20

tunja(config-subif)#ip access-group 132 in

tunja(config-subif)#

Figura 43. Diagnostico conectividad pc12
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Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de
VLAN 10.

bucaramanga(config)#access-list 131 permitip 172.31.0.64 0.0.0.63 209.165.220.0
0.0.0.255

bucaramanga(config)#int f0/0.30

bucaramanga(config-subif)#ip access-group 131 in

bucaramanga(config-subif)#
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Figura 44. Diagnostico conectividad pcl1l
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Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN
20) y Tunja (VLAN 20), no internet.

bucaramanga(config-subif)#access-list 132 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

bucaramanga(config)#access-list 132 permit ip 172.31.0.0 0.0.0.63 172.31.0.128
0.0.0.63

bucaramanga(config)#int f0/0.10

bucaramanga(config-subif)#ip access-group 132 in

bucaramanga(config-subif)#
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Figura 45. Diagnostico conectividad pc10
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Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

bucaramanga(config-subif)#access-list 123 deny ip 172.31.2.0 0.0.0.7 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 123 deny ip 172.31.0.64 0.0.0.63 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 123 permit ip any any

bucaramanga(config)#int f0/0.10

bucaramanga(config-subif)#ip access-group 123 out

bucaramanga(config-subif)#

tunja(config)#access-list 123 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
tunja(config)#access-list 123 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
tunja(config)#access-list 123 permit ip any any

tunja(config)#int f0/0.20

tunja(config-subif)#ip access-group 123 out

tunja(config-subif)#

cundinamarca(config)#access-list 123 deny ip 172.31.2.8 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 123 deny ip 172.31.1.0 0.0.0.63 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 123 deny ip 172.31.2.24 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 123 permit ip any any

cundinamarca(config)#int f0/0.20
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cundinamarca(config-subif)#ip access-group 123 out
cundinamarca(config-subif)#

Figura 46. Diagnostico conectividad pcl2 #2

| ® pcaz — O b
'\.

Physacal Conbg Programamindg Artnbistes

Figura 47. Diagnostico conectividad pc10 #2
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Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.
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bucaramanga(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.3.2.8 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.31.2.8 0.0.0.7
bucaramanga(config)#line vty 0 15
bucaramanga(config-line)#access-class 10 in
bucaramanga(config-line)#

tunja(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
tunja(config)#access-list 10 permit 172.3.2.8 0.0.0.7
tunja(config)#access-list 10 permit 172.31.2.8 0.0.0.7
tunja(config)#line vty 0 15

tunja(config-line)#access-class 10 in

tunja(config-line)#

cundinamarca(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.3.2.8 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.31.2.8 0.0.0.7
cundinamarca(config)#line vty 0 15
cundinamarca(config-line)#access-class 10 in
cundinamarca(config-line)#

Figura 48. Verificacion listas de control de acceso en switch 1
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switchbucaramanga>»en
switchbucaramanga#telnet 172.31.2.1

Trying 172.31.2.1 ... OpenEl Acceso no autorizado est
prohibido

User Access Verification

Username: adminll
Password:
bucaramanga>»en
Password:
bucaramangafexit

[Connection to 172.31.2.1 closed by foreign host]
switchbucaramanga# W
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Figura 49. Verificacion listas de control de acceso en switch 2
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swithcoundinamarca>en

swithccocundinamarca#telnet 172.31.2.9

Trying 172.31.2.9 ...0penEl Acceso no autorizado est
prohibido

User Access Verification

Username: adminOl
Password:
cundinamarca>ern
Password:
cundinamarca#exit

[Connection to 172.31.2.9 closed by foreign host]
swithccundinamarca# ~

Ctri+F8 to exit CLI focus Copy | Paste
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CONCLUSIONES

Con esta actividad se resolvi6 el planteamiento de un primer escenario siendo este
parte del trabajo final del curso de profundizacién, se configuro la topologia fisica
calculando el direccionamiento de acuerdo con las especificaciones dadas en la
guia, posteriormente se procedid a encontrar la solucion de acuerdo a las

indicaciones, luego se verifico la conectividad y demas pruebas referentes.

Luego se procedio con el segundo escenario, donde se configurd la topologia a
través del programa Packet Tracer, cumpliendo asi con los lineamientos solicitados
en el estudio de caso. Con esta configuracion inicial se aplicé una configuracion
dirigida a los protocolos OSPF, asi como el EIGRP, sobre los diferentes dispositivos
de red.

Esto nos llevé a configurar prioritariamente los Routers y RID, a través de los

comandos ping, tracer y show se procedi6 a revisar el funcionamiento observando

la tabla de enrutamiento y la configuracién de la tabla aplicada
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