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RESUMEN

El principal objetivo de este trabajo es la elaboracién de dos escenarios propuestos los
cuales deberan estar documentados, estos corresponden al registro de la configuracion
de cada uno de los dispositivos, se realizara una descripcion detallada del paso a paso de
cada etapa, llevando asi un registro de los procesos de verificacion de conectividad

mediante el uso de comandos.

Para la elaboracion del primer escenario propuesto hay que desarrollar una topologia en
red en donde una empresa posee sucursales distribuidas en las ciudades de Bogota,
Medellin y Cali, la cual debera ser configurada e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, esto acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos

de la topologia de red.

En el segundo escenario hay que adaptar una topologia de red, para facilitar que los
routers y las redes que incluyen puedan conectarse a internet, empleando las direcciones

de la red LAN original.

Con estas pruebas se busca identificar el desarrollo de competencias y habilidades que
fueron adquiridas a lo largo del diplomado. Es importante poner a prueba los niveles de

comprension y solucion de problemas relacionados con aspectos de Networking.
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ABSTRACT

The main objective of this work is the elaboration of two proposed scenarios
which must be documented, these correspond to the registration of the
configuration of each of the devices, a detailed description of the step by
step of each stage will be made, thus keeping a record of connectivity

verification processes through the use of commands.

To develop the first proposed scenario, a network topology must be
developed where a company has branches distributed in the cities of
Bogot4, Medellin and Cali, which must be configured and interconnect each
of the devices that are part of the scenario. This is in accordance with the
guidelines established for IP addressing, routing protocols and other

aspects of the network topology.

In the second scenario, a network topology must be adapted, to make it
easier for the routers and the networks they include to connect to the

internet, using the addresses of the original LAN.

These tests seek to identify the development of skills and abilities that were
acquired throughout the diploma. It is important to test the levels of

understanding and solution of problems related to aspects of Networking.
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INTRODUCCION

El presente trabajo se enfoca en el desarrollo de habilidades para desarrollar, gestionar
he implementar redes que cuenten con los estandares de la industria como la
autenticacion, automatizacién y contabilizacion que son elementos fundamentales a la

hora de gestionar redes que puedan ser escalables y mantenibles en el tiempo.

Por esta razon se implementan dos escenarios en donde el estudiante de muestra sus
capacidades a la hora de implementar y resolver problemas de redes, como el
direccionamiento IP, implementacién de AAA, gestién de usuarios, configurar listas de

acceso, etc.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

El objetivo general del diplomado de profundizacion en CISCO, es generar en el
estudiante la capacidad de crear una red empresarial eficaz y escalable, asi como a
instalar, configurar, supervisar y solucionar problemas en los equipos pertenecientes a la

infraestructura de una red convergente.

1.2. OBJETIVOS ESPECIFICOS

o Desarrollar en el estudiante las habilidades de implementar una red escalabre y
mantenible en el tiempo.

e Impulsar al estudiante a la resolucibn de problemas comunes en una red
empresarial.

¢ Identificar el grado de desarrollo de competencias en el estudiante.
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DESARROLLO DE LOS DOS ESCENARIOS

2. ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante serd el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demas aspectos que forman parte de la topologia de red.

2.1. Topologia de Red
Para el desarrollo de los requerimientos realizaremos las siguientes actividades.

¢ En el direccionamiento IP se debe definir una direccién de acuerdo con el nUmero
de hosts requeridos.

e Se realizara la asignacion de los pardmetros basicos y la deteccién de vecinos
directamente conectados.

e Las redes y subredes establecidas deberan tener una interconexion total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

e Se debe restringir el acceso y comunicacion entre hosts de acuerdo con los

requerimientos del administrador.
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llustracion 1 Topologia de Red (2019). Escenario 1
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Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

CONFIGURACION ROUTER BOGOTA.

>enable

#conf t

#hostname BOGOTA

#no ip domain-lookup
#enable secret cisco

#service password-encryption
#banner motd “Acceso no autorizado.”
#line vty 0 15

#password class

#login

#exit

#line con 0

#password class

#login

#loggin synchronous

#end

CONFIGURACION ROUTER MEDELLIN

>enable

#conf t

#hostname MEDELLIN

#no ip domain-lookup
#enable secret cisco

#service password-encryption
#banner motd “Acceso no autorizado.”
#line vty 0 15

#password class

#login

#exit

#line con 0

#password class

#login

#loggin synchronous

#end

CONFIGURACION ROUTER CALI

>enable
#econf t

11
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#hostname CALI

#no ip domain-lookup
#enable secret cisco

#service password-encryption
#banner motd “Acceso no autorizado.”
#line vty 0 15

#password class

#login

#exit

#line con 0

#password class

#login

#loggin synchronous

#end

¢ Realizar la conexion fisica de los equipos con base en la topologia de red

¥ Cisco Packet Tracer - C:\Users\JHON M\OneDrive\Universidad UNAD\8 Semestre 2019\Diplomado de Profundizacion\Final\Esenario_1_lonathanPerafan.pkt
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2.2. Parte 1: Asignacién de direcciones IP:

a. SE DEBE DIVIDIR (SUBNETEAR) LA RED CREANDO UNA SEGMENTACION EN
OCHO PARTES, PARA PERMITIR CRECIMIENTO FUTURO DE LA RED
CORPORATIVA.

12
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Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
BOGOTA GO0/0 192.168.1.1 255.255.255.224 | N/A

S0/0/0 192.168.1.98 255.255.255.224 | N/A

S0/0/1 192.168.1.130 255.255.255.224 | N/A
MEDELLIN GO0/0 192.168.1.33 255.255.255.224 | N/A

S0/0/0 192.168.1.99 255.255.255.224 | N/A

S0/0/1 192.168.1.160 255.255.255.224 | N/A
CALI GO0/0 192.168.1.65 255.255.255.224 | N/A

S0/0/0 192.168.1.131 255.255.255.224 | N/A

S0/0/1 192.168.1.192 255.255.255.224 | N/A
PC1-M NIC 192.168.1.34 255.255.255.224 | 192.168.1.33
PC2-M NIC 192.168.1.35 255.255.255.224 | 192.168.1.33
PC3-C NIC 192.168.1.66 255.255.255.224 | 192.168.1.65
PC4-C NIC 192.168.1.67 255.255.255.224 | 192.168.1.65
WS-B NIC 192.168.1.2 255.255.255.224 | 192.168.1.1
Serverl-B NIC 192.168.1.3 255.255.255.224 | 192.168.1.1

b. REALIZAMOS LA ASIGNACION DE UNA DIRECCION IP A LA RED .

Asignar direccion IP router: Para asignar una direccion IP al router ingresamos al CLI y
ingresamos los siguientes comandos.

ROUTER BOGOTA

#int fastEthernet 0/0
#ip address 192.168.1.1 255.255.255.224
#no shutdown

#int serial 0/0/0
#ip address 192.168.1.98 255.255.255.254
#no shutdown

#int serial 0/0/1
#ip address 192.168.1.130 255.255.255.254
#no shutdown

13
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ROUTER MEDELLIN

#int fastEthernet 0/0
#ip address 192.168.1.33 255.255.255.224
#no shutdown

#int serial 0/0/0
#ip address 192.168.1.99 255.255.255.254
#no shutdown

ROUTER CALI

#int fastEthernet 0/0
#ip address 192.168.1.65 255.255.255.224
#no shutdown

#int serial 0/0/0
#ip address 192.168.1.131 255.255.255.254
#no shutdown

Asignar direccion IP PC: Para asignar una direccion IP al PC ingresamos a IP
Configuration seleccionamos la FastEthernet y ingresamos la siguiente informacion.

IP Address = 192.168.1.34
Subnet Mask = 255.255.255.0
Default Gateway = 192.168.1.33

Asignar direccion IP Servidor: Para asignar una direccion IP al Servidor ingresamos a
IP Configuration ingresamos la siguiente informacion.

IP Address = 192.168.1.3
Subnet Mask = 255.255.255.0
Default Gateway = 192.168.1.1

2.3. Parte 2: Configuracion Bésica.

a. COMPLETAR LA SIGUIENTE TABLA CON LA CONFIGLNJRACION BASICA DE LOS
ROUTERS, TENIENDO EN CUENTA LAS SUBREDES DISENADAS.

R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI

Direccion de Ip en interfaz Serial Ky R Rel) 192.168.1.98 192.168.1.131

0/0

Direccion de Ip en interfaz Serial [KeyR {5138 (5{0) 192.168.1.130 192.168.1.192

14
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0/1
Direccion de Ip en interfaz FA 192.168.1.33 192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. DESPUES DE CARGADA LA CONFIGURACION EN LOS DISPOSITIVOS,
VERIFICAR LA TABLA DE ENRUTAMIENTO EN CADA UNO DE LOS ROUTERS PARA
COMPROBAR LAS REDES Y SUS RUTAS.

Para verificar la tabla de enrutamiento en el Router utilizamos el siguiente comando show
ip route, en donde el Router nos muestra las redes conectadas.

> enable
#s/ow ip route

MEDELLIN
{* R1 MEDELLIN

Physical Canfig CLI Afttributes
L]

105 Command Line Interface

o A
Switch Gig 0/0 135 5 Z5e0 Fas

0/l

RI-BOGOTR Ser 0/0/0 135 =1 C1500 Ser
as0/0

R1-MEDELLINg§show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mokile, B -
BGP
In — EIGRP, EX - EIGRP external, O - O5PF, IR - O5PF inter area
N1 - OSPF M55SR external type 1, N2 - OS5FF MNS5Z external type 2
El - OSPF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-l, LZ - I5-I5 lewel-2, ia - I5-IS
inter area
¥ — randidate default, U - per-user static route, o — QDR
F - periodic downloaded static route

Fateway of last resort is not set

1%2.168.1.0/24 is wariably subnetted, 4 subnets, 2 masks

c 152 . 1€8.1.32/27 is directly connected, GigabitEthernetd/0d

L 152 .1€28.1.33/32 is directly connected, GigakbitEthernetd/d

c 192.1e8.1.9€/27 is directly connected, Seriald/0/0

L 152.1€8_.1.595/32 is directly connected, Seriald/0/0

R1-MEDELLINg h
Cirl+FE to exit CLI focus copy || Paste

llustracion 2 Tabla de enrutamiento (2019). Escenario 1

15
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BOGOTA

CALI

Physical Config CLI Aftributes
I

105 Command Line Interface

R2-BOGOTR=enable
RZ-BOGOTREshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobkile, B -
BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IZ - OS5PF inter area
N1 - O5PF WN55R external type 1, N2 - OSPF N55L external type 2
El - OSPF external type 1, EZ - O5SPF external type 2, E - EGP
i - Is-I5, Ll - IS-I5 level-l, L2 - I5S-IS level-2, ia - IS-IS
inter area
¥ — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

152.1€8.1.0/24 is wariably subnetted, € subnets, 2 masks
c 192.1€2.1.0/27 is directly connected, GigabitEthernetl/0
L 152.1€8.1.1/32 is directly connected, GigabitEthernetl/0
c 152 .1€8.1.56/27 is directly connected, Serial0/0/0
L 152 _.1€8.1.98/32 is directly connected, Seriald/ 0/0
c 192.1€2.1.122/27 is directly comnected, Seriall/0/1
L 152.1€8.1.130/32 is directly connected, Seriald/0/1

R2-BOCOTAY

Ctri+F& to exit CLI focus Copy Paste

llustracion 3 Tabla de enrutamiento (2019). Escenario 1

Physical Config CLI Attributes

10S Command Line Interface

R3-CRLI=enakle
R3-CRALI¢show ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B -
BEP
D - EIGRP, EX - EIGRP extermal, O - O05PF, IR - 0S5PF inter area
N1 - OS5PF N55R external type 1, M2 - OSPF NS52 external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-I5 level-Z, ia - I5-IS
inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

152.1€8.1.0/24 is wariably subnetted, 4 subnets, 2 masks
192 .1€2_.1.€4/27 is directly connected, GigabitEthernet0s0
152.1€2.1.65/32 is directly connected, GigabitEthernet0/0
192.1€8.1.128/27 is directly connected, Serialds0s0
192 .1€8.1.1321/32 is directly connected, Serialds0s0

o0

R3-CRLI§

Ctri+F5 to exit CLI focus Copy Paste

llustracion 4 Tabla de enrutamiento (2019). Escenario 1
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c. REALIZAR UN DIAGNOSTICO DE VECINOS UANDO

El protocolo CDP es un protocolo de capa 2 que conecta

EL COMANDO CDP.

los medios fisicos inferiores con
los protocolos de red de las capas superiores. Para CDP utilizamos el comando show cdp

neighbors. El cual nos arroja el siguiente resultado para nuestra red.

MEDELLIN

¥ R1 MEDELLIN — O
Physical Config CLI Attributes
—
105 Command Line Interface

R1-MEDELLIN>enable
Rl1-MEDELLINgshow cdp
Global CDP information:

Sending CDP packets ewvery €0 seconds

Sending a holdtime walue of 130 seconds

Sending CLOPw2 advertisements is enabled
R1-MEDELLINg§show cdp ne
BEl-MEDELLINg#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge

S - Switch, H - Host, I - IGMF, r - Repeater, F -

Fhone
Device ID Local Intrfce Holdtme Capability Flatform Port
ID
Switch Gig Os0 135 5 29€0 Fas
/1
RZ-BOZOTA Ser 0/70/70 135 =] Cl500 Ser
a/0/0
R1-MEDELLINH
Ctri+F& to exit CLI focus Copy Paste

llustracion 5 Diagnostico de vecinos (2019). Escenario 1
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BOGOTA

Physical

Config CLI
I

Attributes

I0S Command Line Interface

GFateway of last resort

152 . 1e8.1.0/24 is
152 1e2.1.0/27
152 1le2.1.1/32
152 1le2.1.9&/2
152 1ea.1.598/3
152 lea.1.1258/
152 le2.1.130/

[ B I ]

RZ-BOZ0TLfshow cdp nei
Capakility Codes: R -
Bridge

5 -
Fhone
Device ID
ID
Switch =ig 0/0
as1
R3-CARLI Ser 0/70/1
as0/0
R1-MEDELLIN Ser 0/0/0
a/s0/0
R2-BOGOTLE

Local Int

is not set

wariakly subnetted, € subnets, 2 masks

is directly connected, GigabitEthernet0/0
is directly connected, GigabitEthernet0/0
7 is directly connected, Seriall/0/0

2 is directly connected, Seriald/0/0

27 is directly connected, Seriald/0/1

32 is directly connected, Seriald/0/1

ghkors
Router, T — Trans Bridge, B - Source Route

Switch, H - Host, I - IEMP, r - Hepeater, P -

rfce Holdtme Capability Platform

125 5 25&0 Fas
125 =] Cla00 Ser

123 =] Clao0 Ser

Ctrl+F& to exit CLI focus

CALI

Copy Paste

llustracion 6 Diagnostico de vecinos (2019). Escenario 1

Physical

Config CLI
I

Adftributes

105 Command Line Interface

~

RE-CRLI*show cdp neighbors
Capability Codes: R — Router, T — Trans Bridge, B - Source Route
Bridge

5 - Bwitch, H - Host, I - IGMP, r - Repeater, P -
Fhone
Device ID Local Intrfce Holdtme Capability Platform Port
ID
Switch Gig 070 141 5 2560 Fas
a/1
RI-BOGOTR Ser 0/0/0 141 =3 C1s00 Ser
a/0/1
R2-CALI v
Ctrl+F6 to exit CLI focus Copy Paste

llustracion 7 Diagnostico de vecinos (2019). Escenario 1
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d. REALIZAR UNA PRUEBA DE CONECTIVIDAD EN CADA TRAMO DE LA RUTA
USANDO PING.
Prueba de conectividad PC1-M ping a R1 MEDELLIN.

Physical Config

Programming Adftributes

, d=4, L
trip times in milli-

aximum = €ms, Ave

[ mop

llustracion 8 ping a R1(2019). Escenario 1

Prueba de conectividad PC2-M ping a R1 MEDELLIN.

Programming Attributes

llustracion 9 ping a R1(2019). Escenario 1
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e P jerta y 4 visial

PC1-M

Physical Config Pregramming Attributes

ply

ply

Ply
Beply £

Ping statistic
P
trip time
Minimim = Oms, Maximum

[ mp

llustracion 10 ping a PC2 (2019). Escenario 1

Prueba de conectividad PC1-M ping a WS-B.

PC1-M

Physical Config

Command Prompt

Programming Attributes

ma

nimam

ng 1

Pinging 1

ly
ly
1y
ly

llustracion 11 ping a WS-B(2019). Escenario 1
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Prueba de conectividad PC2-M ping a PC4-C.

Physical Config

Programming Attributes

chable
hab.
‘hab.

> unreachable.

tination hc unreachable .

tination hc
n he

llustracion 12 ping a PC4-C(2019). Escenario 1

Prueba de conectividad WS-B ping a Serverl-B.

Physical Config

Programming Attributes

Minimum

llustracion 13 ping a Serverl-B (2019). Escenario 1
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Prueba de conectividad PC3-C ping a PC4-C.

Physical Config

Command Prompt

mand Line 1.0

Programming Attributes.

Minimam

llustracion 14 ping a PC4-C (2019). Escenario 1

Prueba de conectividad PC3-C ping a R2-BOGOTA.

Physical Config

Programming Aftributes

Ping statist
=

llustracion 15 ping a R2-BOGOTA (2019). Escenario 1

22



o%eo

D ¢ Slé
o P \LJ X aly 1 UioLlal

Universidad Nacional

Prueba de conectividad Serverl-B ping R2-BOGOTA.

Physical Config Services

Programming Aftributes

llustracion 16 ping a R2-BOGOTA (2019). Escenario 1

Prueba de conectividad PC-3 ping PC-1.

Physical Config

Programming Attributes

chable.

> umn:

llustracion 17 ping a PC-1 (2019). Escenario 1
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Los pings en las diferentes redes fallan porque no hemos configurado ningun protocolo de
enrutamiento.

2.4. Parte 3: Configuracion de Enrutamiento.

a) ASIGNAR EL PROTOCOLO DE ENRUTAMIENTO EIGRP A LOS ROUTERS
CONSIDERANDO EL DIRECCIONAMIENTO DISENADO.

EL EIGRP se han mejorado en el tiempo de convergencia y los aspectos relativos de
la capacidad de la ampliacion. EIGRP multiplica la métrica de IGRP por un factor de
256. Esto ocurre porque EIGRP usa una métrica que tiene 32 bits de largo. EIGRP
ofrece caracteri-sticas gue no se encontraban en su antecesor, IGRP como el soporte
para VLSM vy los resumenes de ruta arbitrarios. Ademés, EIGRP ofrece
caracteri-sticas que se encuentran en protocolos como OSPF, como las
actualizaciones increméntales parciales y un tiempo de convergencia reducido. Para
asignar EIGRP en los Router hay que implementar los siguientes comandos.

BOGOTA

#int s0/0/1

#clock rate 64000

#exit

#router eigrp 10

#network 192.168.1.0 0.0.0.31
#network 192.168.1.96 0.0.0.31
#network 192.168.1.128 0.0.0.31
#no auto-summary

MEDELLIN

#int s0/0/0

#clock rate 64000

#exit

#router eigrp 10

#network 192.168.1.32 0.0.0.31
#network 192.168.1.96 0.0.0.31
#no auto-summary

CALI
#router eigrp 10
#network 192.168.1.128 0.0.0.31

#network 192.168.1.64 0.0.0.31
#no auto-summary

24
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b) VERIFICAR SI EXISTE VECINDAD CON LOS ROUTERS CONFIGURADOS CON
EIGRP.

Para verificar la vecindad con los routers configurados con EIGRP, podemos utilizar el
siguiente comando show ip eigrp neighbors.

¥ R1 MEDELLIN
Physical Config CLI Attributes
—
105 Command Line Interface

[TC-CI-RF nelghbors tof process 230 =~
H Address Interface Hold Uptime SRIT RTO Q
Seq

isec) (ms) Cnt
Hum
o 152.1€8.1.92 Se0/0/0 12 03:17:0L 40 1000 0 ]
R1-MEDELLIN#!
R1-MEDELLIN#show ip eigrp neighbors
IP-EIGRF neighbors for process 240
H Rddress Interface Hold Uptime SRTT RTO Q
Seqg

(sec) (ms) Cnt
Hum
a 152 _168.1.598 Sel/0/0 14 03:21:15 40 1000 Q ]
R1-MEDELLINgshow ip eigrp neighbors
IP-EIGRF neighbors for process 240
H 2ddress Interface Hold Uptime SRTT ETO Q
Seq

(sec) {ms) Cnt
Hum
a 152 _168.1.598 Sel/0/0 14 03:21:21 40 1000 Q ]
B1-MEDELLIN# w
Ctri+F& to exit CLI focus Copy Paste

llustracion 18 Verificaciéon de Vecindad (2019). Escenario 1

25



Universidad Nacional
e Abierta y a Distancia
2]

BOGOTA

R2 BOGOTA

Physical Config CLI Aftributes.
—

105 Command Line Interface

Fateway of last resort is not set ~

152.1€2.1.0/24 is wvariabkly subnetted, & subnets, 2 masks

c 152.1€8.1.0/27 is directly connected, GigabitEthernetd/0
L 152.1€8.1.1/32 is directly connected, GigabitEthernetd/0
D 152.1€5.1.32/27 [90/217241€] wia 19%2.1€8.1.55, 03:12:0%,
Seriall/0/0
D 152.1€58.1.64/27 [30/217241€] wia 1%2.1€5.1.131, 03:07:17,
Seriald/os1l

c 152 .1€8.1.59€/27 is directly connected, Seriald/0/0
L 152.1€8.1.58/32 is directly connected, Seriald/0/0
c 152.1€2.1.128/27 is directly connected, Serialls0/1
L 152.165.1.130/32 is directly connected, Serialld/0/1

R2Z-BOGOTRE
RZ-BOGOTAgshow ip eigrp neighbors
IP-EIGRF neighbors for process 240

H Address Interface Hold Uptime SRTT RTC 2
Seqg
(sec) {ms) Cnt
Hum
a 132 .1€8.1.9% Sed/s0/0 10 03:22:15 40 1000 0 7
1 152 .1€28.1.131 Sed/0/1 1z 03:17:55% 40 1000 0 2
R2-BOGOTLE W
Ctrl+F§ to exit CLI focus Copy Paste

llustracion 19 Verificacion de Vecindad (2019). Escenario 1

CALI

Physical Config CLI Aftributes
I

105 Command Line Interface

D 182.1€8.1.0/27 [90/217241€] wvia 15%2.1€28.1.130, 02:09:21, A
Seriald/0/ 0

D 152.168.1.32/27 [50/2€24416] wia 152.1€8.1.130, 03:05:21,
Serialds0/0

C 152 . 1€8.1.€4/27 is directly connected, GigabitEthernetl/0

L 192.1€8.1.€5/32 is directly connected, GigabitEthernetl/0

D 182 .1€8.1.5%€/27 [90/2€8185€] wvia 192.1€28.1.130, 03:05:21,
Seriald/0/0

c 192.1€8.1.128/27 is directly connected, Seriald/0/0

L 192.1€8.1.131/32 is directly connected, Seriald/d/0

RE3-CALIf#show ip route eigrp neighbors

et

% Inwvalid input detected at marker.
R3-CRLI#

BE3-CRLI#show ip eigrp neighbors
IP-EIGEP neighbors for process 240

H BEddress Interface Hold Uptime SRIT RTO o
Seg

(sec) (ms) Cnt
Hum
a 152 _168.1.130 Sed/0/0 11 03:19:45 40 lo0oo a0 10
R3-CRLI# hd
Ctri+F6 to exit CLI focus Copy Paste

llustracion 20 Verificacion de Vecindad (2019). Escenario 1
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c) REALIZAR LA COMPROBACION DE LAS TABLAS DE ENRUTAMIENTO EN CADA
UNO DE LOS ROUTERS PARA VERIFICAR CADA UNA DE LAS RUTAS
ESTABLECIDAS.

Para realizar la comprobacién de las tablas de enrutamiento utilizamos el comando: show
ip route.

MEDELLIN

¥ R1MEDELLIN — O X

Physical Config CLI Attributes
I

105 Command Line Interface

R1-MEDELLINgshow ip route ~
Codes: L - loecal, C - connected, 5 - static, R - RIPF, M - mokile, B -
BGE

D - EIGRP, EX - EIGRP extermal, © — O5PF, IR - OSPF inter area

Nl - OSPF MNSS5R external type 1, N2 - OSPF NSS52 external type 2

El - OSPF external type 1, E2 — OSPF external type 2, E - EGP

i - I5-Is5, L1 - I5-I5 level-l, L2 - IS-IS lewel-2, ia - IS-IS
inter area

* - candidate default, U - per—user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is not set

192.1€2.1.0/24 is wvariabkly subnetted, 7 subnets, 2 masks

1] 152.1€8.1.0/27 [50/217241€] wia 152.1€8.1.53, 03:02:01,
Seriald/0/0

c 192.1€5.1.32/27 is directly connected, GigabitEthernetl/0

L 152.1€658.1.33/32 is directly connected, GigabitEthernetld/0

] 132.1€5.1.64/27 [30/2€5441€] wia 132.1€5.1.5%, 03:03:58,
Seriald/jo/0

c 132 _1€2.1.9€/27 is directly connected, Serial0/0/0

L 192 .1€5.1.99/32 is directly connected, Serial0/ 0/0

1] 152_1€2.1.128/27 [90/2€8185€] wia 152.1€2.1.952, 03:07:15,
Serialds0/0 v
Ctrl+F& to exit CLI focus Copy Paste

llustracion 21 Tablas de Enrutamiento (2019). Escenario 1
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BOGOTA

Physical Config CLI Attributes
I

I0S Command Line Interface

RZ-BOGOTRgshow ip route -
Codes: L - local, © - connected, 5§ - static, B - RIP, M - mokile, B -
BGP

D - EIGRP, EX - EIGRP extermnal, © - QS5PF, IZ - OSPF inter area

N1 - OS5PF N55R external type 1, W2 - O5SPF MNS5R external type 2

El - QSPF external type 1, EZ2 - OS5PF external type 2, E - EGP

i - Is-Is, Ll - I5-IS level-l, LZ - I5-IS lewel-2, ia - IS-IS
inter area

¥ - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is not set

152 .168.1.0/24 is wariably subnetted, 2 subnets, 2 masks

c 192.1€8.1.0/27 is directly connected, GigabitEthernetd/0
L 152.1€8.1.1/32 is directly connected, GigabitEthernetd/0
D 152 1€8.1.32/27 [50/2172416] wia 152_1€8.1.595, 03:12:0%,
Seriald/O0/0

D 152 _1€3.1.€4/27 [50/217241€] wia 152_1€3.1.131, 03:07:17,
Seriald/0/1

c 182 .1€8.1.9&/27 is directly conmnected, Serialds0/0

L 152 1€8.1.98/32 is directly connected, Seriall/0/0

c 192.1€8.1.128/27 is directly connected, Seriald/0/1

L 152.1€8.1.1230/32 is directly comnected, Serialld/0/1

Ctrl+F6 to exit CLI focus Copy Paste

llustracion 22 Tablas de Enrutamiento (2019). Escenario 1

CALI

R3 CALI

Physical Config CLI Attributes
I

105 Command Line Interface

Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - #

D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OS5PF NSS5& external type 2

El - OSPF external type 1, E2 — OSPF external type 2, E - EGP

i - I5-I5, Ll - IS-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area

¥ - rcandidate default, U - per—user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.1€8.1.0/24 is wariably subnetted, 7 subnets, 2 masks

D 1%2.168.1.0/27 [30/2172416] wia 152.168.1.130, 03:05:21,
Seriald/0/0

D 152.1658.1.32/27 [50/2658441€] wia 152.1€5.1.130, 03:05:21,
Seriald/0/0

c 192.1€8.1.64/27 is directly connected, GigabitEthernetd/0

L 192.1€8.1.65/32 is directly connected, GigabitEthernetl/0

D 152.1658.1.59&6/27 [50/268185¢€] wia 152.1€5.1.130, 03:05:21,
Seriald/0/0

c 192.168.1.128/27 is directly connected, Seriald/s0/0

L 1%2.168.1.131/32 is directly connected, Seriald/s0/0

23-CALIg v
Ctrl+F& to exit CLI focus Copy Paste

llustracion 23 Tablas de Enrutamiento (2019). Escenario 1
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d) Realizar un diagndstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la
red LAN del Router CALLI, primero a la red de MEDELLIN y luego al servidor.

Para realizar un diagnéstico utilizaremos el comando TRACERT determina la ruta a un
destino mediante el envio de paquetes de eco de Protocolo de mensajes de control de
Internet (ICMP) al destino. En estos paquetes, TRACERT usa valores de periodo de
vida (TTL) IP variables.

Prueba 1: Del PC3-C de la red LAN del Router CALI a la red de MEDELLIN en él PC1-
M.

L pc3-c — O X

Physical Config Deskiop Programming Attributes
I

Command Prompt

unreachable .
unreachable .

Tracing route t .24 over a maximum o

4 ms
0 ms
12 ms

llustracion 24 Prueba 1 Comando TRACERT (2019). Escenario 1
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Prueba 2: Del PC4-C de la red LAN del Router CALI a la red de BOGOTA en él
Serverl-B.

* pea-C

Physical Config Desktop Programming Aftributes
I
Command Prompt
Minimum ., Maximum = éms, Ave
C:yrping 132
Pinging 192.

y from

rimat

Minimum

llustracion 25 Prueba 2 Comando TRACERT (2019). Escenario 1

2.5. Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para
esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a) Cada Router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.

Para realizar la conexién a Telnet utilizamos los siguientes comandos.
MEDELLIN

>enable
#configure terminal
#line vty 0 4
#password cisco
#login
#exit
30
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#enable secret cisco
Hexit

BOGOTA

>enable

#configure terminal
#line vty 0 4
#password cisco
#login

#exit

#enable secret cisco
#exit

CALI

>enable

#configure terminal
#line vty 0 4
#password cisco
#login

#exit

#enable secret cisco
#exit

Comprobamos la configuracién del Router de Medellin desde el PC1-M.

©* pal-m

Physical Config Desktop
I

Command Prompt

Verification

31

llustracion 26 Creacion de ACL (2019). Escenario 1
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Comprobamos la configuracién del Router de Bogota desde el PC3-C.

Physical Config

Command Prompt

Programming Attributes

End with CNTL

llustracion 27 Creacion de ACL (2019). Escenario 1

Comprobamos la configuracién del Router de Cali desde el PC2-M.

Physical Config

Command Prompt

Programming Attributes

lnet 1

Trying 1%

End with CHNTL,

llustracion 28 Creacion de ACL (2019). Escenario 1
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b) EI equipo WS1 y el servidor se encuentran en la subred de administracién. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro dispositivo
en cualquier parte de la red.

Para el desarrollo de esta actividad utilizaremos una Lista de Control de Acceso o ACL
(del inglés, Access Control List) es un concepto de seguridad informética usado para
fomentar la separacién de privilegios. Es una forma de determinar los permisos de acceso
apropiados a un determinado objeto, dependiendo de ciertos aspectos del proceso que
hace el pedido.

Utilizamos los siguientes comandos para configurar el ACL.

MEDELLIN

#>enable

#configure terminal

#acces-list 1 permit 192.168.1.2
#int fastethernet 0/0

#ip Access-group 1 out

CALI

#>enable

#configure terminal

#acces-list 1 permit 192.168.1.2
#int fastethernet 0/0

#ip Access-group 1 out

c) Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a
ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

MEDELLIN

#>enable

#configure terminal
#access-list 1 deny 192.168.1.66
#access-list 1 deny 192.168.1.67
#access-list 1 deny 192.168.1.3
#int fastethernet 0/0

#ip access-group 1 out

CALI

#>enable

#configure terminal
#access-list 1 deny 192.168.1.34
#access-list 1 deny 192.168.1.35

33
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#access-list 1 deny 192.168.1.3
#int fastethernet 0/0
#ip access-group 1 out

2.6. Parte 5: Comprobacion de lared instalada.

a) Se debe probar que la configuraciéon de las listas de acceso fue exitosa.

El PC1-M no tiene acceso a los dispositivos fuera de su red.

PCI1-M

Physical Config

——
Command Prompt

Programming Attributes

line. End with CNTL/

gn host]

llustracion 29 Creacion de ACL (2019). Escenario 1

El PC2-M tiene acceso a los dispositivos dentro de su red.

Programming Aftributes
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b) Comprobar y Completar la siguiente tabla de condiciones de prueba para

e Abierta y a Distancia

confirmar el 6ptimo funcionamiento de la red.

TELNET

TELNET

ORIGEN
Router MEDELLIN
WS 1
Servidor
Servidor
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
Servidor
Servidor
Router CALI
Router MEDELLIN

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN
Router CALI
Router CALI
Router MEDELLIN
Router MEDELLIN
WS 1
WS 1
LAN del Router CALI
Servidor
Servidor
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router CALI

35

RESULTADO

successful
successful
successful
successful
successful
successful
successful
successful
Fail
Fail
Fail
successful
successful
successful
successful
successful
successful
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3. ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo
para facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse a
internet, pero empleando las direcciones de la red LAN original.

3.1. Topologia

Dh3 B Y ® - W 8 ©

niversidad UNAD\8 Semestre 201%\Diplomade de Profundizacion\Final\Esenario_2.pkt
File Edit Options View Tools Extensions Help

iERS0srLaoeodedr aaaoBE@ EBFE ?
Do@N fl/srme @ B

Time: :uzaw(_:)(:_‘; E’ Slmulalion:
dImFme | Fs550
L ] <
|z| ] - Copper Straight-Through

llustracion 30 Topologia Escenario 2 (2019). Escenario 2

3.2. Desarrollo

Los siguientes son los requerimientos necesarios:

3.3.  Todos los routers deberan tener los siguiente:

Dispositivo Interfaz | Direccion IP | Mascara de Sub Red | Gateway
g0/0 172.31.2.1 | 255.255.255.248
g0/1 209.17.220.1|255.255.255.0

s0/0/0 |172.31.2.33 |255.255.255.252
s0/0/1 |172.31.2.37 |255.255.255.252
g0/0 172.31.2.9 |255.255.255.248
R2-CUNDINAMARCA | s0/0/0 [172.31.2.38 |255.255.255.252
g0/0 172.31.2.17 |255.255.255.248
R3-BUCARAMANGA |s0/0/0 |172.31.2.34 |255.255.255.252

R1-TUNJA
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PCO 172.31.2.18 |255.255.255.248 172.31.2.17
PC1 172.31.2.19 |255.255.255.248 172.31.2.17
PC2 172.31.2.2 | 255.255.255.248 172.31.2.1
PC3 172.31.2.3 255.255.255.248 172.31.2.1
PC4 172.31.2.10 |255.255.255.248 172.31.2.9
PC5 172.31.2.11 | 255.255.255.248 172.31.2.9
WEB EXTERNO 209.17.220.2 | 255.255.255.0 209.17.220.1
WEB INTERNO 172.31.2.12 | 255.255.255.248 172.31.2.9

3.3.1. Configuracién basica.
ROUTER TUNJA

>enable

#configure terminal

#hostname R1-TUNJA

#enable secret cisco

#enable password cisco

#service password-encryption

#aaa new-model

#aaa authentication login LOCAL_AUTH local
#Username TUNJA privilege 7 password 123 network
#no ip domain-lookup

#banner motd “Acceso no autorizado”

#line con 0

#loggin synchronous

#line vty 0 15

#password cisco

#exit

#int g0/0
#ip address 172.31.2.1 255.255.255.248
#no shutdown

#int g0/1
#ip address 209.17.220.1 255.255.255.0
#no shutdown

#int s0/0/0
#ip address 172.31.2.33 255.255.255.252
#no shutdown

#int s0/0/1
#ip address 172.31.2.37 255.255.255.252
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#no shutdown

ROUTER BUCARAMANGA

>enable

#configure terminal

#hostname R3- BUCARAMANGA

#enable secret cisco

#enable password cisco

#service password-encryption

#aaa new-model

#aaa authentication login LOCAL_AUTH local
#Username BUCARAMANGA privilege 7 password 123 network
#no ip domain-lookup

#banner motd “Acceso no autorizado”

#line con 0

#loggin synchronous

#line vty 0 15

#password cisco

#exit

#int g0/0
#ip address 172.31.2.17 255.255.255.248
#no shutdown

#int s0/0/0
#ip address 172.31.2.34 255.255.255.252
#no shutdown

ROUTER CUNDINAMARCA

>enable

#configure terminal

#hostname R2-CUNDINAMARCA

#enable secret cisco

#enable password cisco

#service password-encryption

#aaa new-model

#aaa authentication login LOCAL_AUTH local
#Username CUNDINAMARCA privilege 7 password 123 network
#no ip domain-lookup

#banner motd “Acceso no autorizado”

#line con 0

#loggin synchronous

#line vty 0 15
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#password cisco
#exit

#int g0/0

#ip address 172.31.2.9 255.255.255.248

#no shutdown

#int s0/0/0

#ip address 172.31.2.38 255.255.255.252

#no shutdown

3.3.2. Autenticacion local con AAA.

En seguridad informética, el acronimo AAA corresponde a un tipo de protocolos que
autorizacion y contabilizacion (en
g). La expresion protocolo AAA no se refiere
na familia de protocolos que ofrecen los tres

realizan tres funciones: autenticacion,
Authentication, Authorization and Accountin
pues a un protocolo en particular, sino a u
servicios citados.

Antes de comenzar verificamos que el servidor tenga encendido los servicios SYSLOG,

NTP y AAA que vamos a configurar.
Configuramos los servicios SYSLOG y NTP.
TUNJA

>enable

#configure terminal

#username administrador secret cisco 123
#aaa new-model

#aaa authentication login AUTH local
#line console 0

#login authentication AUTH

#line vty 0 15

#login authentication AUTH

BUCARAMANGA

>enable

#configure terminal

#username administrador secret cisco 123
#aaa new-model

#aaa authentication login AUTH local
#line console 0

#login authentication AUTH

#line vty 0 15

#login authentication AUTH

CUNDINAMARCA
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#configure terminal
#username administrador secret cisco 123
#aaa new-model

#aaa authentication login AUTH local
#line console 0

#login authentication AUTH

#line vty 0 15

#login authentication AUTH

Nuestro servidor SYSLOG tiene registrado los mensajes de red.

¥ WEB INTERNO

Physical Config

Services Desktop Programming Attributes

SERVICES
HTTP
DHCP

DHCPv6
TFTP
DNS

SYSLOG

AR
NTP
EMAIL
FTP
IoT
WM Management
Radius EAP

Syslog

Service

Syslog

® on O of

Time:

1 03.02.1993 06:29:06.264 P M.
2 1212.2019 06:18:39.571 P M.

3 12122019 08:21:31.882 B M.

HostName Message
%5Y'S-3-CONFIG_I: Configured from console by
console

172.3129 %5 5-5-PRIV_AUTH_PASS: Privilege level set to

15 by unknown

1723129 %5%5-5-CONFIG_L: Configured from console by
console

172.31.29

[ 7op

Configuramos nuestro protocolo SSH.

SERVIDOR WEB INTERNO

#ip domain name clase.org
#ip ssh version 2

#crypto key generate rsa
#tamana 1024

Clear Log

llustracion 31 Autenticacion AAA (2019). Escenario 2
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¥ R2-CUNDINAMARCA

Physical Config CLI Aftributes
I

I0S Command Line Interface

*die. 12, 18:21:31.2121: S5¥YS5-5-CONFIE I: Configured from console by s
console
R2-CUNDINAMARCZ4conf t
Enter configuration commands, one per line. End with CNTIL/Z.
R2-CUNDINAMARRCE (config) #ip domain n
RZ-CUNDINAMARCE (config) #ip domain name c
RZ-CUNDINAMRRCRE (config) #ip domain name cl
RI-CUNDINAMARCRE (config) #ip domain name clase.org
RZ-CUNDINAMRRCR (config) #ip ssh w
REI-CUNDINAMARCE (config) #ip ssh wersion 2
Please create RSR keys (of at least 762 bits size) to enable 55H v2.
RZ-CUNDINAMRRCRE (config) §crypto key generate rsa
The name for the keys will bke: RZ-CUNDINAMARRCE clase.org
Choose the size of the key modulus in the range of 3€0 to 2048 for
your

Zeneral Purpose Eeys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bits in the modulus [512]: 1024
% GCenerating 1024 kit RSAR keys, keys will be non-exportable. .. [OH]

BZ-CUNMDINAMRRCRE (config) #
*dico. 12 12:31:50.9594: %55H-5-ENABLED: S55H 2 has been enabled
RE—CUNDINAHRRCA(configJ#l N

Ctrl+F& to exit CLI focus Copy Paste

llustracion 32 Autenticacion AAA (2019). Escenario 2
Configuramos nuestro servicio AAA en local como remoto.

ROUTER CUDINAMARCA

#aaa new-model

#aaa authentication login REMOTO group radius local enable
#radius-server host 172.31.2.12 key 123456

#line vty 0 15

#transport input ssh

#login authentication REMOTO

#exit

#username usuariol secret usuariol

#do wri

Configuramos nuestro servidor AAA, para esto autenticamos nuestro Router con nuestro
servidor AAA.
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SERVICES fA
HTTP
DHCP Service @ on O off Radius Port
DHCPvG
TFTE Network Configuration
EIRE Client Name | | cientip |
SYSLOG
o Secret | | ServerType |Radius -
NTP Client Hame Client IP Server Type Key Add
EMAIL )
1 R2Z-CUNDINAMARCA 172.31.29 Radius 123456
FTE Save
IoT
Remove
VM Management
Radius EAP User Setup
Username Password
Username Password Add
1 usuariol usuariol -
Save
Remove
M wn

llustracion 33 Autenticacion AAA (2019). Escenario 2

Realizamos las pruebas de acceso desde el PC4 al Router.

Physical Config

Command Prompt

Programming Attributes

sh -1 usuariocl 172

llustracion 34 Autenticacion AAA (2019). Escenario 2
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3.3.3. Cifrado de contrasefas.

TUNJA
#service password-encryption

BUCARAMANGA

#service password-encryption
CUNDINAMARCA

#service password-encryption

¥ R1-TUNJA

Physical Config CLI Attributes.
I

|05 Command Line Interface

R1-TUNJA$ ~
*mar. 02, 20:34:02.3434: S¥S5-5-CONFIG I: Configured from consocle by
console
*mar. 02, 20:34:02_3434: %5YS5-&-LOGGINGHOST STARTSTOF: Logging to
host 172.31.2.12 port 514 started - CLI initiated
R1-TUNJAgconf ¢
Enter configuration commands, one per line. End with CHTL/Z.
R1-TUNJR{config) #ip domain name clase.org
R1-TUNJA(config) #ip ssh versiom 2
Please create RSAR keys (of at least 762 bits size) to enable 55H wa.
R1-TUNJA(config) fcrypto key generate rsa
The name for the keys will be: R1-TUNJA.clase.org
Choose the size of the key modulus in the range of 360 to 2048 for
your

General Purpose Feys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bkits in the modulus [512]: 1024
% Generating 1024 bit R5A keys, keys will be non-exportable. .. [QE]

R1-TUNJA(config)$

*die. 12 20:7:15.521: %55H-5-EHRELED: S55H 2 has been enabled

B1-TUNJR ({config) §

R1-TUNJZ (config) £ v

Ctrl+F8§ to exit CLI focus Copy Paste

llustracion 35 Cifrado de Contrasefias (2019). Escenario 2
3.3.4. Un Mé&ximo de Intentos para Acceder al Router
TUNJA
#login block-for 5 attempts 4 within 60
BUCARAMANGA
#login block-for 5 attempts 4 within 60
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#login block-for 5 attempts 4 within 60

3.3.5. Méaximo Tiempo de Acceso al Detectar Ataques
TUNJA

#login block-for 240 attempts 4 within 120
BUCARAMANGA

#login block-for 240 attempts 4 within 120
CUNDINAMARCA

#login block-for 240 attempts 4 within 120

3.3.6. Establezca un servidor TFTP y almacene todos los archivos necesarios
de los routers.

TUNJA

#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

OK

CUNDINAMARCA

#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

OK

BUCARAMANGA
#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
OK
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Physical Config Services Desktop Programming Attributes.
—
SERVICES TFTP
HTTP
DHCP Service @ On QO off
DHCPwE
TFTP File ~
DNS a3a842-k&.bin
figive 383923-KE.bin
00 c1841-advipservicesk8-mz.124-15.T1.bin
E:::L c1841-ipbase-mz.123-14.T7 bin
TP c1841-ipbasekd-mz.124-12.bin
IoT ¢1900-universalkd-mz. SPA 155-3.M4a.bin
WM Management c2600-advipservicesk®-mz. 124-15.T1.bin
Radius EAP €2500-imz.122-28.bin
©2600-ipbaseks-mz.124-8.bin
c2800nm-advipservicesk3-mz.124-15.T1.bin
c2800nm-advipserviceskd-mz.151-4.M4.bin
c2800nm-ipbase-mz.123-14.T7.bin
2800nm-inhaseks-mz.124-8.bin hd
Remove File

llustracion 36 Servidor TFTP (2019). Escenario 2

4. El DHCP debera proporcionar solo direcciones alos hosts de Bucaramanga
y Cundinamarca.

Physical

Config Desktop

Programming Attributes

Interface

Subnet

802.1X

FastEthernetl

IP Configuration
(@ DHCP

IP Address

Mask

Default Gateway
DNS Server

IPvE Configuration
() DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

[] Use 802.1X Security

() Auto Config (@) Static

DHCP failed. APIPA is being used

| FE&0::20C.CFFF.FET9.5E80

llustracion 37 DHCP Bucaramanga y Cundinamarca (2019). Escenario 2
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L pcd

Physical Config

Desktop

Programming Attributes

IP Configuration

Interface
IP Configuration
(® DHCP
IP Address
Subnet Mask
Default Gateway
DNS Server
IPvE Configuration
() DHCP
IPvE Address
Link Local Address
IPvE Gateway
IPvE DNS Server

B021X

[ use 802 1% Security

FastEthernetd

O static
169.254.131.8
255,255.0.0
0.0.0.0

0.0.0.0

@ static

O Aute Config

DHCP failed. APIPA is being used.

| FEB0::20B:BEFF:FEED:8308

[ Top

llustracion 38 DHCP (2019). Escenario 2

5. El web server deber& tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

NAT estéatico consiste en mapear una direccion IP privada con una direccion IP publica de
forma estética. Para esto utilizaremos los siguientes comandos.

TUNJA

#in nat inside source static 172.31.2.12 255.255.255.248

#access-list 1 permit 172.0.0.0 0.255.255.255

#ip nat inside source list 1 interface g0/0 overload

#int g0/0

#ip nat outside
#int g0/1

#ip nat outside
#int s0/0/0

#ip nat outside
#int s0/0/1

#ip nat outside
#exit

#ip router 0.0.0.0 0.0.0.0
#router ospf 1

209.165.220.3

#default-information originate

#show ip route
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llustracion 39 NAT Estatico (2019). Escenario 2

Verificamos la configuracién en el Router, podemos ver que la ip privada fue mapeada y
una direccion publica.

R1-TUNJA — O x

Physical Config CL Attributes
I

105 Command Line Interface

OI-TONJETconIig) §ip nat 1nside SOUIce st ~
B1-TUNJA (config) #ip nat inside source static 172.31.2.12 20%.17.220.1
R1-TUNJR (config) #in

R1-TUNJ& (config) #interface seria

R1-TUNJR (config) #interface serial 0/0/1

R1-TUNJR (config-if) #ip nat inside

Rl-TUNJR (config-— #int

BR1-TUNJR (config- #inte

R1-TUNJ& (config-if) §inter

R1-TUNJA (config- ginterface fas

R1-TUNJR (config-if) #interface fastEthernet 0/0

%Invalid interface type and number

R1-TUNJR (config) #interface gl/0

B1-TUNJA (config-if) #ip nat outside

R1-TUNJR (config-if) gend

R1-TUNJRE

*dic. 14, 07:50:35.5050: S¥5-5-CONFIG I: Configured from conscle by
conscle

Rl-TUNJA#show ip mnat tra

R1-TUNJR#show ip mat translations

Pro Inside global Inside local Cutside local Cutside
global

--- 20%.17.220.1 172.31.2.12 - -
R1-TUNI2E| v
Ctrl+F& to exit CLI focus Copy Paste

llustracion 40 NAT Estatico (2019). Escenario 2
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Implementamos NAT de sobrecarga (PAT) para el resto de la red, utilizaremos los
siguientes comandos.

#access-list 1 permit 172.31.2.16 0.0.0.7

#ip nat inside source list 1 interface g0/1 overload
#interface s0/0/0

#ip nat inside

#interface g0/1

#ip nat outside

C* R1-TUNJA — O X

Physical Config CLI Attributes
I

105 Command Line Interface

Enter configuration commands, one per lime. End with CNTL/Z. L4l
R1-TUNJL (config) fac

R1-TUHNJA (config) gaccess-1list 1 per

B1-TUMNJA (config) #access-list 1 permit ip 172.21.2.1€ 0.0.0.7

% Invalid input detected at '*' marker.

R1-TUNJA (config) faccess—-list 1 permit 72.31.2.1¢ 0.0.0.7
R1-TUNJR (config) #ip nat in

R1-TUNJL (config) #ip nat inside so

R1-TUNJA (config) f#ip nat inside source list 1 inte

R1-TUNJA (config) #ip nat inside source list 1 interface g0/0 ower
R1-TUNJA (config) #ip nat inside source list 1 interface gl/0 owerload
R1-TUNJR {config) ginter

R1-TUNJL (config) #interface s0/0/0

R1-TUNJA {config-if) #ip nat ins

R1-TUMJA {config-if) #ip nat inside

R1-TUNJ& (config-if) #interfa

R1-TUNJA (config-if) #interface gl/0

B1-TUNJA (config-if) #ip nat outside

B1-TUNJA (config-if) fend

R1-TUNJZE

*dic. 14, 05:17:58.1717: S¥YS5-5-CONFIGC I: Configured from consocle by

console

o1 -TINLIAE e
Ctrl+F§ to exit CLI focus Copy Paste

llustracion 41 NAT Estatico (2019). Escenario 2
6. EL Enrutamiento Debera Tener Autenticacién
TUNJA

>enable

#conf t

#int s0/0/0

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123
#int s0/0/1

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123
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>enable
#eonf t
#int s0/0/0

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123
#int s0/0/1

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123

CUNDINAMARCA

>enable

#conf t

#int s0/0/0

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123
#int s0/0/1

#ip ospf authentication message-digest

#ip ospf message-digest-key 1 md5 cisco 123

7. Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

#enable

#configure terminal

#access-list 1 deny 172.31.2.16 0.0.0.7 209.165.220.0 0.0.0.255
#access-list 1 permit ip any

#interface s0/0/0

#ip access-group 1 out
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Realizamos un ping a la red de BUCARAMANGA vy el destino no es alcanzable.

Physical Config

Programming Aftributes

Command

ng 1

Pinging 17

llustracion 42 CLI ping red de Bucaramanga (2019). Escenario 2

Realizamos un ping a la red de TUNJA y este es exitoso.

Physical Config

Command Prompt

ping 17

Programming Attributes

Pinging

ping

Pinging 17

Reply
1y

inimum 5, M i 15ms, Axu

llustracion 43 CLI ping red Tunja (2019). Escenario 2
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e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

#enable

#configure terminal

#access-list 1 permit ip 172.31.2.8 0.0.0.7 209.165.220.0 0.0.0.255
#access-list 1 deny any ip any

#interface g0/0

#ip access-group 1 out

Realizamos un ping al Servidor externo y este es satisfactorio.

¥ pca

Physical Config Desktop Programming Attributes
I
Command Prompt

Pinging 17:

llustracion 44 CLI Servidor Externo (2019). Escenario 2

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

#enable

#configure terminal

#access-list 1 permit tcp 172.31.2.0 0.0.0.7 209.165.220 0.0.0.255 eq 80
#access-list 1 permit tcp 172.31.2.0 0.0.0.7 209.165.220 0.0.0.255 eq 21
#access-list 1 permit any

#interface g0/0

#ip access-group 1 out
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Realizamos un ping al servidor interno y externo este es exitoso.

* pe2

=]

Config Deskiop Programming Attributes

Command Prompt

Pinging 17

Minimum = 5, Maximam

C:v\>ping 205.17.

Pinging 209.17

trip tim
Oms, Maximum

llustracion 45 CLI ping al Servidor Interno (2019). Escenario 2

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

#enable

#configure terminal

#access-list 1 permit ip 172.31.2.0 0.0.0.7 172.31.1.64 0.0.0.63
#access-list 1 permit any

#interface g0/1

#ip access-group 1 out
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Realizamos un ping a la red de Cundinamarca y Bucaramanga y este es exitoso.

L* pC2

Phys=ical Config Des Programming Attributes

(Command Prompt

Minimum

C:\*ping 172.31.2.10

Pinging 17: .2.10 with 22

dt
Minimmm = 10ms, Maximum = 15ms,

llustracion 46 CLI ping red de Cundinamarca (2019). Escenario 2

¢ Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

#enable

#configure terminal

#access-list 1 permit 172.31.2.0 0.0.0.7 209.165.220.0 0.0.0.255
#access-list 1 permit any

#interface g0/1

#ip access-group 1 out
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Realizamos un ping a internet y a la red y este es exitoso.

Physical

Programming Adtributes

llustracion 47 CLI ping alared (2019). Escenario 2
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CONCLUSIONES

Gracias al desarrollo de este trabajo se logro reforzar habilidades y conocimientos
en el mundo del Networking, con esto adquirimos la competencia suficiente para
implementar redes empresariales basicas o con un cierto grado de dificultad que
necesiten una buena administracién configuracion.

Asi mismo logramos evidenciar que estamos en la capacidad de comprender y
dar solucién a problemas que se van a presentar en nuestros futuros trabajos
como administradores de redes.

Podemos considerar que este diplomado es de gran importancia ya que nos
profundiza sobre temas complejos en la implementacién de redes empresariales,
logrando asi que tengamos una mayor comprensién y conocimiento en la
resolucion de problemas.
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