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INTRODUCCIÓN 

 

 
A lo largo de este trabajo se pretende desarrollar y aplicar los conocimientos 

obtenidos en el desarrollo de este diplomado, los cuales sirven para la configuración 

de los dispositivos activos y diseño de redes lan y wan, donde se involucran 

protocolos tales como, OSPF, RIP, EIGRP, a nivel wan y Acls nat configuración de 

seguridad en dispositivos a nivel Lan. 

Estas habilidades se hacen importantes no solo para aplicarlos a una empresa sino 

también para aplicarlos en la infraestructura de tu hogar para proteger tu información 

y el de las personas que habitan en ella. 



 

 

Desarrollo de los dos escenarios 

 

 
Descripción de escenarios propuestos para la prueba de habilidades 

 
Escenario 1 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 

en donde el estudiante será el administrador de la red, el cual deberá configurar e 

interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red. 

 
Topología de red 

 

 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, 

considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el 

encapsulamiento PPP y su autenticación. 

 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN 

y a los routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 



 

 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 

Parte 1: Configuración del enrutamiento 

a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare 

la red principal, desactive la sumarización automática. 

 
 
 
 

 

 

 

Graficas con la adicion de RIp y desactivando la no sumarizacion para no cargar 

mas redes a la tabla 



 

 

 

b. Los routers Bogota1 y Medellín deberán añadir a su configuración de 

enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de 

las publicaciones de RIP. 

 
 

 

 

Configurando el erutamiento estatico en la red 



 

 

c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de 

Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a /22. 

 
 

 
 

Parte 2: Tabla de Enrutamiento. 
 

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 

redes y sus rutas. 

 
 



 

 

Tabla de enrutamiento router 3 
 
 
 

Tabla de enrutamiento router 1 
 
 
 

Tabla de enrutamiento Router 2 



 

 
 
 
 
 

 
 
 

Tabla de enrutamiento Router 7 
 

 

Tabla de enrutamiento router 10 



 

 
 
 

Parte 3: Deshabilitar la propagación del protocolo RIP. 
 

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 

deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 

interfaces de cada router que no necesitan desactivación. 

 
 

ROUTER INTERFAZ 

Bogota1 SERIAL0/0/1; SERIAL0/1/0; 

SERIAL0/1/1 

Bogota2 SERIAL0/0/0; SERIAL0/0/1 

Bogota3 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/0 

Medellín1 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/1 

Medellín2 SERIAL0/0/0; SERIAL0/0/1 

Medellín3 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/0 

ISP No lo requiere 

 
 

Parte 4: Verificación del protocolo RIP. 
 

a. Verificar y documentar la base de datos de RIP de cada router, donde se informa 

de manera detallada de todas las rutas hacia cada red. 



 

Parte 5: Configurar encapsulamiento y autenticación PPP. 
 

Configuración de parte wan con encriptación con CHAP 
 
 
 
 
 

 



 

 

Parte 6: Configuración de PAT. 
 
 
 

 

Parte 7: Configuración del servicio DHCP. 
 

a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 

servidor DHCP para ambas redes Lan. 

b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la 

IP del router Medellín2. 

c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 

servidor DHCP para ambas redes Lan. 

d. Configure el router Bogotá1 para que habilite el paso de los mensajes Broadcast 

hacia la IP del router Bogotá2. 

 
 



 

 
 
 
 
 
 
 
 

 

 

Configuración de DHCP y las exclusiones necesarias para que su funcionamento 

séa adecuado. 



 

 
 
 
 

 

 
 
 

Escenario 2 
 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en 

las ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada 

uno de los dispositivos que forman parte del escenario, acorde con los 

lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red. 



 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario 

Configurando las subinterfaces para que el subneteo funcione 
 

 

 

Configurando las subinterfaces para que el subneteo funcione en router R2 

y R3 



 

 
 
 

 
 

Creando las Vlan solicitadas en SW1 y SW 3 

 



 

 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 

OSPFv2 area 0 
 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 5.5.5.5 

Router ID R3 8.8.8.8 

Configurar todas las interfaces LAN como 

pasivas 

 

Establecer el ancho de banda para enlaces 

seriales en 

 
256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 

 
Verificar información de OSPF 

 
 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 

de cada interface 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

 
 

Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 
 

3. En el Switch 3 deshabilitar DNS lookup 



 

 
 
 
 

 

Se deshabilita DNS lookup 

 
 

4. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 

 

 

 
5. Desactivar todas las interfaces que no sean utilizadas en el esquema de 

red. 

 

 
Utilizando el comando Range para hacer mas rapida la gestion de Vlan 

 



 

 

6. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
 
 

 

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 

 
 

Configurar DHCP pool para 

VLAN 30 

Name: ADMINISTRACION 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 

Configurar DHCP pool para 

VLAN 40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 



 

 

 

8. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 

 
 
 

9. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
 

 

10. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 

su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
 



 

 

 

11. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 

 

 

Pruebas final de comunicación entre los dispositivos conectados. 
 

 



 

 

CONCLUSIONES 

 

 
• Con este trabajo fortalecí mis conocimientos en la configuración de 

dispositivos activos en el simulador PACKET TRACER. 

• En protocolos de enrutamiento se pueden desactivar funciones para que 

las tablas de enrutamiento no se llenen y generen congestión y bloqueos 

por exceso de información. 

• De los protocolos para convertir direcciones privadas a publicas el más 

efectivo es el Nat overload ya que sobrecarga en una dirección pública 

muchas direcciones privadas 

• Las Acls protegen los accesos no permitidos y solicitados a las redes de 

nuestra LAN haciendo de esta más segura contra intrusos. 

• Poder configuración muchas direcciones IP en un solo puerto físico, para 

no exceder capacidades de tráfico y no excederse en capacidad física 
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