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INTRODUCCION

A lo largo de este trabajo se pretende desarrollar y aplicar los conocimientos
obtenidos en el desarrollo de este diplomado, los cuales sirven para la configuracién
de los dispositivos activos y disefio de redes lan y wan, donde se involucran
protocolos tales como, OSPF, RIP, EIGRP, a nivel wan y Acls nat configuracion de
seguridad en dispositivos a nivel Lan.

Estas habilidades se hacen importantes no solo para aplicarlos a una empresa sino
también para aplicarlos en la infraestructura de tu hogar para proteger tu informacion

y el de las personas que habitan en ella.
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Desarrollo de los dos escenarios

Descripcidon de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
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Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare

la red principal, desactive la sumarizacion automatica.

W Router2 - 0 x
g‘ Meodeiln
PC oT . Prwysical  Condg Attnbutes
- ~— —
1:‘;‘1“ N - 105 Comveand Line Intadace
72294 025 21 =
Roujw2 intesface Vianl
no. ip address ]
nwetao ] ]
122260/ zouter =i
el |
*/‘) Ve o
‘/ ¥ Router - O X
—
'--l"
D.—t" Rﬁgﬂ:n Physical Config CLI  Attributes
K7
PC-PT 105 Command Line Interface
pc1 172294128125
1 ~
router rip
wversion 2
network 172.29.0.0
no auto-sSummary
1
¥ Router3 - | x
Physical Config CLI Attributes
I
s
|05 Command Line Interface v
! ~
interface Vlianl
no ip address
shutdown
1
- 9.
router rip
wversion 2
. - network 172.25.0.0
_’_‘—- no auto-Summary
2901 1
. ‘MF?.DUTEF3 ip classless 6

Graficas con la adicion de Rlp y desactivando la no sumarizacion para no cargar

mas redes a la tabla
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b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

¥ Rower2 = O X
Tdwdelin
W Prymcat  Condg Adtnbetes
PC) ) 10S Command Line Interface
172254025
1 ~
Ro#ter? incerface Viaal
no Ap adizess
shutdown
288 0/% router ip
wersion 2
necwozk 192.28.0.0
DO ANTO-SUERATY
Ap clamaiwes
1722964790 = ip zoate 0.0.0.0 0.0.0.0 172.25.6,2
LT - 0 X
Physcal  Comiig Attnbutes ,Q‘
’ - PCPT
108 Command Line Inteclace e P
— c2
-
interface Sexialod/L/0 e )
iF sddress 173 3N5.33% 2 »‘ 1 1712200024
- a7
interfaoe Serial(/l/
3p eddress 172,20,.3.13 225,323,2%%,332
interface Vianl
s ip adlcess
shurdoswn
souTes £ip 130
versica 2
PRarive-interface GigabisXchecnetd/O 17228.3.2/30
netwark 172,28.0.0
no AUTO-mEEmATY
g 9.,0.0 99,37 0.6
ip route 0.0.0.C 0,0.0.0 1712.29.3.5
o

Configurando el erutamiento estatico en la red
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c. El router ISP debera tener una ruta estética dirigida hacia cada red interna de

Bogotd y Medellin para el caso se sumarizan las subredes de cada uno a /22.

105 Command Line Interface
clock rate 2000000 A

interface Vlanl
no ip address
shutdown

1

router rip

1

ip classless

ip route 209.17.220.4 255.255.255.252 209.17.220.¢

i #= |ip route 172.28.0.0 255.255.255.0 209.17.220.6
7 2901 ip route 172.29.1.0 255.255.255.0 209.17.220.6
Router10 ip route 172.29.4.128 255.255.255.128 209.17.220.1

ip route 172.25.4.0 255.255.255.128 209.17.220.1

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas.

¥ Rowter3 0 x

Physcal Canlig Alinbules

105 Command Ling taface |

IS~-15 incezr area A
- candidate default, U - pez-user static route, © - COR
P - periodic dewnloaded staszic Iow

Catewvay of last seaort 13 209.17.220.

+O/1€ 18 variebly subnetted, 5 subnecs, 3

5.4 [130/1] via 1732.3%.€

Ciri+F to eat CLI focus Copy Paste

] Top
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Tabla de enrutamiento router 3

® fRouten - (m}

Physical Cenfig  Cil  Attnbates
M08 Command Line Inarface

= 2 = T LiPT =r
EGP

1 = IS5~I5, Ll = I5«IS lewel~l, 12 - I5-~1IS level-2, ia -~
IS<13 inrer arwa

¢ -~ sandidate defauls, U - pes-user static souts, ¢ - ODR

P - periodic downloaded static zoute

Gateway of lest resort is 173.29.¢,10 so network 0.0,0.0

172.329,0.0/16 1s variably subnetted, 17 submets, 3 masks

3 172.25,4.0/258 [120/1] via 172.25.6.5, 00100116,
Serial0/1/0

c 172.25.4.128/25 is divectly comnected, GigabitEthernetd/o
L 172.29.4.125/32 is directiy connected, GigabirEchernerld/0
1S 172.29.6.0/30 J120/1) vim 172.29.€.10, 00:00:08,

Secialo/o/o

1120/4) vaa L172.29.6.08, 00:00:08,
Serial0/0/1

§120/1] vaa 172.29.6.9, 0G3:00:16,

Serialo/1/0

c is directly conmected, Seriald/1/0
L : 13 directly connected, Serialld/i/0
C 0 is directly connected, Seriald/0/0
L is direccly connected, Seriald/o/0
c 172.29.6.12/30 1 rectly connected, Seriall/o/L

Tabla de enrutamiento router 1

¥ Router2 - 0

Physical Config (L Annbutes
108 Command Line Interfaca

* - zandidate default, U - per-user statio route, © — ODR
F - periodic dosnloaded scatic route

Gateway of last rescst am 172.28,6.2 o network 0.9.0.0

172,25.0.0/1¢ 12 variadbly subnetted, 5 subnets, 3 masks

= 172.29.4.0/25 L9 directly connmected, GCigabictErhecnetl/0
L 173.39.4.1/33 19 digectiy connected, Gigabizfihernezl(/0
R 173.2%.4,128/25 [120/1] wia 172.35.6.6, 00:100:24,
Sexiald/o/1
c 172.2%.6.0 1¥ dizectly cennacesd, Sexiall/0/0
4 172,29.0.1/33 is directly conpected, Serial®/0/0
< 172.2%.8.4 i= diregtly comnected, Seriai0/o/1
L 172.29$.€.5/32 1a dixectly conmected, Serialld/o/1
R 172,29,6,8/30 [120/1) wie 172.29.6.2, 00:00:26,
Seziald/0/0

[120/1] wia 172.39.€.€, 00:00:24,
Sexiald/o/1
B 173,3%.6.12/30 [120/1) via 172,3%,6.2, 00:00:2¢,
Seziald/0/0

{120/1] wia 172.29,6.&, 00100124,
Seriald/o0/L
3¢ 0,0,0,0/0 (1/0] vie 172.39.¢.3

MEDELLIN 28]

Ct+F6 1o exit CLI focus Capy Pyste

Tabla de enrutamiento Router 2

Mind Wide Open”
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¥ Router? - o
Prysical  Config  CL1  Attributes
105 Command Ling Interface
Type 2

EL - OSPF external type 1, K2 - GSPYF external type 2,
EGP

4 « I5<3S, Ll « IS-IS level-l, 12 « I5<IS level-2, ia
IS-I35 inter area

* - gcandidate defaulr, U -« per~user STACIC zoute, & =

P - periocdic downlosded atstic route

Gateway of last cesors i# 1730.29.3.5 to neswork 0.0.0,0

-
-4
*
-
-4

4N g

>

/29 [120/1) via 172.39.3.14, 00:00:26,
exiald/
3.,0/30 1» directly connected, Sezield/L/0
3.2/32 1s directly connected, Seriald/l/o
-3.4/30 L directly connected, Seziald/0/1
3
3

-3

+6/32 13 directly connected, Seriald/0/1
8730 [120/1) via 172.26,3.1¢, 00:00:28,

I ol

N
RN NN
oo
w

exialo/L.
172.29.3.12/30 13 directly conmected, Seriald/l/L
172.29.3.,13/37 1s directly conmected, Jeriel0/1l/1

0.0.0.0/0 [1/0] wia 172.35.3.5

—Hozre— |

WErENnaYsEHENMErNuLD N

/1€ 43 variably subnstted, 10 subnets, 3 masks
«0,0/349 13 directly connected, GigabitEthernec0/0
[+]

1

CoR

+1/32 13 airectly connected, GigabitEchernet(/0

CUieF6 to et CU focus Copy |

Owe

Tabla de enrutamiento Router 7

¥ Routertd - o

Physcal Condg Ll Atndanes

105 Command Line Intortace

Paste

[0 - LIGHP, EX - FIGEF satersal, U - COFT, IR - CSFF incer
aTen

Nl - D5PF NSSA extetmal type o, K1 - OSPF W3R exzertnal
cype 2

El -~ DSPY excernal type I, EI - OSPF extarnal sype 3, € -
142

4 - I5-335, L1 - I5-15 Jevel-l, 13 - I3-33 level-2, is -
I5-I3 intes azes

* - candidate defaul:, U - per-cser statis route, = - COR

P - paziodic downloaded statis route

Gateway of last TeFOIt i¥ DOT IeT
AT2.29.0.0/18 iy variadly sztoetted, | sctnecs, I maska

172.20.0.0/2¢ 1/0] wia 209.37.230.¢
172

4.0/38 11/0] wia 309.17.
{31/0] wia 202.3
08,1 » variably subcetted, | subcats, 2 sasks
48 directly oScesected, 2eriall/o/i

19 directly ccesedted,
20,4730 19 Aitectily Ctesedied,
0.5/352 19 directly coasected, Sexialé/o/v

"ol

"rorn

Boutess |

CUl+FE 19 siek CL focus Copy Pasta

e

Tabla de enrutamiento router 10

Mind Wide Open”
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Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las

interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIAL0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO0/0/0; SERIALO/0/1;
SERIALO0/1/1

Medellin2 SERIAL0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar la base de datos de RIP de cada router, donde se informa

de manera detallada de todas las rutas hacia cada red.
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

¥ Rous 10 - o x v
Pryma Cay
.2z - -
ezt
ALIMESR000-1-TF008S ) Line grococcl oo Insecface SeslalOrndi, el
Shanged atace dew Sesial BULC sgacEIsOcan
e Peint ~Peant gesianed
Pt MEDELLIP_L (ovntig-10) B r
Irunert oz
LR ar o nwu.u.u_n 3Tig-121 Pescageil.
BALAN AGATHEUIATAMS commanla, i BO4 Line.  FAD WLLE INTLIE. MESEILIE L (GMATAG-LTIA
VLISTIROTO -4 -F t Lase prateerd m Beterfoce Serialdlile
& L
X ATAG-ADI N aas
L S L 1] MESELLIN_§ Comafag- il dpew
tel towefio Ll buae
TRAr
LA0-1F) Ippp euLtIwELic e
C228223-42) PFEP wUtIeECICATIIE clug
(esarng-in L
cerefigeitif A ~
ONHF 00 it U Kuinh Togw Fass Fade
Cww Ol
Configuracion de parte wan con encriptacion con CHAP
L] - o
Prpcs Corlg | Ademden fetvmen
MO5 Cormmund Low indacn 1G5 Cormmmnd Low Woadace
= =

Caretmmes sdman
Fenmwcrz:

mommereiy, ome pex line, End wish OWNTL/R,

sommends, cme per line. End wizs ONTLAZ.
BOSUTA_S 1GORTAQ) BART Mk i/

BOOOTA_L loomtag-Le) hour

BOMOTA L [oontsg-18) bec

| POROTAS len i1 0 e

BOSOTA I (comfip-L0) dsaceprulaticos pp

BOUUTA_L 1COREiG-LE) fARCajAGLAtIcE FEp

BOOTA_L levmtipiafi é

SLIREINCOO-5-TPDOMI: Lize prococsl sm Dncwrface Sexialivifg
aramd alate bu davn

SATLE 71 390 eekimatineg
Lig-21) 0
GLLg-aT) #20s #e 0

BOUCTA_L | sontig-LL) 05

BOOTA_L leatip L0 vew » se pretantl m Seserfese fers I,
BISOTA_ focmese-1e: dpy sutasrtizericn !

MRy CHALiedge Nasdetans Bonedbloebiie Phatecer Cmar

pep  Pemsesss Rschenrioensc Tar-
BOUCTA_L o £)05% AMTIAETIZALICE AR R2i5-32) IRECAGIRIATIIN FFF ’
BOIOTA_ L |smtig-inl 8 ¥ M (Brsterisentie-atitsgs sstheasimation sesd v
Qeefé o e CL) oo ey Pty DreaF ot T o Capy P

Owe Owe
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Parte 6: Configuracion de PAT.

MEDELLIN 1 (config)#ac

HEDELLIN_l(configj#access—list 1l permit 172.29%.6.0 0.0.0.3
MEDELLIN 1 (config)#ip nat i

HEDELLIN_l(configj#ip nat inside so

MEDELLIN_l[Canig]#ip nat imside source list 1 int se 0/1/1 overload
MEDELLIN 1 (config)#int se 0/1/1

MEDELLIN_l{config—if]#ip nat inside

MEDELLIN 1 (config-if)#int se 0/1/0

MEDELLIN_l{config—if]#ip nat outside

MEDELLIN ltconfig—if]#| hd

Ctrl+F6 to exit CLI focus Copy Paste

[] Top
Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast

hacia la IP del router BogotaZ2.

1

=

ip dhcp excluded-address 172.
ip dhcp excluded-address 172.
1

ip dhcp pool MEDELLIN
network 172.29.4.0 255.255.255.128
default-router 172.25%.4.1

ip dhcp pool MEDELLIN

2
2

[N i ]
[T gTs]
[H &
[
%]
[rs)

network 172.29.4,.128 255.255.255.128
default-router 172.29.4.129%

!
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ip dhcp excluded-address 172.25.0.1
ip dhcp excluded-address 172.25.1.1
1
ip dhep pool BOGOTRA
network 172.259.0.0 255.255.255.0
default-router 172.25.0.1
ip dhcp pool BOGOTA 2
network 172.259.1.0 255.255.255.0
default-router 172.25.1.1

Configuracion de DHCP y las exclusiones necesarias para que su funcionamento

séa adecuado.
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en
las ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Led 192300 40/2¢

L% 102 3in8.0/04
Lo6 192.508.6.0/34
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Configurando las subinterfaces para que el subneteo funcione

config-ifignc sh
config-if) fintecsface FastIthecsnes0/0.10
uhif] g encapsulanis
1¥4]1¢ ip eddress
Af]ginterface T

4i€]1# encapsulaci

$ ip address
£1%intesiace Fastis
£1¢ encapsalation d

$ ip address
fifinterface Serial

ip address 172.31.21.2 3

{R2 {config)ghostname RZ

R2 (config)ginterface LoopbackO

IR2 (config-if)$ description Web

Rl (config=-if)$ ip address 10.10.10.10
IR2 (config=-if) ginterface FastEthernet0/0
R2 (config-if)$# ip address 205.1€5.200

2({config-if) $exit

2(config)ginterface Seriald/C
IR2 (config-1f)¢ ip address 172
RZ (config-if) #clock rate
RI(config-if) gexit
RZI(config)ginterface Seriald/0/1

Configurando las subinterfaces para que el subneteo funcione en router R2
y R3
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W W w

W

XY oY

0 W

~onfigl gint fa
sonfig-if
senfig=-ig
cenfig-1f
config-if
config-if
l{config-if
~enfig-vl
config-v
cocnfig-v
config-vi
ccnfig-vl
contig-vl
1(config-vl
sonfigl g¢in

4

config=if

nfig)gint Z£a
config=4if) ¢sw
config-if) $inc

{config-if)

wwww

(config-1ig)
ig-vlan)
nfig-vlan)
fig~vlan
nfig-vlan)

onfig=-vlian

Wwwowewow

nfig-vian)
{config)gint

{config-if)

Mmoo noonn

W W
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2. Configurar el protocolo de enrutamiento OSPFVv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces
seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

3. En el Switch 3 deshabilitar DNS lookup
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Se deshabilita DNS lookup

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

S F\ e

15)sinT

5. Desactivar todas las interfaces que no sean utilizadas en el esquemade
red.

Utilizando el comando Range para hacer mas rapida la gestion de Vlan

Bl (config)gint fa 0/2
config-if) #sh

config-if)gint
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6. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

(config) g¢ip dhep excluded-address 1

config) #8ip dhcp excluded-address 1S
{config) #ip dhcp pool ADMINISTRACION
(dhep-config) 8 network 152.1€3. )

dhcp-config)$ default-router 19

(ol =

R1
RL (
R (
R1{
ll
21
RL

{(dhecp-config) $ip domain-name ccna-unad.com

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Configurar DHCP pool para Name: ADMINISTRACION

VLAN 30 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para Name: MERCADEO

VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.
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8. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2 {config=-if)$ ip nat cutside

Z2({config-if)ginterface Ser

m
r

{config-if)$

2
R
R
2
24
22

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

3lconfig)faccess~lis
config)faccess~lis

10. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir tréfico desde R1 o R3 hacia R2.

R2Z (config) #acc

IR2 (config) gace
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11. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

Pruebas final de comunicacion entre los dispositivos conectados.

Privital -] Desitog Progermary Attbytes
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CONCLUSIONES

. Con este trabajo fortaleci mis conocimientos en la configuracion de
dispositivos activos en el simulador PACKET TRACER.

. En protocolos de enrutamiento se pueden desactivar funciones para que
las tablas de enrutamiento no se llenen y generen congestion y bloqueos

por exceso de informacién.

. De los protocolos para convertir direcciones privadas a publicas el mas
efectivo es el Nat overload ya que sobrecarga en una direccion publica

muchas direcciones privadas

. Las Acls protegen los accesos no permitidos y solicitados a las redes de

nuestra LAN haciendo de esta mas segura contra intrusos.

. Poder configuracibn muchas direcciones IP en un solo puerto fisico, para

no exceder capacidades de trafico y no excederse en capacidad fisica
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