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GLOSARIO

DHCP: asigna dinamicamente una direccion ip y otros parametros de configuracion
de configuracion de red a otros dispositivos en una red para que puedan
comunicarse con otras redes ip

PPP: protocolo punto a punto, es un protocolo de nivel de enlace de datos, utilizado
para establecer una conexién directa entre dos nodos de unared

RIP: son las siglas de routing information protocolo (protocolo de
informacidén de encaminamiento) es un protocolo de pasarelainterior o IGP utilizado
por los router para intercambiar informacién acerca de redes ip

ROUTER: es un dispositivo que proporciona conectividad a nivel de red o a nivel
tres en el modelo osi. Su funcion principal es consiste en enviar paquetes de datos
atreves de las redes

PACKET TRACER: programa de simulacién de redes de cisco que permite a los
estudiantes experimentar con el comportamiento de las redes y resolver preguntas
RED: es un conjunto de equipos informatico y software conectados entre si por
medios de dispositivos fisicos o inaldmbricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cual quiere otro medio para transporte de
datos, con la finalidad de compartir informacion, recursos y ofrecer servicios

CCNA: significa cisco certified network associated que alude a un programa de
certificacion para ingenieros de redes a nivel basico y que ayuda aumentar su
inversion en conocimiento en redes.

SWITCH:es un dispositivo digital I6gico de interconexion de equipos que operan en
la capa de enlaces de datos del modelo OSI. Su funcion es interconectar dos o mas
pc de manerasimilar a los puertos de red, pasando datos de un segmento a otro de
acuerdo con la direccion Mac de destino de tramas en la red.

IP: es un conjunto de numeros que identifica, de manera l6gicay jerarquica, a una
interfazen red de un dispositivo que utilice el protocolo o que corresponda al modelo
TCPII
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RESUMEN

En este documento se presenta el informe detallado de las actividades propuestas
para para los médulos de practica de CCNA, donde nosotros como estudiante
debemos desarrollar dos escenarios propuestos para la aprobacion del diplomado
de profundizacion de cisco.

Esta actividad propone varios escenarios donde se haran la interconexion de
varias ciudades de Colombia entre Medellin, Bogota, y Cali donde se usara una
topologia de red que pueda comunicar dichas ciudades para intercambian datos
en tiempo real.

Para el desarrollo de esta actividad el estudiante debe tener un buen manejo de
los programas que ayudan hacerla simulacion de las diferentes topologias de red
y entre esos programas podemos encontrar el packet tracer con el cual voy a
trabajar para la implementaciéon de la direfentes topologias de red en los dos
escenarios propuestos en la guia

Los problemas propuestos son de descripcion detallada del paso a paso de cada
unade las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show
ip route, entre otros

12



ABSTRACT

This documentpresents the detailedreport of the activities proposed for the
CCNA practice modules, where we as a student must develop two
scenarios proposed for the approval of the cisco deepening diploma.

This activity proposes several scenarios where the interconnection of
several cities in Colombia between Medellin, Bogota, and Cali will be made
where a network topology will be used that can communicate these cities to
exchange datain real time.

For the development of this activity the student must have a good
management of the programs that help make the simulation of the different
network topologies and among those programs we can find the packet
tracer with which I will work for the implementation of the leading topologies
of network in the two scenarios proposed in the guide

The proposed problems are a detailed description of the step by step of
each of the stages carried out during its development, the registration of
connectivity verification processesthrough the use of ping, traceroute, show
ip route commands, among others

13



INTRODUCCION

La tecnologia de las telecomunicaciones se ha vuelto de suma importancia en
gremio mundial, ya que ella permite la comunicacion en tiempo real, de datos, voz
y video en forma instantaneay permitiendo un acercamiento con todo el mundo.

Para el desarrollo de esta practica final, trabajara con unaherramienta de simulacion
muy importante como el packet tracer que nos permite a los estudiantes crear las
diferentes topologias de red, configurar dispositivos y simularun entorno real.

Para este trabajo practico se nos presenta dos escenarios una empresa con sedes
en diferentes ciudadesy haciendo uso de los diferentes conocimientos adquiridos
durante el curso, se realiza la configuracion de la red, de manera que permita la
interconexion de los diferentes dispositivos tecnoldgicos pertenecientes a cada una
de las sucursalesy la configuracion de red que fue realizada de acuerdo con los
requerimientosy parametros solicitados y establecidos para la implementacion de
esta.

Lo anteriorlo realizaremos y el desarrollo de los ejercicios practicos encontrados en
los médulos de CCNA 1y CCNA 2 de cisco que se ejecutara con la herramienta de
simulacion packettracer.

Con el desarrollo de este trabajo practico se evidencia los diferentes conceptos y
los conocimientos que se adquirieron durante todo el curso, lo cual nos permite ver
que, por medio de esta practica, se puede identificar las fortalezas y las debilidades
en los diferentes escenarios en los cuales se hizo la practica.

Este trabajo practico es de vital importancia para nosotros como futuros ingenieros

en el area de lastelecomunicaciones, paraasi simulary resolver posibles problemas
en un entorno real

14



5. OBJETIVOS

5.10BJETIVO GENERAL

Realizary dar solucion alos dos escenarios propuestos como pruebade habilidades
del Diplomado de profundizacién en Cisco, poniendo en la practica todos los
conceptos estudiados en todos los fundamentos importantes como lo son el ruteoy

conmutacion de las redes que existen en un conocimiento general y global.

5.2 OBJETIVOS ESPECIFICOS

Realizar las diferentes configuraciones aprendidas en el diplomado

¢ |dentificarel paso a paso de cada uno de los escenarios propuestos

e Realizarla solucion de los escenarios propuestos para cada actividad

¢ Identificarla conectividad de configuraciones con los comandos de ping,
e Realizarla conexién y configuracion de Routery Switches en unared

¢ |dentificarlos conceptos los diferentes protocolos de enrutamiento

e Identificary comprobar la adecuada configuracion en cada dispositivo

e Realizary aplicarlas diferentes habilidades en el packet tracer

e Implementar un buen disefio de la topologia de red

15



6. DESARROLLO DE LOS ESCENARIOS

6.1 ESCENARIO1

Unaempresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurare
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red

6.2 Topologiade red

ise
FOTPAT P OouT

5001 B MEDELLINY = 3 T
Pk 55755 el andl

e 1R568/% WUN00/D a1 2040

MEDELLIN » 172 234 0 /23 FIGURA 1 TOPOLOGIA DERED @A —~c YT |

Figura 1 Topologia de red

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas;asi mismo, habilitarel
encapsulamiento PPP y su autenticacion. Los routers Bogota2 y medellin2
proporcionan el servicio DHCP a su propiared LANYy a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe habilitar
NAT de sobrecarga en los routers Bogotal y medellinl.
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6.3 Desarrollo
Como trabajo inicial se debe realizar lo siguiente:

Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad, etc.).

Realizar la conexion fisica de los equipos con base en la topologia de red.

Cisco Packet Tracer - Ch\Users\Stefania\Documents'trabajo de practica CCNA_HECTOR CIFUENTES HERROM, pkt
¢+ Edt Options View Toolk Extensions Help

I mREBOL A AN QQUAQODE B FE
Q@ f/med B

[." Ph"p"SI[; a[] x 222,y 2

| & hector cifuentes herron h}fi
1 trabajo practico unad 2020
WMEDELLINZ 1941
._‘_" o - BOGOTAZ
P I M
1941
1841 1941
WMEDELLINT =P BOGOTAT . .,{,i
1541
'
i_"?r i BOGOTAZ
1941
MEDELLIN3

Figura 2 conexion fisica de la red



6.3.1 Configuracion ISP

Router>enable

Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP (config)#noip domain-lookup

ISP (config)#line console 0

ISP (config-line) #password cisco

ISP (config-line) #login

ISP (config-line) #line vty 0 15

ISP (config-line) #password cisco

ISP (config-line) #login

ISP (config-line) #exit

ISP (config)#enable secretclass

ISP (config)#service password-encryption

ISP (config)#banner motd $solo ingreso Héctor Cifuentes herron $
ISP (config)#

@ f/megd mp BF -1
jical [f Physicaf x 2y

Fhyeical  Confip  CLI Aftributes
|

MODULES Physical Device View

HWIC-1GE-SFP Zoomh Original 3ize Zoom Qut

hector cfuentas herron ez .|. il
trabajo practico unad 2020 HWIC4ESW cisco ‘ o

HIWIC-BA

WIC-Cover J'"- i . lJ'"':E'} H
W‘ GLOLHGHD | || . S,
o
o

1941
MEDELLINY

Figura 3 configuracion ISP
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6.3.2 configuracion MEDELLIN 1

Router>ENABLE

Router#conft

Enter configuration commands, one per line. End with
CNTL/Z. Router(config)#hosthame MEDELLIN1
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#line console 0 MEDELLIN1 (config-line)
#password cisco

MEDELLIN1(config-line) #login
MEDELLIN1(config-line) #line vty 0 15
MEDELLIN1(config-line) #password cisco
MEDELLIN1(config-line) #login

MEDELLIN1(config-line) #exit

MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd $Prohibido el acceso a personas no autorizadas $
MEDELLIN1(config)#

B MEDELLIN

CL Affributes

-
halng
FlyEIca
]

Config
hectar cifuentes heron
frabajo practicounad 2020

NODULES Physical Device View

HIIC-1GE-5FP
HIWIC-2T
HINIC4ESW

Zoomn Original Size Zoom Qut

\

|||Ii||h
tisca

G Fd! By

HINIC-BA

T

¥
1941

MEDELLINT

n

WIC-Cover &
(GLC-LH-HD L

T lﬂi
IJ:.'-

Figura 4 configuracion MEDELLIN
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6.3.3 Configuracion MEDELLIN2

Router>ENABLE
Router#conft

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line) #password cisco
MEDELLIN2(config-line) #login
MEDELLIN2(config-line) #line vty 0 15
MEDELLIN2(config-line) #password cisco
MEDELLIN2(config-line) #login
MEDELLIN2(config-line) #exit
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#service password-encryption

MEDELLIN2(config)#banner motd $Prohibido el acceso a personas no

MEDELLIN2(config)#

autorizadas $

¥ MEDELLIN2

hector cfuentes herron
Ktrabajo macicounad 2020 Physical  Config  CLI Attibutes

.1 ]

1 HWIC-1GE-SFP Zoomn Original Size

Physical Device View

Zoom Out

ol | wear
WEL | wceesw ":'.'ié'o" ! i

HIVIC-BA

|lw -H s

e 7 W|C-CD‘|TEF = 8 .u."- H ‘-u‘-"
an alelrsm | (L T .
1041

NEDELLING

Figura 5 configuracion MEDELLIN
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6.3.4 configuracion MEDELLIN3

Router>enable

Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthame MEDELLIN3
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#line console 0

MEDELLIN3(config-line) #password cisco
MEDELLIN3(config-line) #login

MEDELLIN3(config-line) #line vty 0 15
MEDELLIN3(config-line) #password cisco
MEDELLIN3(config-line) #login

MEDELLIN3(config-line) #exit

MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd $Prohibido el acceso a personas no autorizadas $
MEDELLIN3(config)#
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Figura 6 configuracion MEDELLIN2
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6.3.5 Configuracion BOGOTA1

Router>ENABLE

Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTAL1

BOGOTA1(config)#no ip domain-lookup
BOGOTA1(config)#line console 0

BOGOTA1(config-line) #password cisco
BOGOTA1(config-line) #login

BOGOTA1(config-line) #line vty 0 15

BOGOTA1(config-line) #password cisco
BOGOTA1(config-line) #login

BOGOTA1L(config-line) #enable secret class
BOGOTA1(config)#service password-encryption
BOGOTAL(config)#banner motd $Prohibido el acceso a personas no autorizadas $
BOGOTAL(config)#
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6.3.6 Configuracion BOGOTA2

Router>ENABLE

Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthame BOGOTA2

BOGOTA2(config)#no ip domain-lookup
BOGOTAZ2(config)#line console 0

BOGOTAZ2(config-line) #password cisco
BOGOTA2(config-line) #login

BOGOTAZ2(config-line) #line vty 0 15

BOGOTA2(config-line) #password cisco
BOGOTA2(config-line) #login

BOGOTA2(config-line) #enable secret class
BOGOTAZ2(config)#service password-encryption
BOGOTAZ2(config)#banner motd $Prohibido el acceso a personas no autorizadas $
BOGOTA2(config)#
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6.3.7 configuracion BOGOTA3

Router(config)#hostname BOGOTAS3
BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#line console O
BOGOTA3(config-line) #password cisco
BOGOTA3(config-line) #login
BOGOTA3(config-line) #line vty 0 15
BOGOTA3(config-line) #password cisco
BOGOTA3(config-line) #login
BOGOTA3(config-line) #enable secret class
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd $Prohibido el acceso a personas no autorizadas $
BOGOTA3(config)#
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6.4 Direccionamiento
6.4.1 Direccionamiento IP ISP

ISP>enable

Password:

ISP#conft

ISP (config)#ints0/0/0

ISP (config-if) #description conexion MEDELLIN1

ISP (config-if) #ip address 209.17.220.1 255.255.255.252
ISP (config-if) #clock rate 128000

ISP (config-if) #no sh

ISP (config-if) #int s0/0/1

ISP (config-if) #description conexion con BOGOTAL
ISP (config-if) #ip address 209.17.220.5
255.255.255.252 ISP (config-if) #clock rate 128000
ISP (config-if) #no sh

ISP (config-if) #no sh

6.4.2 Direccionamiento IP MEDELLIN1

MEDELLIN1>enable

Password:

MEDELLIN1#conft

MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if) #description conexion hacia MEDELLIN2
MEDELLIN21(config-if) #ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if) #clock rate 128000
MEDELLIN1(config-if) #no sh

MEDELLIN1(config-if) #ints0/0/1

MEDELLIN1 (config-if) #description conexion 1 hacia
MEDELLIN3

MEDELLIN1(config-if) #ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if) #clock rate 128000
MEDELLIN1(config-if)y#no sh

MEDELLIN1(config-if) #description conexion 2 hacia
MEDELLIN3 MEDELLIN1(config-if) #ip address 172.29.6.13
255.255.255.252 MEDELLIN1(config-if) #clock rate 128000
MEDELLIN1(config-if)y#no sh
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MEDELLIN1(config-if) #ints0/1/1

MEDELLINZ1(config-if) #description conexion hacia IPS
MEDELLIN1(config-if) #ip address 209.17.220.2
255.255.255.252 MEDELLIN1(config-if) #clokc rate 128000
MEDELLIN1(config-if)y#no sh

6.4.3 Direccionamiento IP MEDELLIN2

MEDELLIN2(config)#int sO/0/0

MEDELLIN2(config-if) #description conexion con MEDELLIN1
MEDELLIN2(config-if) #ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if) #clock rate 128000
MEDELLIN2(config-if) #no sh

MEDELLIN2(config-if) #int sO/0/1

MEDELLIN2(config-if) #description conexion con
MEDELLIN3 MEDELLIN2(config-if) #ip address 172.29.6.5
255.255.255.252 MEDELLIN2(config-if) #clock rate 128000
MEDELLIN2(config-if) #no sh

MEDELLIN2(config)#int s0/0/0

MEDELLIN2(config-if) #description conexion con hosts
MEDELLIN2(config-if) #ip address 172.29.4.1
255.255.255.128 MEDELLIN2(config-if) #no sh

6.4.4 Direccionamiento IP MEDELLIN3

MEDELLIN3>enable

Password:

Password:

MEDELLIN3#conft

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if) #description conexion2 hacia MEDELLIN1
MEDELLIN3(config-if) #ip address 179.29.6.14 255.255.255.252
MEDELLIN3(config-if) #clock rate 12800

MEDELLIN3(config-if) #clock rate 128000
MEDELLIN3(config-if)y#no sh

MEDELLIN3(config-if) #int s0/0/1

MEDELLIN3(config-if) #description conexion 1 hacia
MEDELLIN1 MEDELLIN3(config-if) #ip address 172.29.6.10
255.255.255.252 MEDELLIN3(config-if) #clock rate 128000

26



MEDELLIN3(config-if) #no sh

MEDELLIN3(config-if) #ints0/1/0

MEDELLIN3(config-if) #description conexion hacia
MEDELLIN2 MEDELLIN3(config-if) #ip address 172.29.6.6
255.255.255.252 MEDELLIN3(config-if) #clock rate 128000
MEDELLIN3(config-if) #no sh

MEDELLIN3(config-if) #in f0/0
MEDELLIN3(config)#description conexion hacia

hosts

MEDELLIN3(config)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config)#no sh

6.4.5 Direccionamiento IP BOGOTA 1

BOGOTA1(config)#ints0/0/0

BOGOTA1(config-if) #descripcidén conexién con ISP
BOGOTA1(config-if) #ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if) #no sh

BOGOTA1(config-if) #ints0/0/1

BOGOTA1(config-if) #description conexion con BOGOTA-
2 BOGOTA1L(config-if) #ip address 172.29.3.9
255.255.255.252 BOGOTAL(config-if) #clock rate 128000
BOGOTA1(config-if) #no sh

BOGOTA1(config)#interfaz serial 0/1/0

BOGOTA1(config-if) #description conexion 1 hacia BOGOTA-3
BOGOTA1(config-if) #IP address 172.29.3.5 255.255.255.252
BOGOTA1(config-if) #no sh

BOGOTA1(config)#Interface Serial 0/1/1
BOGOTA1(config-if) #Descripcion conexion 2 hacia BOGOTA-3
BOGOTAL(config-if) #ip address 172.29.3.1 255.255.255.252

BOGOTA1(config-if) #clock rate 128000
BOGOTA1(config-if) #no sh

6.4.6 Direccionamiento IP BOGOTA 2

Prohibido el acceso a personas no autorizadas
User Access Verification

Password:
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BOGOTA2>enable

BOGOTAZ2(config)#interfaz serial 0/0/0

BOGOTAZ2(config-if) #description conexion hacia BOGOTA-1
BOGOTAZ2(config-if) #IP address 172.29.3.10 255.255.255.252
BOGOTAZ2(config-if) #no sh

BOGOTAZ2(config)#interface serial 0/0/1

BOGOTAZ2(config-if) #description conexion hacia BOGOTA-3
BOGOTAZ2(config-if) #ip address 172.29.3.14 255.255.255.252
BOGOTAZ2(config-if) #clock rate 128000

BOGOTAZ2(config-if) #no sh

6.4.7 Direccionamiento IP BOGOTA

BOGOTA3(config)#ints0/0/0

BOGOTA3(config-if) #description conexion2 hacia BOGOTA1
BOGOTA3(config-if) #ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if) #clock rate 128000

BOGOTA3(config-if) #no sh

BOGOTA3(config-if) #int s0/0/1

BOGOTA3(config-if) #description conexionl hacia
BOGOTA1 BOGOTA3(config-if) #ip address 172.29.3.6
255.255.255.252 BOGOTAS3(config-if) #clock rate 128000
BOGOTA3(config-if) #no sh

BOGOTA3(config-if) #ints0/1/0

BOGOTA3(config-if) #description conexion hacia
BOGOTA2 BOGOTA3(config-if) #ip address 172.29.3.14
255.255.255.252 BOGOTA3(config-if) #clock rate 128000
BOGOTA3(config-if) #no sh

BOGOTA3(config-if) #

BOGOTA3(config)#ints0/0

BOGOTA3(config)#ints0/0/0

BOGOTA3(config-if) #description conexion hacia hosts
BOGOTA3(config-if) #ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if) #no sh

BOGOTA3(config-if) #
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7.Parte 1: Configuracion del enrutamiento

7.1 Enrutamiento en Router

a. Configurar el enrutamiento en lared usando el protocolo RIP versién 2, declare
la red principal, desactive la sumarizacion automatica.

7.1.1 ISP, ip route antes derip en router ISP

hector ciuertes herron | j5p - 0
/Y Iraba practico unad 2020

Physical ~ Confip  CLI  Atributes
|

1941
MECELLINY

0% Command Line Interface

Tasawora.

1 I5P=ena

Password:
. I5Pgsho ip ro
1044 I5Psho ip route
5P Codes: L - local, C - comnected, 5 - static, R - RIF, M - mobile, B -
BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
Wl - OSPF N33R external type 1, NI - QSEF NSSR external type 2
El - OSPF external type 1, E2 - O5PF external type 2, £ - EGP
i- IS-I§, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
¥ - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

205.17.220.0/24 is variably subnetted, 4 subnets, I masks
205.17.220.0/30 is directly connected, Seriald/0/0
20%.17.220.1/32 is directly connected, Seriall/0/0
20%.17.220.4/30 is directly connected, Seriall/0/1
20%.17.220.5/32 is directly connected, Seriall/0/1

[=n B AT

Figura 11 iproute IS
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7.1.2 Codigo de configuracion router rip

ISP#conft

Enter configuration commands, one per line. End with CNTL/Z
ISP (config)#route rip
ISP (config-router) #version 2

ISP (config-router) #network 209.17.220.0
ISP (config-router) #network 209.17.220.4
ISP (config-router) #no auto-summary

ISP (config-router) #

7.1.3 Show ip route antes de rip en router ISP

¥ sp

Physical Config CL

Aftributes

I0% Command Line Interface

Tasoword:
ISF*ena
Password:
I5P¢sho ip ro
ISP#sho ip route

BE:F

inter area

209.17.220.0/2
c 208.17.220.
L 208.17.220
c 209.17.220
L 208.17.220
154

Codes: L - local, C - connected, 5 - static,

4 is
/30

L1732
L4730
.5/32

Fateway of last resort is not set

R - RIP, M - mobile, B -

[ - EIGRP, EX - EIGRP external, O - O5PF, IA - OSPF inter area
W1l - OSPF N55& external type 1, N2 - OS5PF NSS5RA extermal type 2

-

El - QSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-IS lewvel-l, LZ - I5-IS5 lewvel-2, ia - I5-IS

¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

variably subnetted, 4 subnets, 2 masks

is directly connected,
is directly connected,
is directly connected,
is directly connected,

Serial0/s0/0
Serial0/s0/s0
Serial0so/1
Serial0/0/1

Figura 12 show ip route antes de rip en router ISP
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7.1.4 verificacion ip route antes rip en MEDELLIN1

¥ MEDELLINT — O

Physical Config CL Attributes
|

105 Command Line Interface

MEDELLINl1#sh ip route
Codes: L - local, C — connected, 5 - static, R — RIP, M - mobile, B -
BEE
I — EIGRP, EX - EIGRPF external, ¢ - O5PF, IL - O5PF inter area
N1 - OS5PF NS55RA external type 1, H2Z - O5PF N55L external type 2
El - O5PF external type 1, E2 — 0O5PF external type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 lewel-2, ia - I5-IS
inter area
* — pandidate default, U - per—user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.2%.0.0/1€ is wvariably subnetted, & subnets, 2 masks

C 172_.2%_.6.0/30 is directly connected, Serial0/0/0

L 172_.2%_.6.1/32 is directly connected, Serial0/ 070

c 172_2%_.6.8/30 is directly connected, Seriall/0/1

L 172_.2%_.6.5/32 is directly connected, Serial0/0/1

C 172_.2%_.6.12/30 is directly connected, Serial0/1/0

L 172_.2%_.6.13/32 is directly connected, Serial0/1/0

205_.17_.220.0/24 is wariably subnetted, 2 subnets, Z masks

C 205_.17.220.0/30 is directly connected, Seriald/1/1

L 205_.17.220.2/32 is directly connected, Serialid/1/1
MEDELLIN1

Figura 13 ip route antes rip en MEDELLIN-1

7.1.5 Coddigo configuracion de route rip

MEDELLIN-1>en

Password:

MEDELLIN-1#conft

MEDELLIN-1(config)#route rip
MEDELLIN-1(config-router) #version 2
MEDELLIN-1(config-router) #network 172.29.6.0
MEDELLIN-1(config-router) #network 172.29.6.8
MEDELLIN-1(config-router) #network 172.29.6.12
MEDELLIN-1(config-router) #network 209.17.220.0
MEDELLIN-1(config-router) #no auto-summary
MEDELLIN-1(config-router) #exit
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7.1.6 Show ip despuésde rip en router MEDELLIN1

¥ MEDELLINT - 0O

Phyzical  Config  CLI  Aftributes
|

105 Command Line Interface

BEE
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - OSPF WS52 external type 1, N2 - OSPF NS5X external type 2
El - OSPF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-IS lewvel-2, ia - I5-IS
inter area

¥ - randidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

172.259.0.0/1¢ is variably subnetted, © subnets, 2 masks

C 172.29.6.0/30 is directly connected, Seriald/0/0

L 172.29.6.1/32 is directly connected, Seriall/0/0

c 172.2%9.6.8/30 is directly connected, Seriald/0/1

L 172.25.6.9/32 is directly connected, Serial0/0/1

c 172.29.6.12/30 is directly connected, Seriald/l1/0
L 172.29.6.13/32 is directly connected, Seriald/1/0

209.17.220.0/24 is wvariably subnetted, 3 subnets, 2 masks

c 205.17.220.0/30 is directly connected, Seriall/l/1
L 205.17.220.2/32 is directly connected, Seriall/1/1
] 20517 2204730 [120/1] wia 209.17.220.1, 00:00:14,
Ferialﬂfl!l

MELELLINL1#

Figura 14 Show ip route después de rip en router MEDELLIN-1
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7.1.7 verificacion ip route antes rip en MEDELLIN2

B MEDELLINZ — O

Phy=ical Config CL Aftributes
|

105 Command Line Interface

[AECELLINZ 50
MEDELLINZf§show ip
MEDELLINZ#show ip ro
MEDELLINZ#show ip route
Codes: L — local, C - connected, 5 — static, B - RIP, M - mobkile, B -
BEE
L - EIGRP, EX - EIGRP extermnal, © - O5PF, IA - OS5PF inter area
N1l - OS5PF N55R external type 1, N2 - OS5PF N55R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-IS5
inter area
¥ - candidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resort is not set

172.259.0.0/1¢ is wvariably subnetted, & subnets, 3 masks

C 172.25.4_0/25 is directly connected, GigabitEthernet0/0
L 172.25.4_.1/32 is directly connected, GigabitEthernet0/0
C 172.25%.€.0/30 is directly connected, Serial0/ 070

L 172_.25%.6.2/32 is directly connected, Seriald/0/0

C 172_.25%.6.4/30 is directly connected, Seriald/s/0/1

L 172.25%.6.5/32 is directly connected, Seriald/0/s1
MEDELLINZ#|

Figura 15 ip route antes rip en MEDELLIN-2

7.1.8 Caodigo route rip

MEDELLIN-2#conft
MEDELLIN-2(config)#route rip
MEDELLIN-2(config-router) #versién 2
MEDELLIN-2(config-router) #network 172.29.6.0
MEDELLIN-2(config-router) #network 172.29.6.4
MEDELLIN-2(config-router) #no auto-summary
MEDELLIN-2(config-router) #exit
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7.1.9 Show ip route después derip en route

r MEDELLIN2

B MEDELLIMZ — O
Phyzical Config C Attributes
105 Command Line Interface
Todes: L - Iocal, L — cCconnectced, = static, = - BEIF, H - mobile, B -
B=P
DD — EIZRFPF, EX — EIGRF external, © — OSPF, IR — OS5PF inter area
M1l — OSPF MNS5RER external type 1, N2 — O5SPF MN55LZ external type 2
El — OSPF external type 1, E2 — O5PF external type 2, E — EZP
i — Is-Is, L1 — IS-I5 lewvel-1l, LZ — IS-IS lewvel—-2ZX, ia — IS-IS
inter area
* — rcandidate default, T — per—user static route, o — ODR

b=

pericodic downloaded static route

Zateway of last resort is not set

subnets,
FigabitEthernetd/s 0
FigabitEthernetdys 0
Seriald/s 0,0
Serialdys 0,0
Serialdys0/1
Seriald/ 0,1

2 masks

00:00:04,
00-0O0:-04,

Seriald/ 0,0
Serialdys0/s0

Serialdys0/0
Serialdos0/ 0

00:00:04,
00:-0O0:04,

172 _25_0_0/1€ is wariakly subnetted, 2
c 172 -4 _ 0,25 is directly connected,
L 172 is directly connected,
c 172 is directly connected,
L 17 is directly connected,
c 17 is directly connected,
L 172 is directly connected,
=3 172 [120/1] wia 172_25_&_1,
=3 172 S.&€_12/30 [120/1] wia 172_23_&_1,
205 _17. O0.0,,20 is subnetted, 2 subnets
=3 20%_17_220_0/30 [120/1] wia 172_25 _&_1,
=3 209 _17_220_4/730 [120/2] wia 172 _2Z29 _&_1,
—More——

Figura 16 Show ip route después de rip

en router MEDELLIN2

7.1.10 verificacion ip route antes rip en MEDELLIN3

¥ MEDELLIMZ — O
Physical Config Attributes
105 Command Line Interface
AECELLINZEsh 1D fo "
MEDELLIN3g#sh ip route
Codes: L — local, C — connected, 5 — static, R — RIP, M — mokile, B -—
BE=P
0 — EIFRP, EX — EIZRPF external, O — O5FF, IR — O5SPF inter area
M1l — OSPF M55k external type 1, M2 — OSPF WNS55A external type 2
El — ©O5PF extermnal type 1, E2 — O5PF extermal type 2, E — EEZP
i —- I5-I5, L1 — IS5-I5 lewvel-l1l, LZ — I5-I5 lewel—-2, ia — IS5-IS
inter area
* — gandidate default, T — per—user static route, o — QDR

=

pericdic downloaded static route

CFateway of

last resort is not set

-4.1228,/25 is directly connected,
-4 _.125,/32 is directly connected,
_E.4,30 is directly connected, 35
_E.E/32 is directly comnnected, 5
.E.8/30 is directly connected, 5
10432 is directly connected,
SEL12/320 is directly connected,
-6.14,/22 is directly connected,

-E

PO oeq
FHEHHERERREER

72
72
T2
T2
72
T2
T2
72

2 subnets,

2 masks
CigakitEthernet /0
FigabitEthernetd, 0

eriald, 1l 1

erialdys 1S 1

eriald/ 0,1

SerialdsOs1

Serialdys1s0

Serialds1ls0

Figura 17 verificacion ip route antes rip en MEDELLIN3
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7.1.11 Codigo route rip

MEDELLIN-3#conft
MEDELLIN-3(config)#route rip

MEDELLIN-3(config-router) #version 2

MEDELLIN-3(config-router) #network 172.29.6.4
MEDELLIN-3(config-router) #network 172.29.6.8
MEDELLIN-3(config-router) #network 172.29.6.12
MEDELLIN-3(config-router) #no auto-summary MEDELLIN-

3(config-router) #exit

7.1.12 Show ip route después de rip en router MEDELLIN3

¥ MEDELLING

Physical Config

CL Aftributes
|

105 Command Line Interface

BER

inter area

172 .25,
172
172
172

172

=R -

172
172
172
172
172

—MHore—

OB 0B 0

Codes: L - local,

* - candidate default,
P - periodic downloaded static route

C - connected, 5 - static, R - RIF, M - mobile, B - 4

D - EIGRP, EX - EIGRP external,
N1 - QS5PF N55A external type 1, N2 - O5PF NSS5R external type 2
El - 0OS5PF external type 1, EZ2 - O05PF external type 2, E - EGP
i - I5-IS,

L1 - I5-I5 lewel-1,

Fateway of last resort is not set

O - O5PF, IA - OS5PF inter area

L2 - I5-I5 lewel-2, ia - I5-IS

0.0/1€ is wariably subnetted,

_25_
S25.
.25
_25_

J25.
S25 .
-
S25.
J25.

4
.4
[

4

[ = LT = L L =

-0/30 [120/1] wia 172

[120/1]1 wia 172
[120/1]1 wia 172

o

o

U - per—user static route, o — QDR

10 subnets, 3 masks

-0525 [120/1] wia 172.29.8.5, 00:00:03, Seriald/sl/s1
128725 is directly connected, GigabitEthernetl/0
-12%/32 is directly connected, GigabitEthernet(/0
.2%.&6.5, 00:00:03, Seriallf1/1
L259.
-
-4/30 is directly connected, Seriald/1/1
-6/32 is directly connected, Seriall/1/1
-8/30 is directly connected, Seriald/0/1
210732 is directly connected, Seriallyso/1
12730 is directly connected, Serialdys1l/0

.5, 00:00:12, Serialdsosl
213, 00:00:13, Serialdys1/0

Figura 18 después de rip en router MEDELLIN-3
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7.1.13 verificacion ip route antes rip en BOGOTAL

¥ BOGOTAT — O

Physical Config CL Aftributes
|

0% Command Line Interface

BOZOTR1#sh ip ro
Codes: L - local, € - connected, 5 - static, B - RIP, H — mokile, B -
BEE
I - EIGRP, EX - EIGRP external, & - 05FPF, IR - OS5PF inter area
N1 - OSPF NS55L extermal type 1, NZ - O5PF NS52 external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-1l, L2 - I5-IS5 lewvel-2, ia - I5-I5
inter area
¥ - pandidate default, U - per-user static route, o — CDR
P - periodic downlocaded static route

Fateway of last resort is not set

172.2%.0.0/16 is wvariably subnetted, © subnets, 2 masks
c 172.25_.3.0/30 is directly connected, Seriald/1/1
L 172.25.3.1/32 is directly connected, Seriald/ 1/ 1
c 172.25.3_.4/30 is directly connected, Seriald/1l/0
L 172.25_.3.5/32 is directly connected, Seriald/1/0
c 172.25_.3_.8/30 is directly connected, Seriald/0/1
L 172.25_.3.59/32 is directly connected, Seriald/0/1
209.17.220.0/24 is wariakbly subnetted, 2 subnets, 2 masks
20%_17_.220.4/30 is directly connected, Serial0/0/0
L 20%_17_.220.6/32 is directly connected, Serial0/0/0
BOEOTRELE

Figura 19 ip route antes rip en BOGOTA-1

7.1.14 Cadigo route rip

BOGOTA-1(config)#route rip
BOGOTA-1(config-router) #version 2
BOGOTA-1(config-router) #network 209.17.220.6
BOGOTA-1(config-router) #network 172.29.3.9
BOGOTA-1(config-router) #network 172.29.3.5
BOGOTA-1(config-router) #network 172.29.3.1
BOGOTA-1(config-router) #no auto-summary
BOGOTA-1(config-router) #exit
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7.1.15 Show ip route después de rip en router BOGOTA1

¥ BOGOTAT - 0

Physical Confip  CLl  Affributes

105 Command Line Interface

BER A
D - EIGRE, EX - EIGRP external, O - O5PF, IZ - OSEF inter area
N1 - O5PF N35R external type 1, NZ - OSPF NS5R external type 2
El - O5PF external type 1, EZ2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-l, L2 - IS-IS lewel-2, ia - IS5-IS
inter area
¥ - pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.2%.0.0/1¢ is variably subnetted, 12 subnets, 3 masks

c 172.25.3.0/30 is directly connected, Seriall/1l/1

L 172.25.3.1/32 is directly connected, Seriall/1l/1

c 172.259.3.4/30 is directly connected, Seriald/l/0

L 172.25.3.5/32 is directly connected, Seriall/l/0

c 172.259.3.8/30 is directly connected, Seriall/0/1

L 172.259.3.9/32 is directly connected, Seriall/0/1

R 172.29.4.0/25 [120/3] wvia 2059.17.220.5, 00:00:11, Seriald/o/0
R 172.29.4.128/25 [120/3] via 209.17.220.5, 00:00:11,
Seriall/0/0

R 172.29.€.0/30 [120/2] wvia 209.17.220.5, 00:00:11, Seriald/d/i
B 172.259.6.4/30 [120/3] wia 209.17.220.5, 00:00:11, Seriall/0/0
il 172.25 6.8/30 [120/2] wia 209.17.220.5, 00:00:11, Seriall/0/0
--More-- v

Figura 20 Show ip route después de rip en router BOGOTA1
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7.1.16 verificacion ip route antes rip en BOGOTA2

¥ poGoTAaz — |
Physical Config CL Atdtributes
—
0S5 Command Line Interface
£#sh -~
showr ip
BOCOTRAIZ # showr ip ro
BOCZOTAZ § show ip route
Codes: L — local, € — connected, § — static, R — RIP, M — mobile, B —
B=P
Do — EIRPF, EX — EIGRFPF external, o> — OSFPFE, I® — ©OSPF dinmter area
M1l — OSPF MSSAE extermnal type 1, M2 — OSPF MNS5R extermnal type 2
El — OSPF external type 1, EZ — OSPF external type 2, E — EG:P
i — ISs—-Is, L1 — I5—-IS5 lewvel—-1l, LZ — IS5—IS lewel—2, ia — IS5S—IS
inter area
* — candidate default, T — per—-user static route, — ODR
P — periodic downloaded static route
FZateway of last resort is not set
25 . 0_0,1€ is wariakly subnetted, € subnets, 3 masks
c .1.0/24 is directly connected, CigabitEthermetd/ 0
L -1l.1/22 is directly connected, GigabitEthernetcd/s 0
= -2 .8,/30 is directly connected, Serialds0,0
L -2 .1032 is directly connected, Serialds0,0
c -3 .12/30 is directly connected, Serialoays 0,1
L -3 .14,32 is directly connected, Serialds0,1
BOZOTRZH b
Figura 21 ip route antes rip en BOGOTA-2
z . . .
7.1.17 Codigo ip route rip
BOGOTA2#conf t
BOGOTAZ2(config)#route rip
. .z
BOGOTAZ2(config-router) #version 2
BOGOTA2(config-router) #network 172.29.3.8
BOGOTAZ2(config-router) #network 172.29.3.12
BOGOTAZ2(config-router) #no auto-summary
BOGOTAZ2(config-router) #exit
- , M
2.1.29 Show ip route después de rip en router BOGOTA2
¥ pocGoTAZ — ] >
Physical Config CL Atiributes
——
I0S Command Line Interface
Codes: L — local, €T — connected, 5 — static, R — RIF, M — mobkile, B —
BC=P
0D — EICRP, EX - EICRD external, © — OSPF, IR — OSPF imter area
M1l — OSPF HNSSA external type 1, HZ — OSPF NSSA external type 2
El — OSPF external type 1, EZ2 — OSPF external type 2, E — EGP
i — Is—-Is, L1 — IS—-IS lewvel—-1, LZ — IS-IS lewvel-2Z, ia — IS—-IS
inter area
* — candidate default, U — per—user static route, o ODR
P — pericdic downloaded static route
Fateway of last resort is not set
wariably subnetted, 14 subnets, 4 masks
c is directly connected, CFigabitEthernetd/,0
L 5.1.1/32 is directly comnnected, GigabitEthernetOd/s0
= 172 .25 .2 _0,20 [1Z20,1] =~ia 172 .25 .2 .59, 00:00:10, Seriald 0,0
=3 172 _25_2_4,320 [120/1] ~wia 172 _25_32 .59, 00:00:10, Seriald/ 0,0
= S.3.85,/30 is directly connected, Serialdys0/ 0
L S5.2.10,/,22 is directly comnected, Serialds /0,0
c 5.32.12/20 is directly connected, Seriald /0,1
L. 3 _.3_14y,32 is directly connectced, Serialdsas1
B 172 .25 .4 _ 0,25 [120,/54] ~wia 172 .25 .2 .9, 00:00:10, Serxriald/ /0,0
= 172 _ 259 4 _128y,25 [120/4] wia 172 _ 259 3 459, 00:-00:-10, Seriald, 00,0
B 172 _ 29 . &€._.0,/30 [120,/3] wia 172 .23 .3 .95, 00:00:10, Seriald/ 0,0
——More—— | -

Figura 22 Show ip route después de rip en router BOGOTA2
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7.1.18 verificacion ip route antes rip en BOGOTA3

"=

= BOGOTAS — |
Phws=ical Config CL Attributes
I
I0S Command Line Interface
Routergsh ip ro ~
Routergsh ip route
Codes: L — local, © — connected, S5 — static, B — RIP, M — mokile, B —
BEE
D — EIZRP, EX — EIRP extermnal, © — O5SFF, IA — OS5SPF inter area
M1l — OSPF HNSSA external type 1, N2 — OSPF MNSSA external type 2
El — ©OSPF extermnal type 1, EZ2 — OSPF external type 2, E — ECD
i — IS-IS, L1 — IS—-IS lewvel—-1l, Lz — IS—IS5 lewel—-2, ia — IS—-IS
inter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is not set
172 .25 _.0.0/1¢€ is wariably subnetted, 5 subnets, 3 masks
= 17 is directly connected, GigabitEthernetd/s0
L 17 is directly connected, GigabitEthernetOs0
o 17 is directly connected, Serialds1ls1
L 1 is directly connected, Serialds 1.1
= 1 is directly connected, Seriald/s,1s 0
L 17 is directly connected, Serial0ds1s0
o 17 .2B.12/30 is directly connected, Serialds0s1
L 172 .29 .3.13/32 is directly connected, Serialosos1
DRouterg il
Figura 23 ip route antes rip en BOGOTAS
JORT .
7.1.19 Cdodigo route rip
BOGOTA-3#conf t
BOGOTA-3(config)#route rip
. -7
BOGOTA-3(config-router) #version 2
BOGOTA-3(config-router) #network 172.29.3.0
BOGOTA-3(config-router) #network 172.29.3.4
BOGOTA-3(config-router) #network 172.29.3.12
BOGOTA-3(config-router) #no auto-summary
BOGOTA-3(config-router) #exit
. , .
7.1.20 Show ip route después de rip en router BOGOTA3
B pocsoTAas — [ B2
Phys=sical Config L Attributes
0SS Command Line Interface
Codes: L — local, C — connected, 5 — static, R — RIP, M — mobile, B — .
BCEP
D — EISRP, EX — EISRP external, © — OSPF, IA — OSPF inter area
M1l — OSPF HNSSA external type 1, M2 — OSPF HNSSA external type 2
El1 — OSPF external type 1, EZ — OSPF external type 2, E — ECP
i IS-IS, L1 — IS—IS lewvel—-1l, LZ — IS—IS lewel—2, ia — IS—IS
inmcer area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is not set
172 .25 _0_0/16 is wariably subnetted, 1& subnets, 4 masks
c 17 S _.0.0/24 is directly connected, CigabitEthermnetOs0
L 172 .25 _0_1,32 is directly connected, GigabitEthernecOs0
R 172 .29 .1 .0,24 [1l20+11 wia 172 .29 .3 .14, 00:00:0%, Serialosos1
c 172 .25 .32 _.0,30 is directly connected, Serialds1.-1
L 17 S _.3_.2+32 is directly connected, Serial0s1s1
c 17 S_.32.4,30 is directly connected, Serialds1.s0
L 172 .25 .3 _£-32 is directly connected, Serial0s1.0
= 172 .29 _=2_.8,230 [1l20s1] wia 172 .29 _2 .5, 00:00:0€, Serialo,1,0
[1Z20,1]1 wia 172 .25 _3_1, 00:00:0&, Serialds1s1
[120,11 wia 172.2%.3_.14, 00:00:0%, Serialds0s1
c 172 .25 .32 _.12,30 is directly connected, Serialds0s1
——More—— | ht

Figura 24 Show ip route después de rip en router BOGOTA3
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7.1.21 Rutas por defectos en los router

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento unaruta por defecto haciael ISP y, a su vez, redistribuirladentro de
las publicaciones de RIP.

MEDELLIN-1:

Medellin-1>en

Medellin-1#conft

Medellin-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin-1(config)#route rip

Medellin-1(config-router) #default-information originate

Bogota-1

Bogota-1>en

Bogota-1#conft

Bogota-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogota-1(config)#routerrip

Bogota-1(config-router) #default-information originate

c. El router ISP debera tener unaruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

ISP:
ISP>en
ISP#conft

ISP (config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP (config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

DIRECCIONAMIENTO BINARTO DIRECCIONAMIENTO IP
17229 0.0.0.0.0.1.0.0{ 0.0.0.0.0.0.0.0] 1722940/25
17229 0.0.0.0.0.1.00{ 1.0.000.0.0.0) 172294 128/25
17229 0.0.0.00.1.1.0{ 0.0.00.0.1.0.0] 1722%6.4/30
Red 172.29 0.0.0.0.0.1.1.0f 0.0.0.0.1.0.0.0) 172.29.6.8/30
Medellin 172.29 0.0.0.0.0.1.1.0| 0.0.0.0.1.1.0.0] 172.25.6.12/30
17229 0.0.0.0.0.1.1.0{ 0.0.0.0.0.0.0.0] 172.256.0/30
17229 0.0.0.0.0.1.0.0{ 0.0.0.0.0.0.0.0] 172.254.0/22
172.29 0.0.0.0.0.0.0.0 0.0.0.0.0.0.0.01 172.25.0.0/24
172.29 0.0.0.0.0.0.0.1] 0.0.0.0.0.0.0.01172.25.1.0/24
172.29 0.0.0.0.0.0.1.1] 0.0.0.0.0.1.0.0] 172.29.3 4/30
Red Bogota 172.29 0.0.0.000.1.1] 0.0.001.0.0.0] 172293 8/30
172.29 0.0.0.0.0.0.1.1] 0.0.0.0.1.1.0.0] 172.29.3.12/30
172.29 0.0.0.0.0.0.1.1] 0.0.0.0.0.0.0.01 172.29.3.0/30
172.29 0.0.0.0.0.0.00 00000000 172.25.0.0/22
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8. Parte 2: Tabla de Enrutamiento.

8.1 Verificar las tablas de enrutamiento

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y susrutas

B MEDELLIM — O >

Phwysical Config CL| Attributes
I

IS Command Line Interface

M1l — OSPF MS5h external type 1, MNZ — OSPF MNS5Lh external type 2 4

El — OS5PF external type 1, EZ — OSPF external type Z, E — EEP

i — ISs-Is5, L1 — IS-I5 lewvel—-l, LZ — IS5-IS lewvel—-2Z, ia — IS5—-IS
inter area

* — gcandidate default, T — per—user static route, o — QODER

P — periocdic downloaded static route

Cateway of last resort is Z05 .17 _2Z20.1 to network O0_.0_.0.0

172 - _0/1€ is wariabkly subnetted, , 4 masks
=] 25 _.0.0,/,24 [120,/3] wia Z05_17 , Serialds1ls1
=] 29._.1.0/24 wia Serialds 1,1
= 295 _2_020 ria Serizlos1l 1
= S _2_4,320 wia Serialdss1lo 1
B S _3_.8/,30 wia Serialdss1ls1
=3 172 _ 25 _3_12/30 [120/3]1 wia Z2Z05_17 -
Serialdy/ 1,1
=] 172 .29 . 4. [120/,1] wia 17Z Q0:00:12, Serialld/s0/,0
=] 1 25 .4.122/25 [120/1]1 wia 1 -l14, 00:00:11,

Seriald/ 1S 0

[120,1] <wia 172 .25 _&.10, 00:00:-11,
Serialds 0,1
- -
L

-E_0/30 is directly connected, Seriald/,;a/,40
SE_.1/32 is directly comnnected, Seriald/,;a/,a0
—More—— L

Figura 25 Enrutamiento medellinl

B pPAEDELLIFZ — [ b4

Phwsical Config L Atgtributes
——

105 Command Line Interface

Codes: L — local, T — connectced, 5 — static, B — RIP, M — mokile, B —
BED

D — EISRE, EM¥ — EIGRP extermal, © — OSPF, IR — OSPF inter area

Ml — OSPF MSSA external type 1, N2 — OSPF NSSA external type =

El — OSPF external tyvpe 1, EZ — OSPF extermnal type 2, E — EGD

i — IS—IS, L1 — IS—IS lewel—1l, LZ — IS—IS level—-2, ia — IS—IS
imter area

* — candidate default, U — per—user static route, o — ODR

P — periocdic downloaded static rouce

Cateway of last resort is 172 _2%9 _ &€ .1 to metwork O_O_O_0O

"
=1
i
1

S_.0.0/,1€ is wariably subnetcted, 15 subnets, 4 masks

= 1 S .0.0,24 [1l20+41 wia 1 .1, 0O0:00:1=, Serialos0s 0

= 1 S .1 _0s24a wia 1 _1 ., Serialososo0

= 1 = wia 1 -1, ., Serialosos0

= 1 = wia 1 -1, ., Serialos0s 0

= 1 = wia 1 -1, , Serialosos o

= 1 = wia 1 _E_1, o« -18, Serialos0s0
o 1 = directly connected, chernetcds 0

L 1 = directly connected, CigabitEthernetd/0

= 1 = [1l20,1]1 wia 172 .25 _&£€.€, 00:00:11, Serialds0s 1
o 1 = directly connected, Seriald s0s0

L 17 =31 directly connected, Serialds 0s0

——More—— ol

Figura 26 Enrutamiento medellin2
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B pAEDELLING — O
Physical Config CLI Attributes
105 Command Line Interface
Codes: L — local, T — connected, 5 — static, B — BRIF, M — mokile, B —
BEZE
L — EIZRPF, EX - EIZRF external, © — O5SPF, IZ — O5SPF inter area
M1l — OSPF MNS5AR extermal type 1, N2 — O5PF M55R external type 2
El — O5PF external type 1, EZ - O5PF external type 2, E — EEP
i —- I5-I5, Ll - Is5-IS5 lewvel-1l, L2 - I5-IS lewvel-2Z, ia - IS-IS
inter area
¥ — candidate default, U — per-user static route, o — ODR
P — pericdic downloaded static route
zateway of last resort is 172_.25%.&6.5% to metwork 0.0.0.0
172 .25 _0.0/1¢ is wariakly subnetted, 1& subnets, 4 masks
B 172 .25 _0_.0,/24 [120/4] wia 172 _2% _&€_.59, 00:00:0%, Seriald/0/1
[1l20/4] wia 172.25%.€.13, 00:00:0%, Seriald/s/1/0
=3 172.259.1.0/,24 [120/4] wia 172.25%.€.5, 00:00:05, Serialds 0,1
[1l20/4] wia 1l72.25.€.132 00:z00:05, Serialdsls0
B 172 _ 25 _3_0,/30 [120/3] wia 172 _2% _&€_.59, 00:00:0%, Seriald/0/1
[120,3] wia 172 _2% _&_13, 00:00:0%, Serialds1rs0
=3 172.29.2.4,/20 [120/2] wia 172.25%.€.5, 00:z00:0%5%, Seriald 0,1
[1l20/32] wia 1l72.25.€.132 00:z00:05, Serialdsls0
=3 172.259.2.8/20 [120/3] wia 172.25%.€.5, 00:z00:0%5, Serialds 0,1
[120,3] wia 172 _2% _&_13, 00:00:0%, Serialds1rs0
B 172 _25%_3_ 12,320 [120/4] <wia 172_2%_€.%, 00:00:0%, Serialds0/51
——More—— bl
Figura 27 Enrutamiento medellin3
¥ poGOTA1 — O >
Phy=ical Config CLI Adtributes
0S5 Command Line Interface
Codes: L — local, T — commnected, 5 — static, B — RIF, H — mokbile, B — .,
BEZE
oD — EIZRP, EX — EIGRP externzal, © — O5PF, IR — O5PF inter arsa
M1l — OSPF HNSSL external type 1, N2 — OS5PF NS5k external type 2
El — OSPF external type 1, E — OSPF extermnal type 2, E — EGP
i — Is-Is, L1 — IS-IS5 lewvel—-1l, LZ — IS-IS5 lewvel—-2, ia — IS5S-IS
imter area
¥ — pcandidate default, U — per—-user static route, o — ODR
P — periocdic downloaded static route
Cateway of last resort is 205 .17 _2Z20.5 to nmnetwork O0_0.0.0
172 .29 _0_.0/1€ is wariakly subnetted, 15 subnets, 4 masks
= 172295 _0_0,24 [120/1] wia 9. 2., 00:00:-27, Seriald/s 1/ 0
[1201] =wria P R 7, SerialdysS1l 1
= 172295 _1 0,24 [120/,1] wia -2.10, 00:00:20, Seriald/ 071
Ly 17 -2 .0/20 is directly comnnected, Seriald/ 1/ 1
L 17 -2 .1/22 is directly comnnected, Seriald/ 1/ 1
Ly 17 -2 .4/20 is directly comnnected, Seriald/ 1/ 0
L 17 -2 .5/232 is directly comnnected, Seriald/ 1/ 0
Ly 17 -2 .8/230 is directly comnnected, Seriald/ 0/1
L 17 -2 .58/22 is directly comnnected, Seriald/ 0/1
= 172 .25 .2 _12/720 [12071] =~rdia 17 29 _.2.10, 00:z00:20, Serialds/ 0/, 1
[120/,1] =wia 17 2.8, 00:z00:27, Serialdys1l/ 0
——More—— bl

Figura 28 Enrutamiento Bogotal
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¥ poGoTaz — O
Phwsical Config CLI Attriutes
—
105 Command Line Interface
Codes: L — local, © — connected, 5 — static, B — BRIPF, M — mobile, B — a
BEE
D — EIZRFP, EX - EIGZEFP extermal, O — O5SPF, I& — O5PF inter area
N1l — OSPF M55k external type 1, HZ — O5PF HS55R external type 2
El — O5PF external type 1, EZ — OS5PF external type 2, E — EGF
i - I5-Is, L1 - I5-IS5 lewel-1l, LZ - IS5-IS5 lewvel-2, jia — IS-IS
inter area
¥ — pcandidate default, T - per—user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is 172_25_.3.5% to metwork 0_.0_.0_.0
172.259_0.0/1€ is wariakly subnetted, 15 subnets, 4 masks
=] 1l72.295.0.0/24 [120,1]1 wia 172.25.32.13, 00:00:10, Seriald /0,1
= 17 29 1 _0/24 is directly connected, FigabitEthernetld/,0
L 17 is directly connected, FigakbitEthernet0/,0
=] 172 .25_.3 . 0,30 wia 25 .3.59%, 00:00:1%, Serialdy/ 0/ 0
wia S.32.13, 00:00:10, Serialds /0 1
=] 172 .25.3 4,30 wia 9.3.%, 00:00:1%, Serialdys 0,0
[12041] wia 25 .3.13, 00:00:10, Serialds 0 1
= 17 is directly connected, Serialds 0,0
L 17 25 _.3.10/32 is directly connected, Seriald/s 070
= 17 29.3.12/320 is directly connected, Seriald/ 0,1
L 172 .25 _.3_.14/32 is directly connected, Seriald/ 0,1
——More—— bl
Figura 29 Enrutamiento Bogota2
¥ poGoTAZ — O 24
Physical Config CLI Attributes
105 Command Line Interface
Codes: L — local, C — conmnected, 5 — static, B — RIP, M — mokile, B — m
BZE
o — EIZRP, E¥X - EIZRP external, & — OSPF, IA — OSPF inter area
M1l — OSPF MNS55AR external type 1, N2 — OSPF NS5A external type 2
E1l — O5PF external type 1, EZ — O5PF extermnal type 2, E — EEGP
i —- I5-I5, Ll - I5-IS5 lewvel-1l, L2 - I5-IS5 lewvel-2, ia - IS-IS
inter area
¥ — pcandidate default, U — per-user static route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is 172.25.32.5 to metwork O0.0.0.0
172 .25_0.0/1¢ is wariabkly subnetted, 1€ subnets, 4 masks
c 1 9. 0_0/24 is directly connected, GigabitEthermetO/s0
L 1 9. 0.1/22 is directly connected, GigakbitEthermetd/s0
=3 1 S.1.0/24 [120/1] wia 172.25.32.1l4, 00:00:15, Serialds0s1
c 1 9_.3.0/30 is directly connected, Serialds 1/1
L 1 9.3.2/322 is directly connected, Serial0s1/1
c 1 9_.32.4,/30 is directly connected, Seriald/s 1/S0
L 1 25 .3 .€/32 is directly connected, Serialds 1ls0
B 1 9.3 _.8/,30 wia 17 S9.3.5, 00:00: Serialds1s0
wia 17 -3_.1, 90:=-ad Serialdys1ly/s1
wia 1l72.25.3.14, 00:00:15, Serialds 0,1
c 172 .29 _32_.12/30 is directly connected, Serialds 0/1
——More—— bl

Figura 30 Enrutamiento Bogota3
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8.2 Verificar el balanceo de carga que presentan los routers.

B Cisco Packet Tracer - C:\Users\Stefania\Documents\trabajo de practica CCNA_HECTOR CIFUENTES HERRON pkt
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Figura 31 balanceo de carga que presentan los routers
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~ 305 Command Line Interface
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» 172.25.3.0/30 f120/31 viafp72.29.6.1, 00:00:23, * - cemdidate Safsult, U - per-user statiec route, & — ODR
Sersa10/0/0 ® - paricdic downloaded stetic coute
2 72.29.3.4/30 §120/3) viafR72.29.6.1, 00:00:23,
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2 172.29.3.12/3q 1120/41 wif 172.29.6.1, 00:00:23, < 3
Sar:a10/0/0 s ‘ >
c 172.28.4.0/25 s directl ¥ (] 4 ~ -
i 4 o - Tharn » 172.29.3.8/30 §120/1) via 17229 3.1, ©
» 172.29.4.128/2 (220/1] via 172.29.6.6, 00:00:36, Sadtatarose '
SerIarnseiL 2120/33 wis 173 [39.3.3, 00:00:13,
c 172.29.6.0/30 s directlyfeonnected, Serial0/s/0 Seriaiososi
c 172.29.6.4/30 ka2 directlyfconnected, Serial0/0/1 c 172.29.3.12/37 1s directly cosnected,
ES 172.29.€.9/30 K120/1] viafh72.29.6.€, 00:00:16, » 172.29.4.0/26 §120/4) via 172 29.3.1,
Ser1al0/0/1 Seziaioso/0 3 ¥
172.29.6.12/3q 1120/11 vif 172.29.6.1, 00:00:23, §130/47 via 173 B9.3.8,
Seris10/0/0 Seriaioso/1 b
209.17.220.0/30 3 subnertedf 2 subnets » 172.29.4.128/35 (120/8) via 192 298 %,
2 205.37.220.0 $30/11 via §2.29.6.1, 00:00:23, Seriett/0/0
Ser1a10/0/0 1120/83 via :33.33.3
2 209.17.230.4 $30/21 via $2.25.6.1, 00:00:33, Seriaioso/1 - 2 B R
Serial0/0/0 2 172.29.6.0/39 §130/3} via 173 @s.3.1. 0
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Figura 32 carga router Medellin Figura 33 carga que los routers Bogota

45



b. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.
¥
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Figura 34 routers Bogotal y Medellinl cierta similitud por su ubicacion

c. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.
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192.28,0.0/06 Ls vaciably sckoatted, § sabnats, 2 sasks * ATR23 4030 (1) MDA 000084,
¢ 172.39.1.0/24 tx dizectly connected, Farcishessesd/0 L - SN B BN e
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et : 203.47.220.0/80 Lo wibnusted, 1 subears
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Figura 35 routers Medellin2 y Bogota2 redes conectadas directamente
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d. Las tablas de los routers restantes
para el caso de la ruta por defecto.

deben permitir visualizar rutas redundantes

L 4 B MEDELLIN-3 - o X
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12 - 18-18 level-i, ia - F o - - " g
ate 2 staic route, o - ODR ahs S,
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e. Elrouter ISP solo debe indicar sus rutas estaticas adicionales alas

directamente conectadas.
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Figura 37 router ISP estaticas adicionales directamente conectadas.
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9. Parte 3 Deshabilitar el protocolo rip

9.1deshabilitar la propagacion

a. Para no propagar las publicaciones por interfaces que no lo requieran
se debe deshabilitar la propagacion del protocolo RIP, en la siguiente tabla
se indican lasinterfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/O/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Tabla 2 interfaces de cada router que no necesitan desactivacion.
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10.Parte 4 Verificacion del protocolo RIP.

10.1.1 Verificar y documentar

a. Verificary documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la versién de
RIP y las interfaces que participan de la publicacion entre otros datos.

Router ISP

ISP (config)#route rip

ISP (config-router) #passive-interface f0/0
ISP (config-router) #passive-interface f0/1
ISP (config-router) #

Router MEDELLIN1

MEDELLIN-1(config)#route rip
MEDELLIN-1(config-router) #passive-interface f0/0
MEDELLIN-1(config-router) #passive-interface f0/1
MEDELLIN-1(config-router) #passive-interface s0/1/1

Router MEDELLIN2

MEDELLIN-2(config)#route rip
MEDELLIN-2(config-router) #passive-interfaz f0/0
MEDELLIN-2(config-router) #passive-interface f0/1
MEDELLIN-2(config-router) #

Router MEDELLIN-3

MEDELLIN-3(config)#route rip
MEDELLIN-3(config-router) #passive-interface f0/0
MEDELLIN-3(config-router) #passive-interface f0/1

RouterBOGOTA1

BOGOTA-1(config)#route rip
BOGOTA-1(config-router) #passive-interface f0/0
BOGOTA-1(config-router) #passive-interface f0/1
BOGOTA-1(config-router) #passive-interface s0/0/0
Router BOGOTA-2

BOGOTA-2(config)#route rip
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BOGOTA-2(config-router) #passive-interface f0/0
BOGOTA-2(config-router) #passive-interface f0/1
BOGOTA-2(config-router) #

Router BOGOTA-3

BOGOTA-3(config)#route rip
BOGOTA-3(config-router) #passive-interface f0/0
BOGOTA-3(config-router) #passive-interface f0/1

b. Verificary documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
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Figura 38 routers Medellin
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Figura 39 routers Bogota
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11.Parte 5 Configurar encapsulamiento y autenticacion PPP.

11.1 autenticacion PPP

Segun latopologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.

MEDELLIN-1(config)#username HECTOR password UNAD
MEDELLIN-1(config)#INT S0/1/1

MEDELLIN-1(config-if) #encapsulation PPP

MEDELLIN-1(config-if) #PPP authentication pap

MEDELLIN-1(config-if) #PPP pap sent-username HECTOR password UNAD

ISP>en

ISP (config)#username HECTOR password UNAD

ISP (config)#ints0/0/0

ISP (config-if) #encapsulation PPP

ISP (config-if) #PPP pap sent-username HECTOR password UNAD

b. El enlace Bogotal con ISP se debe configurar con autenticaciéon CHAT.

BOGOTA-1(config)#username ISP password UNAD
BOGOTA1(config)#ints0/0/0

BOGOTA-1(config-if) #encapsulation PPP
BOGOTA-1(config-if) #

BOGOTA-1(config-if) #PPP authentication chap

ISP (config-if) #

ISP (config-if) #username BOGOTAL password UNAD
ISP (config)#ints0/0/1

ISP (config-if) #encapsulation PPP

ISP (config-if) #

ISP (config-if) #PPP authentication chap

ISP (config-if) #

ISP (config-if) #username BOGOTA-1 password UNAD
ISP (config)#ints0/0/1

ISP (config-if) #encapsulation PPP

ISP (config-if) #

ISP (config-if) #PPP authentication chap

ISP (config-if) #
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12.Parte 6: Configuracion de PAT.

12.1 Configuracion NAT

a. En latopologia, si se activa NAT en cada equipo de salida(Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existira comunicacionhastalosrouters Bogotal, ISP y Medellin 1.

MEDELLIN-1;

Medellin-1>en

Medellin-1#conft

Medellin-1(config)#ip natinside source list 1 interface s0/0/0 overload
Medellin-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin-1(config)#int sO/0/0

Medellin-1(config-if) #ip nat outside

Medellin-1(config-if) #int s0/0/1

Medellin-1(config-if) #ip nat inside

Medellin-1(config-if) #int s0/1/0

Medellin-1(config-if) #ip nat inside

Medellin-1(config-if) #int s0/1/1

Medellin-1(config-if) #ip nat inside

BOGOTA-1:

Bogota-1>en

Bogota-1#conft

Bogota-1(config)#ip natinside source list 10 interface s0/0/0 overload
Bogota-1(config)#access-list 10 permit 172.29.0.0 0.0.3.255
Bogota-1(config)#ints0/0/0

Bogota-1(config-if) #ip nat outside

Bogota-1(config-if) #int s0/0/1

Bogota-1(config-if) #ip nat inside

Bogota-1(config-if) #int s0/1/0

Bogota-1(config-if) #ip nat inside

Bogota-1(config-if) #ints0/1/1

Bogota-1(config-if) #ip nat inside
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellin1, como diferente puerto.

e = =

Medellin-1gshow ip nat translations

Pro Inside global Ingside local Outside local Qutside global
icmp 209.17.220.2:1 172.29.4.6:1 209.17.220.1:1 209.17.220.1:1
icmp 209.17.220.2:2 172.29.4.6:2 209.17.220.1:2 209.17.220.1:2
icmp 209.17.220.2:83 172.29.4.6:8 209.17.220.1:3 209.17.220.1:3
icmp 209.17.220.2:4 172.29.4.6:4 209.17.220.1:4 209.17.220.1:4

Medellin-1%
e ——

Figura 40 show ip nat Medellin

Proceda a configurar el NAT en el router Bogotd1l. Compruebe que la traduccion de
direccionesindique las interfaces de entraday de salida. Al realizar una prueba

de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

Translating "end"...domain server (255.255.255.255) % Name lecckup aborted

Bogota-1$

Bogota-1§show ip nat translations

Pro Inside global Inside local Qutside local Qutside glocbal

iemp 209.17.220.6:10 172.29.0.6:10 209.17.220.5:10 209.17.220.5:10

icmp 209.17.220.6:11 172.29.0.6:11 209.17.220.5:11 209.17.220.5:11

icmp 209.17.220.6:12 172.29.0.6:12 209.17.220.5:12 209.17.220.5:12 =

icmp 209.17.220.6:9 172.29.0.6:9 209.17.220.5:9 209.17.220.5:9

Bogota-1% X
| Copy || Paste |

E———————————————————————————————————————————————y

Figura 41 show ip nat Bogota
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13.Parte 7 Configuracion del servicio DHCP.

13.1 Configuracién de los routers

Configurarlared Bogota2 y Bogota3 donde el router Medellin-2 debe ser el
servidor DHCP para ambas redes LAN.

MEDELLIN-2:

Medellin-2>en

Medellin-2#conft

Medellin-2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin-2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin-2(config)#ip dhcp pool MEDELLIN2
Medellin-2(dhcp-config) #network 172.29.4.0 255.255.255.128
Medellin-2(dhcp-config) #default-router 172.29.4.1
Medellin-2(dhcp-config) #dns-server 8.8.8.8
Medellin-2(dhcp-config) #exit

Medellin-2(config)#ip dhcp pool MEDELLIN3
Medellin-2(dhcp-config) #network 172.29.4.128 255.255.255.128
Medellin-2(dhcp-config) #default-router 172.29.4.129 Medellin-
2(dhcp-config) #dns-server 8.8.8.8

Medellin-2(dhcp-config) #exit

Configurarlared Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.

BOGOTA-2:

Bogota-2>en

Bogota-2#conft

Bogota-2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota-2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota-2(config)#ip dhcp pool BOGOTA2

Bogota-2(dhcp-config) #network 172.29.1.0 255.255.255.0
Bogota-2(dhcp-config) #default-router 172.29.1.1
Bogota-2(dhcp-config) #dns-server 8.8.8.8

Bogota-2(dhcp-config) #ip dhcp pool BOGOTA3
Bogota-2(dhcp-config) #network 172.29.0.0 255.255.255.0
Bogota-2(dhcp-config) #default-router 172.29.0.1
Bogota-2(dhcp-config) #dns-server 8.8.8.8
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14. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la

topologia de red.

14.1 TOPOLOGIA DE LA RED

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo
con el namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la
deteccion de vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacioén entre hosts de acuerdo con los requerimientos del administrador
de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en lared.

Parte 6: Configuracion final.

55



MEDELLIN CALI
Figura 42 TOPOLOGIA DE LA RED
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14.2 Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnésticoy dejar los equipos listos para su configuracion
(asignarnombres de equipos, asignar claves de seguridad, etc.).

Realizarla conexion fisicade los equipos con base en la topologia de red Configurar
la topologia de red, de acuerdo con las siguientes especificaciones.

E Cisco Packet Tracer - C\Users\Stefania\Documents\escenario 2 hector cifuentes hemon,pkt

Fie Edt Options View Took Extensions Help

ishd0riddrraQaoE §5E
SQQ@Lf/med Mg

L’ Physicalj x 18y

R

Serverl

AC pCi

Figura 43 TOPOLOGIA DE LA RED-2
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Router>enable

Router#conft

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA

BOGOTA (config)#enable secret cisco
BOGOTA (config)#line console 0

BOGOTA (config-line) #password cisco
BOGOTA (config-line) #login

BOGOTA (config-line) #exit

BOGOTA (config)#line vty 0 4

BOGOTA (config-line) #password cisco
BOGOTA (config-line) #login

BOGOTA (config-line) #exit

BOGOTA (config)#service password-encryption
BOGOTA (config)#banner motd #Acceso denegado#
BOGOTA (config)#exit

i Physicai L1y 14

¥ poGoTa - o

Physical ~ Config  CLI  Aftributes
—
/]
PCO A 105 Command Line Interface

% Login disabled on line 33, until "password’ 15 set
chd % Login disabled on line 134, until 'password' is set
% Login disabled on line 135, until 'password' is set
% Login disabled on line 138, until 'password' is set
% Login disabled on line 137, until 'password' is set
% Login disabled on line 138, until 'password' is set

% Login disabled on line 135, until 'password' is set
E[]G[]'[A\ % Login disabled on line 140, until 'password' is set
% Login disabled on line 141, until 'password' is set
% Login disabled on line 142, until 'password' is set

hector cifuentes herron unad escenario 2 practica ccna

m -
o »
PC1
Router

Switch1

% Login disabled on line 143, until 'password' is set
% Login disabled on line 144, until 'password' is set
% Login disabled on line 145, until 'password' is set
% Login disabled on line 14¢, until 'password' is set
% Login disabled on line 147, until 'password' is set
BOGOTR (config-line)d

BOGOTA(config-line) fexit

BOGOTR (config) fse

BOGOTA(config) fser

BOGOTA(config) fservice pa

BOGOTR (config) #service password-encryption

BOGOTR (config) §bann

BOGOTR (config) fbanner m

BOGOTA (config) §banner motd %solo hector cifuentes®

Figura 44 Configuracion basica Bogota
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Router>en
Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN
MEDELLIN (config)#enable secret cisco

MEDELLIN (config)#line console 0

MEDELLIN (config-line) #password cisco

MEDELLIN (config-line) #login

MEDELLIN (config-line) #exit

MEDELLIN (config)#line vty 0 4

MEDELLIN (config-line) #password cisco

MEDELLIN (config-line) #login

MEDELLIN (config-line) #exit

MEDELLIN (config)#service password-encryption

MEDELLIN (config)#banner motd
#PERSNALAUTORIZADOUNAD#

MEDELLIN (config)#exit

hector cifuentes herron unad escenario 2 practica ccna

=

Pt \
N

MEDELLIN

D/ " Suitcht
E 4
A

PC2

¥ MEDELLIN

Physical ~ Config CLI Attributes
L

105 Command Line Interface

MEDELLIN(config-line)#ERSsword cisco
MEDELLIN(config-line)#log
MEDELLIN(config-line)#logi
MEDELLIN{config-line)$login
MEDELLIN (config-line) §LINe v
MEDELLIN (config-line)fexic
MEDELLIN(config)#1i

MEDELLIN (config) $1in

MEDELLIN (config)$line v
MEDELLIN{config)§line wty 0 4
MEDELLIN (config-line) $pas
MEDELLIN(config-line)$password cisco
MEDELLIN{config-line)$login
MEDELLIN{config-line)fexic
MEDELLIN{config)fena

MEDELLIN (config) fenable se
MEDELLIN(config) #enable secret cisco
MEDELLIN (config) ése

MEDELLIN (config) $sex

MEDELLIN (config) §service p
MEDELLIN(config) $§service password-encryption
MEDELLIN (config) #ba

MEDELLIN {config) $banner mo
MEDELLIN{(config) $banner motd %solo hector cifuentes%

Figura 45 Configuracion basica Medellin
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Router>ena
Router#conft
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname CALI
CALI (config)#line vty 0 15

CALI (config-line) #password cisco
CALI (config-line) #login

CALI (config-line) #exit

CALI (config)#line console 0

CALI (config-line) #password cisco
CALI (config-line) #login

CALI (config-line) #exit

CALI (config)#enable secret cisco
CALI (config)#ser

CALI (config)#service password-encryption
CALI (config)#no ip domain-lookup
CALI (config)#exit

CALI#

- -
NS z/g Physical  Confg  CLI

PCO
Serverl
chl

Aftributes

105 Comi

—
-

BOGOTA
hector cifuentes herron unad escenario 2 practica ccna Routerrena
Routergeconf t

- -

- Vi Router (config) $hos
N v \ :
PC1

\ MEDELLIN CALI CALI (config) #1i

\ CALI {config) $1i
CALI {config) #lin
CALI (config) $#line w

[j, = switcht CALI{config)#line vey
— CALI {config-line) fpas

Press RETURN to get started!

Enter configuration commands, on

Router (config) $hostname CALT

015

o CALI {config-line) $password cisco
PC2 CALI {config-line) #login

CALI {config) #lin
CALI {config)#line con

LALT iconfig-lineldina

CALI (config-line) fexit

CALI (config)#line console O

Figura 46 Configuracién basica Cali
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Switch(config)#hostname Swl
Swl(config)#enable secretcisco
Swl(config)#line console 0

Swl(config-line) #password cisco
Swl(config-line) #login

Sw1l(config-line) #exit

Swl(config)#line vty 0 4

Sw1l(config-line) #password cisco
Swl(config-line) #login

Sw1l(config-line) #service password-encryption
Swl(config)#banner motd #PERSONAL AUTORIZADO#
Swil(config)#exit

Switch(config)#hostname Sw2
Sw2(config)#enable secret cisco
Sw2(config)#line console O

Sw2(config-line) #password cisco
Sw2(config-line) #login

Sw2(config-line) #exit

Sw2(config)#line vty 0 4

Sw2(config-line) #password cisco
Sw2(config-line) #login

Sw2(config-line) #service password-encryption
Sw2(config)#banner motd #SOLO PERSONAL AUTORIZADO#
Sw2(config)#exit
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Switch#conft

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hosthname Sw3
Sw3(config)#enable secret cisco
Sw3(config)#line console 0
Sw3(config-line) #password cisco
Sw3(config-line) #login
Sw3(config-line) #exit
Sw3(config)#line vty 0 4

Sw3(config-line) #password cisco

Sw3(config-line) #login

Swa3(config-line) #service password-encryption

Y oy

MEDELLIN CALl Switch2

hector cifuentes herron unad escenario 2 practica ccna
BOGOT,

Figura 47 Configuracion suiches
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14.1.1 Configuracion Interfaz y Seriales

BOGOTA#enable

BOGOTA#conf t

BOGOTA (config)#interface g0/0

BOGOTA (config-if) #ip address 192.168.1.1 255.255.255.224
BOGOTA (config-if)#no sh

BOGOTA (config-if) #exit

BOGOTA (config)#interface s0/1/0

BOGOTA (config-if) #ip address 192.168.1.98 255.255.255.224
BOGOTA (config-if) #no sh

BOGOTA (config-if) #exit

BOGOTA (config)#interface s0/1/1

BOGOTA (config-if) #ip address 192.168.1.130 255.255.255.224
BOGOTA (config-if) #no sh

BOGOTA (config-if) #exit

BOGOTA (config)#ip route 192.168.1.64 255.255.255.224
192.168.1.131

BOGOTA (config)#ip route 192.168.1.32 255.255.255.224
192.168.1.99

BOGOTA (config)#exit

MEDELLIN#conft

MEDELLIN (config)#interface g0/0

MEDELLIN (config-if) #ip address 192.168.1.33 255.255.255.224
MEDELLIN (config-if) #no sh

MEDELLIN (config-if) #exit

MEDELLIN (config)#interface s0/1/0

MEDELLIN (config-if) #ip address 192.168.1.99 255.255.255.224
MEDELLIN (config-if) #no sh

MEDELLIN (config-if) #exit

MEDELLIN (config)#ip route 192.168.1.0 255.255.255.224
192.168.1.97

MEDELLIN (config)#ip route 192.168.1.64 255.255.255.224
192.168.1.97

MEDELLIN (config)#exit

MEDELLIN#copy running-config startup-config
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CALl>enable

Password:

CALl#conft

Enter configuration commands, one per line. End with CNTL/Z.
CALI (config)#interface g0/0

CALI (config-if) #ip address 192.168.1.65 255.255.255.224
CALI (config-ify#no sh

CALI (config-if) #interface s0/1/0

CALI (config-if) #ip address 192.168.1.131 255.255.255.224
CALI (config-ify#no sh

CALI (config-if) #exit

CALI (config)#ip route 192.168.1.0 255.255.255.224
192.168.1.129

CALI (config)#ip route 192.168.1.32 255.255.255.224
192.168.1.129

CALI (config)#exit

PCO Server)

hector cifuentes herron unad escenario 2 practica ccna =77
%

BOGOT

.""' j!

PC3
CALl Switch2

PC4

Figura 48 Configuracién de interfaces
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15. Parte 1: Asignacion de direcciones IP:

NU | RED PRIMERA IP ULTIMA IP BROADCAST
0 192.168.1.0 192.168.1.1 192.168.1.30 | 192.168.1.31

1 192.168.1.32 | 192.168.1.33 192.168.1.62 | 192.168.1.63

2 192.168.1.64 | 192.168.1.65 192.168.1.94 | 192.168.1.95

3 192.168.1.96 | 192.168.1.97 192.168.1.126 | 192.168.1.127
4 192.168.1.128 | 192.168.1.129 192.168.1.158 | 192.168.1.159
5 192.168.1.160 | 192.168.1.61 192.168.1.190 | 192.1268.1.191
6 192.168.1.192 | 192.168.1.193 192.168.1.222 | 192.168.1.223
7 192.168.1.224 | 192.168.1.225 192.168.1.254 | 192.168.1.255

Tabla 3 interfaces de cada router que no necesitan desactivacion.

15.1 Asignar unadireccién IP alared.

Red Bogota: 192.168.1.0 /27

Red Medellin 192.168.1.32 /27

Red Cali 192.168.1.64 /27
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16. Parte 2: Configuracion Basica.

Completar la siguiente tabla con la configuracion basica de los routers,

teniendo en cuentalas subredes disefiadas.

b. R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI
192.168.1.1
Direccion de Ip en interfaz 192.168.1.99 192.168.1.98 31
Serial 0/1/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/1/1
192.168.1.6
Direccion de Ip en interfaz 192.168.1.33 192.168.1.1 5
Gigabit Ethernet 0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 3 configuracién basica de los routers
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16.1 verificar la tabla de enrutamiento

B PMEDELLIM — [ |
Phwsical Config Ll Attributes
——
0SS Command Line Interface
MEDELLIMN=an
MEDELLINgsh ip =o
Codes: L — local, © — commectced, S5 — sStatic, B — RIP, M — mobile, B —
BeE
oD — EICRP, EXH — EICRP extermnal, © — OSPF, IA — OSPF inter area
N1 — OSPF MNSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, EZ2 — OSPF extermnal type 2, E — ECP
i — IS—IS, Tl — IS—IS lewel—1, L2 — IS5—IS level—2, ia — IS—IS
imter area
* — candidace defauls, T — per—user stcatic route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not set
192 .1€2.1.0/,24 is wariakly subnetted, € subnets, 2 masks
=] 192162 .1.0,27 [1/01 <wia 192 _1€S.1.37
f=d 1 CigabitEthernetO/ 0
L 1. CigabitEthernet
1
1
1
B pocoTA — ]
Phwysical Config cLl Attributes
—
05 Command Line Interface
BOSOTASsh ip o
Codes: L — local, © — connected, S5 — static, B — BRIP, M — mobile, B —
BCE
D — EIGRP, EX — EIGCRF external, © — OSPF, I& — OSPF inter area
Ml — OSPF HSSE extermnal type 1, N2 OSPF HNSSAE external type =
El1 — OSPF extermnal type 1, EZ2Z — OSPF extermal type =2, E — ECP
i — IS—-IS, L1 — IS—-IS level—-l, Lz — IS—-IS lewvel—2, ia — IS—-IS
imter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

Cateway of last resort is mnot set

1592 .12 .1 .0,/,24 is wariakly subnetted, 2 subnets, 2 masks

L == 192 _1€2 .1 . 0,/27 is directly connected, GigakbitEthermnetO/,0
b 152 _1€2.1.1,,22 is dAdirectly comnnected, GCigabitEthernetctd, 0
=1 152 .1€2.1.322,27 [10] ~wia 192 _1s2._.1.5595

E=1 192 121 ._€4./7°27 [L/0] wia 192 _1€2_.1_.1=321

= 192 _1€2.1_.9€,27 is directly connected, Serialos1s 0

L. 152 .1€28.1.92,/32 is directly comnnected, SerialOs 1 0

L == 192 _1€2.1.122,/27 is directly connected, Seriald/s 1/ 1

b 192 1€2.1.120,322 is directly connected, Serialos 1l 1
BOCOTLE

Figura 50 Tabla de enrutamiento
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B o — | pod

Physical Config L Attributes
——

0= Command Line Interface

CRALI -ena= o~
Passwoxd:
CARLIT#sh ip o

Codes: L — local, © — connectced, 5 — stcatcic, R — RIP, M — mobile, B —
BED
D — EIGRP, E¥ — EIGRP external, o — OSPFE, Ina — OSPF imnmter area
M1l — ©SPF MSSA excernal type 1, M2 — OSPF NSSR excernal cype 2
= — OSPF extermal type 1, EZ2 — OSPF external type 2, E — EZD
i — IsS—ISs, .1 — IS—IS lewvel—1 , Lz — IS—IS lewvel—2Z, ia — IS—IS
inmcer arcea
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

Cateway of last resort is not set

182 _.1€2.1.0/24 is wariably subnetted, € subnets, 2 masks
= [L,0] wia 152 _1€3.1.125
= [1l/,0] =ria 192 _ 1S _1_129
= is directly comnected, GCigabitEchermnetOs0
L. is directly comnected, GigabitEthernet0s0
c is directly comnected, Serial0s 1,1
L. 1€8.1_.131/32 is directly comnected, Serialds1ls1
CRLT S =2

Figura 51 Tabla de enrutamiento

16.2 Verificar el balanceo de cargas

El balance de carga se designa mediante el comando ip route, y es dado para
los routers que tienen dos seriales conectados

¥ pocoTa — O 4

Physical Config CL Attributes
I

I0S Command Line Interface

D= ETGRE, E - EIGRE extermal, O - O5FF, 18 - O5FF 1nter area ~
M1l — OQS5PF MNS55A extermal type 1, N2 — O5PF MN55R external type 2
El — O5PF extermnal type 1, EZ2 — O5PF external type 2, E — EGP
i - I5-Is, L1 - IS-IS5 lewvel-1, L2 - I5-I5 lewel-2, jia - IS-IS
inter area
¥ — pandidate default, U - per—user static route, o — ODR
P - pericdic downloaded static route
Fateway of last resort is not set
152 _1€8.1.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 _1€8_.1.0/27 is directly connected, GigabitEthernetd/s0
L is directly connected, GigabitEthernetl/s0
5 [1/50] wia 152.1l€2.1.355
5 [1/0] wia 152.1l€2.1.131
c is directly connected, Serialds1s0
L 152 .1€8.1.92/32 is directly connected, Serialld/s1ls0
c 152 .1€8.1.122/27 is directly connected, Serialls1l/1
L 132 .1€8.1.130/32 is directly connected, Serialds1l/1
BOZOTLE
L

Figura 52 balanceo de cargas
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16.3 2.2.5 Diagnostico de vecinos

Usando el comando cdp y show cdp neighbors

B caLl — =]

-~

Phwsical Con fig CL Attributes
——

I0S Command Line Interface

SELINEPROTO-S—UPDOWN: Line protcocol on Interface Serialdsls1l, changed
scate ©To up

User Access Verification
Password:

CRALI>=en

Password:

CALI#sh cdp

CALI#sh cdp n

CALI#sh cdp neighbors

Capakility Codes: R — Routex, T — Tramns Bridge, B — Socurce Route
Bridge

S — Switch, H — Host, I — ICHMP, r — Repeater, D —
Phone
Dewvice ID Local Intrfce Holdtme Capakbility Platctform Portc
ID
Switch Sig OO0 1=7 = Z25€0 Fas
(=3 N
BOCOTHR Ser O/,1.1 140 = C1sS00 Sex
(=0
caT.Tal

B pOGOTA — =
Physical Attricutes

0SS Command Line Interface

T=== ===== =T EIcation

Passworzd:
Password:

BOSOTA>en

Password:

Password:

Password:

BOSOTASsh o

BOSOTASsh od

BOCOTASEsh ode n

BOSOTA#sh odp neighbors

Capakbility Codes: R — Roucer, T — Trans Bridge, B — Socurce Route
Bridge

S — Switch, H — Host, I — IGMP, = — Repeater, P —
Phorne

Devwice ID Local Intrfce Holdoms Capabilitwy Placform Port
D

Swritoch Shig Os0 1=7 s z=oso Fas
(=35

CRL.T Sexr O/s1/1 1= = C1So0 Sex
[=T0h B

BOCOT RS

Figura 54 CDP Bogota
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B pMEDELLIM — || >

Phw=ical Config CLI Attributes
I

105 Command Line Interface

SFLIMEPROTO-S—UPFDOWN - Line protocol on Interface Seriald/ 1,0, changed
state o down

SLINEPFROTO—S—TUPFDMWHN : Line protocol on Interface Serialds1lys0, changed
state to up

SLINEPFROTO—S—TUPFDMWHN : Line protocol on Interface Serialds1lys0, changed
sState to down

SLINEPFROTO—S—TUPFDMWHN : Line protocol on Interface Serialds1lys0, changed
state to up

MEDELLIN>emn

MEDELLINEsh od

MEDELLINgsh odpE n

MEDELLIN#sh odp neighbors

% CDP is mot enabled

MEDELLINgsh odp neighbors

% CDP is not enakbled

MEDELLINgsh odp neighbors

% CDP is mot enabled

MEDELLINE e

Figura 55 CDP Medellin

c. Realizaruna prueba de conectividad en cada tramo de la ruta usando Ping.

¥ MEDELLIN - o X
Physical Config CL Aftributes
om—

10S Command Line interface

Routergshow od ~
Routergshow cdp ne
Routergshow cdp neighbors

Capabilicty Codes: R - Routexr, T - Trans Bridge, B - Source Route Bridge
S — Switch, H - Host, I - IQIP, r - Repeater, P - Phone
Dev. IDb Local Intrfce Holdtme Capabilicty Plactform Poret ID
i Sex 0/0/0 154 R Cis00 Sex 0/0/0
Gig 0/0 135 S 25¢€0 Fas 0/1

VYRR
0000

o

Type escape seguence to aborct.
Sending 5, 100-byte ICMP Echos to 152.1€8.1.131, timeout is 2 seconds:

Success rate is 0 pexcent (0/5)

Type escape segquence to abc
Sending 5, 1l00-byte IOMP E
rErny

hos to 152.1€8.1.98, timeocut is 2 seconds:

no

Success rate is 100 percent (5/5), round-Ttrip min/avg/max = 1/5/24 ms

Rcute:tl v

Figura 56 Prueba de conectividad

Se hace ping entre la ciudad de Bogota y la ciudad de Medellin desde el router
Y este responde, pero se realiza el ping entre la ciudad de Medellin y la ciudad
de Caliy se evidenciaque no hay respuesta y se puede evidencia que latabla
de routin No se encuentra ningunaruta asociad
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17. Parte 3: Configuracién de Enrutamiento.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Para asignarle el protocolo a cada router es necesario ejecutar los siguientes
comandos:

MEDELLIN>enable

Password:

MEDELLIN#conft

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config)#router eigrp 10

MEDELLIN (config-router) #network 192.168.1.96 0.0.0.31
MEDELLIN (config-router) #network 192.168.1.32 0.0.0.31
MEDELLIN (config-router) #network 192.168.1.128 0.0.0.31
MEDELLIN (config-router) #exit

MEDELLIN (config)#

BOGOTA>enable

Password:

BOGOTA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)#routereigrp 10

BOGOTA (config-router) #network 192.168.1.0 0.0.0.31
BOGOTA (config-router) #network 192.168.1.96 0.0.0.31
BOGOTA (config-router) #network 192.168.1.128 0.0.0.31
BOGOTA (config-router) #no auto-summary

BOGOTA (config-router) #exit

BOGOTA (config)#

CALl>enable

Password:

CALl#conft

Enter configuration commands, one per line. End with CNTL/Z.
CALI (config)#router eigrp 10

CALI (config-router) #network 192.168.1.128 0.0.0.31

CALI (config-router) #no auto-summary

CALI (config-router) #exit
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Figura 57 Ping entre los routers con eigrp
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17.1 Verificaciéon de vecinos con EIGRP.

B poGOTA — —_

Physical Config Attributes.

0SS Command Line Interface

BEO=0T TComMlg roubter ] fnecwor k IS _I's - L - I'< [ e e I

BOSOTA {config—routes) &

EDMUTAL-S—NERCHANSE : IP-—EISRE 10: MHeighbor 152 _1&=2_1_121 {(SerialOs 1,13
is up: new adijacencw

BOSOTA {config—router) fno ay

BOS0OTA { config—router) fno au

BOS0OTA {config—router) fnoc auto—Surmmary

BOSOTA {config—router) #exit

BOOTA {configl gexit

BOSOTAS

&S¥S—S5—COMNFIS_T:- Configured Tfrom console by comnsole

BOSOTASsh ip =

BOSOTA#Ssh ip eigrp n

BOSOTASsh ip eigrp neighbors
IP—EISRPF neighbors for process 10

=4 Address Interface Hold Uptime SRTT nTC o
Seoa

(secl (s Cnw
Fuam
=} 192 .12 .1 .55 Se0s 10 1a oozlz2:a5 a0 1000 o =
1 19z _1€3.1.131 Se0s1s1 1= 0O0:l10:51 a0 1000 o 7

BOCOTAS

Figura 58 verificacion de vecinos Bogota

B pAEDELLIMY — —

Phyrsical Config Attributes

I0S Command Line Interface

TEonE1gr Bno =1
{config)l #no auc

{oconfig) #no aua

{oconSig) gno auc

{configl#roucer eigrp 10
{oconfig-router) fno au
{oconfig—router) #no auto—sSummary
{config—roucex) &
{oconfig-router) fexit

{conSig) #exis

ESYS—S—CONFIGE _I: Comfigured from —omscle by comscle

MEDELLINSsh ip =
LLINgsh ip e
LLTHN#sh ip eigrp n
LLINEsh ip eigrp neighlbors

IP- EIGRF neighkbors Tor process 10
B Address ITnterface Hold Upscime sRTT RTC e
Seoa

] g e
TTam
=} 1s2_1e8.1.98 Se0s1s0 Iz oozi1z-08 ao 1000 =] a

MEDE LI TH#|

Figura 59 verificacion de vecinos Medellin

Config Attributes

I0S Command Line Interface

User Acococess Verification

Password
Passworxd:

CALI>ena

Password:

CALIg#sh ip e

CALI#sh ip eigrp n

CALI#sh ip eigrp neighbors
IP—EICRP neighbors for process 10

H Address Imterface Hold Uptime SRTT BRTO o
Seq

isec) {mns Cnt
Huam
a 1mz_1e2.1.130 Se0s1s1 1z oo0:11:35 40 1000 o =
CAT.T 8|

Figura 60 verificacion de vecinos Cali
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17.2 Verificar las rutas establecidas

Comando show ip route

152 .1€2.1.0/24 is wariabkly subnetted, 7 subnets, 2 masks
152 .1e8.1.0/27 [1/70] wia 192.1€8.1.387
152 .168.1.32/27 is directly connected, GigabitEthernetld/0
152.1€8.1.33/32 is directly connected, GigabitEthernet0,/0
192 1€2.1.€4/27 [1/0] wia 192.1¢2.1.57
152 _1€8.1.9c/27 is directly connected, Serial0y/1l/0
152 _1€8.1.95/32 is directly connected, Serialld/1/0
152 _1e8.1.128/27 [50/268185€] wia 152_168.1.58, 00:26&:1¢,
Seriald/1/ 0

L I e B N R o B T ¥
e = =

MEDELLIN#

Figura 61 Verificar las rutas establecidas Medellin

152 .168.1.0/24 is wariabkly subnetted, 7 subnets, 2 masks
laz2.1€8.1.0/27 [Ll/0] wia 152.1l€2.1.12%
132.1€58.1.32/27 [1/0] wia 15%2.1€8.1.12%5
152 _1€8.1.64/27 is directly connected, GigabitEthernetl/0
152 _1€8.1.€5/32 is directly connected, GigabitEthernetd/0
152 . 1€8.1.596/27 [50/2€8185€] wvia 152.1€8.1.130, 00:31:20,

Seriallsf1/1

c 152 _.1€8.1.128/27 is directly connected, Seriall/f1/1

L 152 .1€8.1.131/32 is directly connected, Seriall/f1/1

2P 0mm

carTg]

Figura 62 Verificar las rutas establecidas Medellin

152 .1e8.1.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152.1€8.1.0/27 is directly connected, GigabitEthernetd,0
L 192 _162.1.1/32 is directly connected, GigabitEthernetd/0
5 192 .1€8.1.32/727 [1l/0] wia 152 _.1€3.1.5%5
5 1la2.1€8.1.6€4/27 [L/0] wia 152.165.1.131
c 152.1€8.1.59€/27 is directly connected, Seriall/s1/S0
L 192 _1&28.1_.528/32 is directly connected, Seriall/S1/0
c 192 _1&8.1.128/27 is directly connected, Seriald/1/1
L 192_1€2.1.130/32 is directly connected, Seriald/1l/1
BOCOTAS

Figura 63 Verificar las rutas establecidas Medellin
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17.3 Diagndstico de las redes LAN

Realizar un diagnoéstico para comprobar que cada uno de los puntosde la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.

B pca — [ >

Phys=ical Config Programming Atftributes

Command Prompt

= ent = 4
mate round trip tipDmw im milli-—:
nimoam = 10ms, Maximmam = 1=, B

2:4T p. .

s ESP
22,03,/ 2020

Figura 64 ping LAN Medellin

B pCca —

.

Phy=ical ConTig De=sktop Programming ASttriputes

Command Prompt

Pinging 19

MEimdooam

[] Top
| - Succe==Tful PCa Serverd ICKFP e o oD ™ o
- Successful PCa PCA KPP o o0 3] 1

P rm

220372020

Figura 65 ping al servidor Bogota
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18. Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquierusuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicitaimplementar seguridad en lared.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

18.1 CONEXIONES TELNET

Cada Reuter debe estar habilitado para establecer conexiones Telnetcon los
demas Reuters y tener acceso a cualquier dispositivo en la red.

MEDELLIN#conft

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN (config)#line vty 0 4

MEDELLIN (config-line) #password cisco

MEDELLIN (config-line) #login

MEDELLIN (config-line) #exit

BOGOTA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)#linevty 0 4

BOGOTA (config-line) #password cisco

BOGOTA (config-line) #login

BOGOTA (config-line) #exit

BOGOTA (config)#

CALl#conft

Enter configuration commands, one per line. End with CNTL/Z.
CALI (config)#line vty 0 15

CALI (config-line) #password cisco

CALI (config-line) #login

CALI (config-line) #exit

CALI (config)#

Se puede evidenciarque el Access List no permite el trafico a los equiposque no
se encuentren dentro de la Red y el Access List 91 permite que tenga acceso al
Servidor que se encuentraen la Localidad de Bogota.
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BOGOTA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)#access-list1 permit 192.168.1.6 0.0.0.224
BOGOTA (config)#access-list1 deny any

BOGOTA (config)#intse0/1/0

BOGOTA (config-if) #ip access-group 1 out

BOGOTA (config-if) #exit

BOGOTA (config)#intse0/1/1

BOGOTA (config-if) #ip access-group 1 out

BOGOTA (config-if) #exit

El equipo WS1Yy el servidor se encuentran en lasubred de administracion. Solo el
servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

MEDELLIN (config)#access-list111 permit ip 192.168.1.32 0.0.0.31 host
192.168.1.6 MEDELLIN (config)#intg0/0

MEDELLIN (config-if) #ip access-group

111 in MEDELLIN (config-if) #exit

MEDELLIN (config)#

CALl#conft

CALI (config)#access-list 111 permit ip 192.168.1.64 0.0.0.31 host192.168.1.6
CALI (config)#intg0/0

CALI (config-if) #ip access-group 111 in

CALI (config-if) #exit

CALI (config)#
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19. Parte 5: Comprobacion de la red instalada.

TELNET

TELNET

ORI
GEN

Router MEDELLIN

WS 1
Servidor

Servidor
LAN del Router MEDELLIN

LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router CALI

LAN del Router CALI
LAN del Router MEDELLIN

LAN del Router MEDELLIN

LAN del Router CALI

LAN del Router MEDELLIN
Servidor

Servidor
Router CALI

Router MEDELLIN

DESTINO

Router CALI

Router BOGOTA
Router CALI

Router MEDELLIN
Router CALI

Router CALI
Router MEDELLIN
Router MEDELLIN

WS 1
WS 1
LAN del Router
CALI
Servidor

Servidor
LAN del Router
MEDELLIN
LAN del Router
CALI
LAN del Router
MEDELLIN
LAN del Router
CALI

Tabla 4 configuracion basica de los routers
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RESULTADO

EXITOSO

EXITOSO
EXITOSO
EXITOSO
TIME OUT
EXITOSO
EXITOSO
TIME OUT
TIME OUT
TIME OUT
TIME OUT

EXITOSO
EXITOSO
EXITOSO

EXITOSO

TIME OUT

TIME OUT



CONCLUCIONES

Mediante la solucién de cada uno de los dos escenarios planteados como trabajo
final del curso de profundizacién de cisco, se procedié a configurar cada unade las
topologias planteadas y tanto su parte fisica como el célculo de cada uno de los
direccionamientos requeridos para que satisfacer las especificaciones de cada una

de las probleméticas propuestas.

Con el desarrollo de esta practica se puede ver, que hay protocolos faciles de
implementar los cuales ayudan a conectar diferentes topologias de red sin importar

la distancia donde se encuentra los diferentes dispositivos de la red.

Las redes son utilizadas para ser implementadas en diferentes tipos de servicios
como datos, voz, y video, atreves de las diferentes topologias de red
implementadas, para ello se hace uso de una gran variedad de equipos y
tecnologias. porlo anterior es muyimportante tener el conocimientoy entendimiento
de caracteristicas de comportamiento de las redes para hacer uso adecuado de
ellas para utilizarlas como herramientas que permitan el disefio y arquitectura de

unaestructurade comunicacionesadecuadaalas necesidadesde unacorporacion.

En este se observé un adecuado aprendizaje de los diferentes comandos que se
aprendieron en el transcurso del diplomado y se obtuvieron conceptos mucho mas
claros para el disefio de unared, utilizando estos durante las practicas en Packet

Tracert.
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