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GLOSARIO

CISCO SYSTEMS: es una empresa global principalmente dedicada a la fabricacion,
venta, mantenimiento y consultoria de equipos de telecomunicaciones.

NETWORKING: es una estrategia que consiste en ampliar nuestra red de contactos
profesionales con el empleo de redes sociales de tipo profesional, haciendo que el
Networking sea una estrategia muy usada por empresas, por ejemplo: en Linkedin
las empresas buscan nuevas alianzas estratégicas o profesionales.

ENRUTAMIENTO: o ruteo es la funcién de buscar un camino entre todos los
posibles en una red de paquetes cuyas topologias poseen una gran conectividad.

TOPOLOGIA: es la rama de las matematicas dedicada al estudio de aquellas
propiedades de los cuerpos geométricos que permanecen inalteradas por
transformaciones continuas. Es una disciplina que estudia las propiedades de los
espacios topologicos y las funciones continuas.
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RESUMEN

A través de este trabajo se busca que los estudiantes profundicemos en este campo
emergente de las Redes y Telecomunicaciones de tal forma que estemos en
capacidad de responder a la demanda creciente de personal especializado en el
area de las Tecnologias de la Informacion, acompafiado de un alto componente
practico, mediante el uso de herramientas de simulacion y laboratorios remotos.

PALABRAS CLAVE: “Redes, Telecomunicaciones, Packet Tracer, simulacion,
laboratorios”.
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1. INTRODUCCION

Las redes de datos que normalmente utilizamos en nuestra vida cotidiana varian
desde redes locales hasta grandes internet Works globales. Mientras que en casa
un usuario puede tener un router y dos 0 mas computadoras, en una empresa
posiblemente necesiten varios routers y switches para atender las necesidades de
comunicacion de datos de cientos o hasta miles de computadoras.

A través de este trabajo se pretende dar a conocer los contenidos aprendidos
durante el diplomado, mediante el cual se aplicara enrutamiento, pardmetros de
seguridad y acceso en distintos dispositivos en la red, sin pasar por alto las
configuraciones OSPF, RIP, NAT, verificacion de ACL. las cuales se implementan
en routers para mayor seguridad de una red o aplicar politicas de entrada y salida
de paquetes para equipos especificos.

Asi mismo se realiza la configuracion de servidores DHCP, siendo este un protocolo
de difusion que funciona de manera predeterminada en donde sus paquetes no
cruzan por medio de enrutadores. La funcion de un agente de retransmision DHCP
es recibir cualquier difusion DHCP de la subred y la reenviar a la direccion IP
determinada en una subred diferente.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Fortalecer los conocimientos necesarios para el disefio de redes mediante el uso
del modelo jerarquico de tres niveles, con el fin de optimizar el rendimiento de la red
e incorporar de manera adecuada el uso de tecnologias y protocolos de
conmutacion y enrutamiento.

2.2 OBJETIVOS ESPECIFICOS

e Emplear comandos de configuracion avanzada en routers, implementando RIP,
OSPF y enrutamiento estatico; bajo un esquema de direccionamiento IP sin
clase, para dar soluciones de red y conectividad escalables, mediante el uso de
los principios de enrutamiento y conmutacion de paquetes en ambientes LAN y
WAN.

e Utilizar herramientas de simulacion y laboratorios de acceso remoto con el fin de
establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de diversos protocolos y métricas de enrutamiento, evaluando
el comportamiento de enrutadores, a través de comandos de administracion de
tablas de enrutamiento, bajo el uso de protocolos de vector distancia y estado
enlace.
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3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

El presente trabajo articula en su contenido diversas tematicas que permiten
abordar el nucleo problémico: Gestion de Sistemas y Servicios de
Telecomunicaciones en funciébn del ndcleo integrador problémico: Las
telecomunicaciones como herramienta para la competitividad global con visién socio
humanistica, en donde hay un aprendizaje mediante la creacion de una red
empresarial eficaz y escalable; asi como a través de instalar, configurar, supervisar,
y solucionar problemas en los equipos pertenecientes a la infraestructura de una
red convergente.

3.2 JUSTIFICACION

Es importante estar en la capacidad de solucionar problemas responder a la
demanda creciente de personal especializado en el area de las Tecnologias de la
Informacién, acompafiado de un alto componente practico, mediante el uso de
herramientas de simulacion y laboratorios remotos.

Para este fin contamos con herramientas de gran experiencia efectiva como la
configuracion de sistemas operativos de red, protocolos de comunicacion,
mecanismos de acceso al medio y caracteristicas de la capa de red, la capa de
transporte, asignacion de direcciones IP, subnetting y capa de aplicacion.

Ademas analizamos la forma adecuada de disefiar y configurar soluciones
soportadas en el uso de dispositivos de conmutacién acorde con las topologias de
red requeridas bajo el uso de protocolos basados en STP y VLANs bajo una
arquitectura jerarquica.

Por otra parte, contamos con la orientacién para utilizar el enrutamiento estatico,
enrutamiento dindmico, enrutamiento mediante protocolos de estado enlace, listas
de acceso, asignacion dinAmica de direcciones IP y traducciones de direcciones IP
mediante NAT.
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4. DESARROLLO DE LOS ESCENARIOS

4.1 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindAmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI

Topologla del
escenario 1

Definiciones de VLAN
. VLAN Direcci6n IPv4d Nombre
r— \ 21 192.16821.0/24 Contabilidad

23 192.168.23.0/24 Ingenieria
Serg‘ledor Internet 99  192.168.99.0/24 Administracion

Internet

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32
172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RIPv2 L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24

Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2

Grafica 1. Escenario — 1 problemética
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Server-PT = Server-PT
ServerQ Server1

Grafica 2. Topologia Packet Tracer escenario-1- Yekcy Bonis

4.1.1 Inicializar dispositivo

Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tabla 1. de configuracion basica del software del routers y switches

Tarea

Comando de 10S

Eliminar el archivo startup-config
de todos los routers

Introducimos el siguiente cédigo

Erase startup-config

Volver a cargar todos los routers

Introducimos el Codigo

Reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Para borrar introducimos este codigo
Delete vlan.dat

Volver a cargar ambos switches

no shutdown

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Utilizamos el siguiente codigo
Show vlan brief

4.1.2 Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacién de las direcciones IP, consulte la topologia):

Tabla 2. Configuracion del servidor de internet segun la topologia

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

Se ingresa al server en la pestafia desktop y
ubicamos la ip configuraciéon buscamos la
pestafia o casilla de IPV4

Introducimos la ruta

209.165.200.230

Mascara de subred para IPv4
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Se ingresa al server en la pestafia desktop y
ubicamos la ip configuracién buscamos la
pestafia o casilla de subred Mask

Introducimos la ruta

255.255.255.248

Gateway predeterminado

Se ingresa al server en la pestafia desktop y
ubicamos la ip configuracién buscamos la
pestafia o casilla Default Gateway
Introducimos la ruta

209.165.200.225

Direccioén IPv6/subred

Se ingresa al server en la pestafia desktop y
ubicamos la ip configuracion buscamos la
pestafa o casilla IPV6 Address

Introducimos la ruta

2001:DB8:ACAD:A::92

Gateway predeterminado IPv6

Se ingresa al server en la pestafia desktop y
ubicamos la ip configuraciéon buscamos la
pestafa o casilla Gateway de IPV6

Introducimos la ruta

2001:DB8:ACAD:2::11

Nota: Quiza sea necesario deshabil
los pings se realicen correctamente
laboratorio.

4.1.3 Configurar basicas R1

itar el firewall de las computadoras para que
en partes posteriores de esta practica de

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion del Router 1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Se ingresa el codigo:
No ip domain-lookup
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Nombre del router

Se ingresa el cédigo:
hostname R1

Contrasefia de exec privilegiado
cifrada

Se ingresa el cédigo:
enable secret Class

Contrasefia de acceso a la
consola

Se ingresa el cédigo:

line con O
password Cisco

Contrasefia de acceso Telnet

Se ingresa el codigo:

line vty 0 4
password Cisco

Cifrar las contrasefas de texto
no cifrado

Se ingresa el codigo:

service password-encryption

Mensaje MOTD

Se ingresa el codigo:

banner motd jSe 21rohibe el acceso no
autorizado!

Interfaz S0/0/0

Establezca la descripcidon se hace con este
caodigo:

interface serial 0/0/0

description 1

Establecer la direccion Ipv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones es:

172.16.1.0/30
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Establecer la direccion Ipv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones es:

2001:DB8:ACAD:1::/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

int sO/0/0
clock rate 128000

Rutas predeterminadas

Configurar una ruta Ipv4 predeterminada de
S0/0/0

El cédigo es

interface serial 0/0/0
ip address 172.16.1.2 255.255.255.0

Configurar una ruta Ipv6 predeterminada de
S0/0/0

interface Serial0/0/0
ipv6 address 2001:DB8:ACAD:1::1/64

Nota: Todavia no configure GO/1.

4.1.4 Configurar basicas R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 4. Configuracion del Router dos

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ingresa el cédigo:
no ip domain-lookup

Nombre del router

Se ingresa el cédigo:
hostname R2

Contrasefia de exec privilegiado
cifrada

Se ingresa el cédigo:
enable secret Class

Contrasefia de acceso a la
consola

Se ingresa el codigo:
line con 0
password Cisco

Contrasefia de acceso Telnet

Se ingresa el codigo:
line vty 0 4
password Cisco

Cifrar las contrasefas de texto no
cifrado

Se ingresa el cédigo:

service password-encryption

Habilitar el servidor HTTP

Dado que no se puede utilizar los
comandos ip http server se emplea un
servidor dentro de la topologia

ip nat inside source static 10.10.10.10
209.165.200.229

int f0/0

ip nat outside

int fO/1

ip nat inside

Mensaje MOTD

Se ingresa el cédigo:
banner motd! jSe prohibe el acceso no
autorizado!

Interfaz S0/0/0

Establezca la descripcién
interface serial 0/0/0
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description R2 a R1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.

ip address 172.16.1.2 255.255.255.0

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

int s0/0/0

ipv6 address 2001:DB8:ACAD:2::/64

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

int s0/0/1
ip address 172.16.2.1 255.255.255.0

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Interfaz S0/0/1
ipv6 address 2001:DB8:ACAD:3::/64

Establecer la frecuencia de reloj en
128000.

clock rate 128000

Activar la interfaz

Interfaz GO/O (simulacion de
Internet) Establecer la descripcion.
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Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

ip address 209.165.200.236
255.255.255.250

Bad mask OxFFFFFFFA for address
209.165.200.236

int g0/0
ip address 209.165.200.236
255.255.255.248

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
int GO/0

ipv6 address 2001:DB8:ACAD:A::/64

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Entramos al desktop y seleccionamos ip
Configuracion y escribimos en las casillas

Ip address 10.10.10.10

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.

ip address 172.16.1.3 255.255.255.0

Configure una ruta IPv6 predeterminada de
GO0/0.

ipv6 address 2001:DB8:ACAD:A: :/64
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4.1.5 Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 5. Configuracion del Router tres

Elemento o tarea de
configuracion Especificacion

Se ingresa el codigo:
no ip domain-look
Desactivar la busqueda DNS

Se ingresa el codigo:
hostname R3
Nombre del router

Se ingresa el codigo:
Contrasefia de exec line con 0
privilegiado cifrada

Se ingresa el codigo:
line con 0

Contrasefia de acceso a la password Cisco
consola

Se ingresa el cédigo:

line vty O
password Cisco
Contrasefia de acceso Telnet

Se ingresa el codigo:

Cifrar las contrasefias de texto | Service password-encryption
no cifrado

Se ingresa el cédigo:
banner motd !Se prohibe el acceso no

autorizado!
Mensaje MOTD

Establecer la descripcion

Interfaz S0/0/1 interface serial 0/0/0
description 1
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Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.

172.16.2.0/30
Se utilize

int sO/0/1
ip address 172.16.2.6 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

2001:DB8:ACAD:2::/64

Se utilize
ipv6 address 2001:DB8:ACAD:2::/64

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

int lo4

ip address 192.168.4.2 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

int lo5
ip address 192.168.5.2 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

int lo6
ip address 192.168.6.2 255.255.255.0
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Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

int lo7

ipv6 address 2001:DB8:ACAD:3::1/64

4.1.6 Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 6. Switches 1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ingresa el Caodigo:
no ip domain-look

Nombre del switch

Se ingresa el Caodigo:
hostname S1

Contrasefia de exec privilegiado
cifrada

Se ingresa el cédigo:
enable secret Class

Contrasefia de acceso a la consola

Se ingresa el codigo:
line con 0
password Cisco

Contraserfia de acceso Telnet

Se ingresa el codigo:
line vty 0 4
password Cisco

Cifrar las contrasefas de texto no
cifrado

Se ingresa el codigo:
service password-encryption

Mensaje MOTD

Se ingresa el codigo:
banner motd #Se prohibe el acceso no
autorizado#
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4.1.7 Configurar S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Switches 3

Elemento o tarea de configuracion Especificacion

Se ingresa el Caédigo:
no ip domain-lookup

Desactivar la busqueda DNS

Se ingresa el codigo:
hostname S3
Nombre del switch

S Se ingresa el codigo:
Contrasefia de exec privilegiado enable secret Class

cifrada

Se ingresa el codigo:
line con 0
password Cisco

Contrasefia de acceso a la consola

Se ingresa el cédigo:
line vty 0 4

password Cisco
Contraserfia de acceso Telnet

Se ingresa el cédigo:

Cifrar las contrasefias de texto no | Service password-encryption
cifrado

Se ingresa el codigo:

_ banner motd #Se prohibe el acceso no
Mensaje MOTD autorizado#

4.1.7 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 8. Verificacion de red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.1 Si
R2 R3, S0/0/1 172.16.2.2 Si
PC de Gateway 209.165.200.229 Si
Internet predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Gréfica 3. Verificaciones de ping en los R1 a R2

Rlgping 172.1€.1.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172_.1€.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/5/10 ms

Rlg W

%01 a. m,
N G BP0 %

Grafica 4. Verificaciones de Ping de R2 a R3

[
[

n2gping 172_16.2.2

Type escape seguence to abort.

Sending 5, l00-kbyte ICHMP Echos to 172.1€.2.2, timeout is 2 seconds:
RN
éﬁeeéss rate is 100 percent (5/5), round-trip minfavg/max = 4/5/% ms
R2§ W
Ctri+F& to exit CLI focus Copy Paste
405 a. m.

~ x ESP :
a 1/05/2020 %

Configurar la seguridad del switch, las VLAN y el routing entre VLAN

4.1.8 Configurar S1 de la seguridad en VLAN

La configuraciéon del S1 incluye las siguientes tareas:
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Tabla 9. Seguridad del switches uno de VLAN

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

vlan 21
name Contabilidad

vlan 23
name Ingenieria

vlan 99
name Administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Ingresamos el siguiente codigo

int vlan 99
ip address 192.168.99.1 255.255.255.0

int vlan 21
p address 192.168.21.1 255.255.255.0

int vlan 23
ip address 192.168.23.1 255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Escribimos el siguiente cédigo:

ip default-Gateway 192.168.199.3
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Utilizar la red VLAN 1 como VLAN nativa

int f0/3
Forzar el enlace troncal en la switchport mode trunk
interfaz FO/3 switchport trunk native vlan 1

Utilizar la red VLAN 1 como VLAN nativa
utilizamos el siguiente codigo:

int f0/5

switchport mode trunk

switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar el comando interface range

Configurar el resto de los

puertos como puertos de acceso int range 10/2, 10/4, 10/6-23

switch mode access
int fO/1

Utilizamos los siguientes cédigos

Asignar FO/6 a la VLAN 21 interface f0/6
switchport mode access

switchport access vlan 21

Ingresamos el siguiente codigo:

Apagar todos los puertos sin
bag P interface range f0/1-24

usar

4.1.9 Configurar S3 de la seguridad en VLAN

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. de seguridad del switches tres de VLAN

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se
indican Dé nombre a cada VLAN.

Crear la base de datos de
VLAN
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vlan 21
name Contabilidad

vlan 23
name Ingenieria

vlan 99
name Administracion

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S3 en el diagrama de topologia

int vlan 99
ip address 192.168.99.2 255.255.255.0

int vlan 21
ip address 192.168.21.2 255.255.255.0

int vlan 23
ip address 192.168.23.2 255.255.255.0

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred como
gateway predeterminado.

ip default-gateway 192.168.199.2

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

int f0/3
switchport trunk native vian 1
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Utilizar el comando interface range

Configurar el resto de los
puertos como puertos de
acceso

int range fa0/1-2, fa0/4-24
switchport mode access

Ingresamos el siguiente codigo:

int f0/18
switchport mode access

switchport access vlan 21

Asignar F0/18 a la VLAN
21

Ingresamos el siguiente codigo:

Apagar todos los puertos _
int range f0/1-2, f0/4-17, f0/19-24

sin usar

4.2.0 Configurar las subinterfaces en R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configuracion del Router de la subinterfaz

Elemento o tarea de
configuracion Especificacion

Descripcidon: LAN de Contabilidad
Asignar la VLAN 21
Hacemos el siguiente cédigo:

int g0/1.1
description LAN de Contabilidad

Configurar la subinterfaz encapsulation dot1Q 21
802.1Q .21 en G0/1

Asignar la primera direccion disponible a
esta

encapsulation dot1Q 21
ip address 192.168.21.4 255.255.255.0

interfaz
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Introducimos el siguiente cédigo
int g0/1.2

Asignar la primera direccion disponible a
esta interfaz

encapsulation dot1Q 23

ip address 192.168.23.4 255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcién: LAN de Administracion
Asignar la VLAN 99

int g0/1.3

description LAN de Administracion
encapsulation dot1Q 99

Asignar la primera direccion disponible a
esta interfaz

ip address 192.168.99.4 255.255.255.0

Activar la interfaz G0/1

No shutdown

4.2 .1 Verificar la conectividad de la red VLAN

e Utilice el comando ping para probar la conectividad entre los switches y el R1.

e Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12. Verificacion de la conectividad de la red

Desde A Direccion IP Resultados de
ping
S1 R1, direcciéon VLAN 192.168.99.2 Si
99
S3 R1, direcciéon VLAN 192.168.99.2 Si
99
S1 R1, direccién VLAN 192.168.21.1 si
21
S3 R1, direccién VLAN 192.168.23.2 Si
23
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Gréfica 5. Verificacion de conectividad en S1 al R1del packet tracer

S1fping LYE _ Lel sy 2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152.1c8.9%5%.2, timeout is 2 seconds:

AR

éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 0/3/9 ms
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Gréfica 6. Verificacion de conectividad en S3 al R1 del packet tracer

S2#ping 192_162.%9.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.1€8.5%5_2, timeout is 2 seconds:
L
Success rate is &0 percent (3/5), round-trip minfavg/max = 0/70/0 ms
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4.2.2 Configurar el protocolo de routing dinamico RIPv2

Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13. Configurar el protocolo de routing uno, dindmico RIPv2

Elemento o tarea de
configuracion Especificacion

Ejecutamos el siguiente codigo:
Configurar RIP version 2 router ospf 1

Asigne todas las redes conectadas
directamente.

router-id 2.2.2.2

Anunciar las redes conectadas network 192.168.21.0 0.0.0.255 area 0
directamente network 192.168.23.0 0.0.0.255 area 0

36



network 192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces
LAN como pasivas

Ponemos el cédigo:

passive-interface g0/1.1
passive-interface g0/1

Desactive la sumarizacion
automatica

Ponemos el cédigo:

router rip
no auto-summary

4.2.3 Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configurar el protocolo de routing dos, dinamico RIPv2

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

router ospf 1

Anunciar las redes conectadas
directamente

Nota: Omitir la red G0/0.

Establecer la interfaz LAN
(loopback) como pasiva

router ospf 2

router-id 2.2.2.2

network 172.16.1.0 0.0.0.3 area 0
network 172.16.2.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.255 area 0
passive-in

passive-interface g0/1

Desactive la sumarizacion
automatica.

no auto-summary
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4.2.4 Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 15. Configuracion del protocolo de routing tres, dinamico RIPv2

Elemento o tarea de
configuracion Especificacion

router ospf 1
Configurar RIP versién 2

Anunciar redes IPv4 conectadas
directamente network 172.16.3.0 0.0.0.3 area 0

network 192.168.4.0 0.0.3.255 area 0
passive-interface lo4

Establecer todas las interfaces passive-interface 105
de LAN IPv4 (Loopback) como passive-interface 106
pasivas passive-interface lo7
Desactive la sumarizacion no auto-summary
automatica.

4.2 5 Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificacion la informacion de RIP

Pregunta Respuesta

¢, Con qué comando se muestran
la ID del proceso RIP, la ID del show ip ospf neig
router, las redes de routing y las
interfaces pasivas configuradas
en un router?

¢, Qué comando muestra solo las | show ip ospf interface
rutas RIP?
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¢, Qué comando muestra la
seccion de RIP de la
configuracion en ejecucion?

Show ip protocols

4.2.6 Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Implementar DHCP y NAT para IPv4 en el router uno

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Introducimos el siguiente codigo

ip dhcp pool ACCT

dns-server 10.10.10.10

ip domain-name ccna.com

ip dhcp pool ACCT

default-router 192.168.21.1

network 192.168.21.0 255.255.255.0

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

ip dhcp pool ENGNR
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dns-server 10.10.10.10
default-router 192.168.23.1

network 192.168.23.0 255.255.255.0
ip domain-name ccha.com

4.2.7 Configurar la NAT estéatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 18. Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

user webuser privilege 15 secret Cisco

Habilitar el servicio del servidor
HTTP

No soporta el codigo HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

access-list 1 permit 192.168.21.0 0.0.0.255
access-list 1 permit 192.168.23.0 0.0.0.255

access-list 1 permit 192.168.99.0 0.0.0.255

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

ip nat inside source static 10.10.10.10
209.165.200.229

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinamica

ip nat pool Internet 209.165.200.229
209.165.200.228 netmask 255.255.255.248
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4.2.8 Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificar el protocolo DHCP y la NAT estatica

Prueba Resultados
= PCo
Physical Config Deskiop Programming Adttribute
Interface FastEthernetl

IP Configuration

Verificar que la PC-A haya L EsEE L

adquirido informacion de P Address 192.168.21.21

IP del servidor de DHCP Subnet Mask 255 2552550
Default Gateway 192 168.21.1
DNS Server 10.10.10.10

IPwS Configuration

(@) DHCP () Auto Config () Static

Grafica 7. Verificacion de la PC-A informacion de
IP del servidor de DHCP

B pCC
Physical Config Desktop Programming Adttributes
Interface FastEthernet
IF Configuration
Verificar que la PC-C haya ® orce O static

adquirido informacién de P Adaress 192 16823 22
IP del servidor de DHCP Subnet Mask 2se s

Default Gateway 192.168.23.1

DNS Server 10.10.10.10

IPwS Configuration

() DHCP () Auto Config (@) Static
IPvE Address [
Link Local Address |FEBD.:ZDD:E-BFF:FECE-.?BB
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Gréfica 8. Verificacion de la PC-C informaciéon de
IP del servidor de DHCP

Hacen ping del PC-A al PC-C

¥ pca — O

Physical Config Desktop Programming Attributes
I

Command Prompt b

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

9:25 p. m. |

A G BP0

Grafica 9. Verificacion que la PC-A pueda hacer
ping ala PC-C

user webuser privilege 15 secret cisco12345

Utilizar un navegador web | » ... - U x
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la A &) P
contrasefa cisco12345

Physical Config Services Deskiop Programming Attributes
I

Grafica 10. Iniciacion de sesion desde el servidor
web
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4.2.9 Configurar NTP

Tabla 20. Configuracion NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. clock set 09:00:00 may 05 2016
Configure R2 como un maestro

NTP. Nivel de estrato: 5

Configurar R1 como un cliente

NTP. Servidor: R2

Configure R1 para actualizaciones
de calendario periédicas con hora | ntp server 209.165.200.229
NTP.

Verifique la configuracion de NTP | show ntp associations
en R1.

Grafica 11. Verifique la configuracion de NTP en R1.

Rl#show ntp associations

address ref clock st when poll reach delay
offset disp

~2059_1€5.200.225 INIT. 1€ - €4 a a.oo
* sys_peer, § selected, + candidate, - outlyer, x falseticker, -~

654 p. m.

ESP
S 30/04/2020

4.3.0 Configurar y verificar las listas de control de acceso (ACL)
Restringir el acceso a las lineas VTY en el R2

Tabla 21. Configuracion y verificacion las listas de control de acceso (ACL)

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet

con R2 Nombre de la ACL: ADMIN-MGT
Aplicar la ACL con nombre a las
lineas VTY permit host 172.16.1.1
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Permitir acceso por Telnet a las

lineas de VTY access-class ADMIN-MGT in
Verificar que la ACL funcione

como se espera show access-lists

Gréfica 12. Verificar que la ACL funcione como se espera

RIg
B2 show access-lists
Standard IP access list 1
10 permit 15%2.1€8.21.0 0.0.0.
20 permit 1%2.1€8.23.0 0.0.0.
30 permit 13%2.1€8.55.0 0.0.0.
Standard IP access list ADMTIN-MET
10 permit host 172.1€.1.1
Extended IP access list 100
10 permit tcp any host 2Z0%.1€5.200.225% eqg www
20 permit icmp any any echo-reply

[
iR
o

I
T

R2E

12 p. m.

ESP
A 30/04/2020

4.3.1 Ingresar comandos de CLI
Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Tabla 22. Comando de CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la show access-list
ultima vez que se restablecio

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

ip access-list standard 2
18 permit 172.22.1.1

Nota: Las traducciones para la PC-Ay
la PC-C se agregaron a la tabla cuando
la computadora de Internet intento
hacer ping a esos equipos en el paso 2.
Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla

¢, Con qué comando se muestran
las traducciones NAT?
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debido al modo de simulacién de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

clear ip nat translation *

Gréfica 13. Final de la Topologia del escenario uno
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5 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Graéfica 14. Topologia de red

g

MEDELLIN - -

1722960/
ISP

FETPAT FFPOHAT

T R MEDELLIN -eﬁmﬁf_ ,
i 172.25.6.4 /% :

172 29.6.8 /3 203.17.2200/% 203 172204/%0

12256 12/%

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desatrrollo

Como trabajo inicial se debe realizar lo siguiente.

* Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

* Realizar la conexién fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Gréfica 15. Topologia del Escenario 2 - Yekcy Bonis
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5.1 CONFIGURACION DE LOS ROUTER EN GENERAL
Enter configuration commands, one per line. End with CNTL/Z.

5.1.1Parte 1: Configuracion del enrutamiento

» Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare

la red principal, desactive la sumarizacion automatica.

* Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de OSPF.

» El router ISP debera tener una ruta estética dirigida hacia cada red interna de

Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

5.1.2 Configuracion del Router de la ISP con los siguientes comandos

Router(config)#hostname ISP
ISP(config)#INT S0/0

ISP(config)#INT S0/0/0
ISP(config-if)y#Description ISP A MEDELLIN
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ISP(config-if)#IP ADD 209.17.220.1 255.255.255.252
ISP(config-ify#CLOCK RATE 128000
ISP(config)#INT S0/0/1

ISP(config-if)#Description ISP A BOGOTA
ISP(config-if)#IP ADD 209.17.220.5 255.255.255.252
ISP(config-if)y#CLOCK RATE 128000

ISP(config)#Router Rip
ISP(config-router)#VERSION 2
ISP(config-router)#NEtwork 209.17.220.0
ISP(config-router)#NO AUTo-summary

ISP#COPY Running-config STartup-config
Destination filename [startup-config]?
Building configuration...

[OK]

5.1.3 Configuracion del Route de MEDELLIN con las rutas

Router(config)#Hostname MEDELLIN

MEDELLIN(config)#INT S0/0/0

MEDELLIN(config-ify#DEScription MEDELLIN A ISP
MEDELLIN(config-ify#IP ADDRESS 209.17.220.2 255.255.255.252
MEDELLIN(config-iff#CLOCK RATE 128000
MEDELLIN(config-if)y# Shutdown

MEDELLIN(config)#NT S0/1/1
MEDELLIN(config-iff#DESCRIPTION MEDELLIN A MEDELLIN1
MEDELLIN(config-ifj#/P ADDRESS 172.29.6.13 255.255.255.252
MEDELLIN(config-iff#CLOCK RATE 128000

MEDELLIN(config-ify#INT S0/1/0
MEDELLIN(config-ify#Description MEDELLIN1 A MEDELLIN
MEDELLIN(config-ify#lP ADDRESS 172.29.6.9 255.255.255.252
MEDELLIN(config-iff#CLOCK RATE 128000
MEDELLIN(config-if#EXIT

MEDELLIN(config)#INT S0/0/1
MEDELLIN(config-if)y#Description MEDELLIN A MEDELLIN2
MEDELLIN(config-ify#IP ADDRESS 172.29.6.1 255.255.255.252
MEDELLIN(config-ifj#CLOCK RATE 128000
MEDELLIN(config-if)#EXIT
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MEDELLIN(config)#ROUTER Rip
MEDELLIN(config-router)#VERSION 2
MEDELLIN(config-router)#Network 172.29.0.0
MEDELLIN(config-router)#NO Auto-summary
MEDELLIN(config)#EXIT

MEDELLIN#COPY Running-config STartup-config

5.1.4 Configuracion del ROUTER Y LE PONEMOS MEDELLIN2

Router(config)#HOSTNAME MEDELLIN_2

MEDELLIN_2(config)#Interface S0/0/0
MEDELLIN_2(config-if)#Description MEDELLIN2 A Medellin
MEDELLIN_2(config-if)#IP ADDRESS 172.29.6.2 255.255.255.252
MEDELLIN_2(config-if)#CLOCK RATE 128000
MEDELLIN_2(config-if)#EXI

MEDELLIN_2(config)#INT S0/0/1
MEDELLIN_2(config-iff#DESCRIPTION MEDELLIN2 A MEDELLIN1
MEDELLIN_2(config-if)#IP ADDRESS 172.29.6.5 255.255.255.252
MEDELLIN_2(config-iff #CLOCK RATE 128000
MEDELLIN_2(config-if #EXI

MEDELLIN_2(config)#INT G0/0
MEDELLIN_2(config-iff#DESCRIPTION MEDELLIN2 A PC2
MEDELLIN_2(config-ifj#/P ADDRESS 172.29.4.1 255.255.255.128
MEDELLIN_2(config-iff#CLOCK RATE 128000
MEDELLIN_2(config-iff#EX|

MEDELLIN_2(config)#ROUTE RIP
MEDELLIN_2(config-router)#ROUTE RIP
MEDELLIN_2(config-router)#VERSION 2
MEDELLIN_2(config-router)#Network 172.29.0.0
MEDELLIN_2(config-router)#NO AUTO-SUMMARY

5.1.5 Configuracion del ROUTER y le ponemos MEDELLIN1

Router(config)#Hostname MEDELLEN1

MEDELLEN1(config)#INT S0/0/0
MEDELLEN1(config-iff¥DESCRIPTION MEDELLIN1_A_ MEDELLIN
MEDELLEN1(config-ifj#lP ADDRESS 172.29.6.14 255.255.255.252
MEDELLEN1(config-iff#CLOCK RATE 18000
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MEDELLEN2(config-ify#EXIT

MEDELLEN1(config)#INT S0/0/1
MEDELLENZ1(config-ify#DESCription MEDELLIN A MEDELLIN1
MEDELLENZ1(config-ify#IP ADDRESS 172.29.6.10 255.255.255.252
MEDELLENZ1(config-ifj#CLOCK RATE 128000

MEDELLENZ1(config-ify#INT S0/1/0
MEDELLENZ1(config-ifj#DESCRIPTION MEDELLIN1 A MEDELLIN2
MEDELLENZ1(config-ifj#CLOKRATE 128000

MEDELLEN1(config-ify#INT GO0/0

MEDELLEN1(config-if) #Description MEDELLIN1 A PC3
MEDELLEN1(config-if)#|P ADDRESS 172.29.4.2 255.255.255.252
MEDELLEN1(config-ify#CLOCK RATE 128000
MEDELLEN1(config-if/#ROTER RIP

MEDELLEN1(config-if)#EXI

MEDELLEN1(config)#ROUTER RIP
MEDELLEN1(config-router)#VERSION 2
MEDELLEN1(config-router)#Network 172.29.0.0
MEDELLEN21(config-router)#NO Auto-summary

5.1.6 Configuracion del Route con el nombre de BOGOTA

BOGOTA(config)#Interface Serial 0/0/0
BOGOTA(config-if)#Description BOGOTA A ISP
BOGOTA(config-if)#IP ADDRESS 209.17.220.6 255.255.255.252
BOGOTA(config-ifi#CLOCK RATE 128000
BOGOTA(config-if)#Shutdown

BOGOTA(config)#Interface Serial 0/0/1
BOGOTA(config-if)i#DESCRIPtion BOGOTA A BOGOTA2
BOGOTA(config-if)#IP ADDRESS 172.29.31.1 255.255.255.252
BOGOTA(config-if)f#CLOCK RATE 128000

BOGOTA(config)#Interface Serial 0/1/0
BOGOTA(config-if)y#DESCIPTION BOGOTA2 A BOGOTA
BOGOTA(config-if)y#Description BOGOTA2 A BOGOTA
BOGOTA(config-if)#IP ADDRESS 172.29.3.5 255.255.255.252
BOGOTA(config-if)f#CLOCK RATE 128000

BOGOTA(config)#Interface Serial 0/1/1
BOGOTA(config-ify#DESCription BOGOTA A BOGOTA1
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BOGOTA(config-ify#IP ADDRESS 172.29.3.9 255.255.255.252
BOGOTA(config-iff#CLOCK RATE 128000

BOGOTA(config-i)#ROUTE RIP
BOGOTA(config-router)#ROUTE RIP
BOGOTA(config-router)#VERSION 2
BOGOTA(config-router)#Network 172.29.0.0
BOGOTA(config-router)#NO Auto-summary

BOGOTA#COPY Running-config STartup-config
Destination filename [startup-config]?

Building configuration...

[OK]

5.1.7 configuracion del Route y le ponemos el nombre BOGOTA2

Router(config)#Hostname BOGOTA 2

BOGOTA_2(config)#INTerface S0/0/0
BOGOTA_2(config-if)y#DESCRIPTION BOGOTA_2 A BOGOTA
BOGOTA_2(config-if)#IP ADDRRES 172.29.3.2 255.255.255.252
BOGOTA_2(config-if)#IP ADDRESS 172.29.3.2 255.255.255.252
BOGOTA_2(config-ify#CLOCK RATE 128000
BOGOTA_2(config-if)#EXI

BOGOTA 2(config)#INTerface S0/0/1
BOGOTA_2(config-if)y#DESCRIPTION BOGOTA A BOGOTA2
BOGOTA_2(config-if)#IP ADDRESS 172.29.3.6 255.255.255.252
BOGOTA_2(config-ifi#CLOCK RATE 128000
BOGOTA_2(config-if)#EXI

BOGOTA 2(config)#INTerface S0/1/1
BOGOTA_2(config-if)f#DESCRIPTION BOGOTA2 A BOGOTAL
BOGOTA_2(config-if)#IP ADDRESS 172.29.3.13 255.255.255.252
BOGOTA_2(config-ify#CLOCK RATE 128000

BOGOTA_2(config-if)#INT GO/0

BOGOTA _2(config-if)#description BOGOTA A PCC
BOGOTA_2(config-if)#IP ADDRESS 172.29.0.1 255.255.255.0
BOGOTA_2(config-ify#CLOCK RATE 128000

BOGOTA _2(config-if)#EXI

BOGOTA_2(config)#ROUTER RIP
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BOGOTA_2(config-router)#VERSION 2
BOGOTA_2(config-router)#Network 172.29.0.0
BOGOTA_2(config-router)#NO Auto-summary

5.1.8 Configuracion del Route y le ponemos el nombre de BOGOTA 1

Router(config)#

Router(config)#INT

Router(config)#INTerface S0/0/0
Router(config-iN#DESCRIPTION BOGOTA1 A BOGOTALl
Router(config-if)#IP ADDRESS 172.29.3.10 255.255.255.252
Router(config-ifj#CLOCK RATE 128000

Router(config-if)#Interface S0/0/1
Router(config-ifj#DESCRIPTION BOGOTA1 A BOGOTA2
Router(config-if)#IP ADDRESS 172.29.3.14 255.255.255.252
Router(config-ifj#CLOCK RATE 128000

Router(config-if) #EXI

Router(config)#INT GO/0O

Router(config-if)#description BOGOTAL1 A PCC
Router(config-if)#IP ADDRESS 172.29.1.1 255.255.255.0
Router(config-i#CLOCK RATE 128000
Router(config-iH)#EXI

Router(config)#ROUTER RIP
Router(config-router)#VERSION 2
Router(config-router)#Network 172.29.0.0
Router(config-router)#NO auto-summary
Router(config-router)#exit

Router#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Router(config)#hostname bogota 1

d. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Respuesta:
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ISP(config)#IP ROUTE 172.29.4.0 255.255.252.0 172.29.0.0
ISP(config)#IP ROUTE 172.29.0.0 255.255.252.0 172.29.0.0
ISP(config)#IP ROUTE 172.29.4.128 255.255.252.128 172.29.0.0

5.1.9 CONFIGURAMOS EL ROUTER DE ISP A MEDELLIN
MEDELLIN(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
5.2.0 CONFIGURAMOS EL ROUTER DE ISP A BOGOTA
BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
5.2.1 Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Ingresamos el comando en CLI en el router:
Show ip route

Gréfica 16. Enrutamiento
Physical Config CL Attributes

105 Command Line Interface

HMedellinl (config) #exi ~
Medellinlg
%5¥YS5-5-CONFIG_I: Configured from console by console

HMedellinlg#Show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B -
BGP
D - EIGRP, EX - EIGREP external, © - O5PF, IX - OS5PF inter area
N1 - OS5PF NS55R external type 1, N2 - OSPF NS55L external type 2
El - OSPF external type 1, E2 - OS5PF external type 2Z, E - EGP
i - I5-I5, L1 - I5-IS lewvel-l, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
172.25%_0.0/1€ is variably subnetted, 9 subnets, 3 masks

72.25.4.0/25 [120/1] wia 172.25.€.2, 00:00:21, Serialds0s1
.25.4.128/25 [120/2] wia 172.25.€.2, 00:00:21, Serialds0s1

is directly connected, Seriall/s0/1
2 is directly connected, Seriald/0/1
0 [120/1] wia 172.25.€.2, 00:00:21, Seriald/0/1
- 0 is directly connected, Seriald/1/0
5/32 is directly connected, Seriall/l/0
-12/30 is directly connected, Seriald/1/1
13732 is directly connected, Seriald/1/1

[ o R =R R = S

HMedellinls| w

Ctrl+F§ to exit CLI focus Copy Paste

1016 a. m.
NGB on E‘!
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5.2.2 Verificar el balanceo de carga que presentan los routers.
Se utiliza el codigo sh ip route en los router de Medellin y Bogota

Gréfica 17. Caodigo sh ip route en Bogota

Bogotald -~
&SYS-5-CONFIZ I: Configured from comsole by conscle

Bogotal#sh ip route
Codes: L - local, C - connected, 5 — static, R - RIF, M - mobile, B -
BGP
D - EIGRP, EX — EIGRP extermal, O - O05PF, I& — OSPF inter area
N1 - OSPF MS5R external type 1, HNZ - OSPF N55R external type 2
El - O5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I58, L1 - I5-IS5 lewel-l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
* — candidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.25%.0.0/1¢€ is wariably subnetted, 10 subnets, 3 masks

R 0.0/20 [120/1] wvia 172.25.2.¢€, 00:00:02, Seriald/Ll/0

R .0/24 [1l20/1] wvia 172.25.2.10, 0O 04, Seriald/1l/1

B .0/30 [120/1] wvia 172.2%_3_.6, 00:00:02, Seriald/1/0

c -4/30 is directly connected, Serialds1/0

L .5/32 is directly connected, Serial0/1/0

c -8/30 is directly connected, Seriald/1/1

L .8/32 is directly connected, Serialds1/1

=] S12/30 [120/1] wia 172.2%_3_€, 00:00:02, Seriald/s1/ 0
[120/1] wia 172.25.3.10, 00:00:04, Seriald/s/l/1

c 172.29.31.0/230 is directly connected, Seriald/O0/1l

L 172.25%.31.1/32 is directly connected, Serialdys0/1

——More—— ¥

119 a. m.
A e BP0 %

» Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

* Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

» Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

» El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

5.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

« Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.
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Se configura las tablas con las rutas que no estan en uso

Tabla 23. Des habilitacién de la propagacion del protocolo OSPF

ROUTER INTERFAZ
Bogota GO0/0
GO0/1
Bogota_1 SERIALO/0/0
SERIALO/1/1
GO0/0
GO0/1
Bogota 2 GO0/0
GO0/1
Medellin GO0/0
GO0/1
Medellin_1 SERIALO/0/0; SERIALO/0/1
Medellin_2 G0/1
ISP No lo requiere

Se hace en cada route Mellin

MEDELLIN(config)#router rip
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#passive-interface g0/1
MEDELLIN(config-router)#exit

MEDELLIN(config)#router rip
MEDELLIN(config-router)#router rip
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#passive-interface g0/0
MEDELLIN(config-router)#exi

MEDELLIN_2(config-router)#passive-interface g0/1
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5.2.4 Parte 4: Verificacion del protocolo OSPF.

» Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos. Utilizamos el comando
show ip protocols como se puede visualizar en la grafica 18

Gréfica 18. Verificacion del protocolo OSPF en MEDELLIN

Medellinldéshow ip protocols

Routing Protocol is "rip"”

Sending updates every 30 seconds, next due in 5 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wversion control: send wersiom 2, receive 2

Interface Send Recv Triggered RIPF Eey-chain
Seriald/s1/1 2 2
Seriald/s1/0 2 2
Seriald/s0/1 2 2
Eutomatic network summarization is not in effect

Maximum path: 4

Routing for Networks:
172.2%.0.0

Passive Interface(s):

Seriallds0/ 0
Routing Information Sources:
Fateway Distance Last Update
172.25.€.2 1za 00:00:18
Distance: (default is 120)
Medellinlg 5
A 7 dx gsp Eam B
1/05/2020 V2)

» Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
Utilizamos el codigo en el comando del router en BOGOTAL

do show ip route connected
Grafica 19. Verificar de OSPF del router BOGOTAL

Bogotal (config-if)#

Bogotal (config-if) $EXT

Bogotal (config) §

Bogotal (config) #do show ip route connected

c 172.2%.3_.4/30 1is directly connected, Seriald/1l/0
c 172.2%.3.8/30 is directly connected, Seriald/1/1
c 172.2%.31.0/30 is directly connected, Serial0/0/1

Bogotal (config) g

1331 a. m.

AN M O BSP s 020 %
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5.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.

* Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

» El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Hacemos una secuencia para encapsular la informacion y poder conectar los res
route Medellin y Bogota, Isp

Medellin

MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#encapsulation ppp

Bogota

BOGOTA(config)#int s0/0/0
BOGOTA(config-if)#encapsulation ppp

ISP(config)#int s0/0/0
ISP(config-if)y#encapsulation ppp

ISP(config-if)#int s0/0/1
ISP(config-if)y#encapsulation ppp

se configurar con autenticacion CHAT, en los router de ISP Y MEDELLIN

ISP(config)#username MEDELLIN secret MEDELLIN1
ISP(config)#INT S0/0/0

ISP(config-if)y#PPP AUTHENTICATION PAP

ISP(config-if)y#PPP PAP SENT-USERNAME ISP PASSWORD ISP

CONFIGURAMOS EL ROUTE MEDELLIN

MEDELLIN(config)#USERNAME ISP SECRET ISP

MEDELLIN(config)#INT S0/0/0

MEDELLIN(config-ifyj#PPP AUTHENTICATION PAP

MEDELLIN (config-ifyj#PPP PAP SENT-USERNAME MEDELLEN PASSWORD
MEDELLIN(config-if)#

A hora configuramos la ISP hacia Bogota
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ISP(config)#username BOGOTA SECRET BOGOTA
ISP(config)#INT S0/0/1
ISP(config-ify#PPP AUTHENTICATION CHAP

Se configura de Bogota a Isp

BOGOTA(config)#username ISP SECRET BOGOTA
BOGOTA(config)#INT S0/0/0
BOGOTA(config-if)y#PPP AUTHENTICATION CHAP
BOGOTA(config-if)#EXI

VERIFICAMOS CON PING LOS ROUTE

HACEMOS PING en los router de Medellin hacia Isp y Bogota hacia Isp con el la
ruta 209.17.220.1

5.2.6 Parte 6: Configuracion de PAT.

» Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.
» Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cdmo diferente puerto.

* Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

5.2.7 Configuramos la NAT en cada equipo en route de Medellin

MEDELLIN(config)#ip access-list Standard host
MEDELLIN(config-std-nacl)#permit 172.29.4.0 0.0.0.225
MEDELLIN(config-std-nacl)#exit

MEDELLIN(config)#ip nat inside source list host interface s0/0/0
MEDELLIN(config)#int sO/0/0
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MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)#exit
MEDELLIN(config)#int sO/1/1
MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)#exit
MEDELLIN(config)#int s0/1/0
MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)#exit
MEDELLIN(config)#int s0/0/1
MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)#exit

5.2.8 Parte 7: Configuracion del servicio DHCP.

» Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

» El router Medellin2 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellinl.

MEDELLIN_2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN_2(config)#ip dhcp pool MEDELLIN_2
MEDELLIN_2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN_2(dhcp-config)#default-server 172.29.4.2
MEDELLIN_2(dhcp-config)#default-route 172.29.4.2
MEDELLIN_2(dhcp-config)#dns-server 2.2.2.2
MEDELLIN_2(dhcp-config)#exit

MEDELLIN_2(config)#dhcp pool M

MEDELLIN_2(config)#IP dhcp pool MEDELLIN1
MEDELLIN_2(dhcp-config)#NETWORK 172.29.4.128 255.255.255.128
MEDELLIN_2(dhcp-config)#DEFAUL-ROUTER 172.29.4.129
MEDELLIN_2(dhcp-config)#DEFAULT-ROUTER 172.29.4.129
MEDELLIN_2(dhcp-config)#DNS-SERVER 2.2.2.2
MEDELLIN_2(dhcp-config)#EXI

5.2.9 Configuracion el route de Medellin_1, sobre le protocolo DHCP

MEDELLEN1(config)#INT GO0/0
MEDELLEN1(config-ify#lP HELPER-ADDRES 172.29.6.5
MEDELLEN1(config-iff#EXI

» Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.
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» Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

5.3.0 En pesamos a configurar el DHCP en los route Bogota 1y 2
BOGOTA_2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA_2(config)#ip dhcp pool BOGOTA_2
BOGOTA_2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA_2(dhcp-config)#default-router 172.29.1.1
BOGOTA_2(dhcp-config)#dns-server 2.2.2.2

BOGOTA_2(config)#ip dhcp pool BOGOTA1L
BOGOTA_2(dhcp-config)#Network 172.29.0.0 255.255.255.0
BOGOTA_2(dhcp-config)#DEFAULT-ROUTER 172.29.0.1
BOGOTA_2(dhcp-config)#dns-server 2.2.2.2

bogota_1(config)#INT GO/O

bogota_1(config-if)#|P HELPER-ADDRES 172.29.3.13
bogota_1(config-if)#EXI

Grafica 20. DHCP en la PCO de Medellin2

¥ pco — O

Physical Config Desktop Programming Attributes
I

IP Configuration

Interface FastEthernetd e

IP Configuration

(®) DHCP () Static
P Address 172.29.4.5
Subnet Mask 255.255.255.128
Default Gateway 1722941

DNS Server 2222

IPvwE Configuration
221 p.m.

A @ W EP 0 %
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Gréfica 21. DHCP en la PC3 de Bogota2

¥ pca — O b
Physical Config Deskiop Programming Attributes
E——— |
¢
IP Configuration -
Interface FastEthernetd w

IP Configuration

(@) DHCP () sStatic DHCP reguest successful.
IP Address

Subnet Mask

Default Gateway 172.29.1.1

DNS Server 2222

IPw& Configuration

@ DHCP () Auto Config () Static DHCPVE request failed.
IPvG Address i
Link Local Address |FEBU::ZDU:DBFF:FEBE-:EIZC& |
223 p.m.
~ W ESP
(A 3/05/2020 %
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CONCLUSIONES

Con la busqueda del desarrollo de esta actividad de habilidades practica se
realizaron diferentes tareas las cuales jugaron un papel importante para llegar a la
solucién de los ejercicios propuestos, mediante estos se ejecutaron funciones de
verificacion de una conexion entre los dispositivos dispuestos en la configuracion
inicial de la topologia, se configura la ACL de los Routers, cuyo fin es mitigar los
ataques de manera remota, ademas de la verificacion de la funcionalidad de las
actividades ejecutadas anteriormente (ACL) cuya funcion es permitir el acceso de
direcciones IP especificas, dando seguridad de que Unicamente el administrador del
computador tenga permiso para acceder al router mediante telnet o SSH.

En el segundo escenario nos apoyamos en los conocimientos del primer escenario

teniendo en cuenta que en el ejercicio vimos solo router y pc, y configuramos los
router principales con caracteristicas distintas y lo di vimos entre zonas.
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