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RESUMEN

Los sistemas de control industrial se conforman por un conjunto de dispositivos
conectados que recogen Yy analizan informacion para controlar de forma
automatizada procesos industriales complejos. Por lo general, son sistemas
estables y robustos que requieren de poca intervencion humana para realizar su
actividad, puesto que esta es repetitiva y esta programada desde el inicio para
desarrollarse de una forma especifica. Si bien es cierto que son sistemas robustos
y confiables para su labor, esto no quiere decir que sean seguros o que estén
preparados para conectarse a redes no confiables como Internet, incluso cuando
cuentan con los puertos y los protocolos que le permiten conectarse a esas redes.
Muchos sistemas de control industrial no cuentan con componentes de seguridad
informéatica en sus protocolos, ni con dispositivos que garanticen la disminucion de
los riesgos en esos entornos y es solo recientemente cuando la industria de las TIC
empieza a mirar estos entornos y su seguridad. Los sistemas de control industrial
se encuentran en todos los procesos criticos de la economia y también son
fundamentales para la seguridad nacional, es por ello, que su proteccién y
aseguramiento son una tarea fundamental en nuestro tiempo.

Una metodologia que permita evaluar la seguridad en los sistemas de control
industrial se constituye en una herramienta muy importante e imprescindible para
tener una mejor perspectiva del estado de la seguridad de los sistemas de control
evaluados y sus resultados se pueden usar como la base para entender cémo
protegerlos a futuro. En este proyecto de trabajo de grado se pretende disefiar una
metodologia para la evaluacion de la ciberseguridad en los sistemas de control
industrial que satisfaga las necesidades del sector en Colombia. Para conseguir ese
objetivo, en primer lugar, se recolectara informacion técnica referente a los sistemas
de control industrial SCADA vy las metodologias de evaluacion de ciberseguridad
existentes en la actualidad, con el fin de establecer una base tedrica firme que
permita avanzar en el proceso. En segundo lugar, se buscara identificar las
principales amenazas, ataques, vulnerabilidades y controles de seguridad
relacionados a los sistemas de control industrial. En tercer lugar, se definiran los
pasos metodologicos que permitiran adelantar la evaluacion de seguridad sobre el
sistema de control industrial. Finalmente, se presentara la metodologia disefiada
con el fin de que pueda ser usada por todas las partes interesadas en los sistemas
de control industrial y su seguridad.



INTRODUCCION

Desde hace mucho tiempo el hombre ha creado maquinas que facilitan sus labores,
aumentan su productividad y realizan trabajos repetitivos. Estas maquinas antes de
la llegada de la electricidad eran dispositivos mecanicos constituidos principalmente
por poleas, palancas y pifiones que realizaban la accion que fue disefiada siguiendo
las 6rdenes de un operador. A pesar de su uso extendido, las maquinas tenian
funciones fijas y muy limitadas que dependian de la potencia de la hidraulica, el
vapor o la traccién animal.

La llegada de la electricidad a la industria mejoré notablemente las caracteristicas
de potencia de los sistemas e introdujo las bases del control industrial; se
empezaron a desarrollar dispositivos eléctricos que realizaban tareas complejas y
simplificaban el tamafio de los sistemas industriales. Sin embargo, a pesar de que
estas nuevas tecnologias mejoraron los sistemas de industriales, estos aun estaban
compuestos por una gran cantidad de componentes electromecanicos unidos por
un cableado complejo.

A inicios de 1970, la industria automovilistica americana lanza al mercado el
MODICON 084 un controlador logico programable (PLC, Programmable Logic
Controller) que ejecutaba un programa preestablecido que tenia como entradas
sefales eléctricas provenientes de elementos del sistema y salidas digitales o
analdgicas que controlan otros componentes, como valvulas, motores, o switches,
fue asi como desde la aparicion del PLC, la automatizacion y el control industrial ha
avanzado de manera ininterrumpida, encontrando en el mercado diversas
tecnologias con diferentes funcionalidades para una gran cantidad de procesos, que
han ido creciendo en sus capacidades de forma exponencial, adhiriendo
caracteristicas como soporte de lenguajes de programacion y conectividad a través
de tecnologias méas populares como WIFI, Ethernet, USB, o Bluetooth.

El ambito de aplicacién de los sistemas de control industrial se extiende a una gran
cantidad de industrias, como la energética, acueductos, aguas residuales,
produccion de alimentos, petréleo, gas natural, transporte, farmaceéutica, automotriz,
o militar y aunque inicialmente eran sistemas que se encontraban aislados, que
ejecutaban protocolos de control propietarios y utilizaban hardware y software
especializado, lo cierto es que, la expansion de los dispositivos IP ha desplazado



las soluciones propietarias debido a su gran disponibilidad y bajo costo, razén por
la cual, la seguridad de estos sistemas se ve mas expuesta a las redes
convencionales, incrementando la necesidad de asegurarlos.

Los sistemas de control industrial por las caracteristicas de su operacion y su
funcionalidad son muy importantes para los intereses econdémicos y el
funcionamiento de las infraestructuras criticas de Colombia, es por ello, que en el
presente documento se pretende aportar una herramienta que ayude a los
gobiernos, las organizaciones involucradas y a los profesionales del sector a pensar
en como proteger los sistemas de control industrial.



PLANTEAMIENTO DEL PROBLEMA

DEFINICION DEL PROBLEMA

Se requiere disefiar un método para la evaluacion de la seguridad de los sistemas
de control industrial de forma técnica y organizada, que permita conocer el estado
de su seguridad y servir de base para desarrollar estrategias de mitigacion frente a
posibles amenazas y vulnerabilidades.

DESCRIPCION DEL PROBLEMA

Los sistemas de control industrial se encuentran practicamente en todas las
empresas que requieren del control y automatizacién de sus procesos, incluyendo
sectores de la industria de bienes y servicios, asi como infraestructuras criticas?.
Desde hace varios afios con la aparicién de Stuxnet estos sistemas vienen siendo
victimas de ataques especializados que han tenido implicaciones importantes en su
seguridad y pueden producir efectos desastrosos en infraestructuras criticas, como
es el caso de Industroyer, un malware capaz de controlar directamente los
interruptores de una subestacion eléctrica y causante de un gran apagon eléctrico
en Ucrania en diciembre de 20162.

Los ataques a sistemas de control industrial tienden a aumentar, mientras no se
tomen medidas preventivas, como la actualizacion de los sistemas y la deteccion
temprana de amenazas mediante inspecciones constantes®. Un mecanismo que
puede ayudar en el aseguramiento y mitigacién de las amenazas y ataques en los
sistemas de control es la evaluacion de la seguridad siguiendo una metodologia
formal y técnica.

' REVISTA DINERO. Plantas industriales de alto desempefio en Colombia. {En linea}. {09 de mayo de 2018}.
Disponible en: https://www.dinero.com/edicion-impresa/informe-especial/articulo/plantas-industriales-alto-
desempeno-colombia/198889

2 CHEREPANOQV, Anton. Industroyer: la mayor amenaza para sistemas de control industrial desde Stuxnet.
{En linea}. {09 de mayo de 2018}. Disponible en: https://www.welivesecurity.com/la-
es/2017/06/12/industroyer-amenaza-control-industrial/

3 COBB, Stephen. Aumentan los ataques a infraestructuras criticas. 1 ed. ESET, pp.11-13. [ebook]. {En linea}.
{09 de mayo de 2018}. Disponible en: https://www.welivesecurity.com/wp-
content/uploads/2017/12/Tendencias_2018 ESET.pdf



FORMULACION DEL PROBLEMA

¢, COmo brindar unas pautas generales clave para evaluar la seguridad en los
sistemas de control industrial de manera formal y técnica?



JUSTIFICACION

Los sistemas de control industrial gestionan procesos muy importantes en diferentes
sectores de la industria y también en las infraestructuras criticas del pais. Es por
ello, que la materializaciéon de una amenaza de ciberseguridad en un sistema de
control industrial puede traer consecuencias desastrosas, no solo para el
funcionamiento de una industria en especifico sino también a la seguridad nacional
de un pais, como ha quedado evidenciado con incidentes como el virus Stuxnet en
IrAn o el ransomware Industroyer en Ucrania®.

Los sistemas de control industrial son robustos y estables, gestionan y automatizan
procesos muy complejos y se encuentran presentes desde hace mucho tiempo en
la industria y en las infraestructuras criticas de muchos paises, pero tienen ciclos de
actualizacion muy largos y en su disefio inicial no fueron concebidos para
conectarse a redes poco confiables como internet o redes publicas, de hecho
muchos tienen protocolos de comunicacion propietarios que no tienen capas de
seguridad, como autenticacion o cifrado; y esto es un factor de debilidad muy
comun. Todo esto hace que conocer el estado actual de la seguridad de un sistema
de control industrial se vuelva una prioridad al momento de fortalecerlo y protegerlo
frente a amenazas o ataques informéaticos.

Una metodologia para evaluar la seguridad de los sistemas de control industrial
permite conocer el estado actual de la seguridad del sistema evaluado, evidenciar
las amenazas y vulnerabilidades a las que esta expuesto, los ataques de los que
puede ser victima, servir de base para implementar los controles de seguridad que
pueden reducir el impacto de la materializacibn de una amenaza y disminuir el
riesgo de ocurrencia®.

Este trabajo de grado busca disefiar una metodologia que permita realizar la
evaluacion de los sistemas de control industrial con base en las metodologias de
test de penetracién actuales y el conocimiento general de los sistemas de control
industrial, buscando aportar una herramienta metodoldgica formal a todos las partes

4 CERTSUPERIOR. Proteccion de Sistemas Industriales. {En linea}. {20 de mayo de 2018}. Disponible en:
https://www.certsuperior.com/Blog/proteccion-de-sistemas-industriales.

> HERRERO, Miguel. Guia de seguridad de Sistemas de Control Industrial. {En linea}. {24 de mayo de 2018}.
Disponible en: https://www.certsi.es/blog/guia-nist



involucradas en el fortalecimiento de la seguridad de dichos sistemas y aportando
al sector un documento que les permita afrontar este nuevo escenario de la
ciberseguridad, que son los sistemas de control industrial.



ALCANCES Y LIMITACIONES

ALCANCE

En este proyecto se pretende disefiar una metodologia para realizar evaluaciones
de seguridad a los sistemas de control industrial. Se expone una vision general de
los sistemas de control industrial, se establecen pautas para definir el alcance de
una evaluacién de seguridad, los términos de la evaluacion, la forma en la que se
recolecta la informacién sobre los activos objeto de evaluacion, se mencionan las
técnicas para la determinacién de las amenazas y vulnerabilidades en los sistemas
de control industrial, se disefian listas de chequeo de los controles mas importantes
y se da una guia para la elaboracién del informe de la evaluacion.

LIMITACIONES

El documento no estd destinado a ser una norma o un manual paso a paso para
evaluar un sistema de control industrial. Tampoco pretende limitar el tipo de sistema
de control a evaluar, y no se mencionan herramientas de software o hardware
especificas.

El &mbito de aplicacion del proyecto se restringe a los sistemas de control industrial
regidos por la normatividad nacional de la republica de Colombia.



OBJETIVOS

OBJETIVO GENERAL

Disefiar una metodologia para la evaluacion del estado de la ciberseguridad en los
sistemas de control industrial.

OBJETIVOS ESPECIFICOS

Recolectar informacion referente a sistemas de control industrial vy
metodologias de evaluacion de seguridad informatica.

Identificar las amenazas, las vulnerabilidades mas comunes, los principales
ataques y los controles de seguridad a tener en cuenta en los sistemas de
control industrial.

Definir los pasos metodolégicos para la evaluacion de seguridad en los
sistemas de control industrial.

Presentar el disefio de la metodologia de evaluacién de seguridad en
sistemas de control industrial.



1. MARCO REFERENCIAL

1.1 ANTECEDENTES

En la actualidad, existen muchas metodologias para realizar evaluaciones de
seguridad en los sistemas informaticos y estas difieren entre si en la forma en la
gue abordan la evaluacion de seguridad y el sistema informatico objeto de estudio.

Information Systems Security Assessment Framework (ISSAF), es una metodologia
de evaluacion de la seguridad en sistemas de informacion desarrollada en el afio
2006 por el Open Information Systems Security Group, que busca evaluar las
politicas y procesos de seguridad de la informacién de una organizacion, teniendo
en cuenta los estandares y leyes aplicables. Con ISSAF se pueden realizar pruebas
de penetracion para identificar las vulnerabilidades que pueden generar riesgos
potenciales para los activos de informacién de una compaiiia®. ISSAF organiza la
informacion en criterios de evaluacion definidos y revisados por expertos en cada
uno de esos dominios. Estos criterios de evaluacion incluyen: Una descripcion de
los criterios de evaluacion, sus fines y objetivos, los requisitos previos para realizar
las evaluaciones, el proceso para la evaluacion, los resultados esperados, las
contramedidas recomendadas, y referencias a documentacién externa’.

ISSAF no ha sido actualizado desde el lanzamiento de la version 0.21 y en la
actualidad se encuentra en desuso®.

PENETRATION TESTING MODEL BY BSI, es una metodologia para realizar
evaluaciones de seguridad que fue creada en Alemania en el afio 2008 por la oficina
federal para la seguridad de la informacién (En aleman BSI), en él se sigue el
proceso del test de penetracion desde la solicitud de una propuesta hasta la
finalizacion de la prueba. El modelo consta de 5 fases, estas son preparacion,
reconocimiento, analisis de informacion y riesgos, intentos activos de intrusion y
andlisis final®. También en el afio 2008 el National Institute of standards and

6 OISSG. ISSAF. {En linea}. {09 de mayo de 2018}. Disponible en: http://www.oissg.org/issaf.

" RATHORE, Balwant. DILAJ, Miguel & HERRERA, Omar. Information Systems Security Assessment
Framework (ISSAF). 0.21 ed. 2006, p. 18.

8 BERGEL, Gabriel. #11PathsTalks: metodologias testing de seguridad. {En linea}. {09 de mayo de 2018}.
Disponible en: https://www.youtube.com/watch?v=r2VidIXdKOc

° BSI. A Penetration Testing Model by BSI. 1 ed. 2009, pp. 4-8.



Technology (NIST) publica la metodologia NIST SP 800-115, que tiene como
objetivo principal proporcionar recomendaciones practicas para disefar,
implementar y administrar informacion técnica relacionada con las evaluaciones de
seguridad de un sistema o red y verificar el cumplimiento de una politica de
seguridad u otros requisitos.

Penetration Technical Guidelines (PTES), es una metodologia que proporciona a
los proveedores de servicios de seguridad un lenguaje comdn y un alcance para
realizar evaluaciones de seguridad. Se desarroll6 en el 2009 por parte de varios
expertos en seguridad de todas las areas de la industrial®. El estandar consta de
siete secciones principales en las que se cubre todo lo relacionado con una prueba
de penetracidon desde las interacciones previas al contrato de auditoria, la
recoleccion de informacion, el modelado de amenazas, el andlisis de
vulnerabilidades, la explotacion, la post-explotacion, y el reporte final'l.

Hacia finales de 2010 ISECOM publica la versién 3 de la metodologia The Open
Source Security Testing Methodology Manual (OSSTMM), creada por Pete Herzog.
En la actualidad, la version 4 se encuentra en desarrollo. El propdsito de OSSTMM
es ofrecer una metodologia cientifica para la medicién de la seguridad operacional,
las interacciones humanas y todas las formas de comunicacion, como inalambrica,
cableada, analdgica y digital y ser una guia para el desarrollo de una auditoria que
asegure la rigurosidad de la evaluacion, evitar falsos positivos, cumplir con las
regulaciones, y cuantificar los resultados??.

En el Reino Unido (UK) Kevin Orrey publica en el afio 2014 la metodologia para la
evaluacion de seguridad conocida como PENETRATION TESTING FRAMEWORK
0.59, en la que se encuentran guias y herramientas que se pueden utilizar para
hacer el reconocimiento pasivo, asi como ataques de password cracking, y testing
a diferentes infraestructuras, sistemas y redes. No es un estandar muy utilizado
puesto que se encuentra en continuo desarrollo y no tiene una version estable.

10 FAQ - The Penetration Testing Execution Standard. {En linea}. {10 de mayo de 2018}. Disponible en:
http://www.pentest-standard.org/index.php/FAQ

1 bid.

2 HERZOG, Pete. OSSTMM Open Source Security Testing Methodology Manual. 3 ed. New York: ISECOM,
2010, p.12-15.

13 Penetration Testing Framework 0.5. {En linea}. {10 de mayo de 2018}. Disponible en:
http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html#



En el aflo 2017 se lanza la actualizacion mas reciente de OWASP, que es una
metodologia desarrollada por el Open Web Application Security Project, una
organizacion mundial sin animo de lucro que tiene como finalidad hacer visible
importancia de la seguridad del software. OWASP pone a disposicion de cualquier
persona u organizacion herramientas y documentacion relacionada con la seguridad
en las aplicaciones web*. OWASP pone a disposicion de la comunidad el OWASP
Top Ten 2017, un documento sobre la seguridad en aplicaciones web en el que se
plantean los riesgos mas criticos para las aplicaciones web, de acuerdo con la
experiencia de miembros del proyecto y expertos en seguridad en todo el mundo?®.

Finalmente, en abril de 2018 el NIST publica la version 1.1 del Framework for
Improving Critical Infrastructure Cybersecurity, el cual es desarrollado para mejorar
la gestion del riesgo de cibersegruidad en tecnologias de la informacion, sistemas
de control industrial, sistemas ciberfisicos e internet de las cosas. El marco ayuda a
las organizaciones, independientemente de su tamafo, grado de riesgo de
seguridad o sofisticacion de seguridad, a aplicar los principios y buenas practicas
de gestién de riesgos para mejorar su seguridad y su resistencia a los ataques?®.

1.2 MARCO TEORICO

1.2.1 Sistemas de control industrial

Los sistemas de control industrial se pueden describir como un conjunto de
elementos, sensores y actuadores, conectados a dispositivos de control en los que
se ejecutan programas especificos que se encargan de administrar, supervisar y
controlar de forma automatizada uno o varios procesos industriales
fundamentales?!’. Los sistemas de control industrial se conocen también como ICS
(Industrial Control Systems), e incluyen a los sistemas de control y supervision de
datos (SCADA - Supervisory Control And Data Acquisition), los sistemas de control
distribuido (DCS — Distributed Control Systems), y otros menos robustos como los
controladores logicos programables (PLC — Programmable Logic Controllers). Los
sistemas de control se usan en muchas industrias que difieren entre si en cuanto al
proceso que adelantan, como la industria eléctrica, industrias de petréleo y gas,
acueductos, industrias de transporte, productos quimicos, automotriz, imprentas,

14 OWASP. {En linea}. {10 de mayo de 2018}. Disponible en: https://www.owasp.org/index.php/Main_Page
15 OWASP Project. OWASP Top 10 - 2017. 1 ed. 2017, p. 7.

16 NIST. Framework for Improving Critical Infrastructure Cybersecurity. 1.1 ed. 2018, pp 1-10.

17 PEREZ SAN-JOSE, Pablo. Estudio sobre la seguridad de los sistemas de monitorizacion y control de
procesos e infraestructuras (SCADA). 2012. pp 17-30.



fabricacion de alimentos, bebidas y control de trafico aéreo. Los sistemas de control
son de vital importancia para la economia y el funcionamiento de los paises.

Los sistemas SCADA se utilizan por lo general para controlar y monitorear activos
dispersos mediante la adquisicion, el control y la supervision de datos centralizado,
ejemplo de esto son las estaciones meteoroldgicas, centros de tratamiento de agua,
industrias energéticas, gas, entre otras.

Los sistemas de control distribuido (DCS — Distributed Control Systems) se usan
para controlar los sistemas de produccion dentro de un area local, como por ejemplo
la imprenta de un periédico o la linea de ensamblaje de una empresa. Finalmente,
los controladores l6gicos programables (PLC — Programmable Logic Controllers) se
utilizan para el control discreto de aplicaciones especificas de supervisioén y control
regulado, como pueden ser controles de ventilacién, calefaccion y aire
acondicionado.

En la practica los sistemas de control industrial se componen de PLCs, DCSs y
SCADA vy los profesionales del sector para referirse en general a un sistema de
control industrial suelen llamarlo SCADA.

Figura 1. Disefio general de un sistema SCADA.
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Fuente: STOUFFER, Keith. PILLITTERI, Victoria [Imagen]. Guide to Industrial
Control Systems (ICS) Security. 2da Edicion. Washington: NIST 2015. pp 21.



1.2.2 Evolucién de los sistemas de control industrial.

En sus inicios los sistemas de control fueron diseflados para procesos
tecnologicamente simples, eran sistemas aislados que ejecutaban protocolos de
control propietarios mediante hardware y software especializado, las medidas de
seguridad con las que contaba por lo general eran fisicas y no estaban conectados
a las redes TI, a medida que la tecnologia avanza y con ella los procesos
industriales, los sistemas de control industrial se fueron volviendo cada mas
complejos, llegando a tener hoy en dia sistemas en los que conviven diferentes
tecnologias, que incluso se conectan a Internet para ser controladas remotamente*®,
El bajo costo y la alta disponibilidad en el mercado de los dispositivos IP (Internet
Protocol), ha provocado que las industrias empiecen a utilizarlos en los sistemas de
control, aumentando la posibilidad de sufrir amenazas o estar expuestos a
vulnerabilidades e incidentes de seguridad. Por lo cual, hoy en dia es mas necesario
el aseguramiento de estos sistemas.

En Colombia cada vez son mas las compaiiias que se conectan a Internet!®, y con
ellas sus sistemas de control, situaciébn que representa un grave riesgo para la
seguridad y funcionamiento de estas industrias si no se tienen en cuenta medidas
de proteccion frente a las amenazas de seguridad de los sistemas de control
industrial. Segun expertos en seguridad informatica los ataques a los sistemas de
control industrial vienen en aumento desde hace algunos afios y seguiran creciendo
durante los siguientes afios y con ellos la probabilidad de la materializacién de una
amenaza, puesto que, muchos sistemas de control industrial en su disefio inicial no
fueron concebidos para ser conectados a Internet y aunque muchos se estan
actualizando, esto no disminuye el riesgo, debido a que se estan remplazando
dispositivos con circuitos integrados de aplicaciones especificas (ASIC) por
sistemas en arquitecturas de sistemas en chip (SoC) que tienen vulnerabilidades
conocidas y facil acceso librerias de cédigo?°.

18 SOTO, Carlos. (SCADA, el peligro asecha a los sistemas de infraestructura critica. {En linea}. {10 de mayo
de 2018}. Disponible en: http://www.securitic.com.mx/reportaje-especial/2373-scada-el-peligro-asecha-a-los-
sistemas-de-infraestructura-critica

19 COLPRENSA BOGOTA. (2015). Mas de 74% de pequefias y medianas empresas estan conectadas a Internet.
{En linea}. {10 de mayo de 2018}. Disponible en: http://www.vanguardia.com/mundo/tecnologia/323706-mas-
de-74-de-pequenas-y-medianas-empresas-estan-conectadas-a-internet

20 COBB, Stephen. TENDENCIAS EN CIBERSEGURIDAD 2018: EL COSTO DE NUESTRO MUNDO
CONECTADO. {En linea}. {10 de mayo de 2018}. Disponible en: https://www.welivesecurity.com/wp-
content/uploads/2017/12/Tendencias_2018 ESET.pdf



Con el uso creciente de dispositivos IP, redes inalambricas y demas dispositivos
provenientes de las redes Tl convencionales, los sistemas de control industrial han
heredado nuevos riesgos de seguridad, lo que provoca que haya un menor
aislamiento para el sistema de control industrial comparado con sus predecesores
y una mayor exposicion a amenazas, vulnerabilidades e incidentes de seguridad
gue no son propias de su naturaleza, esto representa un desafio importante para
las organizaciones y para los profesionales del sector, ademas es importante,
puesto que los sistemas de control intervienen en procesos clave para la salud,
seguridad, medio ambiente, los sistemas financieros y los procesos de produccion
de un pais y una falla de seguridad en una infraestructura critica puede provocar un
impacto negativo profundo en la economia y en la seguridad nacional, llegando
incluso a causar victimas mortales.

1.2.3 Elementos de un sistema de control industrial

1.2.3.1 PLC. Los controles l6gicos programables (en inglés, Programmable Logic
Controller) son dispositivos disefiados especificamente para el control industrial, su
aplicacion esta ligada al control de una Unica maquina o un Unico proceso, no
interrelacionados con otros procesos o maquinas vecinas. Los PLC son disefiados
para soportar un entorno industrial con altas temperaturas, polvo, humedad,
vibraciones, etc. Su sistema operativo es de inicio rapido y muy estable. Por lo
general, tienen memorias de estado soélido. Son compactos, no tienen partes
moviles. Tienen entradas y salidas con niveles y proteccion industriales. Tienen un
tiempo de vida mucho mayor a muchas tecnologias electronicas.

En la unidad de procesamiento de los PLC se ejecuta el programa de control que
tiene como entrada la informacién enviada por sensores y detectores, que a su vez
recogen datos de la instalacion. Sus salidas son contactos eléctricos o sefiales que
actuan sobre diferentes elementos de la maquina, como motores, valvulas o pilotos.

Los PLC son parte importante de los sistemas de control industrial debido a que se
usan para la administracion local de procesos que se ejecutan a través de sensores
0 actuadores, aunque en algunos casos se usan como unidades terminales
remotas, debido a que algunos vienen con implementaciones de conexion a redes
GPRS, WIFI, o LAN.



Figura 2. Controlador Légico Programable (PLC)

Fuente: FERNANDEZ, Oscar. Codigo Electrénica [imagen]. Qué es un PLC
Siemens logo. [Consultado: 19 de febrero de 2019]. Disponible en:
http://codigoelectronica.com/blog/que-es-un-plc-siemens-logo

1.2.3.2 DCS. Los sistemas de control distribuidos (en inglés, Distributed Control
Systems), se componen de un conjunto de dispositivos inteligentes con una
funcionalidad determinada que se comunican entre si para controlar un proceso
productivo mas o menos extenso en una misma ubicacion fisica. De manera
adicional a los dispositivos de control, incorporan también workstations para la
programacioén, configuracion, monitorizacién, control, recopilacion de datos y
comunicacién con sistemas superiores. Ademas de funcionalidades de PLC
industriales, los DCS incorporan funciones avanzadas de gestion de eventos,
alarmas de proceso, optimizacion de recursos, Hot Swappping o cambios en
caliente, control de activos, entre otras caracteristicas.

La ventaja principal de los DCS es la de disponer en una sola solucion de un
fabricante de todos los médulos software y hardware necesarios para el control
industrial de un proceso de tipo mediano o grande. Los lenguajes de programacion
y configuracion son propietarios de cada de fabricante y por lo general, se utilizan
en instalaciones industriales donde existen gran cantidad de procesos
interrelacionados entre si en una misma localizacion geogréfica, por ejemplo,
instalaciones de petroleo y gas, plantas quimicas, etc.



1.2.3.3 Robots y Maquinas dedicadas. Son componentes electromecanicos
estandar, capaces de realizar manipulaciones y acciones repetitivas, pero con una
maxima precision. Su control por lo general se realiza mediante dispositivos
propietarios del fabricante, algunos de ellos basados en PC. Regularmente, se
conectan con el exterior a través de conexiones Ethernet, mediante protocolos
propios, tanto para el envio del programa, como para la monitorizacion de los datos.
También suelen tener conectividad con buses de campo, como periferia distribuida.

Figura 3. Robots industriales.

Fuente: MATSUZAKI, Kan. Desinformemonos.org [imagen]. Mas robots, menos
derechos: tendencias laborales en la industria de productos electrénicos.
[Consultado: 20 de febrero de 2019]. Disponible en:
https://desinformemonos.org/mas-robots-menos-derechos-tendencias-laborales-la-
industria-productos-electronicos/

1.2.3.4 Control por PC y dispositivos hibridos. En una planta industrial es
frecuente encontrar ordenadores personales haciendo tareas de configuracion,
monitorizacion y comunicacion con sistemas superiores. También se encuentran en
tareas de control como PLC, DCS o robots.



1.2.3.5 RTU. Unidad de terminal remota (en inglés, Remote Terminal Unit), son
dispositivos diseflados para la adquisicion y transmisiéon de datos a un control
superior mas o menos lejano (remoto). Por lo general, tienen conectividad Ethernet,
Radio, GPRS, Séatelite, redes TETRA, etc. Algunas RTU incorporan procesamiento
local para la ejecucion de pequefias secuencias de control de forma autbnoma,
como si fuera un pequefio PLC. Las RTU se usan comunmente en lugares alejados
del centro de control, que no requieren el envio de medidas en tiempo real, por
ejemplo, instalaciones de abastecimiento de agua, sistemas de monitorizacion de
movimientos teldricos, etc.

Figura 4. RTU.

Fuente: Siemens. Modular RTUs [imagen]. Modular Remote Terminal Units (RTUS)
based on SIMATIC. [Consultado: 11 de marzo de 2019]. Disponible en:
https://new.siemens.com/global/en/products/automation/industrial-
communication/industrial-remote-communication/telecontrol/rtu-remote-terminal-
unit/rtu-simatic-s7-1200-1500-et-200sp.html



1.2.3.6 Periferia Distribuida. La periferia distribuida permite conectar a los
diferentes dispositivos de control (PLC o DCS) modulos de entradas y salidas a
través de un bus de comunicaciones o bus de campo. Mediante este sistema
también es posible la conexidén de dispositivos mas complejos como variadores de
frecuencia, instrumentacion o actuadores. Muchos elementos de periferia distribuida
estan disefiados para soportar condiciones industriales dificiles. La periferia
distribuida esta basada en comunicacion RS-485 o en Ethernet.

Figura 5. Periferia distribuida.

Fuente: PEREZ ZENTENO, Francisco. Autracen [imagen]. ¢Qué es la periferia
descentralizada?. [Consultado: 15 de marzo de 2019]. Disponible en:
http://www.autracen.com/la-periferia-descentralizada/

1.2.3.7 HMI. Pantallas de operador (en inglés, Human Machine Interface), también
conocidas como interfaces hombre maquina. Permiten a un usuario la
monitorizacion de un proceso industrial. Normalmente se programan usando un
software especifico proporcionado por el fabricante.



Figura 6. Human Machine Interface (HMI).

Fuente: System Automation Service. sas-ics.com [imagen]. PLC-HMI-SCADA.

[Consultado: 27 de marzo de 2019]. Disponible en: [/ https://sas-
ics.com/services/plc-hmi-scada/

1.2.3.8 IED. Dispositivos de inteligencia electrénica (IED), son dispositivos que
realizan una funcionalidad avanzada determinada, capaces tanto de adquirir,
procesar y controlar datos del proceso industrial, asi como de comunicarse con otros
dispositivos, se usan para realizar controles a nivel local automaticamente.

Figura 7. Intelligence Electronic Device (IED).
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Fuente: GUZEL, Huseyin. Huseyinguzel.net [imagen]. Applications for SIPROTEC
Protection Relays. [Consultado: 3 de abril de 2019]. Disponible en:
https://www.huseyinguzel.net/post/2017/08/29/applications-for-siprotec-protection-
relays-by-siemens?wix-vod-comp-id=comp-jlfagxgt



1.2.4 Protocolos

Para los sistemas de control industrial la transmision y recepcion de informacion son
la parte mas importante del proceso de control, para ello, se hace uso de protocolos
de comunicaciones, algunos son propietarios y estan disefiados para un fin
especifico, otros han sido disefiados para hacer uso de tecnologias de medios de
transmision mas modernas y para garantizar la interoperabilidad entre los diferentes
fabricantes de dispositivos de control. A continuacion, se detallan los protocolos de
comunicaciones mas comunmente usados en los sistemas SCADA:

1.2.4.1 MODBUS. Es un protocolo de comunicaciones desarrollado por Modicon en
1979 y que se sitia en la capa de aplicacion del modelo de referencia OSI.
Inicialmente fue disefiado para interactuar con PLCs utilizando comunicaciones en
serie. Su estructura légica trabaja en modo cliente/servidor, en la cual, el acceso al
medio es controlado por el maestro (servidor), el intercambio de mensajes puede
darse de dos formas, una es punto a punto, el servidor se comunica con el cliente
correspondiente directamente, la otra es a través de mensajes de difusion a todos
los clientes de la red.

En la actualidad, existen dos tipos de implementaciones del protocolo, MODBUS
SERIE, que utiliza comunicacioén serial y protocolos como HDLC, RS232, y RS485
para la transmision de datos y MODBUS TCP/IP que hace uso de la pila de
protocolos TCP/IP para transmitir la informacion.

MODBUS no implementa ninguna caracteristica de seguridad ni en la capa de
transporte ni en la capa de aplicacion, sin embargo, es posible aplicar medidas de
seguridad basadas en TCP/IP Unicamente a las implementaciones que hacen uso
de MODBUS TCP/IP.

1.2.4.2 PROFIBUS. Acronimo de Process Field Bus, es un protocolo de
comunicaciones desarrollado en 1989 por el departamento aleman de educacion e
investigacion y usado por Siemens, se basa en comunicaciones seriales con soporte
sobre cable usando RS485 o sobre fibra Optica. En la actualidad existen dos
implementaciones del protocolo, PROFIBUS DP y PROFIBUS PA, la primera se
utiliza para la operacion de periferia distribuida (sensores y/o actuadores) a través
de un controlador centralizado, la segunda se utiliza para la monitorizacion de
equipos de medicion a través de un sistema de control del proceso.



PROFIBUS utiliza el método de transmision asincrona orientada al caracter. Las
estaciones principales envian o piden datos a otras estaciones del bus cuando
tienen el permiso correspondiente, por otra parte, las estaciones subordinadas solo
intercambian datos con otras estaciones cuando alguna estacion principal se lo
solicita a través de la direccion Unica en la red que posee cada estacion, la cual lo
identifica y da permiso al intercambio de informacion entre estaciones especificas.

PROFIBUS no afiade ninguna caracteristica de seguridad en las comunicaciones,
por lo que se considera un protocolo inseguro.

1.2.4.3 PROFINET. Es un protocolo de comunicaciones industriales basado en
PROFIBUS que usa Ethernet para la transmision de datos en los buses de campo.
Puede hacer uso completo de la pila de protocolos TCP/IP por lo que puede hacer
uso de diferentes medios de transmision, como cableado, fibra e inalambricos, por
lo que soporta altas velocidades de transferencia.

PROFINET carece de medidas de seguridad, como autenticacion y cifrado, pero su
seguridad puede ser reforzada usando métodos de segmentacion de redes, cifrado
de tréfico e IDS.

1.2.4.4 POWERLINK ETHERNET. Es un sistema de comunicaciones para Ethernet
en tiempo real. Transmite informacién con sincronizacién precisa a intervalos de
tiempo predecibles, evitando colisiones mediante un procedimiento de software
superpuesto conocido como Slot Communication Network Management (SCNM),
que gestiona la red dedicando intervalos de tiempo a las transmisiones sincronas y
asincronas mientras asegura que solo los equipos de la red acceden al medio de
transmision. La forma de operaciéon del protocolo es Esclavo/Maestro, donde un
dispositivo maestro llamado nodo gestor (NM) controla todo el trafico en lared y los
dispositivos esclavos llamados nodos controlados (CN) sélo pueden transmitir en
los intervalos asignados para cada uno en el NM, ademas el NM es el Unico
dispositivo que puede enviar mensajes de forma independiente, los CN envian
mensajes solo cuando el NM se los pide y lo hacen en forma de broadcast.

Es un protocolo que carente de mecanismos de autenticacion para sus nodos y el
uso de mensajes de difusion en las comunicaciones lo hace vulnerable a escuchas
en la red, por lo cual se considera un protocolo inseguro.



POWERLINK ETHERNET debe aislarse de otras redes basadas en Ethernet,
puesto que esos dispositivos pueden alterar el funcionamiento del protocolo y el
comportamiento del bus de campo, ya que los dispositivos estandar no tienen
interoperabilidad con el protocolo.

1.2.4.5 ETHERCAT. Conocido también como Ethernet for Control Automation
Technology es un protocolo de codigo abierto estandarizado en el IEC 61158
totalmente compatible con Ethernet y utilizado en entornos industriales. Su
comunicacién es completamente en el hardware y tiene un rendimiento maximo,
este es un protocolo altamente eficiente, puede implementarse cualquier tecnologia,
es una mezcla de datos a tiempo real con TCP/IP estandar.

La comunicacion entre componentes estandar y equipos EtherCAT nunca se realiza
de forma directa, sino siempre a través del llamado "Switch Virtual" en el PLC. Para
el analisis de la red se necesitan equipos de analisis especiales, ya que el flujo de
datos depende del punto de medicion.

Al ser un protocolo basado en Ethernet le afectan todas las vulnerabilidades del
estandar, no cuenta con métodos de autenticacion para los nodos, por lo que es
recomendable separar la red del sistema de control de la red corporativa.

1.2.4.6 DNP3. Acrénimo de Distributed Network Protocol, es un protocolo de
comunicaciones industriales abierto desarrollado en 1993 y utilizado principalmente
por industrias del sector energético, hidraulico, telemetria, monitoreo en tiempo real,
entre otros sistemas SCADA. DNP3 actia en las capas de aplicaciéon, enlace de
datos y transporte. En la actualidad se estd promoviendo una implementacion
segura del protocolo, conocida como DNP3 seguro, la cual incluye métodos de
autenticacion.

Actualmente el desarrollo de DNP3 esta a cargo del grupo de usuarios DNP3, el
cual esta constituido por empresas de servicios publicos y proveedores que utilizan
el protocolo.



1.2.4.7 OPC UA. Es un protocolo de comunicaciones abierto desarrollado por la
OPC Foundation y lanzado en 2006 que se utiliza para la comunicacién con equipos
y sistemas industriales con el fin de recolectar y controlar datos, es multiplataforma
y estd basado en una arquitectura orientada a servicios SOA. Su seguridad es
robusta, incluye autenticacion a nivel de aplicacion, cifrado y autenticacion de
mensajes. Usa los puertos TCP 80 y 443 lo que hace que la configuracion de los
firewalls sea mas sencilla.

1.2.5 Definicion de seguridad en los sistemas de control industrial

En lo referente a la seguridad, en los sistemas de control industrial se usan dos
conceptos, safety y security.

Safety en los sistemas de control industrial se asocia con la prevencion de los dafios
a nivel de equipamiento, instalaciones, personas o la misma comunidad, que
pudieran impactar en la operacion, automatizacion, control y supervision del
proceso industrial.

Security, esta relacionado con la prevencion de eventos malintencionados,
potencialmente dafinos, como sabotajes, robos, ciberataques, tanto en el ambito
de la seguridad l6gica, donde se pueden utilizar elementos como Firewalls, IDS/IPS,
Antivirus, entre otros; como en el @&mbito de la seguridad fisica, donde se utilizan
controles de acceso, dispositivos biométricos, sensores de movimiento, camaras de
vigilancia, etc.

1.2.6 Vulnerabilidades comunes y factores de riesgo

Las vulnerabilidades comunes representan los problemas mas encontrados en los
sistemas de control industrial, mientras que los factores de riesgo potencian la
probabilidad de que dichas vulnerabilidades sean explotadas.

De la relacion entre las vulnerabilidades y los factores de riesgo pueden surgir los
posibles ataques a los sistemas de control industrial.

Algunas vulnerabilidades comunes que se pueden encontrar son:



e Perimetro de red indefinido.

e Seguridad por oscuridad.

e Puertos fisicos accesibles.

e Configuraciones por defecto.

e Aplicaciones y servicios innecesarios.

e Protocolos de comunicacion vulnerables.

e Vulnerabilidades Zero-Day.

e Deficiente instalacion de parches de seguridad.
e Controles de acceso inadecuados o inexistentes.
e Falta de gestion de logs.

Algunos factores de riesgo que pueden potenciar las vulnerabilidades son:

e Interconexion de los sistemas de control industrial con sistemas TI
tradicionales.

e Acceso a datos del proceso desde cualquier ubicacion.

e Sistemas de control industrial conectados a internet.

e Profesionales de seguridad que no son involucrados en el disefio y
mantenimiento del sistema.

e Falta de procesos y herramientas de seguridad.

e Uso de tecnologias de Tl de propésito general, como TCP/IP.

e Inexistencia de un marco regulador o politica de seguridad.

1.2.7 Proteccion de los sistemas de control industrial

Los sistemas de control industrial aprovechan las herramientas, procesos y
tecnologias de seguridad existentes en el ambito de las tecnologias de informacion
para implementar medidas de proteccion que, aunque no pueden ser aplicadas
directamente sobre el entorno por sus caracteristicas intrinsecas si pueden
adaptarse para prevenir la materializacion de amenazas. Algunas soluciones de
seguridad que se pueden utilizar para asegurar los sistemas de control industrial
son:

e Firewalls.
e |DS/IPS.



e VPNs host to host y site to site.
e Evaluaciones técnicas de seguridad.

1.3 MARCO CONCEPTUAL (GLOSARIO DE TERMINOS)

Activo: Es un elemento, funcion o recurso de un sistema de informacion que puede
ser atacado deliberada o accidentalmente trayendo consecuencias para la
organizacion.

Amenaza: Evento que puede desencadenar un incidente en un sistema,
produciendo dafios materiales o pérdidas inmateriales en sus activos.

Atague: Accion que vulnera o intenta asaltar la seguridad de un sistema o red
informética.

DCS: Distributed Control System. Sistema de control distribuido.

EMS: Energy Management System. Sistema de gestioén de energia.

Exploit: Es una forma especifica de aprovechar una vulnerabilidad para lograr un
ataque informético.

Impacto: Es la medida del dafio sobre un activo que se produce como consecuencia
de la materializacion de una amenaza

Riesgo: Es la medida del dafio posible sobre un sistema, puede ser cuantitativo o
cualitativo.

RTU: Remote Terminal Unit. Unidad terminal remota.



SCADA: Supervisory Control And Data Acquisition. Control por supervision y
adquisicion de datos.

Seguridad informatica: Estado de bienestar aceptable en lo que respecta al riesgo
al que estan expuestos los activos de un sistema o una red informética.

Vulnerabilidad: Existencia de una debilidad en el disefio de una aplicacién o un error
gue puede conducir a un acontecimiento inesperado y no deseable, el cual pone en
peligro la seguridad del sistema.

1.4 MARCO CONTEXTUAL

El marco contextual de este proyecto esta comprendido por todos los sistemas de
control industrial y/o SCADA situados en el territorio nacional de Colombia.

1.5 MARCO LEGAL

Dentro del marco legal que rige sobre este trabajo de grado se encuentran:

e El acuerdo 0029 del 13 de diciembre de 2013. Por el cual se expide el
reglamento estudiantil de la Universidad Nacional Abierta y a Distancia
(UNAD), especialmente el articulo 65, paragrafo 2 y 3, y el articulo 68.

e La Ley 1273 de 2009, que regula la proteccion de la informacién y de los
datos, asi como, preserva integralmente los sistemas que utilizan las
tecnologias de la informacién y las comunicaciones a través de los siguientes
articulos:

o Articulo 269A: Acceso abusivo a un sistema informatico.

o Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red
de telecomunicacion.

o Articulo 269C: Interceptacion de datos informéticos.



Articulo 269D: Dafio Informatico.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacién de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos
personales.

Articulo 269H: Circunstancias de agravacion punitiva.

o Articulo 269I: Hurto por medios informaticos y semejantes.

o Articulo 269J: Transferencia no consentida de activos.

o O O O

O

La Ley 1581 de 2012, la cual dicta disposiciones para la proteccion de los
datos personales.

El documento CONPES 3854, que define los lineamientos para fortalecer las
capacidades de los multiples interesados en identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconémicas
en el entorno digital.



2. ESTADO DEL ARTE

Para la realizacién de la monografia titulada disefio de una metodologia para la
evaluacion de la ciberseguridad de los sistemas de control industrial (SCADA).se
investigaron diferentes fuentes documentales de diferentes tipos de organizaciones
de indole publico y privado dedicadas a la seguridad informatica y el control
industrial. Se analizaron las metodologias encontradas identificando los pasos para
evidenciar amenazas, vulnerabilidades y controles comunes a los sistemas de
control industrial, luego, se procedié a documentar informacion relevante referente
a sistemas de control industrial, sus amenazas, vulnerabilidades y controles y
establecer unos pasos metodoldgicos a seguir para evaluar un sistema de control
industrial, finalmente se resumen estos pasos en un grafico que representa la
metodologia propuesta.

En la etapa de analisis documental se investigan fuentes bibliogréaficas, libros,
revistas especializadas, noticias, blogs de opinién, e informacion en internet
referente a los sistemas de control industrial SCADA y su seguridad. Con lo anterior,
se pretende identificar aspectos basicos relacionados a los sistemas de control
industrial y su seguridad, identificar técnicas para la recoleccion de informacion
referente a activos de seguridad en los sistemas de control industrial, listar
amenazas y vulnerabilidades comunes a estos sistemas, y las técnicas para
encontrarlas y documentarlas apropiadamente. También se analizaran los
diferentes tipos de controles que apliquen a los sistemas de control industrial con el
fin de realizar un listado que permita determinar junto con todo lo anterior el estado
de la seguridad del sistema.



3. ACTUALIDAD DE SISTEMAS DE CONTROL INDUSTRIAL Y
METODOLOGIAS DE EVALUACION

Asegurar los sistemas de control industrial es una prioridad para garantizar la
disponibilidad, confiabilidad, integridad, estabilidad y buen funcionamiento de los
procesos industriales, teniendo en cuenta los riesgos para el medio ambiente, la
salud y la vida de las personas involucradas en la produccion, entrega y consumo
del producto o servicio asociado al sistema (ICS); asi como para evitar pérdidas
financieras a las compariias o impactos negativos en la economia de una nacion.

Debido al alto riesgo que representa el funcionamiento de un sistema de control
industrial débil o comprometido, los gobiernos han empezado a crear
organizaciones, marcos regulatorios, politicas y metodologias para proteger sus
infraestructuras industriales de amenazas y atagues que puedan afectar la
ciberseguridad, puesto que en muchos casos estas infraestructuras son
consideradas como criticas por su aporte a la economia y la seguridad nacional.

Organismos como el NIST y NERC en Estados Unidos, la ANSSI en Francia, e
INCIBE en Espafia, se encargan de normalizar y expedir guias de buenas practicas
de seguridad para los sistemas de control industrial, algunos incluso tienen a su
cargo grupos especializados, conocidos como equipos de respuesta ante
emergencias informaticas (CERT, Computer Emergency Response Team) para dar
respuesta a los diferentes ataques y amenazas a la seguridad de los sistemas de
control industrial. Estas acciones gubernamentales en Norte América y Europa han
permitido que haya mayor conciencia por parte de los profesionales, proveedores y
las compafiias propietarias de sistemas de control industrial para asumir la
seguridad de estos con mayor seriedad.

3.1 ACTUALIDAD DE LOS SISTEMAS DE CONTROL INDUSTRIAL

Desde el afio 2017, dos veces al aiio, Kaspersky Lab ICS CERT publica un reporte
en el que se analizan los ataques a los sistemas de control industrial a los equipos
que tienen instalados sus productos alrededor del mundo, el reporte es un informe
sobre el panorama de las amenazas a los sistemas de control industrial. Segun el
informe, para el afio 2019, el ransomware sigue siendo el ataque que mayor
afectaciéon produce a los sistemas de control; los paises en los cuales se detectaron



mas ataques a su infraestructura fueron, en primer lugar, Irdn, seguido de Bolivia 'y
Egipto en el tercer lugar (Figura 8)

Figura 8. Paises con mayores ataques de ransomware a sus ICS.
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Fuente: KASPERSKY LAB. Kaspersky.com. Threat landscape for industrial
automation systems. [Consultado el 4 de diciembre de 2019]. Disponible en:
https://ics-cert.kaspersky.com/media/H1_2019 kaspersky ICS_REPORT_EN.pdf

Asi mismo, de acuerdo con el reporte, los paises o territorios con menos ataques
de seguridad a sus sistemas de control fueron, Hong Kong, Irlanda y Singapur
(figura 9).

Figura 9. Paises con menos ataques a sus ICS.
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Fuente: Ibid., p. 20.



Segun el reporte de Kaspersky las industrias con mayores ataques a sus sistemas
de control industrial fueron las relacionadas con energia, fabricacion de
automoviles, automatizacion de edificios, petroleo y gas, entre otras (figura 10)

Figura 10. Empresas victimas de ataques a sus sistemas de control industrial.
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Fuente: Ibid., p. 15.

Finalmente, Kaspersky reporta en su informe que las tres principales fuentes de
amenaza a los sistemas de control industrial siguen siendo en primer lugar, Internet,
en segundo lugar, los dispositivos removibles, y en tercer lugar los correos
electronicos.

Figura 11. Porcentaje de ataques desde diferentes fuentes de amenaza.
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En cuanto al estudio de las vulnerabilidades en los sistemas de control industrial,
los datos pueden no ser muy alentadores debido a que estas han aumentado, lo
gue puede significar que los profesionales de seguridad del sector han desarrollado
mas habilidades para evaluar las vulnerabilidades y esto da como resultado que
cada dia mas vulnerabilidades sean evidenciadas, o que los sistemas de control
han heredado un gran numero de vulnerabilidades de los sistemas Tl debido a la
convergencia de los dos sistemas, o que los fabricantes estan haciendo caso omiso
a las medidas de seguridad que se aconsejan por parte de las organizaciones
reguladoras, en la actualidad no hay un estudio que entregue claridad frente al tema.

Segun Positive Technologies las vulnerabilidades en los productos de los
principales proveedores de equipos de automatizacién y control industrial vienen en
aumento (Figura 12) encontrando en 2018 alrededor de 257 vulnerabilidades, 60
mas comparadas con el afio 2017 y 99 mas que en 2013 cuando iniciaron la
medicion.

Figura 12. Vulnerabilidades encontradas en ICS desde 2013 hasta 2018.
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Fuente: POSITIVE TECHNOLOGIES. Ptsecurity.com [imagen]. ICS vulnerabilities:
2018 in review. [Consultado: 7 de mayo de 2019]. Disponible en:
https://www.ptsecurity.com/ww-en/analytics/ics-vulnerabilities-2019/

En el estudio se evidencié que los proveedores que presentan mayor niumero de
vulnerabilidades en sus productos fueron Schneider Electric y Siemens, esto se
explica teniendo en cuenta que estos proveedores tienen un amplio portafolio de
productos que abarca gran parte de los sistemas de control industrial del mundo.



Figura 13. Vulnerabilidades por proveedor de equipos.
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En 2017 las vulnerabilidades que mas se presentaron fueron las relacionadas con
ejecucion remota de codigo, divulgacion de informacion y desbordamiento de bufer.

Figura 14. Tipos de vulnerabilidades en ICS en 2017.
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Fuente: POSITIVE TECHNOLOGIES. Ptsecurity.com. ICS Security: 2017 in review.
[Consultado: 13 de enero 2019]. Disponible en: https://www.ptsecurity.com/ww-
en/analytics/ics-security-2017/



En 2018 las vulnerabilidades mas encontradas estuvieron relacionadas con
permisos, privilegios y controles de acceso; entradas invalidas y operaciones con el
bafer de memoria.

Figura 15. Tipos de vulnerabilidades en ICS en 2018.
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Fuente: KASPERSKY, Op. cit., p. 5.

Se evidencio que en 2018 las principales vulnerabilidades siguen encontrdndose en
los equipos de redes, los SCADA/HMI/DCS, y en el software de ICS, pero que estas
han disminuido con respecto al afio 2017. También se observdO un aumento
considerable en las vulnerabilidades en dispositivos PLC y RTU y en otros equipos,
lo cual puede indicar que no se estan haciendo esfuerzos por proteger estos
dispositivos que por lo general se instalan en ubicaciones remotas.

Figura 16. Vulnerabilidades en componentes ICS en 2017 y 2018.
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La severidad de las vulnerabilidades encontradas fue evaluada de acuerdo con el
sistema de puntuacion de vulnerabilidad comun CVSS version 3, encontrando en el
2017 un 20% de vulnerabilidades criticas y un 41% de vulnerabilidades altas, un
34% de vulnerabilidades de nivel medio y 5% de vulnerabilidades de nivel bajo. En
2018 las vulnerabilidades criticas aumentaron llegando a ser de 25% vy las altas
pasaron a ser el 53%, las de nivel medio bajaron un 13% y las vulnerabilidades de
nivel bajo son solo del 1%.

Teniendo en cuenta los datos se puede inferir que las vulnerabilidades en 2018
comparadas con el afio anterior disminuyeron en algunos dispositivos importantes
como los SCADA y equipos de red, pero aumentaron su criticidad.

Figura 17. Criticidad de las vulnerabilidades en ICS en 2017 y 2018.
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Este estudio que Positive Technologies realiza anualmente sirve de alerta para
pensar que es indispensable proteger los sistemas de control industrial que se
encuentran en las fabricas y en las infraestructuras criticas y en este proyecto se
pretende aportar un grano de arena a ese objetivo, porque a pesar de que el
gobierno colombiano ha dado avances en la proteccion de su infraestructura y ha
creado algunas herramientas como el CONPES 3854 y los CERT como colCERT
estas no son suficientes para enfrentar las diferentes amenazas a la seguridad
informatica que enfrentan los sistemas de control hoy en dia y se requiere de marcos
de trabajo que permitan a las organizaciones publicas y privadas, a las instituciones
y los profesionales determinar el estado de la seguridad de la informacion de su
sistema y que tan vulnerable es éste a los ataques que se pueden encontrar.



3.2 ACTUALIDAD DE LAS METODOLOGIAS DE EVALUACION

En la actualidad, aunque existen diferentes marcos de trabajo, documentos y guias
de buenas préacticas para asegurar los sistemas de control industrial, se puede decir
que no existe una metodologia general para la evaluacién de seguridad de los ICS,
a diferencia de las tecnologias de la informacion que cuentan con diferentes
metodologias de evaluacion. A continuacién, se esbozan algunos marcos de trabajo
y metodologias que soportan los sistemas de control industrial.

3.2.1 |IEC 62443.

La norma IEC 62443 tiene como base la norma ISA99 y es un conjunto de 13
documentos y guias en los que se establecen una serie de recomendaciones y
mejores practicas con el fin de mejorar la seguridad de los sistemas de control
industrial frente a las diferentes amenazas a las que estos se enfrentan. Estos
documentos se clasifican en 4 grupos: general, politicas y procedimientos, sistema
y componentes, estos documentos a su vez se dividen en 5 informes técnicos, 1
informe de especificaciones técnicas y 7 de guias.

Figura 18. Documentos de la serie IEC 62443
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De los 13 documentos que conforman la serie IEC 62443 seis se encuentran
publicados, tres de ellos bajo revision; cinco estan en desarrollo y dos han sido
aprobados con comentarios.

La norma IEC 62443 no es en si misma una metodologia de evaluacién de
seguridad

de sistemas de control industrial, es mas bien un marco de trabajo que brinda guias
y recomendaciones para la implementacion segura de sistemas de control industrial
y evaluar el desempefio durante esta tarea.

3.2.2 NERC CIP 002-009

La norma NERC-CIP 002-009 de la Corporacion Norteamericana de Confiabilidad
Eléctrica (NERC, del inglés North American Electrical Reability Corporation) esta
compuesta por una serie de documentos y guias en los que se realizan
recomendaciones y se establecen controles de obligatorio cumplimiento para la
valoracion de la seguridad de los activos mas importantes en la operacion del
sistema eléctrico. En la serie se definen los requisitos de confiabilidad para planificar
y operar un sistema de generacion de energia eléctrica usando un enfoque basado
en resultados y enfocado en el rendimiento y la gestién adecuada del riesgo.

La serie de documentos de la norma NERC-CIP 002-009 no constituye como tal una
metodologia para la evaluacion de sistemas de control industrial, sino mas bien es
un estandar para la implementacion y operacion segura de un sistema de
generacion de energia eléctrica, teniendo por objeto garantizar la ciberseguridad del
sistema, identificando, reconociendo los diferentes roles de la operacion, la
criticidad y vulnerabilidad de los activos necesarios en la administracion de la
confiabilidad de la red y los riesgos a los que estos se enfrentan.

3.2.3 NIST SP800-82

El National Institute of Standars and Technology del departamento de comercio de
los Estados Unidos publico en mayo de 2015 la segunda version de este
documento, en el cual se establecen una serie de pautas para asegurar los sistemas
de control industrial. En el documento se revisan topologias y arquitecturas de red



tipicas de los sistemas de control, se identifican amenazas y vulnerabilidades
conocidas de los ICS, y se proporcionan contramedidas para mitigar los riesgos
asociados a los ICS.

A pesar de ser un documento bastante completo en cuanto a la seguridad de los
sistemas de control industrial, no constituye una metodologia para la evaluacion de
seguridad de los ICS, es mas bien un soporte documental para las evaluaciones de
seguridad de los ICS aportando pautas para cumplir con los requisitos de seguridad
de los ICS.

3.2.5 NESCOR

A diferencia de las anteriores, NESCOR es una guia de pruebas de penetracion con
enfoque en el sector eléctrico y las SmartGrid de la National Electric Sector
Cybersecurity Organization Resource. EI documento proporciona una guia para la
realizacion de pruebas de penetracion en los sistemas SmartGrid.

NESCOR aborda la prueba de penetracion con una revision de la arquitectura del
sistema de control industrial, luego procede a clasificar el sistema objetivo en cuatro
grupos Yy realizar test de penetracién a cada grupo, estos grupos son: sistemas
operativos de servidor, aplicaciones de servidor, comunicaciones de red y
dispositivos embebidos, con los resultados de las pruebas se realiza un analisis de
extremo a extremo con el fin de encontrar brechas de seguridad que pudieron ser
pasadas por alto. Finalmente, se procede a la interpretacion de resultados, reporte
y recomendaciones.



4. PROBLEMAS DE SEGURIDAD EN LOS SISTEMAS DE CONTROL
INDUSTRIAL

Los sistemas de control industrial son sistemas complejos que dependen de muchos
componentes y tecnologias diferentes para monitorear y controlar procesos fisicos,
como la generacion de energia, la explotacion petrolera, o la fabricacion de materias
primas, diferenciandose de los sistemas de tecnologias de la informacion (TI)
tradicionales cuyo obijetivo principal es el control y administracion de datos, ademas
de esto también se diferencian en las prioridades de seguridad y los riesgos que
enfrentan, algunos de estos riesgos son significativos para la salud, las vidas
humanas, y pueden generar dafios graves al medio ambiente, asi como pérdidas
de produccién e impactos negativos a la economia de una nacion.

En la actualidad, los sistemas de control industrial modernos estan integrados en la
operacion de las compafias e interactian con las tecnologias de la informacién
compartiendo comunicaciones e intercambiando datos, esto se debe principalmente
al bajo costo de los dispositivos IP y la creciente adopcién de las soluciones de Tl
para la conectividad corporativa. Esta convergencia de las tecnologias de la
informacion (TI) con las tecnologias operativas (TO) de los sistemas de control
industrial plantea nuevos desafios de seguridad para las compafias, los gobiernos
y los profesionales del sector, ya que compartir una arquitectura de red extiende el
dominio del ICS y abre la puerta a nuevas amenazas y vulnerabilidades que antes
no afectaban el sistema debido a su aislamiento.

Las estrategias de seguridad en los dominios de Tl tienden a centrarse en la
proteccion de los datos manteniendo su confidencialidad, integridad vy
disponibilidad. En los sistemas de control industrial la seguridad no se centra en los
datos, sino en la continuidad de los procesos industriales, es por ello que la
disponibilidad es un objetivo principal de la estrategia de seguridad

4.1 FUENTES DE AMENAZA

Las fuentes de amenaza son aquellas que involuntariamente o deliberadamente son
el origen de las amenazas a los sistemas de control industrial. Se considera a las
personas como la principal fuente de amenaza de los ICS, seguidas de los
desastres industriales y los desastres naturales.



Algunas fuentes de amenaza conocidas son:

¢ Ingenieros de control de procesos.
e Operadores.

e Proveedores.

e Personal de apoyo logistico.

¢ Antiguos empleados descontentos.
e Clientes

e Usuarios.

e Competencia desleal.

e Atacantes internos

e Hackers.

e Hacktivistas.

e Organizaciones criminales.

e Organizaciones de inteligencia extranjeras de naciones enemigas.
e Actores estatales corruptos.

e Terroristas.

e Desastres industriales.

e Desastres naturales.

4.2 AMENAZAS

Una amenaza de un sistema de control industrial es un evento o causa con el
potencial de provocar un incidente no deseado en uno o0 mas equipos, dispositivos
o servicios de un ICS, y puede llegar a causar dafios a las personas, al sistema, a
una organizacion, a la infraestructura critica, a los servicios sociales vitales, al medio
ambiente o a la sociedad en general.

Las amenazas en los sistemas de control industrial se clasifican segun su origen en:

e Intencionales.
e Accidentales.
e Estructurales.
e Ambientales.



4.2.1 Amenazas intencionales.

Son eventos que se relacionan con individuos, grupos, organizaciones, incluso
estados que buscan explotar los sistemas de control industrial con el objetivo de
afectar negativamente a la organizacion propietaria del sistema de control industrial.

Tabla 1. Amenazas intencionales.

AMENAZAS INTENCIONALES
ORIGEN AMENAZA
Suplantacion de la identidad del usuario
Acceso no autorizado
Abuso de privilegios
Manipulacion de la configuracion
Manipulacion de los registros
Difusion de malware
Redireccionamiento de trafico
Individuo, atacante externo, |Alteracion de datos
atacante interno, grupo de | Interceptacion de informacion

atacantes, organizacion, Repudio
competidor, proveedor, Modificacion de la informacion
cliente, nacion. Destruccion de la informacion

Divulgacion de la informacion
Manipulacion del software
Manipulacion del hardware
Denegacion de servicio

Robo

Atague con ransomware
Ingenieria social

4.2.2 Amenazas accidentales.

Son eventos que se refieren a acciones incorrectas o errores cometidos en la
ejecucion de sus responsabilidades cotidianas por individuos involucrados en la
operacion del sistema de control industrial.



Tabla 2. Amenazas accidentales.

AMENAZAS ACCIDENTALES

ORIGEN AMENAZA

Error de uso

Errores del administrador

Errores de monitorizacion

Errores de configuracion

Errores en la asignacion de responsabilidades

Difusién de malware accidental

Errores en el envio de informacién

usuario, usuario con Errores de secuencia

privilegios de administrador | Escape de informacion

Alteracion accidental de la informacion
Destruccion accidental de la informacion
Fuga de informacion accidental

Errores en el mantenimiento de hardware
Errores en la actualizacion de software
Pérdida de equipos

Ausencia de personal

4.2.3 Amenazas estructurales.

Son eventos relacionados con fallos de equipos, ambientes controlados, software
degradado, agotamiento de recursos u otros eventos que alteran los parametros de
operacion esperados.

Tabla 3. Amenazas estructurales.

AMENAZAS ESTRUCTURALES
ORIGEN AMENAZA
Falla fisica

Sistema de control industrial, | Falla légica
periferia distribuida, RTU, | Desastre industrial
sensores, actuadores, Incendio
monitores, HDI, controladores, | Inundacion
fuentes de alimentacion, Contaminacion
software, sistemas operativos, | Fallo de energia

redes, hardware. Condiciones inadecuadas de temperatura
Falla en las comunicaciones




AMENAZAS ESTRUCTURALES
ORIGEN AMENAZA
Degradacion de los equipos
Agotamiento de recursos por envejecimiento

4.2.4 Amenazas ambientales.

Son eventos de tipo natural que amenazan al sistema de control industrial y que
estan fuera del alcance de la organizacion propietaria del sistema.

Tabla 4. Amenazas ambientales.

AMENAZAS AMBIENTALES
ORIGEN AMENAZA
Terremoto
Fendmeno climatico
Contaminacion
Fendmeno de origen volcanico
Inundacion
Incendio

Natural, ambiental

4.3 VULNERABILIDADES

Una vulnerabilidad es una debilidad en uno o0 mas equipos, sistemas, dispositivos,
y/o servicios de un sistema de control industrial, que puede ser aprovechada por
una amenaza para provocar un dafio potencial en el ICS, llegando incluso a
ocasionar pérdidas de vidas humanas, dafios al medio ambiente, a servicios
sociales vitales, a la infraestructura critica o a la economia de una nacion.

Para fines de este documento las vulnerabilidades en los sistemas de control
industrial se clasifican en:

e Vulnerabilidades en politicas y procedimientos.

e Vulnerabilidades en la arquitectura y el disefio del ICS.
¢ Vulnerabilidades de configuracion y mantenimiento.

¢ Vulnerabilidades de indole fisico.

e Vulnerabilidades en el software.




e Vulnerabilidades en las comunicaciones y configuraciones de red.

4.3.1 Vulnerabilidades en politicas y procedimientos.

La ausencia de politicas de seguridad o el uso de politicas con una documentacion
inadecuada y/o desactualizada, la poca preocupacion por la capacitacion y
educacién de los usuarios en el cuidado de la ciberseguridad de los ICS, la falta de
guias de implementacion de equipos, dispositivos y/o servicios del ICS como de
mecanismos administrativos para la aplicacion de la politica de seguridad, la
revision inadecuada de la efectividad de los controles, la falta de un plan de
contingencia y politicas de gestion de cambios de configuracién, asi como de
politicas de control de acceso y autenticacion, y la inadecuada deteccion de
incidentes, la ausencia de procedimientos de respuesta a incidentes en los ICS y de
redundancia para los componentes criticos del proceso son vulnerabilidades que
corresponden a fallas en las politicas y los procedimientos.

Tabla 5. Vulnerabilidades en politicas y procedimientos.

TIPO DE
VULNERABILIDAD

VULNERABILIDAD

Politicas y
procedimientos

Politica de seguridad inadecuada para el ICS

No hay un programa formal de -capacitacion vy
concientizacion sobre seguridad de ICS

Pautas de implementacion de equipos ICS ausentes o
deficientes

Falta de mecanismos administrativos para la aplicacion de
la politica de seguridad

Revision inadecuada de la efectividad de los controles de
seguridad de ICS.

No hay plan de contingencia especifico de ICS

Falta de politica de administracion de configuracion

Falta de una politica adecuada de control de acceso

Falta de una politica de autenticacion adecuada

Inadecuada deteccion de incidentes y plan vy
procedimientos de respuesta a incidentes.

Falta de redundancia para componentes criticos.




4.3.2 Vulnerabilidades en la arquitectura y el disefio del ICS.

La inadecuada incorporacion de seguridad en el disefio y la arquitectura del ICS, la
evolucion insegura y descontrolada de la arquitectura, la indefinicién del perimetro
de seguridad, el uso indiscriminado de las redes de control, el uso de servicios que
no estan dentro del dominio del ICS y la recopilacién inadecuada del historial de
datos de eventos e incidentes de seguridad, son vulnerabilidades en la arquitectura
y el disefio.

Tabla 6. Vulnerabilidades en la arquitectura y el disefio.

TIPO DE

VULNERABILIDAD VULNERABILIDAD

Incorporacién inadecuada de seguridad en la arquitectura
y el disefio.

Evolucién insegura de la arquitectura del ICS

Sin perimetro de seguridad definido

Redes de control utilizadas para trafico diferente al del

Arquitectura y Disefio
proceso

Servicios de red de control que no estan dentro de la red
de control

Recopilacion inadecuada del historial de datos de eventos
e incidentes

4.3.3 Vulnerabilidades de configuracién y mantenimiento.

Las vulnerabilidades en la configuracion y en el mantenimiento se refieren a
debilidades de seguridad en las configuraciones del hardware, el software y los
servicios que hacen parte del sistema de control industrial, asi como en el control y
monitoreo de las actividades de mantenimiento.

Tabla 7. Vulnerabilidades de configuracion y mantenimiento.

TIPO DE

VULNERABILIDAD VULNERABILIDAD

El hardware, el firmware y el software no estan bajo la
Configuracion y administracion de configuracion.

Mantenimiento El sistema operativo y los parches de software del
proveedor pueden no desarrollarse hasta




TIPO DE
VULNERABILIDAD

VULNERABILIDAD

significativamente después de encontrar
vulnerabilidades de seguridad

El sistema operativo y los parches de seguridad de la
aplicacion no se mantienen o el proveedor declina
reparar la vulnerabilidad

Pruebas inadecuadas de los cambios de seguridad.

Malos controles de acceso remoto

Se utilizan configuraciones deficientes

Las configuraciones criticas no se almacenan ni se
respaldan

Datos desprotegidos en dispositivo portatil

Las contrasefias de generacion, uso y proteccién no
estan de acuerdo con la politica

Se aplicaron controles de acceso inadecuados

Enlace de datos incorrecto

Proteccién contra malware no instalada o actualizada

Proteccion contra malware implementada sin pruebas
suficientes

Denegacién de servicio (DoS)

Software de deteccién / prevencién de intrusiones no
instalado

Registros no mantenidos

4.3.4 Vulnerabilidades de indole fisico.

Son vulnerabilidades relacionadas con el entorno fisico y ambiental donde se
encuentra el sistema de control industrial. Se refieren por lo general a fallas de
interferencia con las radiofrecuencias, existencia de pulsos electromagnéticos
irregulares, falta de sistemas de respaldo, falta de controles ambientales, fallos en
puertos fisicos, falta de mecanismos de seguridad fisica y de monitorizacion y
control de ingreso a terceros.

Tabla 8. Vulnerabilidades fisicas.

TIPO DE
VULNERABILIDAD

VULNERABILIDAD

Vulnerabilidades
fisicas

Radiofrecuencia, pulso electromagnético (EMP),
descarga estética, caidas de voltaje y picos de voltaje

Falta de energia de respaldo




TIPO DE
VULNERABILIDAD

VULNERABILIDAD

Pérdida de control ambiental (temperatura, humedad)

Puertos fisicos sin garantia

Falta de mecanismos de seguridad fisica en los
sistemas de control industrial

Falta de monitorizacion de las actividades de los
terceros

4.3.5 Vulnerabilidades en el software.

Las vulnerabilidades en el software se refieren a debilidades de ciberseguridad en
el software de ICS que tienen que ver con la validacién incorrecta de los datos, falta
de mecanismos de seguridad, cifrado y autenticacion, asi como ausencia de
actualizaciones y parches de seguridad.

Tabla 9. Vulnerabilidades en el software.

TIPO DE
VULNERABILIDAD

VULNERABILIDAD

Vulnerabilidades en el
software

Validacion de datos incorrecta

Capacidades de seguridad instaladas no habilitadas por
defecto

Autenticacion inadecuada, privilegios y control de
acceso en software

Falta de mecanismos de cifrado

Falta de mecanismos de autenticacion

Software sin actualizacion ni parches de seguridad

4.3.6 Vulnerabilidades en las comunicaciones y configuraciones de red.

Las vulnerabilidades en las comunicaciones y configuraciones de red se refieren a
debilidades de ciberseguridad en las redes de telecomunicaciones que comunican
los equipos, dispositivos y servicios de los sistemas de control industrial.




Tabla 10. Vulnerabilidades en las comunicaciones y configuraciones de red.

TIPO DE
VULNERABILIDAD

VULNERABILIDAD

Vulnerabilidades en
las comunicaciones y
configuraciones de red

Controles de flujo de datos no empleados

Cortafuegos inexistentes o mal configurados

Cortafuegos y registros de enrutamiento inadecuados

Los protocolos de comunicacion estandar y bien
documentados se utilizan en texto sin formato.

La autenticacion de usuarios, datos o dispositivos es
deficiente o inexistente

Uso de protocolos ICS no seguros en toda la industria

Falta de verificacion de integridad para comunicaciones

Autenticacion inadecuada entre clientes inalambricos y
puntos de acceso

Proteccibn de datos inadecuada entre clientes
inaldmbricos y puntos de acceso




5. PASOS METODOLOGICOS DE LA EVALUACION DE SEGURIDAD

En este capitulo se realiza la propuesta metodoldgica a seguir para realizar la
evaluacion de seguridad a un sistema de control industrial. La propuesta consta de
5 etapas, la primera etapa consiste en determinar el alcance y los términos de la
evaluacion, la segunda etapa consiste en recolectar informacién clave sobre los
activos del sistema de control, la tercera etapa consiste en realizar el andlisis de
vulnerabilidades al sistema de control, la cuarta etapa consiste en realizar una
verificacion de los controles con los que cuenta el sistema de control, la quinta etapa
es la presentacion de los resultados a la organizacion objetivo de la evaluacion.

5.1 DEFINICION DEL ALCANCE Y TERMINOS DE LA EVALUACION

Para realizar una evaluacion de seguridad de un sistema de control industrial, en
primer lugar, se recomienda definir las reglas que gobernaran la evaluacion,
describiendo lo que se desea obtener de la evaluacion, el alcance y los limitantes
que ésta tendra, la informacion acerca de como se adelantard la prueba y el
equipamiento con el que se va a evaluar, entre otros aspectos de gran interés para
el desarrollo de la evaluacion de seguridad. Todo esto debe quedar consignado en
un documento que firmaran las partes involucradas en la evaluacion, esto con el fin
de que si alguna de las partes tiene alguna queja o reclamacion en relacion con la
forma en la que se realiza la prueba, siempre pueda recurrir al contrato para verificar
que no se vulnera ninguna norma alli establecida.

A continuacion, se definirdn algunas consideraciones que se recomiendan tener en
cuenta en el documento que definira las reglas que gobernaran la prueba o el
contrato de la evaluacion

5.1.1 Objetivo de la evaluacion

Es muy importante consignar en el documento el objetivo de la evaluacion, este es
el porqué de la evaluacién de seguridad al sistema de control industrial y los
resultados que se esperan de ella. Se debe indagar a la organizacién responsable
del sistema de control industrial a evaluar acerca de cual es el propésito de la
evaluacion, es importante que este sea especifico, medible, alcanzable, realista, y



acotado en el tiempo. El cumplimiento del objetivo de la evaluacion marcara la linea
sobre la cual se desarrollarad la evaluacién e indicara el éxito o fracaso de la
evaluacion.

5.1.2 Alcance de la evaluacion

La determinacion del alcance es una de las acciones mas importantes antes de
adelantar la evaluacion de seguridad, puesto que, es donde se define
especificamente qué es lo que se pretende evaluar con respecto al sistema de
control industrial. Es importante concertar el alcance con la organizacion
responsable del sistema de control industrial que sera evaluada y éste debe ir
estrictamente relacionado con el objetivo de la evaluacion y la entidad objeto de
evaluacion.

5.1.3 Limitaciones de la evaluacién

Las limitaciones de la evaluacién también deben ir consignadas en el documento y
corresponden a la delimitacion del alcance hechas por la organizacion responsable
del sistema de control industrial a evaluar. También en las limitaciones se pueden
colocar las restricciones a la evaluacién de seguridad que se pretende adelantar
sobre el sistema de control industrial.

Se recomienda establecer como limitacion la no explotacion de vulnerabilidades en
sistemas de control que realicen procesos muy criticos y de alta disponibilidad,
puesto que esto puede ocasionar la parada del sistema ocasionando un gran dafio
a la organizacion responsable del sistema de control industrial.

5.1.4 Objeto de evaluacion.

El objeto de evaluacién es la entidad que sera evaluada, en el caso de los sistemas
de control industrial puede ser un host, la red, historiadores, HMIs, RTUSs,
servidores, buses de campo, DCS, o todo el sistema de control industrial SCADA.



5.1.5 Roles y responsabilidades

Se deben establecer los roles y las responsabilidades de todo el personal
involucrado en la evaluacion de seguridad del sistema de control industrial y estos
deben quedar consignados en el documento, en lo posible realizar una tabla con los
nameros de contacto telefénico y a través de correo electrénico.

5.1.6 Ubicacion del evaluador

La ubicacion del evaluador se refiere a la ubicacion desde la que el evaluador
realizara la evaluacion de seguridad, esta puede ser interna o externa. Si la
ubicacion es interna es importante garantizar el acceso fisico y légico a los
dispositivos que seran objeto de evaluacion, definir el tipo de acceso (usuario,
administrador), y realizar el acompafiamiento para el acceso a locaciones remotas
donde se requiera acceso fisico. Si la ubicacion es externa, el evaluador debe
informar las caracteristicas del sitio desde el que se realizara la evaluacion y debe
tener informacion para poder hacer el primer contacto con el sistema de control
industrial desde fuera de la organizacion. La informacién sobre la ubicacion desde
la que se realizara la evaluacion debe quedar consignada en el contrato.

5.1.7 Tipo de evaluacion

Las evaluaciones de seguridad a los sistemas de control industrial pueden ser de
tres tipos: caja blanca (Whitebox), caja gris (Graybox), y caja negra (Blackbox).

En las evaluaciones de seguridad de tipo caja negra la organizacion responsable
del sistema de control a evaluar no entrega ningun tipo de informacion al evaluador
acerca del objeto de evaluacién, pero la organizacién si tiene conocimiento acerca
de las actividades del andlisis de seguridad, ademas de saber cuando se ejecutara.

En la evaluacion de tipo caja gris los analistas de seguridad tienen muy poco
conocimiento acerca del objeto de evaluacién, pero la organizacion tiene
conocimiento del tipo de test y cuando se realizara.



En la evaluacion de tipo caja blanca la organizacion responsable del sistema de
control a evaluar entrega toda la informacién del objeto de evaluacion al evaluador,
y ésta conoce en todo momento las actividades que se realizaran sobre el objetivo.
Este tipo de evaluacion es el mas recomendable para los sistemas de control
industrial, puesto que se realiza sobre un objeto bien definido y no los expone a las
alteraciones en la disponibilidad producto del reconocimiento activo de los hosts.

Es importante que el tipo de evaluacion que se va a realizar al sistema de control
guede consignado en el documento de contratacion de la evaluacion, y ahi mismo
se describa la informacion proporcionada por la organizacién responsable del
sistema de control objeto de evaluacion.

5.1.8 Equipamiento del evaluador

El equipamiento del evaluador debe quedar descrito en el documento de
contratacion de la evaluacion, este corresponde al hardware y software usado para
realizar las diferentes actividades de la evaluacion de seguridad al sistema de
control industrial. El equipamiento que no esté descrito en esta seccién se puede
considerar como no autorizado y puede constituir una violacién al contrato de la
evaluacion.

5.1.9 Cronograma de la evaluacion

En el cronograma de evaluacién se debe consignar un resumen de las actividades
a realizar durante la evaluacion de seguridad al sistema de control industrial, la hora,
fecha y los responsables de cada actividad. También es importante agendar en el
cronograma las reuniones peridédicas que se deben realizar con el personal
responsable de la organizacion para informar sobre el avance de la evaluacién y los
problemas que se han encontrado al momento de desarrollar las distintas
actividades.



5.1.10 Comunicaciones

Las comunicaciones con la organizacion son una parte importante de la evaluacion
de seguridad de un sistema de control industrial, puesto que esa interaccién y la
forma en la que se realiza puede marcar una diferencia en el sentimiento de
satisfaccion con respecto a la evaluacion de seguridad.

Debido a la criticidad de los sistemas de control industrial, es muy probable que
sucedan emergencias durante la evaluacion de seguridad, por lo cual, es una
practica muy recomendable tener toda la informacion de contacto del personal
involucrado con el objeto de evaluacion, incluyendo proveedores y partes
interesadas.

Para la comunicacion de informacion confidencial a la organizacion se debe
establecer un medio de comunicacion seguro, y toda la informacion que viaje sobre
él debe ir cifrada siempre.

5.1.11 Manejo de la evidencia

Durante la evaluacion de seguridad al sistema de control industrial es importante el
recaudo de evidencia que permita probar la existencia de amenazas, fallas y
vulnerabilidades encontradas y estas deben estar documentadas en el informe final
de la evaluacién y deben ser entregadas a la organizacion utilizando algun tipo de
cifrado seguro.

5.1.12 Autorizacion

La autorizacion es el documento firmado por los representantes legales de la
organizacion responsable del sistema de control a evaluar y autoriza a los analistas
de seguridad para realizar la evaluacion de seguridad sobre el objeto de evaluacion
definido. Este documento es muy importante y se debe tener firmado por las partes
antes de iniciar el proceso de evaluacion de seguridad al sistema de control
industrial, puesto que es garantia para las partes de que la prueba de seguridad se
desarrollara conforme fue planificada y contratada.



5.2 RECOLECCION DE INFORMACION

La recoleccion de informacion se refiere a la primera etapa del proceso practico de
la evaluacion de seguridad sobre el sistema de control industrial. En esta etapa se
pretende obtener la mayor cantidad de informacion posible sobre el sistema de
control industrial objeto de evaluacion, con el fin de tener una clara imagen del
objetivo, conocer su funcionamiento, su disefio, encontrar posibles fallos comunes
de implementacion, que ocurren de pasar de la etapa de disefio a la de operacion.

Con el fin de seguir una metodologia clara, se clasifica la recoleccién de informacién
en dos partes, de acuerdo con su grado de agresividad sobre el objeto de
evaluacion, estas son, las técnicas de recoleccion pasivas y activas.

5.2.1 Técnicas de recoleccién pasivas.

Las técnicas de recoleccion de informacidn pasivas consisten en examinar de forma
pasiva el sistema de control industrial en busca de informacion que permita
descubrir informacién acerca del objeto de evaluacion, como puede ser el proceso
gue ejecuta, los puertos abiertos, los servicios que se estan ejecutando y los
posibles fallos de seguridad. En esta fase se revisa informacion de documentacion,
registros, reglas, configuraciones, uso del protocolo whois, hacking con buscadores,
ingenieria social, e informacién de fuentes OSINT.

5.2.1.1 Revision de ladocumentacion. Con la revision de la documentacion sobre
el sistema de control industrial se pretende determinar si los aspectos técnicos, las
politicas de seguridad y los procedimientos se encuentran actualizados y la
documentacion es exhaustiva, por lo general, se revisan documentos relacionados
con las politicas de seguridad del sistema de control industrial, su arquitectura, los
procedimientos de operacion, los planes de seguridad, actualizacion y de respuesta
a incidentes.

Lo que se busca con la revision de la documentacion es encontrar fallas, o puntos
débiles el sistema de control que no estén documentadas correctamente, cOmo
procedimientos mal documentados o disefiados, uso de protocolos o sistemas
operativos obsoletos, software desactualizado, hardware obsoleto, entre otros.



La revision de la documentacion del sistema de control industrial objetivo es til para
ajustar la evaluacion de seguridad. Por ejemplo, si existe documentaciéon acerca de
los protocolos utilizados por los equipos en la arquitectura del sistema, esta
informacion se puede usar para configurar las herramientas que evaluaran esos
protocolos.

5.2.1.2 Revision del registro. Los sistemas de control industrial por lo general
registran todos los eventos que ocurren en los procesos. La revision de los registros
es util para verificar que el sistema esté funcionando de acuerdo con las politicas
establecidas, y puede también revelar problemas de seguridad como intentos de
intrusiones, accesos no autorizados, servicios mal configurados, o procesos que
estan fallando en el sistema de control industrial. Es muy importante realizar la
revision de todos los registros de los dispositivos y sistemas de los procesos criticos
del sistema de control industrial.

5.2.1.3 Revision de las reglas. La revision de las reglas es util para identificar
posibles brechas de seguridad y debilidades en los dispositivos de seguridad del
sistema de control industrial, como los firewalls, IDS/IPS y las ACLS de los
dispositivos de enrutamiento.

Es importante revisar las reglas en los dispositivos de seguridad del sistema de
control industrial para asegurarse de que no haya puertos o servicios abiertos que
puedan aprovecharse con alguna vulnerabilidad. Las reglas deben estar
debidamente documentadas para cada dispositivo.

5.2.1.4 Revision de las configuraciones. La revision de la configuracion de los
diferentes dispositivos de un sistema de control industrial permite identificar
vulnerabilidades en las configuraciones de acuerdo con las politicas de seguridad
establecidas para el sistema. También se pueden encontrar servicios o0 puertos que
estan abiertos innecesariamente, dispositivos configurados con contrasefias por
defecto, equipos con informacién critica sin cifrado de datos o de comunicaciones.
Se recomienda realizar un checklist de las configuraciones de cada dispositivo
objeto de evaluacion para verificar si cumple con la documentacion revisada.

La revisién de la documentacion es utilizada para ayudar también a ajustar la
evaluacion de seguridad sobre el sistema de control industrial. Por ejemplo, en la



revision de la documentacion se pueden encontrar usuarios y contrasefias por
defecto que pueden ser probadas en el proceso de evaluacion para verificar el
acceso a un equipo o dispositivo objeto de evaluacion.

5.2.1.5 Utilizacién del protocolo WHOIS. El protocolo WHOIS es un protocolo TCP
gue es utilizado para realizar consultas a una base de datos permitiendo determinar
el propietario de un nombre de dominio o una IP publica. Con este protocolo es
posible encontrar informacion de contacto del propietario de un dominio publico o
direccién IP publica de la organizacion responsable del sistema de control industrial,
y se puede recolectar informacion que puede ser util en un proceso de ingenieria
social, o de suplantacion de identidad, si el administrador o responsable del dominio
olvida renovar el contrato.

5.2.1.6 Hacking con buscadores. Existen algunos motores de busqueda
disefiados para buscar dispositivos y sistemas de control conectados a Internet.
Realizar una busqueda con estos motores puede resultar importante para verificar
gue el sistema de control a evaluar no esté indexado y en caso tal de estarlo cuente
con las medidas de seguridad y proteccion correspondientes.

5.2.1.7 Ingenieria social. La ingenieria social consiste en verificar que informacién
confidencial se puede obtener a través de la manipulacion de usuarios legitimos del
sistema de control industrial. Es util para determinar si con la informacion obtenida
de los usuarios del sistema de control industrial, (operadores y administradores) es
posible acceder con privilegios y realizar alguna actividad que lo comprometa. Se
recomienda documentar las técnicas de ingenieria social utilizadas y la informacién
recabada con la actividad.

5.2.1.8 OSINT. Open Source Intelligence es una técnica que consiste en la
recopilacion de informacion a partir de fuentes abiertas como la prensa escrita,
radio, television, informes escritos o cualquier tipo de recurso publico disponible. Se
recomienda el uso de OSINT con el fin de verificar que informacion confidencial del
sistema de control industrial a evaluar no esté disponible de forma puablica. Se deben
documentar todos los recursos en los que se encontrd informacion publica acerca
del sistema de control y evidenciar el tipo de informacion que fue hallada.



5.2.2 Técnicas de recoleccioén activas

Las técnicas de recoleccion de informacion activas usan herramientas agresivas
gue buscan puertos y servicios activos en el sistema de control industrial, con el fin
de recolectar informacion acerca del protocolo, servicio, aplicacion o sistema
operativo que se esta ejecutando. También sirve para corroborar la informacion que
fue recolectada de forma pasiva.

La informacién recolectada con las técnicas activas es Util para ajustar el proceso
de analisis de vulnerabilidades sobre el objeto de evaluacién y entrega gran
cantidad de evidencia para desarrollar el informe de resultados.

5.2.2.1 Descubrimiento de redes. Se usan herramientas que facilitan el
descubrimiento de equipos activos en la red del sistema de control industrial, por lo
general, se envian peticiones de respuesta usando el protocolo ICMP, para
determinar que equipos estan activos, que sistemas operativos o aplicaciones estan
ejecutando, que puertos estan abiertos y que servicios estan activos. La informacién
recolectada es util para delimitar el alcance de la evaluacidén de seguridad, realizar
un mapeo de la arquitectura del sistema de control industrial, descubrir dispositivos
de seguridad como firewalls o IDS/IPS, o encontrar vulnerabilidades en los sistemas
0 sus protocolos.

Es importante tener en cuenta que los sistemas de control industrial usan diferentes
medios de transmision para comunicar los dispositivos, por ello el descubrimiento
de redes se debe hacer sobre todos los medios posibles como cableado e
inalambrico (WLAN, Bluetooth).

Se recomienda tomar evidencias de todo el proceso para soportar la documentacién
de los resultados de la evaluacion sobre el sistema de control industrial.

5.2.2.2 Sniffing de redes. Es una técnica que consiste en escuchar el trafico que
transita por la red del sistema de control industrial, con el fin de capturarlo para su
posterior analisis. Con el Sniffing de redes se pueden encontrar protocolos
vulnerables, comunicaciones no cifradas, identificar sistemas operativos,
aplicaciones, servicios y puertos abiertos abiertos, asi como protocolos no
autorizados. También es posible capturar informacion correspondiente a usuarios y
contraseflas de los diferentes dispositivos presentes en el sistema de control
industrial.



El Sniffing de redes requiere de conectarse fisicamente a un puerto por el que pase
todo el trafico del sistema de control industrial, es por ello, que es importante contar
con las autorizaciones correspondientes para acceder a esos equipos e informar a
la organizacion de los posibles riesgos.

Se recomienda realizar capturas del proceso para ser utilizadas como evidencia en
el informe de resultados que se entrega a la organizacion.

5.2.2.3 Banner grabbing. El banner grabbing es una técnica de interaccién manual
sobre el dispositivo 0 equipo que se esta evaluando en el momento y consiste en
verificar el funcionamiento del puerto, servicio, aplicacibn o sistema que esta
ejecutandose en el dispositivo de control industrial. Por ejemplo, muchos
dispositivos de control industrial actuales poseen servidores web para realizar su
configuracion, usando la técnica de banner grabbing se puede hacer uso de un
navegador web para verificar el acceso a la pagina que despliega el servidor web
del dispositivo evaluado.

Se recomienda realizar captura de la informacién producto de la interaccién con los
diferentes dispositivos ya que puede ser usada como evidencia y como material de
apoyo para la deteccién de fallas y vulnerabilidades.

5.3.3 Checklist para activos hallados.

En la tabla de abajo se propone un modelo de lista de chequeo para la identificacion
de los activos hallados en el proceso de recoleccién de informacion, estos activos
deben ser los mismos que se encuentran definidos en el alcance de la evaluacion.
En la lista de chequeo se deben documentar la organizacion propietaria del sistema
de control a evaluar, el nombre del evaluador que identificé el activo, la ubicacién
del activo, el responsable de ese activo, la fecha y hora en la que se produjo la
identificacion del activo, las observaciones a que haya lugar, y las caracteristicas
del activo identificado como el nombre, la direccion IP (si aplica), sistema operativo,
la accion que realiza, los puertos abiertos y los servicios que esta ejecutando.

Se recomienda acompanfar esta tabla de la evidencia recolectada para el activo en
el informe de resultados de la evaluacion del sistema de control industrial.



Tabla 11. Checklist identificacion de activos.

CHECKLIST DE IDENTIFICACION DE ACTIVOS

ORGANIZACION
EVALUADOR
UBICACION
RESPONSABLE

FECHA HORA

OBSERVACIONES

ID Activo Nombre del activo Direccion IP Sistema operativo Accién Puertos Servicios

5.3 ANALISIS DE VULNERABILIDADES

El nacleo de una evaluacién de seguridad a un sistema de control industrial es la
identificacion de las amenazas y las vulnerabilidades que afectan al ICS. En esta
etapa se propone al evaluador en primer lugar identificar si las amenazas que fueron
expuestas en el capitulo anterior se encuentran presentes en el sistema y luego
evaluar las vulnerabilidades segmentando el sistema de control en un dominio de
Tl y el dominio ICS, posteriormente se deben tomar todas las evidencias
correspondientes a las vulnerabilidades, sea que se encuentren presentes 0 no, con
el fin de realizar el informe de resultados. En el informe de resultados es importante
reseflar las contramedidas que ayudarian a superar las amenazas o
vulnerabilidades que presenta el sistema de control industrial.

En el dominio de Tl se encuentran los equipos, dispositivos, servicios y personas
gue a pesar de hacer parte del sistema de control industrial no hacen parte del
proceso productivo, algunos ICS pueden o no tener esa configuracion, eso depende
de la arquitectura del ICS. En el dominio ICS se encuentran todos los equipos,
dispositivos, servicios y personas que forman parte del proceso productivos. Ambos
dominios conforman el sistema de control industrial y deben ser analizados en busca
de vulnerabilidades.



Una aclaracion importante a tener en cuenta es que en esta metodologia de
evaluacion no se proponen pautas para la explotacion de vulnerabilidades en un
sistema de control industrial, debido a que son sistemas que controlan procesos
muy criticos que pueden verse afectados y pueden impactar negativamente las
operaciones de la organizacion. Ademas, no se aconseja realizar el analisis de
vulnerabilidades de manera activa sobre el sistema de control industrial en
produccion, ya que puede provocar fallos y degradacion en el rendimiento del
proceso, sin embargo, esto se deja al criterio de la organizacion objetivo de la
evaluacion de seguridad.

5.3.1 Vulnerabilidades de los sistemas de control industrial.

Una vulnerabilidad es una debilidad en la seguridad de un sistema de control
industrial que puede llegar a comprometer alguno de los objetivos principales de
seguridad de la informacion, integridad, confidencialidad, disponibilidad. Las
vulnerabilidades pueden ser encontradas en las politicas y procedimientos, la
arquitectura y el disefio, la configuracion y el mantenimiento, el software, las
comunicaciones y las redes y/o en la planta fisica.

El analisis de vulnerabilidades es la parte mas importante de una evaluacion de la
seguridad en los sistemas de control industrial, puesto que su resultado es
fundamental para cumplir con los objetivos trazados en el contrato de evaluacion.

En la evaluacion de vulnerabilidades se usa toda la informacion recaudada en las
etapas anteriores donde se determina el alcance y los términos de la evaluacién y
se recolecta la informacién del objetivo que se evaluara. Con esa informacion se
procede a realizar el analisis de vulnerabilidades sobre los activos contemplados en
el alcance e individualizados en la etapa de recoleccion de informacion, luego se
toma la evidencia de todo el proceso para documentar el reporte final a entregar.

5.3.1.1 Evaluacion de vulnerabilidades pasiva. En la evaluacion de
vulnerabilidades pasiva se realizan conexiones directas con los objetos de
evaluacion identificados en la etapa de recoleccion de informacién, también se
analizan metadatos y se monitoriza el trafico para identificar comportamientos
sospechosos, informacion confidencial o probar contrasefias por defecto que
puedan representar una vulnerabilidad en el sistema de control industrial



5.3.1.2 Evaluacion de vulnerabilidades activa. Para la evaluacion de
vulnerabilidades de forma activa se recomienda realizar pruebas de autenticacion,
autorizacion, gestion de sesion, l6gica de negocio, e inyeccion de codigo sobre los
dispositivos que permitan esta opcidn o tengan algun tipo de aplicacién para
registrar sesiones de usuario. También se recomienda escanear vulnerabilidades
en los diferentes tipos de redes que usan los sistemas de control (buses de campo,
redes LAN, wifi, bluetooth), basandose en los puertos y servicios que se encuentran
en el entorno del sistema de control industrial. Se deben explorar también
vulnerabilidades en dispositivos de seguridad como firewalls e IDS/IPS, verificando
si las reglas configuradas funcionan apropiadamente o presentan alguna
vulnerabilidad. Se pueden usar con esta técnica escaneres de vulnerabilidades.

Algunos dispositivos de control industrial actuales traen embebido aplicaciones web,
es importante realizar analisis de vulnerabilidades web sobre estos dispositivos.

Se recomienda realizar pruebas con los protocolos que usa el sistema de control
industrial de forma especifica como MODBUS, DNP3, IEC 61850, ICCP, ZigBee,
entre otros. También es importante verificar vulnerabilidades que estén registradas
en las diferentes listas de vulnerabilidades de seguridad como CVE, OSVDB, o
vulnerabilidades publicadas por cada proveedor del producto que se esta
evaluando.

Escanear todos los dispositivos involucrados en el sistema de control industrial es
una obligacién para el evaluador y se debe evidenciar esta actividad en el informe
de resultados de la evaluacion.

5.3.3 Checklist analisis de vulnerabilidades.

En la tabla de abajo se propone una lista de chequeo para el andlisis de amenazas
y vulnerabilidades en la cual se relacionan datos de la organizacion evaluada, el
evaluador, la ubicacion del activo, el responsable del activo, la fecha y hora en la
que fue evidenciada la amenaza y la vulnerabilidad, el identificador del activo, el
nombre del activo, el proceso que realiza en el sistema de control industrial, las
amenazas presentes y las vulnerabilidades halladas.



Tabla 12. Checklist analisis de vulnerabilidades

CHECKLIST DE ANALISIS DE AMENAZAS Y VULNERABILIDADES

ORGANIZACION
EVALUADOR
UBICACION
RESPONSABLE
FECHA | HORA

OBSERVACIONES

ID ACTIVO NOMBRE DEL ACTIVO PROCESO AMENAZAS VULNERABILIDADES

5.4 VERIFICACION DE LOS CONTROLES IMPLEMENTADOS

En la presente propuesta metodoldgica para evaluar los sistemas control industrial
SCADA se plantea realizar la verificacibn de los controles actualmente
implementados en el sistema evaluado, con el fin de documentarlos y determinar si
estan siendo efectivos o requieren modificacién. Para ello, se relacionan los
controles de seguridad mas cominmente encontrados en los sistemas de control
industrial y se propone al evaluador una lista de chequeo en la que debe anotar si
los controles existen, si existen, pero no son efectivos, si son efectivos, pero no
estan documentados, o si son efectivos y estan documentados.

Lo que se pretende con esta verificacion de controles es complementar la
informacion obtenida en la etapa de analisis de vulnerabilidades, con el fin de
proponer contramedidas que ayuden a subsanar las brechas de seguridad
encontradas durante la evaluacion.



Tabla 13. Evaluacion de controles implementados.

CHECKLIST CONTROLES DE SEGURIDAD PARA SISTEMAS DE CONTROL INDUSTRIAL SCADA

ORGANIZACION

EVALUADOR

UBICACION

RESPONSABLE

FECHA

| HoRA

OBSERVACIONES

Calificacion del control (1 control no existe, 2 existe, pero no efectivo, 3 efectivo
pero no documentado, 4 efectivo y documentado)

CONTROL

SUBCONTROL OBSERVACION | CALIFICACION

Control de acceso

Control de acceso basado en roles

Control de acceso a servidores web

Redes de area local virtual (VLAN)

Médems de acceso telefénico

Control de acceso inalambrico

Concientizacion y
entrenamiento

Capacitacion del personal en politicas y
procedimientos de seguridad

Auditorias a las politicas y
procedimientos

Auditoria a los controles para garantizar el
cumplimiento de politicas y procedimientos
de seguridad

Evaluaciones de seguridad

Evaluaciones de seguridad periddicas al
sistema de control industrial

Gestion de la
configuracion

Control de modificaciones al hardware

Control de modificaciones al firmware

Control de modificaciones al software

Plan de pruebas implementado

Documentacion de los procesos de
configuracion

Planificacion de
contingencias

Plan de continuidad del negocio
implementado




CHECKLIST CONTROLES DE SEGURIDAD PARA SISTEMAS DE CONTROL INDUSTRIAL SCADA

ORGANIZACION

EVALUADOR

UBICACION

RESPONSABLE

FECHA ‘ HORA

OBSERVACIONES Calificacion del control (1 cont_rol no existe, 2 existe, pero no efectivo, 3 efectivo
pero no documentado, 4 efectivo y documentado)

CONTROL SUBCONTROL OBSERVACION | CALIFICACION

Plan de recuperacion de desastres
implementado

Identificacion y
autenticacion

Autenticacion por contrasefia

Doble autenticacion

Autenticacion con token fisico

Autenticacion con tarjeta inteligente

Autenticacién biométrica

Respuesta a incidentes

Plan de respuesta a incidentes
implementado

Mantenimiento

Plan de mantenimiento rutinario al sistema
de control industrial

Proteccion de medios

Uso de dispostivos firewall

Uso de dispositivos IDS/IPS

Redes privadas virtuales (VPN)

Uso de cifrado de comunicaciones

Protecciéon de acceso
fisico

Politicas y procedimiento de acceso fisico
al sistema de control industrial

Monitoreo de acceso fisico

Registros de acceso

Manejo de visitantes

Seguridad fisica en el centro de control

Uso de equipos y dispositivos fuera de la
red del sistema de control industrial




CHECKLIST CONTROLES DE SEGURIDAD PARA SISTEMAS DE CONTROL INDUSTRIAL SCADA

ORGANIZACION

EVALUADOR

UBICACION

RESPONSABLE

FECHA ‘ HORA

OBSERVACIONES Calificacion del control (1 cont_rol no existe, 2 existe, pero no efectivo, 3 efectivo
pero no documentado, 4 efectivo y documentado)

CONTROL SUBCONTROL OBSERVACION | CALIFICACION

Seguridad del cableado

Planificacion de la
seguridad

Plan de seguridad implementado

Seguridad del personal

Politicas y procedimientos frente a errores
del personal

Politicas y procedimientos frente a robos o
fraudes

Integridad de la
informacion

Deteccion de virus y c6digo malicioso

Deteccion y prevencion de intrusiones

Gestion de parches

5.5 PRESENTACION DE LOS RESULTADOS DE LA EVALUACION

El producto final de una evaluacioén de seguridad a un sistema de control industrial
es el informe de resultados de la evaluacién, es el documento donde se informa a
la organizacion solicitante el resultado de la evaluacion y como se llevo a cabo,
adjuntando las evidencias recolectadas durante el proceso.

A continuacioén, se relacionan algunas secciones que se recomienda lleve el informe
de resultados de la evaluacion.



5.5.1 Objetivo de la evaluacion de seguridad.

Es importante relacionar el objetivo de la evaluacion de seguridad debido a que este
es un factor fundamental para definir el éxito de la evaluacion.

5.5.2 Tiempo total de la evaluacion.

Se debe indicar el tiempo total que duré la evaluacién y las fechas y horarios en las
que se realizaron las distintas actividades con el fin de que la organizacion
solicitante revise si se cumplieron sus expectativas.

5.5.3 Alcance y limitaciones de la prueba.

Es importante incluir el alcance y las limitaciones de la prueba para asegurar que
en todo momento la prueba cumpli6 con las especificaciones iniciales de la
organizacion solicitante.

5.5.4 Objetos de evaluacion

Relacionar todos los objetos evaluados en la auditoria de seguridad del sistema de
control industrial.

5.5.5 Descripcién de las amenazas y vulnerabilidades encontradas

Descripcion de las amenazas y vulnerabilidades encontradas en el sistema de
control industrial, adjuntando las evidencias recolectadas durante la evaluacion.



5.5.6 Descripcion de los controles hallados.

Descripcion de los controles hallados durante la verificacion de los controles de
seguridad del sistema de control industrial.

5.6.7 Recomendaciones

Es importante garantizar realizar las recomendaciones encaminadas a corregir las
distintas amenazas y vulnerabilidades encontradas durante la evaluacion del
sistema de control industrial.



6. REPRESENTACION GRAFICA DE LA METODOLOGIA DE
EVALUACION

La metodologia de evaluacion de la ciberseguridad de los sistemas de control
industrial que se propone en este trabajo de grado consta de 5 etapas, donde cada
etapa entrega un insumo a la etapa siguiente que la nueva etapa procesa para
producir un resultado. En la primera etapa se establece el procedimiento a seguir
para determinar el objetivo de la evaluacion, el alcance, las limitaciones, el objeto
de evaluacion, los roles y responsabilidades que tendran los interesados, la
ubicacién del evaluador, el tipo de evaluacion, las herramientas que se van a usar,
el cronograma de la evaluacion, la forma como se realizaran las comunicaciones
con el equipo, el manejo de la evidencia y la autorizacién del cliente para iniciar la
evaluacion; esta etapa produce el entregable para la siguiente etapa, la etapa de
recoleccion de informacién, basados en el alcance y el objeto de la evaluacion se
procede a recolectar informacion sobre el sistema de control objeto de la evaluacion,
usando técnicas de recoleccion pasivas y activas segun se haya pactado con el
cliente, esta etapa produce un entregable para la etapa de andlisis de
vulnerabilidades, en la cual el evaluador realiza un analisis de vulnerabilidades
segmentando el sistema de control industrial en dos dominios, el dominio Tl, donde
se encuentran todos los equipos, dispositivos, servicios y personal que no forma
parte del proceso industrial, y el dominio ICS donde se analizan las vulnerabilidades
de todos los equipos, dispositivos, servicios y personal que forma parte activa del
proceso industrial, este proceso desarrolla un entregable que se usa en la siguiente
como complemento para verificar los controles implementados, con esta
informacion se produce un entregable para la siguiente etapa, en la cual se realiza
el informe de resultados de la evaluacion y que contiene el objetivo de la evaluacién
de seguridad, el tiempo que tomé la evaluacion, el alcance y las limitaciones
pactadas, los activos objeto de la evaluacion, las amenazas y vulnerabilidades
encontradas, los controles hallados y las contramedidas y recomendaciones que se
realizan al propietario del sistema.

En la figura 19 se puede observar una representacion grafica, modular y por etapas
de la metodologia para la evaluacién de la ciberseguridad de los sistemas de control
industrial que se propone en este trabajo de grado.



Figura 19. Representacion grafica de la metodologia de evaluacion propuesta.
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CONCLUSIONES

Con la investigacion, recoleccion y analisis de la informacion relacionada con los
sistemas de control industrial se observd que en la actualidad no hay una
metodologia de evaluacién de ciberseguridad que englobe los ICS a un nivel
general, a pesar de que se encontraron marcos de trabajo enfocados en la
implementacion segura de los ICS y una metodologia de pruebas de penetracion
dirigida a los sistemas de generacion de energia eléctrica y SmartGrid (NESCOR).

Durante el desarrollo del trabajo de grado se encuentra que a pesar de la amplia
adopcion de dispositivos Tl en los sistemas de control industrial, los ICS tienen
varias caracteristicas que los diferencian de la postura de seguridad de los sistemas
Tl, mientras para estos lo importante es la confidencialidad, integridad y
disponibilidad de los datos, para los ICS lo importante es la disponibilidad y
seguridad del proceso industrial, esto hace que cosas como la integridad y la
confidencialidad pasen a un segundo plano cuando de evaluar la seguridad de los
ICS se trata.

En el proceso de identificacion de las amenazas y vulnerabilidades en los sistemas
de control industrial se observa que, al llegar a materializarse alguna vulnerabilidad
en un ICS, y dependiendo de su impacto, las consecuencias fisicas, ambientales,
en vidas humanas pueden ser muy importantes y pueden llegar a provocar un gran
impacto en la seguridad y la economia de una nacién.

Se encuentra que a pesar de que la convergencia de tecnologias de la informacion
y tecnologia operativa en los sistemas de control industrial brinda a las empresas
una mayor integracion y visibilidad de los activos criticos, la logistica y los procesos
operativos, existen diferencias significativas entre una evaluacién de ciberseguridad
en ICS y un sistema Tl, por ello se aconseja en la metodologia de evaluacién cuando
se analizan las vulnerabilidades, aprovechar la informacién recolectada sobre el
objetivo para segmentar sistema de control industrial en dos dominios, el dominio
ICS y el dominio TI.

El desarrollo de la metodologia de evaluacion de ciberseguridad en los sistemas de
control que se desarrolla por etapas produce entregables que se usan como insumo



de la siguiente etapa del proceso, estos resultados de cada etapa se convierten en
entregables parciales que se pueden ir entregando a los interesados para mostrar
el avance de la evaluacion de ciberseguridad del ICS.

La metodologia de evaluacion de ciberseguridad propuesta en este trabajo de grado
pretende ser un documento de apoyo a las organizaciones y profesionales
relacionados con la ciberseguridad de los sistemas de control industrial en el mundo
y su beneficio real es la disminucién del riesgo debido al descubrimiento y correccion
de las vulnerabilidades, por lo que este beneficio depende de las capacidades
técnicas y financieras de la organizacion propietaria del ICS objeto de evaluacion
para mitigar las vulnerabilidades identificadas.



RECOMENDACIONES

Antes de realizar la evaluacion de seguridad se aconseja realizar una planeacion
bien estructurada y en conjunto con todos los involucrados en el sistema de control
industrial con el fin de afectar en lo mas minimo los procesos criticos que se realizan
por parte del ICS y firmar un documento que evidencie el alcance y los términos en
los que se desarrollara la evaluacion de seguridad.

Se recomienda al evaluador no superar el alcance pactado con la organizacion
propietaria del sistema de control a evaluar sin autorizacion de esta, puesto que esto
puede tener serias consecuencias penales.

La recoleccion de informacion referente a los activos de los sistemas de control
industrial debe realizarse teniendo en cuenta el entregable de la primera etapa, en
el cual se indica el objetivo de la evaluacion, su alcance, las limitaciones y el objeto
a evaluar, asi como las herramientas que se utilizaran y el tipo de evaluacion a
desarrollar. Realizar acciones por fuera de lo pactado puede significar enfrentar
multas o consecuencias penales por incumplimiento del contrato y pueden afectar
el rendimiento del sistema de control industrial.

Se recomienda segmentar el sistema de control de acuerdo con los dominios de TI
y de ICS, esto con el fin de realizar un andlisis enfocado en la postura de seguridad
de cada entorno.

No se aconseja realizar un andlisis de vulnerabilidades activo sobre un sistema de
control industrial en produccién por se pueden producir degradaciones del
rendimiento del proceso productivo que pueden producir comportamientos erraticos
del ICS y pueden llegar incluso a parar la producciéon

No se aconseja la explotacion de las vulnerabilidades en los sistemas de control
industrial, esto debido a que son sistemas que manejan procesos muy criticos que
no se pueden afectar en su disponibilidad ni productividad. Si es necesario explotar
alguna vulnerabilidad, es importante respaldar la configuracion del sistema y contar



en todo momento con la autorizacion escrita del propietario del sistema de control
industrial.

Es importante evidenciar todas las actividades que se realicen sobre el sistema de
control industrial, al igual que las respuestas que se obtengan de este, con el fin de
plasmar esta informacion en el reporte de resultados que se entrega a los directivos,
responsables administrativos y técnicos.
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Resumen

La monografia tuvo como objetivo el de presentar un disefio de una metodologia que
permita realizar la evaluacion de la seguridad cibernética de los sistemas de control
industrial (ICS/SCADA). El disefio presentado consiste en una metodologia de cinco
pasos, los cuales entregan lineamientos para la determinacion del alcance y los términos
de la evaluacion de seguridad, la recoleccion de informacion sobre el ICS objetivo, el
analisis de las vulnerabilidades para los dominios de Tl e ICS, la verificacion de los
controles implementados y la presentacion de los resultados de la evaluacion.

Descripcion del problema

El aumento en la frecuencia y severidad de los ataques a los sistemas de control industrial,
sumados a la poca preparacion de los profesionales para enfrentar los nuevos desafios y la
falta de metodologias que permitan evaluar la seguridad en los sistemas de control
industrial son una amenaza para las infraestructuras criticas, la economia y la seguridad




nacional.

Objetivo General

Disefar una metodologia para la evaluacion del estado de la ciberseguridad en los sistemas
de control industrial.

Objetivos especificos

e Recolectar informacion referente a sistemas de control industrial y metodologias
de evaluacion de seguridad informatica.

e Identificar las amenazas, las vulnerabilidades mas comunes, los principales ataques
y los controles de seguridad a tener en cuenta en los sistemas de control industrial.

e Definir los pasos metodoldgicos para la evaluacion de seguridad en los sistemas de
control industrial.

e Presentar el disefio de la metodologia de evaluacion de seguridad en sistemas de
control industrial.

Metodologia

Para la realizacion de la monografia se investigaron diferentes fuentes documentales de
diferentes tipos de organizaciones de indole publico y privado dedicadas a la seguridad
informética y al control industrial. Se analizaron las metodologias encontradas, la
informacidn sobre amenazas, vulnerabilidades y controles comunes a los sistemas de
control industrial y se establecieron los pasos metodoldgicos a seguir para evaluar un
sistema de control industrial.

Contenido

La metodologia de evaluacién de la ciberseguridad de los sistemas de control industrial
que se propone en este trabajo de grado consta de 5 etapas, donde cada etapa entrega un
insumo a la etapa siguiente que la nueva etapa procesa para producir un resultado. En la
primera etapa se establece el procedimiento a seguir para determinar el objetivo de la
evaluacion, el alcance, las limitaciones, el objeto de evaluacion, los roles vy
responsabilidades que tendran los interesados, la ubicacion del evaluador, el tipo de
evaluacion, las herramientas que se van a usar, el cronograma de la evaluacion, la forma
como se realizaran las comunicaciones con el equipo, el manejo de la evidencia y la
autorizacion del cliente para iniciar la evaluacion; esta etapa produce el entregable para la
siguiente etapa, la etapa de recoleccion de informacion, basados en el alcance y el objeto
de la evaluacidn se procede a recolectar informacion sobre el sistema de control objeto de
la evaluacion, usando técnicas de recoleccion pasivas y activas segun se haya pactado con
el cliente, esta etapa produce un entregable para la etapa de analisis de vulnerabilidades,
en la cual el evaluador realiza un analisis de vulnerabilidades segmentando el sistema de




control industrial en dos dominios, el dominio TI, donde se encuentran todos los equipos,
dispositivos, servicios y personal que no forma parte del proceso industrial, y el dominio
ICS donde se analizan las vulnerabilidades de todos los equipos, dispositivos, servicios y
personal que forma parte activa del proceso industrial, este proceso desarrolla un
entregable que se usa en la siguiente como complemento para verificar los controles
implementados, con esta informacion se produce un entregable para la siguiente etapa, en
la cual se realiza el informe de resultados de la evaluacion y que contiene el objetivo de la
evaluacion de seguridad, el tiempo que tomo la evaluacion, el alcance y las limitaciones
pactadas, los activos objeto de la evaluacion, las amenazas y vulnerabilidades encontradas,
los controles hallados y las contramedidas y recomendaciones que se realizan al propietario
del sistema.

Conclusiones

e Con la investigacion, recoleccion y andlisis de la informacion relacionada con los
sistemas de control industrial se observé que en la actualidad no hay una
metodologia de evaluacién de ciberseguridad que englobe los ICS a un nivel
general, a pesar de que se encontraron marcos de trabajo enfocados en la
implementacidn segura de los ICS y una metodologia de pruebas de penetracion
dirigida a los sistemas de generacion de energia eléctrica y SmartGrid (NESCOR).

e Durante el desarrollo del trabajo de grado se encuentra que a pesar de la amplia
adopcion de dispositivos Tl en los sistemas de control industrial, los ICS tienen
varias caracteristicas que los diferencian de la postura de seguridad de los sistemas
TI, mientras para estos lo importante es la confidencialidad, integridad y
disponibilidad de los datos, para los ICS lo importante es la disponibilidad y
seguridad del proceso industrial, esto hace que cosas como la integridad y la
confidencialidad pasen a un segundo plano cuando de evaluar la seguridad de los
ICS se trata.

e En el proceso de identificacion de las amenazas y vulnerabilidades en los sistemas
de control industrial se observa que, al llegar a materializarse alguna vulnerabilidad
en un ICS, y dependiendo de su impacto, las consecuencias fisicas, ambientales, en
vidas humanas pueden ser muy importantes y pueden llegar a provocar un gran
impacto en la seguridad y la economia de una nacién.

e Se encuentra que a pesar de que la convergencia de tecnologias de la informacion
y tecnologia operativa en los sistemas de control industrial brinda a las empresas
una mayor integracion y visibilidad de los activos criticos, la logistica y los
procesos operativos, existen diferencias significativas entre una evaluacion de
ciberseguridad en ICS y un sistema TI, por ello se aconseja en la metodologia de
evaluacion cuando se analizan las vulnerabilidades, aprovechar la informacion
recolectada sobre el objetivo para segmentar sistema de control industrial en dos
dominios, el dominio ICS y el dominio TI.




Recomendaciones

e Antes de realizar la evaluacion de seguridad se aconseja realizar una planeacion
bien estructurada y en conjunto con todos los involucrados en el sistema de control
industrial con el fin de afectar en lo mas minimo los procesos criticos que se
realizan por parte del ICS y firmar un documento que evidencie el alcance y los
términos en los que se desarrollara la evaluacion de seguridad.

e Se recomienda al evaluador no superar el alcance pactado con la organizacién
propietaria del sistema de control a evaluar sin autorizacion de esta, puesto que esto
puede tener serias consecuencias penales.

e La recoleccion de informacion referente a los activos de los sistemas de control
industrial debe realizarse teniendo en cuenta el entregable de la primera etapa, en
el cual se indica el objetivo de la evaluacidn, su alcance, las limitaciones y el objeto
a evaluar, asi como las herramientas que se utilizaran y el tipo de evaluacion a
desarrollar. Realizar acciones por fuera de lo pactado puede significar enfrentar
multas o consecuencias penales por incumplimiento del contrato y pueden afectar
el rendimiento del sistema de control industrial.

e Se recomienda segmentar el sistema de control de acuerdo con los dominios de Tl
y de ICS, esto con el fin de realizar un analisis enfocado en la postura de seguridad
de cada entorno.

e No se aconseja realizar un analisis de vulnerabilidades activo sobre un sistema de
control industrial en produccién por se pueden producir degradaciones del
rendimiento del proceso productivo que pueden producir comportamientos
erraticos del ICS y pueden llegar incluso a parar la produccién

e No se aconseja la explotacion de las vulnerabilidades en los sistemas de control
industrial, esto debido a que son sistemas que manejan procesos muy criticos que
no se pueden afectar en su disponibilidad ni productividad. Si es necesario explotar
alguna vulnerabilidad, es importante respaldar la configuracion del sistema vy
contar en todo momento con la autorizacion escrita del propietario del sistema de
control industrial.

e Es importante evidenciar todas las actividades que se realicen sobre el sistema de
control industrial, al igual que las respuestas que se obtengan de este, con el fin de
plasmar esta informacion en el reporte de resultados que se entrega a los directivos,
responsables administrativos y técnicos




