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GLOSARIO

PROTOCOLO: Conjunto de reglas de formalidad que rigen diferentes acciones sea
cual sea el ambito para ejecutarlos. "cumplir con el protocolo"

DINAMICO: se puede determinar que es activo actia con prontitud, diligencia y
energia.

ESTATICO: Permanece en un mismo estado y no experimenta cambios.
CONVERGE: Union en un punto de varias lineas o trayectorias.

ENRUTAMIENTO: o ruteo es la funcion de buscar un camino entre todos los
posibles en una red de paquetes cuyas topologias poseen una gran conectividad.

TOPOLOGIA: es la rama de las matematicas dedicada al estudio de aquellas
propiedades de los cuerpos geométricos que permanecen inalteradas por
transformaciones continuas. Es una disciplina que estudia las propiedades de los
espacios topologicos y las funciones continuas.



RESUMEN

Las redes de comunicaciones que se pretendan llevar a cabo hacen uso en su
totalidad de routers que utilizan protocolos de routing dinAmico para facilitar el
intercambio de informacion entre ellos. El propdsito de los protocolos de routing
dinamico incluye lo siguiente: deteccion de redes remotas, mantenimiento de
informacion de routing actualizada, seleccion de la mejor ruta hacia las redes de
destino y capacidad para encontrar una mejor ruta.

Si bien los protocolos de routing dinamico requieren menos sobrecarga
administrativa que el routing estatico, requieren dedicar parte de los recursos de un
Router a la operacién del protocolo, incluidos tiempo de CPU y ancho de banda del
enlace de red.

Las redes generalmente utilizan una combinacion de routing estatico y dindmico. El
routing dindmico es la mejor opcién para las redes grandes, y el routing estatico es
mas adecuado para las redes de rutas internas.

Cuando se produce un cambio en la topologia, los protocolos de routing propagan
esa informacion por todo el dominio de routing. El proceso para lograr que todas las
tablas de routing alcancen un estado de coherencia, en el cual todos los routers en
el mismo dominio o area de routing tienen informacién completa y precisa acerca
de la red, se denomina “convergencia”. Algunos protocolos de routing convergen
mas rapido que otros.

Los protocolos vector distancia utilizan routers como “letreros” a lo largo de la ruta
hacia el destino final. La Unica informacion que conoce el Router sobre una red
remota es la distancia o métrica para llegar a esa red y qué ruta o interfaz usar para
alcanzarla. Los protocolos de enrutamiento vector distancia no tienen un mapa en
si de la topologia de la red.

Un Router configurado con un protocolo de routing de estado de enlace puede crear
una “vista completa” o una topologia de la red al reunir informacion proveniente de
todos los demas routers.

Los protocolos de enrutamiento también usan métricas para determinar el mejor
camino o la ruta mas corta para llegar a una red de destino. Diferentes protocolos
de enrutamiento pueden usar diferentes métricas. Por lo general, una métrica
inferior indica un mejor camino. Las métricas se pueden determinar mediante los
saltos, el ancho de banda, el retraso, la confiabilidad y la carga.

Los routers a veces obtienen informacién sobre multiples rutas hacia la misma red
a partir de rutas estaticas como de protocolos de enrutamiento dinamico. Los routers
Cisco usan el valor de distancia administrativa para determinar qué origen usar.
Cada protocolo de enrutamiento dinamico tiene un valor administrativo Gnico junto
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con las rutas estéticas y las redes conectadas directamente. Una red conectada
directamente es siempre el origen preferido, seguido de las rutas estaticas y luego
los diversos protocolos de enrutamiento dinamico.



INTRODUCCION

Las redes de telecomunicaciones han existido durante tiempos muy remotos,
conforme las computadoras y el uso de estas se extendieron a nivel mundial y se
les otorgo distintas funciones en diferentes ambientes que la vida diaria trae
consigo, se dio inicio a las conexiones entre estas maquinas que permitirian no solo
compartir informacién entre si, sino que ademas garantizar seguridad vy
comunicacion en tiempo real con diferentes terminales, sin causar perdida ni fugas
de paquetes, tanto de envié como de recepcion.

Pues el sistema donde podemos comunicarnos esta compuesto por elementos que
por lo general son ordenadores autbnomos y estan conectados entre si por medios
fisicos y/o légicos.

Para ello y durante el transcurrir del tiempo las redes de comunicacion realizan
diferentes transiciones de actualizacion, que dan origen a multiples protocolos que
permitieron de esta manera una correcta estandarizacion en los procesos de
conexion.

Surgen entonces diferentes redes de comunicaciones que se adaptan en multiples
entornos teniendo en cuenta la necesidad de aplicacion y configuracion a diferentes
redes tales como: LAN, CAN, MAN, PAN, WAM, VLAN etc.

Con el fin de garantizar una correcta interconexion de las redes mencionadas
anteriormente se debe garantizar la aplicacion de buenas practicas de configuracion
empleadas a lo largo del trabajo ejecutado en el Diplomado de profundizacion cisco,
donde se optimizara el tiempo en la verificacion de conectividad y seguridad,
obteniendo redes de amplia cobertura, excelente seguridad y alternativa para
ampliar la red sin afectaciones futuras, con correcta utilizacion de protocolos.
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ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogotéa y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

llustracion 1.- Topologia Planteada Escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe habilitar
NAT de sobrecarga en los routers Bogotal y medellinl.
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DESARROLLO ESCENARIO 1

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Respuesta: se configura el escenario 1 bajo los parametros y estructuras de red
planteadas, para ello se hace uso del simulador Packet Tracer, dentro de este se
seleccionan los elementos que mejor plasman las herramientas empleadas al
momento de construir de forma correcta una red de datos.

llustracién 2.-Creacién Topologia de Red Escenario 1

Parte 1. Configuracidon del Enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare
la red principal, desactive la sumarizacion automatica.

b. Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

Respuesta: Se inicia la configuraciéon de las ip de todos los Router, después
aplicamos el protocolo RIP versién 2 y desactivamos la sumarizacién automatica,
para dicha actividad se emplean diferentes médulos seriales adicionales a los
terminales pues hay Router que exigen mas de dos conexiones.

Comandos ejecutados en el Router ISP:
Router>enable

Router#configure terminal
Router(config)#hostname ISP

Configuramos interfaz s0/0
12



ISP(config)#int sO/0

ISP(config-if)#description ISP-MEDELLIN1
ISP(config-if)#ip add 209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 2000000

ISP(config-if)#no shu ISP(config-if)#exit

Configuramos la otra interfaz s0/1
ISP(config)#int sO/1

ISP(config-if)#description ISP-BOGOTAL
ISP(config-if)#ip add 209.17.220.6 255.255.255.252
ISP(config-if)#clock rate 2000000

ISP(config-if)y#no shutdown

ISP(config-if)#exit

Configuramos el Protocolo RIP V2
ISP(config-router)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0
Desactivamos la Sumarizacion automatica
ISP(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN1:
Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN1

Configuramos interfaz s0/0/0

MEDELLINZ1(config)#interface Serial0/0/0
MEDELLIN1(config-if)#description MEDELLIN1-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLINZ1(config-if)#no shutdown
MEDELLIN1(config-if)#exit

Configuramos interfaz s0/0/1

MEDELLINZ1(config)#interface Serial0/0/1
MEDELLIN1(config-if}# description MEDELLIN1-MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLINZ1(config-if)#clock rate 2000000
MEDELLINZ1(config-if)#no shutdown

MEDELLINZ1(config-if)#exit

Configuramos interfaz s0/1/0
MEDELLIN1(config)#interface Serial0/1/0
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MEDELLIN1(config-if)# description MEDELLIN3-MEDELLIN1 MEDELLIN21(config-
if)#ip address 172.29.6.10 255.255.255.252

MEDELLIN1(config-if)#clock rate 2000000

MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#exit

Configuramos interfaz s0/1/1

MEDELLIN1(config)#interface Serial0/1/1
MEDELLIN1(config-if)# description MEDELLIN1-ISP
MEDELLIN1(config-if)#ip address 209.17.220.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#exit

Configuramos el Protocolo RIP V2
MEDELLIN1(config-router)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN1(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN2:
Router>enable

Router#configuere terminal
Router(config)#hostname MEDELLIN2

Configuramos interfaz s0/0/0

MEDELLIN2(config)#interface Serial0/0/0
MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN3
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 2000000
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#exit

Configuramos interfaz s0/0/1

MEDELLIN2(config)#interface Serial0/0/1
MEDELLIN2(config-if)# description MEDELLIN2-MEDELLIN3
MEDELLIN2(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN2(config-if)#clock rate 2000000
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#exit

Configuramos interfaz fa0/0
MEDELLIN2(config)#interface fa0/0
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MEDELLIN2(config-if)# description MEDELLIN2-PC2
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#clock rate 2000000
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#exit

Configuramos el Protocolo RIP V2
MEDELLIN2(config-router)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLIN2(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN2(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLINS:
Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN3

Configuramos interfaz s0/0/0

MEDELLIN3(config)#interface Serial0/0/0
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN2
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-if)#shutdown

MEDELLIN3(config-if)#exit

Configuramos interfaz s0/0/1

MEDELLIN3(config)#interface Serial0/0/1
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN1

MEDELLIN3(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

Configuramos interfaz s0/1/0

MEDELLIN3(config)#interface Serial0/1/0
MEDELLIN3(config-if)#description MEDELLIN1-MEDELLIN3
MEDELLIN3(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-if)y#no shutdown
MEDELLIN3(config-if)#exit

Configuramos interfaz fa0/0
MEDELLIN3(config)#interface fa0/0
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MEDELLIN3(config-if)#description MEDELLIN-PC3
MEDELLIN3(config-if)#ip address 172.29.4.128 255.255.255.128
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

Configuramos el Protocolo RIP V2
MEDELLIN3(config-router)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN3(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTA1:
Router>enable

Router#configure termial
Router(config)#hostname BOGOTA1

Configuramos interfaz s0/0/0

BOGOTAL(config)#interface Serial0/0/0
BOGOTAL(config-if)#description BOGOTA1-BOGOTAS
BOGOTAL(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTA1L(config-if)#shutdown

BOGOTA1(config-if)#exit

Configuramos interfaz s0/0/1

BOGOTAIL(config)#interface Serial0/0/1
BOGOTA1(config-if)#description BOGOTA1-BOGOTA2
BOGOTAL(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTA1L(config-if)#no shutdown

BOGOTAI1(config-if)#exit

Configuramos interfaz s0/1/0
BOGOTA1(config)#interface Serial0/1/0
BOGOTA1(config-if)#description BOGOTA3-BOGOTAL

BOGOTAL(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

Configuramos interfaz s0/1/1
16



BOGOTAIL(config)#interface Serial0/1/1
BOGOTA1(config-if)#description BOGOTAL1-ISP
BOGOTA1L(config-if)#ip address 209.17.220.5 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTA1L(config-if)#no shutdown

BOGOTAL(config-if)#exit

Configuramos el Protocolo RIP V2

BOGOTAIL(config-router)#router rip

BOGOTAZL(config-router)#version 2

BOGOTAL(config-router)#network 172.29.0.0 Desactivamos la Sumarizacion
automatica BOGOTA1(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTAZ:
Router>enable

Router#configure terminal
Router(config)#hostname BOGOTA2

Configuramos interfaz s0/0/0

BOGOTA2(config)#interface Serial0/0/0
BOGOTA2(config-ify#description BOGOTA2-BOGOTA3
BOGOTA2(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA2(config-if)#clock rate 2000000
BOGOTA2(config-if)#shutdown

BOGOTA2(config-if)#exit

Configuramos interfaz s0/0/1

BOGOTA2(config)#interface Serial0/0/1
BOGOTA2(config-if)#description BOGOTA2-BOGOTAL
BOGOTA2(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA2(config-if)#clock rate 2000000
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#exit

Configuramos interfaz f0/0

BOGOTA2(config)#interface fasethernet0/0
BOGOTA2(config-if)#description BOGOTA2-PC
BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)#no shutdown
BOGOTA2(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTAZ2(config-router)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#network 172.29.0.0

17



Desactivamos la Sumarizacién automatica
BOGOTAZ2(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTAS:
Router>en

Router#conf t

Router(config)#hostname BOGOTA3

Configuramos interfaz s0/0/0

BOGOTA3(config)#interface Serial0/0/0
BOGOTA3(config-if)#description BOGOTA3-BOGOTA2
BOGOTA3(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA3(config-if)#clock rate 2000000
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

Configuramos interfaz s0/0/1

BOGOTA3(config)#interface Serial0/0/1
BOGOTA3(config-if)#description BOGOTA3-BOGOTAL
BOGOTA3(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA3(config-if)#clock rate 2000000
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

Configuramos interfaz s0/1/0

BOGOTA3(config)#interface Serial0/1/0
BOGOTA3(config-if)#description BOGOTA1-BOGOTAS
BOGOTAS3(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA3(config-if)#clock rate 2000000
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

Configuramos interfaz fa0/0
BOGOTA3(config)#interface fa0/0
BOGOTA3(config-if)#description BOGOTA3-PCO
BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown
BOGOTA3(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTA3(config-router)#router rip
BOGOTA3(config-router)#version 2
BOGOTA(config-router)#network 172.29.0.0
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Desactivamos la Sumarizacién automatica
BOGOTA3(config-router)#no auto-summary

c. El Router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

Respuesta:

Comandos usados para la ruta estatica en ISP:

ISP>enable

ISP#configure terminal

ISP(config)#ip route 172.29.4.0 255.255.255.128 s0/0 (MEDELLIN2)
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0 (MEDELLIN3)
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/1 (BOGOTA3)
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/1 (BOGOTA2)
ISP(config)#exit

Comandos usados para la ruta estatica predeterminada a lared de
MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit

Prueba de ping realizadas en la red de MEDELLIN: Desde PC2 a PC3

C:-\>ping 172_.29_4_130
Pinging 172.29.4.130 wich 32 bytes of dacta:

bytes=32 time=Ilms
0: bytes=32 time=lms

Approximate round Ttrip times i
Minimum = 1lms,6 Maiimmam

llustracion 3.-Prueba de Ping PC2 a PC3

Comandos usados para la ruta estatica predeterminada hace lared de
BOGOTA:
BOGOTA1>enable
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BOGOTA1#configure terminal
BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#exit

Prueba de ping realizadas en la red de BOGOTA: Desde PC0O a PC1

1k-local IPvE A«
A

ddress.....

Reply from 172.259.1

Ping statistics for
Packets: Sent = 4§, Received

Approximate round trip times in milli-seconds

Minimum = lms, Maximum = 38ms, Average =

llustracién 4.-Prueba de Ping PCO a PC1

Parte 3: Deshabilitar la propagacion del protocolo RIP.

b. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP.

Respuesta: Comando usados para evitar la propagacion del protocolo RIP
innecesario por ciertas interfaces de cada Router de la red:

En router MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal
MEDELLINZ1(config)#router rip
MEDELLINZ1(config)#version 2
MEDELLIN1(config-router)#Passive-interface s0/1

En router MEDELLINZ2:
MEDELLIN2>enable
MEDELLIN2#configure terminal
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MEDELLIN2(config)#router rip
MEDELLIN2(config)#version 2
MEDELLIN2(config-router)#Passive-interface fa0/0

En router MEDELLIN:

MEDELLIN>enable

MEDELLIN#configure terminal
MEDELLIN(config)#router rip
MEDELLIN(config)#versién 2
MEDELLIN(config-router)#Passive-interface fa0/0
MEDELLIN(config-router)#Passive-interface s0/2

En router BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal
BOGOTAZL(config)#router rip
BOGOTA1L(config)#version 2
BOGOTA1L(config-router)#Passive-interface s0/0

En router BOGOTAZ2:

BOGOTA2>enable

BOGOTA2#configure terminal
BOGOTA2(config)#router rip
BOGOTA2(config)#version 2
BOGOTAZ2(config-router)#Passive-interface fa0/0
BOGOTAZ2(config-router)#Passive-interface S0/2

En router BOGOTAS:

BOGOTA3>enable

BOGOTA3#configure terminal
BOGOTA3(config)# router rip
BOGOTA3(config)# version 2
BOGOTA3(config-router)#Passive-interface fa0/0

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacidén entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Respuesta: Se verifica con el comando show ip route en cada uno de los Router

empleados para esta actividad.
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Router MEDELLIN1

MEDELLIN1>enable
MEDELLIN1#configure terminal
MEDELLIN1#show ip route

MEDELLINl1§show ip rou
MEDELLIN1#show ip route

Codes: C — connected, § - static, I - IGRP, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IR ~ OSPT inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, £ - ECP
i - I8~-IS, L1 - IS~IS level-l, L2 - IS~IS level-2, ia - IS-IS
inter area

* — candidate defsult, U - per-user static zoute, o - QDR

P = periodic downloaded static route

Gateway of last resort 15 not set

172.29.0.0/1€ is variably subnetted, € subneta, 2 masks
R 172.29.4.0/25 [120/1) wvia 172.29.6.1, 00:00:02, Serial0/0/0
R 172.29.4.128/25 [120/1)] wvia 172.25.€.13, 00:00:15,
Serial0/0/1
c 172.29.6.0/30 13 directly connected, Seriald/0/0
R 172.29.6.4/30 [120/1) wia 172.29.6.1, 00:00:02, SerialC/0/0
[120/1] via 172.29.€.13, 00:00:18, Seriall/0/1
C 172.29.€.8/30 1is directly connecred, Seriald/l/0
c 172.29.6.12/30 is directly connected, Seriald/0/1
209.17.220.0/30 iz subnetted, 1 subnets
C 209.17.220.0 is directly connected, Seriall/1l/1

llustraciéon 5.-Verificacion Conexién Rutas Medellinl

Router MEDELLIN2

MEDELLIN2>enable
MEDELLIN2#configure terminal
MEDELLIN2#show ip route

MEDELLINZfshow ip ro
HMEDELLINZE#show ip route

Codes: C — connected, 5 — static, I — IGRF, B — BRIF, M — mokile, B -
BEP
D — EIGRP, EX — EIGRP external, © — OSPF, I& — OSPF inter area
M1l — CSPF MSS5R external type 1, MZ — OS5PF MS5R extermnzal type Z
El — QESPF external type 1, EZ — O5SPF external type Z, E — EEP
i — Is-Is, Ll — I5-I5 lewvel-l1l, LZ — I5-I5 lewvel—-Z, ia — IS-IS
inter area
* — pandidate default, U - per—-user static route, o — CDR

P - periocdic downloaded static route

Gateway of last resort is not sSet

172 .29.0.0/16 is warisbly subnetted, & subnets, Z masks

c 172_.23.4_0/25 is directly connected, FastEthernetds0

=1 172.2595.4 128,25 [120,/1] wia 17Z2_.Z5_.€.%, 00:00:0&, Seri=lOo/ 0,0

c 172 _.29.6.0/230 is directly connected, Serialld 071

c 172_.29.6.4/30 is directly connected, Serizl0ys 0 0

1= 172 _.29.6.8/,30 [120/1]1 wia 17Z_.Z3_&.¢€, 00:00:z06, Serizl0s0r0
[120/1] wia 172.Z23_&.2, 00:00:17, Seri=l0/ 0,71

=) 172 _.29.6.12,/30 [120/1] wia 17Z2_Z29.6_.Z, 00:00:17, Serialds 0,1
[1Z0,1] wia 172 _.Z9_.&6.6, 00:00:0&, Seri=al0s 0,0

llustracién 6.-Verificacion Conexién Rutas Medellin2
Router MEDELLIN3
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MEDELLIN3>enable
MEDELLIN3#configure terminal
MEDELLIN3#show ip route

MEDELLIN3g#show ip
MEDELLIN3fshow ip rou
MEDELLIN3fshow ip route
Codes: C - connected, 5 - static, I - IGRPF, R - RIF, M - mobkile, B -
BEE
on — EIGRP, EX - EIGRP external, O - O5PF, IA - OSPF inter aresa
N1 - OQS5PF NSS5RZ external type 1, MZ - OS5EF NSS5RA externzal type 2
El - O5PF external type 1, EZ2 — O5PF external type 2, E - EGP
i - I5-IS, L1 - IsS-I5 lewvel-1l, L& - I5-IS5 lewvel-Z, ia - IS-I5
inter area
* — candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resocrt is not set

172.25.0.0/1¢ is warisbly subnetted, & subnets, 2 masks

=) 172.259.4_.0/25 [120/1] wia 172.25.6.5, 00:00:27, Seriszlds0s0

c 172_.23.4_.128/25 is directly connected, FastEthernetl/s/0

=) 172.25%.&8.0/530 [120/1] wia 172.25%.6.10, 00:00:03, Seriald/s1/0
[120/1] wia 172.29_.€.5, 00:00:27, Seri=lds0/50

C 172 _23.6.4/30 is directly connected, Seriald/ 070

c 172_2%.6.8/30 is directly connected, Seriald/1/0

c 172_23%.6.12/30 is directly connected, Serizsl0/0/1

MEDELLINZ#|

llustracién 7.-Verificacion Conexién Rutas Medellin3

Router BOGOTA1

BOGOTA1>enable
BOGOTA1#configure terminal
BOGOTA1#show ip route

Codes: T — connected, 5 — static, I - IGRPF, B — BRIF, M - mokile, B —
BEE
o — EIZRP, EX — EIGRP external, © - Q5SPF, IR - OQOS5PF inter are=
M1l — OS5PF MS5R external type 1, HNZ — Q5PF NSS5R external type 2
El — OQS5PF extermnzal type 1, EZ — OSPF external type 2, E — EEP
i — Is-I5, Ll - I5-I5 lewel-l1l, LZ — I5-I5 lewvel—-2, ia — I5-IS
inter area
* — candidate default, T — per—user static route, o — ODR
P — periocdic downloaded static route

Fateway of last resocrt is not set

1le is wariskly subnetted, & subnets, Z masks

[1Z20/1] wia 17Z2.2%.3.5, 00:00:15, Seri=al0s 1,0

[1Z20/1] wia 17Z2.2%.3.1, 00:00:15, Serial0/ 0,0

-0/24 [1Z20/41] wia 172.2595.2.3, 00:00:12, Seri=al0y/ 0,1

-0/30 is directly connected, Seri=sl0/ 050

is directly connected, Serizl0o/ 1,0

-8/30 is directly connected, Serizl0s 01

-12/20 [120/1] wia 172.29.3.5, 00:00:15, Serialds1/0
[120,1] wia 172.29.2.%, 00:00:12, Serialid 0,1
[120/1]1 wia 172_.29_.3_.1, 00:00:15, Serialds0/0

203 _17_Z220.0,/30 is subnetted, 1 subnets
c 2053 _17_.220.4 is directly connected, Seriald/ 171
——Hcre——l

llustracion 8.-Verificacion Conexion Rutas Bogotal
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Router BOGOTAZ?2

BOGOTA2>enable
BOGOTA2#configure terminal
BOGOTA2#show ip route

BOEOTRAZ»enable
BOGOTAZEsho
BOGOTAZEshow ip rou
BOGOTAZfshow ip route
Codes: C - conmected, 5 - static, I - IGRF, R - RIEF, M - mokile, B -
BEE
D - EIGRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1 - QS5PF MS5Z externzal type 1, WEZ - O5PF MESL externzal type 2
El1 - OSPF externzl type 1, EZ - OS5SPF externzl type 2, E - EGF
i - I5-I5, L1 - I5-IS lewvel-1l, LZ - I5-IS5 lewvel-2Z, ia - IS-IS
inter area
* — pcandidate defzult, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resocrt is not set

172_2%_0.0/1% is warisbly subnetted, & subnets, Z masks
=] 172_.Z5.0.0/24 [1Z0,/2] wia 17Z2.2%.3.10, 00:00:27, Serial0s0/1
c 172_.25.1.0/24 is directly connected, FastEthernet(0/0
=] 172.25.3.0/30 [1Z20/1] wia 17Z2.2%.3.10, 00:00:27, Serizl0s0/1
=] 172.25.3.4/30 [120/1] wis 17Z2.2%.3.10, 00:00:27, Serizl0s0/1
c 172.25.32.8/230 is directly connected, Seri=ld/0/1
c 172.25.3.12/30 is directly connected, Seri=zl0/0/0

llustracién 9.-Verificaciéon Conexion Rutas Bogota2

Router BOGOTA3

BOGOTA3>enable
BOGOTA3#configure terminal
BOGOTA3#show ip route

BOGOTAZ>enakle
BOGOTA3Esho
BOEOTASfshow ip rou
BOGOTASEshow ip route
Codes: C - connected, 5 - static, I — IGRE, B - RIF, M - mokile, B -
BEE
D — EIGRE, EX - EIGRF externzl, © - O5PF, I& - O5PF inter area
M1l - OSEF NS5R external type 1, NZ - OSEF NS5LZ extermnal type 2
E1l — OS5PF external type 1, EZ - 0O5PF external type 2, E — EGP
i - I5-Is, L1 - IS-IS5 lewvel-l, LZ - IS5-I5 lewvel-Z, ia — IS-IS
inter area
* — pandidate defsult, T - per—-user sItatic route, o — ODR
P - periodic downloaded static route

Gateway of last rescrt 1s not Set

172.253.0.0/16 is wariabkly subnetted, & subnets, Z masks
c 172.25%.0.0/24 is directly connected, FastEthernetd/s0
=3 172_.25%.1.0/24 [120/2] wia 172.2%.3.¢g, 00:00:04, Seri=l0ys1/s0
C 172.29.3.0/30 is directly connected, Seri=l0/0/1
c 172_.23_.3.4/30 is directly connected, Seriz=ld/s1/0
=] 172.29.3.8/30 [120/1] wia 172.23.3.€, 00:00:04, Serialds1s0
C 172_.29_3.12/30 is directly connected, Serial0d/ 070
llustracion 10.-Verificacién Conexién Rutas Bogota3
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

c. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

d. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Respuesta: Iniciamos con la configuracién de los router de ISP, MEDELLIN1 Y
BOGOTAL para que usen en ciertas interfaces el método de encapsulacion PPP,
para posteriormente realizar la autenticacion PAP en Medellinl y CHAP en Bogotal:

Habilitaci6én método encapsulamiento PPP:
MEDELLIN1>enable

MEDELLIN1#configure terminal
MEDELLIN1(config)#int sO/0
MEDELLIN1(config-if)#encapsulation PPP
MEDELLIN1(config-if)#no shutdown
MEDELLIN1(config-if)#exit

BOGOTA1>enable
BOGOTA1#configure terminal
BOGOTA1(config)#int sO/0
BOGOTA1(config-if)#encapsulation PPP
BOGOTA1L(config-if)#no shutdown
BOGOTA1(config-if)#exit

ISP>enable

ISP#configure terminal
ISP(config)#int s0/0
ISP(config-if)y#encapsulation PPP
ISP(config-if)y#no shutdown
ISP(config-if)#exit
ISP(config)#int sO/1
ISP(config-if)y#encapsulation PPP
ISP(config-if)y#no shutdown
ISP(config-if)#exit

Habilitacion autenticacion PAP DE PPP entre MEDELLIN1 Y EL ISP:

Configuracién PAP DE PPP en ISP CON MEDELLINZ:
ISP>enable

ISP#configure terminal

ISP(config)#username MEDELLIN1 secret MEDELLIN
ISP(config)#int se0/0

ISP(config-if)y#PPP authentication PAP
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ISP(config-ify#PPP PAP sent-username ISP password ISP
ISP(config-if)#exit

Configuracién PAP de PPP en MEDELLIN1 CON ISP:
MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#username ISP secret ISP

MEDELLIN1(config)#int se0/0

MEDELLIN1(config-if)#PPP authentication PAP

MEDELLIN1(config-if)y#PPP PAP sent-username MEDELLIN1 password ISP
MEDELLIN MEDELLIN1(config-if)#exit

Habilitacién autenticacion CHAP DE PPP entre BOGOTAL1 Y EL ISP:

Configuracién CHAP DE PPP en ISP CON BOGOTAL:
ISP>enable

ISP#configure terminal

ISP(config)#username BOGOTAL secret BOGOTA1
ISP(config)#int se0/1

ISP(config-ify#PPP authentication CHAP
ISP(config-if)#exit

Configuraciéon CHAP de PPP en BOGOTA1 CON ISP:
BOGOTA1>enable

BOGOTA1#configure terminal
BOGOTA1(config)#username ISP secret BOGOTA1
BOGOTA1(config)#int se0/0

BOGOTA1(config-if)#PPP authentication CHAP
BOGOTA1(config-if)#exit

Verificacion de autenticacion por PAP EN MEDELLIN Por ping hacia ISP
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MEDELLINl1gping Z09.17_.220_1=) (/&%5§™ ! I1"§s%e(()==7
WORD

MEDELLINl1gping Z09.17_.220_1=) (/&%5§™ ! I1"§s%e(()==7
WORD

MEDELLINlfping Z03.17.2Z20.1

Iype escape sSeguence to abort.
Sending 5, 100-kbyte ICHMP Echos to Z09.17.220.1, timeout is Z seconds:

Success rate is 0 percent (0/5)

MEDELLINlfping 20%.17.220.1}
Translating "209_.17_220.1}1".. _.domain server (2Z55_Z55.255_255)
% Unrecognized host or address or protocol not running.

MEDELLINl#ping 203.17.220.1

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z09.17.220.1, timeout is £ seconds:

Success rate is 0 percent (0/5)

llustracion 11.-Autenticacion por PAP Madellin3 Ping ISP

Nota: por defecto, el ASA no deja pasar el ping, porque este no puede inspeccionar
el trafico icmp. Esto lo podemos comprobar viendo los log del equipo.

Verificacion de autenticacion por CHAP EN BOGOTAL Por ping hacia ISP

BN LAL >N
BOGOTRAL>ENAL]le
BOGOTRLEPING 2053.17_.220.5

Type escape sSequence to abort.
Sending 5, 100-kyte ICHMP Echos to 205.17.220.5, timeout is 2 seconds:

Success rate is 0 percent (0/5)

BOGOTR1EPING
BOEOTRLIEEING 20917 _2ZZ0.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

BOSOTAL£
llustracion 12.-Verificacion CHAP EN BOGOTAL Por ping a ISP

Parte 6: Configuracién de NAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en
el otro extremo, sélo existirA comunicacion hasta los routers Bogotal, ISP y
Medellinl.
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la direccion
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Iniciamos con la Configuraciéon NAT en MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

MEDELLIN1(config)#lp nat inside source list HOST interface s0/0 overload
MEDELLINZ1(config)#int sO/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#int s0/1

MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#int s0/2

MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#int s0/3

MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#exit

MEDELLIN1#show ip nat translation

Iniciamos con la Configuracion NAT en BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

BOGOTA1(config)#lp nat inside source list HOST interface s0/0 overload
BOGOTAL(config)#int sO/0

BOGOTA1L(config-if)#ip nat outside

BOGOTAIL(config-if)#exit
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BOGOTAL(config)#int sO/1

BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit

BOGOTAL(config)#int s0/2

BOGOTA1(config-if)#ip nat inside
BOGOTAL(config-if)#exit

BOGOTA1(config)#int sO/3

BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit

BOGOTA1L(config)#exit BOGOTAL#show ip nat translation

Verificamos ping entre MEDELLIN2 y MEDELLIN1

MEDELLINZEping 172 _Z25_
MEDELLINZEping 172 _Z25_

|
.

=i I =11

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 17Z.Z23%.8.1, timeout i3 2 seconds:

Success rate is 0 percent (0/5)

MEDELLINZE

llustracion 13.-Ping Medellin2 Medellin1
Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes LAN.

b. El router Medellin debera habilitar el paso de los mensajes Broadcast
hacia la IP del router Medellin2.

C. Configurar la red Bogota2 y Bogota donde el router Bogota2 debe ser
el servidor DHCP para ambas redes Lan.

d. Configure el router Bogota para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2

Iniciamos configurando en DHCP en el Router MEDELLIN2

Se definen que direcciones IP no deben ser entregadas por el DHCP debido a que
estas ya estan siendo utilizadas.

MEDELLIN2>enable

MEDELLIN2#configure terminal

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
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MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool MEDELLIN3

Definimos lared de IP que seran arrendadas cuando el host solicite una IP.
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128

Definimos la direccion del Gateway para los Host.
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router MEDELLINS3 tiene una red LAN
conectada pero no realizara las veces de servidor DHCP, es necesario configurar
“ip helper” el cual permitira ser un router de transito para llegar al router con el roll
de DHCP. Por lo anterior utilizamos el comando ip helper- addres para atrapar los
broadcasts y redireccionarlos hacia la ip del router de MEDELLIN2:

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#Int fa0/0
MEDELLIN(config-if)#ip helper-addres 172.29.6.5
MEDELLIN(config-if)#exit

Iniciamos configurando en DHCP en el Router BOGOTA2

Se definen que direcciones IP no deben ser entregadas por el DHCP debido a que estas
ya estan siendo utilizadas.

BOGOTA2>enable

BOGOTA2#configure terminal

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4

BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA

Definimos lared de IP’s que seran arrendadas cuando el host solicite una IP.
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
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Definimos la direccién del Gateway para los Host.
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4 BOGOTA2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router BOGOTA tiene una red LAN
conectada pero no realizara las veces de servidor DHCP, es necesario configurar
“ip helper” el cual permitira ser un router de transito para llegar al router con el roll
de DHCP. Por lo anterior utilizamos el comando ip helper- addres para atrapar los
broadcasts yredireccionarlos hacia la ip del router de BOGOTA2:

BOGOTA>enable

BOGOTA#configure terminal BOGOTA(config)#Int fa0/0
BOGOTA(config-if)#ip helper-addres 172.29.3.13
BOGOTA(config-if)#exit

Verificamos que en el modo grafico del PC2 en lared de MEDELLIN, cuando le
asignamos la configuracion de ip por DHCP automaticamente le asigna una ip
dentro del rango configurado anteriormente.

P Configuration

Interface FasiEthernetl
IP Configuration
(W) DHCP ) Static DHCP request successful
IP Address
Subnet Mask
Default Gateway

DNS Server
llustracion 14.-Asignacion de IP a PC2
Al estar el router en modo dhcp el router MEDELLINZ2, le asigna aleatoriamente
una ip al PC2, y podemos confirmar por un ping hacia el PC3 que la asignacion

es la correcta porque hay conectividad en la red, lo mismo sucede en la red de
Bogota con el PCO y el Router BOGOTAZ.
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PC Command Line 1.0

C:\

llustracién 16.-Pruebas de Tracer

Por ultimo se asignan claves de seguridad a cada router, este paso se realiza de ultimo
para agilizar el acceso a los router mientras se hacian los demas puntos.

Configuramos en Router ISP:

ISP>enable

ISP#configue termina
ISP(config)#enable secret ISP
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado!#
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ISP(config)#exit
Configuracipon en Router MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#consfigure terminal
MEDELLIN1(config)#enable secret MEDELLIN1
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#line vty O 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN1(config)#exit

Configuramos en Router MEDELLIN2:

MEDELLIN2>enable

MEDELLIN2#configure terminal
MEDELLIN2(config)#enable secret MEDELLIN2
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLIN2(config)#line vty 0 4
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN2(config)#exit

Configuramos en Router MEDELLIN:

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#enable secret MEDELLIN3
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit
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MEDELLIN3(config)#line vty 0 4

MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN(config)#exit

Configuramos en Router BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal
BOGOTA1L(config)#enable secret BOGOTA1
BOGOTA1(config)#line console 0
BOGOTAZL(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1L(config-line)#exit
BOGOTAL(config)#line vty 0 4
BOGOTAL(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1L(config-line)#exit
BOGOTAIL(config)#service password-encryption
BOGOTAIL(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTAIL(config)#exit

Configuracién en Router BOGOTAZ2:

BOGOTA2>enable

BOGOTA2#configure terminal
BOGOTA2(config)#enable secret BOGOTA2
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA2(config)#exit

Configuramos en Router BOGOTAZS:

BOGOTA3>enable
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BOGOTA3#configure terminal

BOGOTA3(config)#enable secret BOGOTA3
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 4
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login BOGOTA3(config-line)#exit
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA3(config)#exit

Para verificar seguridad implementada en los router, aleatoriamente selecciono
MEDELLIN1:

Se Prohibe el accoceso no Butorizado

Toser Access Verification

Pasgword:

MEDELLINI] >ena

MEDELLIN]>enakble

Pasaword:
llustraciéon 17.-Pruebas de Seguridad
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direcciéon de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los pardmetros basicos y la deteccién de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

__] Servidor
WS 1 )
20 host
:‘!\1’0 host / Rz\ 20 host
= o == A
_/-—l__d—‘ E L e,
) R1 R3
\ =
[' WS 1 ] 1 Servidor
, 192.168.1.0 127
2 -
— e it ey BOGOTA S an o
" 192.168.1.32 127 EESe poanal e 192.168.1.63 127
. MEDELLIN CALI

llustracion 18.-Topologia Planteada Escenario 2
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DESARROLLO ESCENARIO 2

e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red.
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Respuesta: se realiza la configuracién de la red tal y como lo sugieren los pasos
anteriormente indicados, se muestra la ilustracion asi:

=
PC-PT .
wsl i server-pT
Servert
N\
zs%-z:
Switgh1(1)
I 192.168.1.0 227
.l = '
= e r— o 4
o - ‘»’«‘,l - i - 192.168.1.64 227 PCPT
H“ 192.168.1.96 127 ! 1841 \ &
4255023, 1841 HOGOT CALI I~ i3
" Switch1 \ MEDELLIN 192.168.1.128 127 J
295024
\g Switch1(1)(1)
E;J Y, E;J
A, G, b
PC-PT < PC-PT

pc2
bed 192.168.1.32 127 Pe3,

llustracién 19.-Creacién Topologia de Red Escenario 2

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.

Configuramos en Router CALL:
CALI>enable

Password:
CALIl#show ip interface brief

Interface IP-Address CE? Method Status

Protocol

FastEthernetO/0 182 .1&88.1.&5 YES manual up

up

FastEthernetl/1 unassigned YES unset administratiwvely
down down

SerialdsO0s0 unassigned YES manual down

down

Serialds 071 19z . 16e8_.1_.133 YES manual up

up

Vlanl unassigned YES unset administratiwvely

down down

CALI# _
llustracion 20.-Interface del Router Cali
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Configuramos en Router BOGOTA:

BOGOTA>enable
Password:

BOGOTA#show ip interface brief

Interface
Brotocol
FastEthernetl/s/0
up
FastEthernetl/1
down
Seriald/s0f0

up

Serialdys0Os1

up

Vlanl

down down
BOECTAE

Ib-Address
132.1e8.1.1

unassigned

152 .1eB8.1_58

1%2.1658.1.130

unzassigned

OK?

YES

YES

YES

YES

YES

Method

manual

unset

manual

manual

unszet

Status

up

up

up

up

administratively

llustracién 21.-Interface del Router Bogota

Configuramos en Router MEDELLIN:

MEDELLIN>enable

Password:

MEDELLIN#show ip interface brief

Interface
Erotocol
FastEthernet0/0
up
FastEthernetls/1
down down
Serizl0/0/0

up

Serial0s0/1
down down
Vlanl

down down
MEDELLINE

llustracion 22.-Interface del Router Medellin

—_ ———

IP-Address

152.1e8.1.33

unassigned

unassigned

unassigned

OK?

YES

YES

YES

YES

YES

b. Asignar una direccién IP a la red.

Parte 2: Configuracién Basica.

Method

manusl

unset

manusl

unset

unset

Status

up

administratively

up

administratively

administratively

a. Completar la siguiente tabla con la configuracién basica de los routers,
teniendo en cuenta las subredes disefiadas.
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Tabla 1.- Direccionamiento IP

R1 R2

Nombre de Host MEDELLIN BOGOTA

Direccién de Ip en interfaz
Serial 0/0

Direccion de Ip en interfaz
Serial 0/1

Direccion de Ip en interfaz

FA 0/0

Protocolo de enrutamiento
Sistema Autbnomo
Afirmaciones de red

Eigrp Eigrp
200 200

192.168.1.97 192.168.1.98

192.168.1.130

192.168.1.33 192.168.1.1

192.168.1.0 192.168.1.0

R3
CALI
192.168.1.133

192.168.1.65

Eigrp
200
192.168.1.0

a. Después de cargada la configuracion en los dispositivos, verificar la tabla
de enrutamiento en cada uno de los routers para comprobar las redes y sus

rutas.

Configuramos en Router CALL:

CALI>enable
Password:
CALIl#show ip route

CLLI#5How IP ROute
Codes: C - connected, 5 - static, I - IGRP, B - RIF, M - mokile, B -
BGPE
D - EIGRP, EX - EIGZRP extermnzl, O - O5PF, IR - OS5PF inter area
N1 - OSEBF NS55R external type 1, N2 — O5PF ME5R external type 2
El1 - OS5PBF externzl type 1, EZ - O5PF externzl type 2, E - EGPF
i - I5-I5, L1 - I5S-IS lewvel-l, LZ - IS-I5 lewvel-Z, iz - I5-IS
inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set
15%2.1658.1.0/30 is subnetted, Z subnets

132.168.1.64 is directly connected, FastEthernetl/0
192.1e8.1.132 is directly connected, Seri=zl0/0/1

00

caLT#

llustraciéon 23.-Vista IP en Router Cali

Configuramos en Router BOGOTA:
BOGOTA>enable

Password:
BOGOTA#show ip route
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BOGOTAEshow ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIF, M - mohile, B -
BEE
o — EIGREP, EX - EIGEP external, O - OS5PF, I& - OS5FF inter area
N1 - OS5PF NSS5R externzl type 1, N2 - OSPF N55R external type Z
El - OS5PF external type 1, EZ - OS5PF externsl type Z, E - EGPF
i - Is-Is, L1 - IsS-I5 level-1l, LZ - IS-IS5 level-Z, ia - I5-IS
inter zrea
* — pandidate defeult, U - per—-user static route, o — CDR
P - periodic downloaded static route

Cateway of last resort is not set

152 _1€8.1.0/30 is subnetted, 3 subnets

c 152 .168.1.0 is directly connected, FastEthernetl/0
c 152 .168.1.%¢ is directly connected, Serisl0/ 070

c 152 .168.1.128 is directly comnected, Serisl0/0/1
BOCOTAE

llustracion 24.-Vista de IP en Router Bogota

Configuramos en Router MEDELLIN:

MEDELLIN>enable
Password:
MEDELLIN#show ip route

HMEDELLINE#show ip route
Codes: C© - connected, 5 - static, I - IGRE, B - RIPF, M - mobile, B -
BEE
I — EIEFRP, EX — EIGEPF extermsl, O - OS5PF, IA - O5PF inter area
N1 - OSPF MSS5R extermnal type 1, NZ - OS5PF NSS5R external type 2
El - QS5PF externzl type 1, EZ - OSEF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewel-l, L& - IS5-IS5 lewel-2Z, ia - IS-I3
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resocrt is not set

192 .1€8.1.0/30 is subnetted, Z subnets

c 192 .168.1.32 is directly connected, FastEthernetl/0
c 132_188.1.3¢ is directly connected, Serial0sS0/s0
HMEDELLIN|

llustracion 25.-Vista de IP en Router Medellin

b. Verificar el balanceo de carga que presentan los routers.
c. Realizar un diagnostico de vecinos uando el comando cdp.

Configuramos en Router CALL:
CALI>enable

Password:
CALI# show cdp neighbors
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CALI#show cdp neighbors
Capability Codes: B - Router, T — Trans Bridge, B - Source Route
Bridge

5 - Switch, H - Host, I - IGMP, r - Repester, P -
Phone
Device ID Local Intrfce Holdtme Capability Blatform Bort
ID
Switch Fas 0/0 145 5 2950 Fas
0os1
BOGOTR Ser 0/0/1 145 =] Clg4l Ser
0/s0/1
CRLIE

llustracion 26.-show cdp neighbors Cali

Configuramos en Router BOGOTA:

BOGOTA>enable
Password:
BOGOTA# show cdp neighbors

BOEOTAfshow cdp neighbors
Capability Codes: B — RBouter, T - Trans Bridge, B - Source Route
Bridge

5 - Switch, H - Host, I - IEMP, r - EHepeater, EF -
Phone
Device ID Local Intrfee Holdtme Capability Platform Port
D
Switch Fas 0/0 143 5 2350 Fas
0,1
CALI Ser 0/0/1 143 B Cle41l Ser
0s0/1
MEDELLIN Ser 07070 143 =] Clge41 Ser
as0/0
BOGOTRE
llustracion 27.-show cdp neighbors Bogota

Configuramos en Router MEDELLIN:

MEDELLIN>enable
Password:
MEDELLIN# show cdp neighbors

MEDELLIN$show cdp neighbors
Capability Codes: R - Bouter, T - Trams Bridge, B - Source ERoute
Bridge

5 - Bwitch, H - Host, I - IEMP, r - Bepeater, P -
Fhone
Device ID Local Intrfce Holdtme Capebility Blatform Bort
ID
Switch Fas 0/0 131 5 25950 Fas
os1
BOGOTA Ser 0/0/0 131 =) Cle41l Ser
as0/0
MEDELLINE

llustracion 28.-show cdp neighbors Medellin
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d. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Prueba de conectividad desde el PC1:
Se realiza prueba de conectividad desde el PC1 al PC2 y al Router MEDELLIN

WIFping 1

Pinging 11

mate round trip times im milli

llustracién 29.-Prueba Ping al PC2

Prueba de conectividad desde el PC2:
Se realiza prueba de conectividad desde el PC2 al PC1 y al Router MEDELLIN

C Command Line 1.0

1
1
1
1

Approximate
Mimnimam

D

Minimim

llustracion 30.-Prueba Ping al PC1
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Prueba de conectividad desde el PC4:
Se realiza prueba de conectividad desde el PC4 al PC3 y al Router CALI

ping 13

Pinging 1%

round trip time in milli—-se
= 0Oms, Maximam = 0Oms, RAverage

llustracién 31.-Prueba Ping al PC3

Prueba de conectividad desde el PC3:
Se realiza prueba de conectividad desde el PC3 al PC4 y al Router CALI

bytes of data:

Ping statisc
Packets:
Mazximam

with

O trip time:
5, Maximmam

ult pozt)

Bluetooth C
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Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

direccionamiento disefiado.
Prueba de protocolo al Router CALLI:

CALI>enable
Password:
CALl#show ip eigrp interfaces

CALIr»enzhble

Dessword:

CALI#show ip eigrp interfaces
IP-EIGRP interfaces for process 2

¥mit Queue Mean Pacing Time
Pending
Interface Peers Un/Reliakle SRTT Un/Reliakle
Houtes
Fals0 a os/0 138 0/10
a
CRALT#

CALIfshow ip eigrp interfaceﬂ
llustraciéon 33.-Prueba de protocolo al Router Cali

Prueba de protocolo al Router BOGOTA:

BOGOTA>enable
Password:
BOGOTA#show ip eigrp interfaces

BOGOTRAEshow ip eigrp interfaces
IP-EIGRP interfaces for process 3

¥mit Queue Mean Pzcing Time
Pending
Interface Peerz Un/Relizkle SRTT Un/Beliakble
Routes
Fa0s0 a 0/s0 1236 0/s10
a
Se0s 071 a os0 123¢ 0/s10
a
BOEOTRE

llustracion 34.-Prueba de protocolo al Router Bogota

Prueba de protocolo al Router MEDELLIN:
MEDELLIN>enable

Password:
MEDELLIN#show ip eigrp interfaces

44

Multicast

Flow Timer

u]

Multicast

Flow Timer

o]

u]



MEDELLIN#SHOw IF EIgrp INTerfaces
IP-EIGRFE interfaces for process 1

H¥mit Queue Mean Pacing Time Multicast
Pending

Interface Peers UnsEelizble SRIT Un/Relizble Flow Timer
Houtes

Fa0/0 a as0 1238 as10 a

a

Sed/0/0 a a/s0 1238 as10 a

o
MEDELLIN#
llustracion 35.-Prueba de protocolo al Router Medellin

a. Verificar si existe vecindad con los routers configurados con EIGRP.
Configuracion Router MEDELLIN

MEDELLIN#show ip eigrp neighbors

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 13 11:20:58 40 1000 0 17

Configuration Router BOGOTA

BOGOTA#show ip eigrp neighbors

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num 0 192.168.1.131 Se0/0/1 10 11:23:32 40 1000 0 14
1192.168.1.99 Se0/0/0 10 11:23:32 40 1000 0 14

IP-EIGRP neighbors for process 1

Configuration Router CALI

CALIl#show ip eigrp neighbors

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num 0 192.168.1.130 Se0/0/0 14 11:25:09 40 1000 0 16
IP-EIGRP neighbors for process 1

b. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Configuracién Router MEDELLIN:
MEDELLIN>ENAble

Password:

MEDELLIN#SHOw IP ROUte
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MEDELLIN#SHOw IP ROUte
Codes: C - connected, 5§ - static, I - IGREF, R - RIF, M - mokile, B -
BEP
L - EIGRPF, EX - EIGRP extermal, © - OSPF, IR - QOS5PF inter area
M1 - OQS5PF MS55A externzsl type 1, MNZ - OSPF NSSZ externzal type 2
El - O5PF extermnal type 1, EZ — O5SEF externzl type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS-I5 lewel-Z2, ia - IS-IS
inter area
* — pandidate default, U — per—user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

152 . 168.1.0/30 is subnetted, Z subnets

c 192 .168.1.32 is directly connected, FastEthernetl/0
C 132.188.1.9¢ is directly connected, Seri=ld/0/0
MEDELLIN$

llustraciéon 36.-Vista IP Router Medellin

Configuracién Router CALI

CALI>ENAble
Password:
CALI#SHOW
CALI#SHOW IP ROU

CATL.I£SHOW IP ROU
Codes: © - connected, 5 - static, I - IERE, R - BIF, M - mokile, B -
BEE
o — EIGRP, EX - EIGRP external, O - OS5PF, IZ - OS5PF inter are=a
N1 - OQ5PF M55SR externzl type 1, NZ - OS5PF NSSA external type 2
El - OSPF extermal type 1, EZ - 0O5PF external type 2, E - EGP
i - I5-I5, L1 - IS5-IS5 level-1, LZ - I5-IS level-Z, ia - I5-IS
inter area
* — rcandidate default, U - per-user static route, o — CODR

P - periodic downloaded static route
Gateway of last resocrt is not set

192 168_.1_0/30 is subnetted, Z subnets

c 1592 . 168.1.¢64 is directly connected, FastEthernet0/0
C 192 . 168.1.132 is directly connected, Seris=l0d/ 0,71
CALI#

llustracién 37.-Vista IP Router Cali

Configuracién Router BOGOTA
BOGOTA>ENAble

Password:
BOGOTA#SHOW IP ROU
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BOEOTRESHOw IP ROUte
Codes: C - connected, 5 - static, I - IGEP, B - RIP, M - mobile, B -
EEE
D - EIGRP, EX - EIGRP external, © - OS5SPF, IA - O5FF inter area
N1 - OSPF NS5 external type 1, HZ - OS5PF NS5Z extermal type 2
El - OSPF external type 1, EZ - Q5PF external type Z, E — EGP
i - I5-Is, L1 - I5-IS lewel-1, LZ - IS-IS level-Z, ia - I5-I3
inter are=
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

GCateway of last resort is not set

152 _168.1.0/30 is subnetted, 3 subnets

cC 192.1658.1.0 is directly connected, FastEthernet(/0
C 152 .168.1.9¢ is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serialds0/1
BOCOTRE

llustracion 38.-Vista IP Router Bogota

c. Realizar un diagndstico para comprobar que cada uno de los puntos de la red
se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host
de la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

IP Servidor: 192 .168.1.1
PC Medellin: 192.168.1.34

out -

C-hvr»ping 192 _168_.1_34

Pinging 1

out.

out .

out .

Pinging 1

nest timed ocut._

llustracion 39.-Ping Servidor y PC Medelin

Parte 4: Configuracién de las listas de Control de Acceso.
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En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los
routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con
los demas routers y tener acceso a cualquier dispositivo en la red.

Respuesta: Se utilizan para o como forma de determinar los permisos de
acceso ademas de ser un concepto de seguridad informéatica usado para
filtrado de trafico. Ademas, Las ACL permiten controlar el flujo del tréfico.
Configuracion para Bogota: Aplicadas para definir a quien se les permite el
trafico a las interfaces; después Aplicar la ACL a la interface:” como muestra
la imagen:

Configuracion Router CALI

- 0
i cAl |
Poyuical  Confy Atibulis

S Command Ling el

ds, obe per line End wich CNTL/Z

config)fenatle seccet 234

wilcanfig) fuxit
A5Y5-5-CONFIC_I: Configured from console by console

Rousarswr

Bailding configuration
(CK]

Joutexd

llustracién 40.-Configuracion Router Cali

Configuracién Router BOGOTA:
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Physical Config Cl Attributes

10S Command Line Interface

Routaergcons

Routericonfigure ter

Routerfconfigure verminal

Enter configuration commands, one par line. End wich CHNTIL/Z.
Texr{config)#$

Router {config)flin

Routaer{config)fline vty 0 4

Router{config-line) $paas

Router {config-line) $passvord 1234

Routaer{config-line) fpassword 1234

Rouser{config-linel $ligi

Router (config-line) £ligin

& Invalid input detected at *'~' marker.

Router{config-line) $login

Router({config-line) fexait

Router {config) fena

Router({config) fenable =&

Router{config)fenable secretc 1234
Router{config)fexic

Routery

$5SYE-5-CONFIG_1: Configured from console by console

Routerivy

Building configuration...
[OK]

Routozd

llustracion 41.-Configuracion Router Bogota

Configuracién Router MEDELLIN

Physical Config CL Attributes
er—=—0

10S Command Line Interface

Router>ene

Router>en

Router>enable

Routersconf

Routerfconfigure termi
Routericonfigure terminal

Enter configuraticn commands, one per line. =End with CNTL/Z.
Router (config)$lin

Router (config)$line vty 0 4
Router(config-line)$ pass

Router (config-line) $ password 1234
Router (config-line) £lo

Router (config-line) flog

Router (config-line) sliogin

Router (config-line) fex

Router (config-line) fexic
Routericonfig)$ ena

Router (config)$ enable sec

Router (config)$ enable secret 1234
Router{config) fexic

Pouters

$SY¥S-S-CONFIG_I: Configured from console by console

Routerswr

Building configuracion...
[OK]

Routers

llustracion 42.-Configuracion Router Medellin
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Phy=sical Config CLI Attributes
I

105 Command Line Interface

MEDELLIN>ena

MEDELLIN>enzkle

Password:

MEDELLINE#tel

MEDELLIN#telnet 132Z2_.1&B8.1.38
Trying 132.1€8.1.398 ...QOpen

User Access Verification

Pasgsword:

BOGOTA>

BOGOTR>»ensa

BOECTA>enable

Password:

BOEOTREtel

Host:

% Unknown command or computer name, or unable to find computer
address

BOCOTAREtel

BOGOTRAftelnet 192.1€8.1.1Z%

Trying 1392.1€8.1.1Z% ...

% Connection timed out; remote host not responding
EoCoTRE

llustracion 43.-Ping Router Medellin-Bogota

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Configuracién Router BOGOTA:

Phy=zical Config CLI Attributes
I

105 Command Line Interface

BOGOTR (config) faccess—list 1 deny host 152.1€8.1.10 0.0.0.0

% Inwvalid input detected at "' marker.

BOEOTR (config) faccess—list 1 deny host 152.1&8.1.10
BOZOTR (config) #inte

BOGOTR (config) #interface fa

BOEOTAR (config) finterface fastEthernetl/s1
BOEOTA (config—if) #ip acc

BOGOTR (config-if) #ip access—group 1 ocu
BOGOTA (config-if) §ip access—group 1 out
BOEOTR (config-—if) fexit

BOECOTA (config) #int

BOCOTR (config) #interface fas

BOGOTA (config) #interface fastEthernetd/o

% Inwvalid input detected at "~' marker.

BOGOTA (config) #interface fastEthernetld/s0
BOCOTA (config—if) §ip acc

BOEOTAR (config—if) §ip access—group 1 uo
BOGEOTR (config—if) #ip access—group 1 ou
BOGOTA (config-if) §ip acecess—group 1 out
BOGOTA {config-if) g

llustracion 44.-Configuracion Rputer Bogota
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c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Respuesta: Configuracién listas de acceso Cali:

CALI>ENABLE

Password:

CALI#config terminal

CALI(config)#no Access-list 1
CALI(config)#access-list 1 permit host 192.168.1.20
CALI(config)#access-list 1 deny 192.168.1.32 0.0.0.31
CALI(config)#access-list 1 deny 192.168.1.0 0.0.0.31
CALI(config)#interface fa0/0

CALI(config-if)#ip Access-group 1 out
CALI(config-if)#exit

CALI#show access-lists Standard IP access list 1

10 permit host 192.168.1.20

20 deny 192.168.1.32 0.0.0.31

30 deny 192.168.1.0 0.0.0.31

CALIEshow

CALIfshow acc

CALIfshow access-lists sta

CALIfshow access-lists standa

CALIfshow access—-lists standard ip acc

CALT#show access—-lists standard ip access list 1

% Inmvalid input detected at "' marker.

CALIfshow access—-lists standard

CALI§

CALI§

CALI§

CALI§

CRLI§

CALI§

CALIfsho

CALIfshow ip acc

CALIfshow ip access-lists 1

Standard IP access list 1
permit host 1%2.168.1_.Z0
deny 132 _168.1.3Z 0.0.0_.31
deny 192 _168.1.0 0.0.0_.31

carrsl - R
llustracion 45.-Restriccion Enteradas a Dispositivos

Parte 5: Comprobacion de lared instalada.
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a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

Tabla 2.-Comprobacion de conectividad

TELNET

TELNET

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI No Exitoso
WS 1 Router BOGOTA No Exitoso
Servidor Router CALI No Exitoso
Servidor Router MEDELLIN No Exitoso

LAN del Router .
MEDELLIN Router CALI No Exitoso
LAN del Router CALI Router CALI No Exitoso
LAN del Router .
MEDELLIN Router MEDELLIN No Exitoso
LAN del Router CALI Router MEDELLIN No Exitoso
LAN del Router CALI WS 1 No Exitoso
LAN del Router .
MEDELLIN WS 1 No Exitoso
LAN del Router .
MEDELLIN LAN del Router CALI Exitoso
LAN del Router CALI Servidor Exitoso
LAN del Router Servidor Exitoso
MEDELLIN
. LAN del Router .
Servidor MEDELLIN Exitoso
Servidor LAN del Router CALI Exitoso
LAN del Router .
Router CALI MEDELLIN Exitoso
Router MEDELLIN LAN del Router CALI Exitoso




CONCLUCIONES

Podemos determinar que los diferentes protocoles de red El uso de protocolos
dindmicos de enrutamiento facilita la implementacion de redes pues permite la
interconexién de los equipos en redes de gran tamafio sin realizar un namero
significativo de cambios de manera manual en la configuracion de los equipos de
red. Esto también permite que las redes se puedan escalar sin una carga de
administracién elevada.

Un factor importante para tener en cuenta en el uso e implementacion de redes
son los diferentes potocos que se pueden emplear, podremos ver las diferencias,
veneficios, ventajas y desventajas de ejecutarlo.

Por ejemplo, los protocolos de enrutamiento estatico no son tan flexibles para el
escalamiento y configuracién de redes de gran tamafio, debido a que todas las
reglas de conexion se deben realizar de forma manual en cada uno de los equipos
de red.

Los protocolos de enrutamiento dinamico se pueden clasificar en diferentes grupos
segun sus caracteristicas. Los protocolos de enrutamiento que se usan con mas
frecuencia son:

RIP: un protocolo de enrutamiento interior vector distancia

IGRP: el enrutamiento interior vector distancia desarrollado por Cisco (en desuso
desde el IOS 12.2 y versiones posteriores)

OSPF: un protocolo de enrutamiento interior de link-state

IS-IS: un protocolo de enrutamiento interior de link-state

EIGRP: el protocolo avanzado de enrutamiento interior vector distancia
desarrollado por Cisco

BGP: un protocolo de enrutamiento exterior vector ruta

Las redes de datos cumplen una funcion muy importante, y es que facilitan la
comunicacion ya que permiten conectarnos de forma global con nuestra familia,
amigos etc.

Con la implementacién de la tecnologia tenemos organizarnos laboral, profesional
y personalmente fortalecidos por cuanto la tecnologia nos da las herramientas
necesarias para la realizacion de los diferentes procesos y actividades que
requerimos.
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