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Enla ejecucion de este 'frabajo desarrollaremos la construccion de una red de
comunicacion, en la cual se desarrollan una serie de actividades préacticas

mediante las herramientas segun sean requeridas. Las tematicas a tratar en este
momento de evaluacién corresponden a, Exploracion de la red, Configuracion de

un sistema operativo de red, Protocolos y comunicaciones de red, Acceso a la red,
Ethernet y finalmente, Capa de red.
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OBJETIVOS

OBJETIVO GENERAL

Ejecutar la Ultima actividad, correspondiente a las pruebas de habilidades
practicas CISCO CNNA2 para desarrollar las habilidades y destrezas obtenida
durante el desarrollo del programa.

OBJETIVOS ESPECIFICOS

e Desarrollamos actividades de representacién de red, que incluian

e Exploracion, conexion y configuracion de dispositivos.

e Revision de procesos de configuracion de un sistema operativo de red e
identificacion de su funcionalidad y propésito.

e Identificacion de los protocolos y comunicaciones de red.

e Exploracion de las propiedades fisicas y légicas de los dispositivos de red.
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RESUMEN

En el desarrollo del presente trabajo, se ejecutara la evaluacion final de
habilidades practicas del curso de profundizacion CISCO CCNA 2. En los que se
desprende tender el cableado de red y verificar la configuracién predeterminada
del switch, configurar los parametros béasicos de los dispositivos de red, verificar y
probar la conectividad de red y administrar la tabla de direcciones. Se armara una
topologia simple mediante cableado LAN Ethernet y accederd a un switch Cisco
utilizando los métodos de acceso de consola y remoto; buscando identificar el
grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprensién y solucion de problemas relacionados con diversos aspectos de
Networking.
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ABASTRACT

In the development of the present work, the final evaluation of practical skills of the
CISCO CCNA 2 deepening course will be carried out, in which it follows that laying
the network wiring and verifying the default configuration of the switch, configuring
the basic parameters of the network devices , verify and test network connectivity
and manage the MAC address table. A simple topology will be armed using
Ethernet LAN cabling and access a Cisco switch using console and remote access
methods; seeking to identify the degree of development of skills and abilities that
were acquired throughout the diploma and through which the levels of
understanding and solution of problems related to various aspects of Networking

will be tested.
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Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con

el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos

los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de

red.
Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.

10
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. MEDELLIN CALI
Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

eRealizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:
a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,

para permitir creciemiento futuro de la red corporativa.

b. Asignar una direccién IP a la red.

11
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File Edit Options View Tools Extensions Help

_iin'!'ole\@“@@\(@\@\ﬂ@ BE=s@E
Q@I /s rme ¢ B
R ‘ o128 oo )(

2960f24TT
Swicht
192.168.1.0127
224
telnet 192.168.1.1 user cisco password cisco
981290
R 1
192.168.1.32127 / BOGOTA 192.168.1.128/27
192.168.1.96/27 224 7
224 telnet 192.168.1.65 user cisco password cisco 'C-PT
- PC3
e 192.168.1.64127
224
i 65
23101 201 2960-24TT
telnet 192.168.1.33 user cisco password cisco Switch2
MEDELLIN CcALl

85

]
PC-PT
PC1

Parte 2: Configuracién Basica.
a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo
en cuenta las subredes disefiadas.

R1 R2 R3
MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 192.168.1.98 192.168.1.131
Direccion de Ip en interfaz 192.168.1.130
Direccion de Ip en interfaz FA [k (oK 192.168.1.1 192.168.1.65
192.168.1.0  192.168.1.0 192.168.1.0

12
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® Bogota

Physical Config CLI Attributes

105 Command Line Interface

spanning—-tree mode pwvst ~

interface GigabkbitEthernetl/ 0
ip address 132.1€8.1.1 255.255.255.224
duplex auto
speed auto
1

interface FigabitEthernetOs1
no ip address
duplex auto
speed auto
shutdown
1

interface Seriald/0/0

ip address 152.1€8.1.98 255.255.255.224
!
interface Seriald/0/1

ip address 152.1€8.1.130 255.255.255.224
clock rate 2000000

!

interface Wlanl

no ip address

shutdown b
¥ MEDELLIN - O %
Physical Config CLI Attributes
105 Command Line Interface
] [l

1
!
interface GigabitEthernstl/0

ip address 152 _1€3.1.33 255_255.255_224
duplex auto

speed auto

1

interface FigabitEthernetls1

no ip address

duplex auto

speed auto

shutdown

1

interface Serial0d/0/0

ip address 19%2.1€2.1.5%% 255.255.3255.224
clock rate 2000000

1

interface Seriald/0/1

no ip address

clock rate 2000000

shutdown

13
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Phiysical Config CLI Attributes

105 Command Line Interface

interface GigabitEthernet0/0

ip address 152 _1&2_1.€5 255.255_255_224
duplex auto

speed auto

1

interface GigabitEthernetd/l

no ip address

duplex auto

speed auto

shutdown

!

interface Seriall/ 070

ip address 192 _1€8.1.131 255.255.255_224
1

interface S5erialds0/1

no ip address

clock rate 2000000

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

- BOGOTA — Ll <

Physical Config CLI Attributes

105 Command Line Interface

Toaes: L - Ioo=l, T - oommected, = - Statio, K - HIF, I - moDIlo, =~
B — BGP
D — EIGRP, EX - EIGRP extermnal, 0 - O5PF, IR — OSPF inter
area
N1l - OSPF MNSS5A extermnal type 1, N2 — OS5PF NS5A external
type 2
E1l - OS5PF external type 1, EZ2 - OS5PF external type 2, E -
EGE
i - I5-Is, Ll - IS-IS5 lewvel-1l, L2 - IS-IS lewel-2, ia -
IS-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route
Fateway of last resort is not set
132.1€8.1.0/24 is wariably subnetted, 8 subnets, 2 masks
c 1532 .1€28.1.0/27 is directly connected, GigabitEthernetd/ 0
L 152 .1€2.1.1/32 is directly connected, GigabitEthernetl/ 0
D 152 .1€2.1.22/27 [90/217241€] wia 192_.1€8.1.5%5, 00:11:35,
Seriall/0/0
D 152 .1€5.1.64/27 [30/217241¢€] wia 132.165.1.131, 00:11:3%,
Seriald/s0/1
c 132 .1€28.1.9€/27 is directly connected, Serial0/s0s0
L 192 . 1€2.1.92/32 is directly connected, Serialld/0/s0
Z 1532 .1€8.1.128/27 is directly connected, Serialdsa,/1
L 132.1€2.1.130/32 is directly connected, Serialds 0,1
Hogotatconfig)ﬂl L¥]
Ctrl+F6 to exit CLI focus Copy Faste

14
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¥ MEDELLIN

Physical Config CLI Attributes

105 Command Line Interface

Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, g4
B - BEP

D — EIGRP, EX - EIGRP external, O — O5PFF, IR - O5PF inter
area

N1l — OS5PF MS55R extermal type 1, N2 - O5PF NSS5R external
type 2

El - OSPF external type 1, EZ — 0O5PF external type 2, E -
EGE

i - I5-I5, L1 - I5-IS level-l, LZ — I5-IS5 level-2, ia -—
I5-I5 inter area

* — candidate default, U - per-user static route, o — ODR

F — periodic downloaded static route

Zateway of last resort is not set

152 .1€28.1.0/24 is wariably subnetted, 7 subnets, 2 masks

jul 152 .1€58.1.0/27 [90/217241€] wia 152.165.1.58, 00:12:13,

Seriald/s0/0

c 152.1e28.1.32/27 is directly connected, GigabitEthernetd/0

L 152.1e2.1.233/232 is directly connected, GigabitEthernetd/0

jul 152 .1e2.1.€4/27 [30/2€8441€] wia 152 .1e8.1.%58, 00:12:12,

Serialdso/0

c 152.1le2.1.9e/27 is directly connected, Serial0/s0/0

L 152.1€2.1.95/32 is directly connected, Serial0/s0s0

ju 152.1l€8.1.128/727 [50/2€2185¢€] wia 152.1l€8.1.38, 00:12:1%3,

Serialds0/0

Medellin{config) g v
B CALI — LI X

Physical Config CLI Attributes

105 Command Line Interface

Codes: L - local, © - connected, 5§ - static, R — RIP, M — mobile, 4
B - BGP

D - EIGRP, EX - EIGRP external, O - O5PF, IA - OSPF inter
area

M1l - OS5PF MNSS5R external type 1, N2 - O5PF MS55R external
type 2

El - OSPF external type 1, EZ2 — OSPF external type 2, E -
EZE

i - IS-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, ia -
I5S-I5 inter area

* — candidate default, U - per—user static route, o — QDR

P — periocdic downloaded static route

FZateway of last resort is not set

152.1€2.1.0/24 is wariakly subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/217241€] wia 1932.1€8.1.130, 00:14:53,
SerialdysO0s0

o 152 168.1.32/727 [90/2€8441€] wia 15%2Z.1€5.1.130, 00:14:58,
Seriald/O0s0

[ 152 .1€2.1.€64/27 is directly comnnected, GigabitEthernetd/0
L 152.162.1.65/32 is directly connected, GigakitEthernetd/s0
D 152 .1658.1.396/27 [30/2€58185€] wvia 15%2.1€5.1.130, 00:14:58,
Serialds0s 0

[ 1592 .1€2.1.128/27 is directly connected, Seriall/ /070

L 152 .1€2.1.121/32 is directly connected, Seriall/ 0/0

c. Realizar un diagnostico de vecinos uando el comando cdp.

15
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Bogotag#sh cdp neighhnrs
Capability Codes: B — Router, T - Trans Bridge, B -
- Bridge

5 - Switch, H - Host, I - IGMF, ¢

— Phone
Device ID Local Intrfce Holdtme Capability
Port ID
Switch Gig 0/0 155 5
Fas 0/1
Router Ser 0/0/1 1le3 =3
Ser 0/50/0
Medellin Ser 00,0 155 =)
Ser 0070
Bngntaﬂ

Source Route

Repeater, P

Flatform

29€0

2900

2900

MedellingSHOw CDp ne

MedellingSHOw CDp neighlkors

Capability Codes: B — Router, T - Trans Bridge, B -
Bridge

Source Boute

d. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

16

5 — Switch, H — Host, I - IEMP, r — BRepeater, P
— FPhone
Dewvice ID Local Intrfce Holdtme Capability Platform
Port ID
Switch Eig 050 122 s 250
Fas 0/1
Bogota Ser 0/0/0 130 =3 C2500
Ser O0/0/0
Medelling
Boutergsh cdp ne
Boutergsh cdp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B — Source RBoute
Bridge
5 - Switch, H - Host, I — IGZMP, r — Repeater, P
— Phone
Device ID Local Intrfce Holdtme Capability Platform
Port ID
Switch Eig O/0 134 5 29E0
Fas 0/1
Bogota Ser 07070 142 =] CZs00
Ser 070751
Routerﬂ

Universidad Nacional
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with 32 bytes

mand trip time:

Oms, Maximuam

Pinging

und trip time
Minimum = Oms, Maximum = Zms,

<lms TTL=12
<lms TTL=1
lms TTL~=1
<lms TTL=1

Averag
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rte'3: Configuracion dg’JEnrutamié'nto.
<

VR

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

direccionamiento disefiado.

¥ BOGOTA

Physical Config CLI Attributes

I0S Command Line Interface

gy g e g e

ip address 15%2.1€2.1.130 Z55.255.255.224
clock rate 2000000

!

interface Wlanl

no ip address

shutdown

!

router eigrp 200

network 192 .1¢23.1.0 0.0.0.31
network 192 _.1€2.1.5%& 0.0.0.321
network 1%2.1€8.1.128 0.0.0.31

¥ PAEDELLIM

i

Physical Config CLI Attributes

IOS Command Line Interface

shutdown

!
inmterface GigabitEthernetcds1s0
no ip address

shutdown

!
inmnterface Wlanl

no ip address

shutdown

1

router eigrp 200

network 152 _1€2_1_32 0_.0_0_31
network 152 . 1€2_.1.%¢ 0.0.0_321

18
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Physical Config CLI Attributes

105 Command Line Interface

[l
interface Wlanl

no ip address

shutdown

1

router eigrp 200

network 192 _1€2.1.123 0. 0_0_31
network 152 _1€2 .1 _.€4 0_.0_.0_31

b. Verificar si existe vecindad con los Routers configurados con EIGRP.

= ) ) ) () () (i i Fire LastStatus Source Destnation Type Color Tme(sec) Periodic Num Edit Delete
b s s s s @ [scerero0 Yl @ Successfl MEDE cAl 1w g 0000 N0 (edd) (@l
WL Genene cenene 1041 2se0m zseven 2611

4 New Delete

2620XM ‘Toggle PDU List Window

c. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red
se puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host
de la red LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.

19
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¥ pc2

Phyysical Config Desktop Programming Attributes

Hinimum =
ing 1
Pinging 1%

Reply

B pc3 — O b

Physical Config Desktop Programming Attributes

imate
Minimmam

20
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los

Routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los

demas routers y tener acceso a cualquier dispositivo en la red.

& Rz

LY

Phws=ical Config CLI Attributes
|

105 Command Line Interface

line comn 0O

!

lime aux 0O

!

line wty 0O 4
password cisco
login
transport input telnet
!

!

!

aend

Bogota |(config) $

21



§ . ®
y / ()

Universidad Nacional
Abierta y a Distancia

Phwysical Config LI Attributes
]

I05% Command Line Interface

line com O
1

lime aux O
1

line wty O 4
password cisco
login
transport input telnetc

ernd

Cali{config)#

B R

Phy=ical Config CLI Aftributes
|

I0% Command Ling Inte

line con 0
I

line aux 0
I

line vy 0 4

password cisco

login

transport input telnet

end

ar v mom o ' - v oA

22
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" El equipo WSVI“y\gI serv‘i,d'or se encuentran en la subred de administracion. Solo
el servidor de la subred de administracién debe tener acceso a cualquier otro

dispositivo en cualquier parte de la red.

¥ Servidor - ] ¥ Servidor — m]
Config Services Programming Attributes Physical Config Services Programming Adtributes
— —
Command Prompt X (Command Prompt X

2
Minimum = lms,
ing 192.

mate Pinging 152.1

Minimum

oo

nt . <
Approximate round trip times in milli-
Minimum = lms, Maximm = lms,

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el

servidor.

¥ pc3 —

Phy=ical Config Programming Aftributes

mand Line 1.0

with

b
b
b
b

23
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Physical Config Programming Aftributes

Approximat
Minimam

guest timed out.

= pCo

Physical Config

Pregramming Attributes

ima

Minimam

Pinging 19:

24
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Parte 5: Comprobacién de la red instalada.
a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
N WS 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router MEDELLIN Router CALI
T LAN del Router CALI Router CALI
LAN del Router MEDELLIN Router MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI WS 1
LAN del Router MEDELLIN WS 1
LAN del Router MEDELLIN LAN del Router CALI
LAN del Router CALI Servidor
LAN del Router MEDELLIN Servidor
Servidor LAN del Router MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router MEDELLIN
Router MEDELLIN LAN del Router CALI

25
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209.17.220.0 /24

172.31.2.32 130

o=

BUCARAMANGA

SWITCH SWITCH DE INTERNET
TUNJA LABORATORIO

==

VLAN20 [ viaNt = 172328729 '
40 HOSTS | VLAN20 = 172.31.0.128 /26 | VLAN 30
VLAN30= 172.31.0.192 26 [| 40HOSTS

172.31.2.36 /30

WEB
EXTERNO

N

CUNDINAMARCA

v

VLAN1 =172.31.2.0 29
VLAN10 =172.31.0.0 /26 VLAN 10
VLAN30 = 172.31.0.64 /26 60HOSTS

VLAN1 =172.31.2.8 /29
VLAN20 = 172.31.1.64 /26
VLAN30 = 172.31.1.0 /26
VLANSS = 172.31.2.24/29

SWITCH
CUNDINAMARCA

172.31.0.018

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus Routers y las redes que incluyen puedan, por esa

via, conectarse a internet, pero empleando las direcciones de la red LAN original.
Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los Routers deberan tener los siguiente:

o Configuracion basica.

o Autenticacion local con AAA.

o Cifrado de contrasefas.

o Un maximo de internos para acceder al router.

o Méaximo tiempo de acceso al detectar ataques.

o Establezca un servidor TFTP y almacene todos los

archivos necesarios de los Routers.

26
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El 'i-ICP debera proporcionar solo direcciones a los hosts

O

‘de Bucaramangay Cundinamarca

3. El web server debera tener NAT estéatico y el resto de los
equipos de la topologia emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.
5. Listas de control de acceso:
° Los hosts de VLAN 20 en Cundinamarca no acceden a

internet, solo a la red interna de Tunja.

o Los hosts de VLAN 10 en Cundinamarca si acceden a
internet y no a la red interna de Tunja.

o Los hosts de VLAN 30 en Tunja solo acceden a servidores
web y ftp de internet.

o Los hosts de VLAN 20 en Tunja solo acceden a la VLAN
20 de Cundinamarca y VLAN 10 de Bucaramanga.

o Los hosts de VLAN 30 de Bucaramanga acceden a internet
y a cualquier equipo de VLAN 10.

o Los hosts de VLAN 10 en Bucaramanga acceden a la red
de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

o Los hosts de una VLAN no pueden acceder a los de otra
VLAN en una ciudad.

o Solo los hosts de las VLAN administrativas y de la VLAN
de servidores tienen accedo a los Routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para el
direccionamiento.

Aspectos atener en cuenta

o Habilitar VLAN en cada switch y permitir su enrutamiento.
o Enrutamiento OSPF con autenticacion en cada router.
o Servicio DHCP en el router Tunja, mediante el helper

address, para los Routers Bucaramanga y Cundinamarca.
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& c on‘flgurac'on de NAT estatico y de sobrecarga.

S

Establecer una lista de control de acceso de acuerdo con

los criterios sefalados.

o Habilitar las opciones en puerto consola y terminal virtual

T eaQaeaoE BFE
<]

209.17.220.0124

F"’" 9 17231 2,32/30_ﬁ1’“,,w\ :/jv —
;*__ —

t01 a INTERNET
BUCARAMANGA

172.31.2.36/30

swicH SWICHTUNJA
BUCARAMANGA
Server-PT
WEB EXTERNO
=, —_—
VLAN 20 VLAN 30
40 HOST 40 HOST

,\}
VLAN 1=1723.2.8129 ;
2 VLAN 20=172.31.0.128126
VLAN 10 VLAN 30 VLAN 30=172.31.0.192/26 "—UND!NAMARCA
55 HOST 40 HOST
VLAN 1= 172.31.2.0129 VLAN 1=172.31.2.8729
VLAN 10= 172.31.0.0/26 VLAN10=172.31.1.64/26
VLAN 30= 172.31.0.64/26 VLAN 20=172.31.1.0126
VLAN 88=172.31.2.24129
SWICH
OSPF 1 PCPT CUNDINAMARCA Server-PT
AREAD WEB INTERNO
VLAN 10
172.31.0.019 60 HOST
F__ 7
PC-PT
VLAN 20
60 HOST

Configuraciones del Swich Bucaramanga
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B SyitchO

Physical Config CLI Attributes
I

105 Command Line Interface

T
wversiom 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-sncryption

1
hostname SWITCH-BUCARAZMANGA

1

spanning—trese mode pwst
spanning—-tree extend system—id
1

interface FastEthermnetl/s1
switchport access wlan 10
switchport mode access

!

interface FastEthernetO/s2
switchport access wlan 320
switchport mode access

1

interface FastEthernetl/32
switchport mode trunk

1

interface FastEthernsetls4
!

imterfare FastEthernatilsls

Configuraciones del Swich Tunja

B Switchl

Phy=ical Config CLI Attributes
|

105 Command Line Interface

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—-encryption
!

hostname SWITCH-TUNJIR

1

1

1

1

!

spanning—-tree mode pwst
spanning—-tree extend system—id
!

interface FastEthernet0s1
switchport access wlan 20
switchport mode access

1

interface FastEthernetl/, 2
switchport access wlan 30
switchport mode access

!

interface FastEthernet0/s3
switchport mode trunk

!

Configuraciones del Swich Cundinamarca
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B Switch

Physical Config CLI Attributes
S

105 Command Line Interface

Current configuratiomn : 1254 bytes

1

wersion 12_2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname SWITCH-CUNDINAMRRCR
!

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernet(0/s/1
switchport access wlan 10
switchport mode access

I

interface FastEthernet(0/2
switchport access wlan 20
switchport mode access

1

interface FastEthernetd/s3
switchport access wlan S8

switchport mode access
I

Configuraciones del Router Bucaramanga

® Bucaramanga —

Physical Config CLI Attributes
I

105 Command Line Interface

interface GigabitEthernetd/s0
no ip address
ip access—group 10, admin in
duplex auto
speed auto
1
interface igakitEthernetlds0.1
encapsulation dotlQ 1 natiwve
ip address 172.31.2.1 255.255.255.24%8
ip helper—-address 172_.31_.2_33
1
interface GigabitEthermnet0d/0_10
encapsulation dotlQ 10
ip address 172.31.0.1 255.255.255.152
ip helper—-address 172_.31_.2_33
1
interface GFigabitEthernetd/0_30
encapsulation dotlQl 30
ip address 172.31.0.€5 2Z55_255_3255.132
ip helper—address 172.31.2.33
1
interface GFigabitEthernetl/s1
no ip address
duplex auto
speed auto
shutdown
1

interface Serialdys 070
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? Bucaramanga

Physical Config Attributes

CLI
—

105 Command Line Interface

interface Seriall/ 070

ip address 172.31.2.34 255.255.255.252
ip ospf authentication—-key CISCO1l23

ip access—group 140 ocut

clock rate €4000

1

interface Seriall/ 071
no ip address
clock rate 2000000
shutdown
1

interface Vlanl
no ip address
shutdown

!

router ospf 1

log—adjacency-changes

network 172_21.0.0 0_.0_.0_.€2 area 0
network 172_21.0.€4 0_.0_.0_&32 area 0
network 172.21.2.0 0.0.0.7 area 0
network 172.21.2_.32 0.0.0_.2 area 0
1

router rip
1

ip classless
1

ip flow—export wersiom 5

® Bycaramanga — O =
Physical Config CLI Attributes
N

105 Command Line Interface

T

N ~y
ip access—list extended admin

permit ip 1T72.31.2.0 0.0.0.7 any

permit ip 172.3.2.8 0.0.0.7 any

permit ip 172.31.2.8 0.0.0.7 any

permit ip 172.321.2.24 0.0.0.7 any

deny ip any any

access—list 140 permit ip 172.31.0.€4 0.0.0.€3 205.17.220.0 0.0.0.255
access—list 140 permit ip 172.31.0.€4 0.0.0.€3 172.31.0.64 0.0.0.€3
access—list 140 deny ip 172.31.0.€4 0.0.0.€3 any

access—-list 140 permit ip 172.31.0.0 0.0.0.€32 172.31.1.0 0.0.0.83
access—list 140 permit ip 172.31.0.0 0.0.0.€2 172.21.0.1228 0.0.0.&3
access—list 140 deny ip any any

1

no odp run

r

r

radius—-serwver host 172.21.2.2& auth-port 1&45

radius—-serwver key cisco

!

T

r

T

line comn 0

login authentication default

r

line aux 0

1

- W
1 sae 0N
Ctrl+F& to exit CLI focus Copy Paste

Configuraciones del Router Tunja
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¥ Tunja

Physical Config CLI Attributes
I

105 Command Line Interface

wversion 15.1 ”~
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname TUNJL

1

1

!

enable secret 5 FlimERrfhxSrVt7rPHoS4wgbHERTmo
1

!

ip dhecp excluded-address 172.31.2.1

ip dhecp excluded-address 172.31.0.1

ip dhecp excluded-address 172.31.0.€5

ip dhecp excluded-address 172.31.2.%5

ip dhecp excluded-address 172.31.1.€5

ip dhep excluded-address 172.31.1.1

ip dhcp excluded-address 172.31.2.25

1

ip dhep pool VLAN1O-BUC

network 172_.31.0.0 255_.255_255.152
default-router 172.31.0.1

ip dhep pool VLANZ2O0-BUC

network 172_31_0.€4 255_.255.255.152
default-router 172.31.0.&5

ip dhep pool VLAN1-BUC

network 172.31.2.0 255.255.255.248 w
Ctrl+F& to exit CLI focus Copy Paste
# Tunja — O
Phy=ical Config CLI Attributes
I

I0S Command Line Interface

TE e PooT LS

network 172_31_.0_.0 255_255_255_153
default—router 172 _.31.0_.1

ip dheop pool VLANIO-BUC

network 172_31_0_&4 255 _255_255_.1%52
default—router 172 _31_0_.&5

ip dhecp pool VLAN1-BUC

network 172_31_2_0 255_255_255_248
default—router 172 .31.2_.1

ip dhep pool VWLAN]-CUON

network 172_31_.2_8 255_255_255_248
default—-router 172.21.2.5

ip dheop pool VLANZO-—-CUN

network 172.21.1.€4 255.255.255.152
default—-router 172.31.1.&5

ip dheop pool VLANSO-CUM

network 172_31.1_0 255_255_255_152
default—-router 172_.31.1.1

ip dheop pool VLANSS-CUHN

network 172_31_2_24 255 _255_255_243
default—router 172 _.31.2_325

1

1
aaa new-model

1
aaa authentication login default group radius local
1

1

Ctri+F$& to exit CLI focus Copy Paste

32



Universidad Nacional
Abierta y a Distancia

B Tunja

Phys=ical Config CLI Attributes
I

105 Command Line Interface

no ipwe cef

1

!

!

username cisco password 0 cisco
!

!

license udi pid CISCOZS01/ES sn FITE1ISZ4FPE2BO
!

!

!

!

!

!

spanning-tree mode pvst
!

!

!

!

!

!

interface GigakbitEthernetd/s0
no ip address

? Tunja —
Physical Config CLI Attributes
N I

105 Command Line Interface

1
interface GigakitEthernetld/,0
no ip address
ip access—group 130, admin in
ip mat inside
duplex auto
speed auto
1
interface GigabitEthernetd/;0._.1
encapsulation dotl? 1 natiwe
ip address 172 _3_2_.5% 255 _255_255_248
1
interface GigakbitEthernetd,;0_.2Z0
encapsulation 4dotld 20
ip address 172 _31_0_.125% 255_Z2Z55_2Z55_152
1
interface GigakbitEthernetd,0._.30
encapsulation 4dotld 30
ip address 172 _31_0.15%3 255_Z2Z55_255_152
1
interface GigakbitEthernetd/s1
ip address 20%.17.220.1 255.255.255.0
ip mat outside
duplex auto
speed auto
1
interface Serialds0s0
ip address 172.31.2.37 255.255.255.252

Cirl+F§ to exit CLI focus Copy
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® Tunja

Phys=sical Config CLI Attributes
I I

105 Command Line Interface

1P nat inside

clock rate ©4000

1

interface Serial0s 0,1

ip address 172.31.2_.33 255_255_255_252
ip ospf authentication—-key CISC0123

ip mat inside

1

interface Vlianl

no ip address

shutdown

1

router ospf 1

log—adjacency-—changes

network 172.3.2.82 0.0.0_.7 area 0
network 172.31.0.128 0.0.0.€32 area O
network 172.21.0.15%2 0.0.0.€2 area 0O
network 172.31.2.32 0.0.0.3 area 0
network 172.31.2_.3€ 0.0.0.3 area 0
network 20517 .220.0 0.0.0.255 area 0
L
router rip

1
ip mat inside source list 11 interface GigabitEthernetl,/1 owverload
ip mat inside source static 172_.31.2_.2€ Z05_.17_220_1
ip classless

1

ip flow-export wersion 5
L

Ctri+F6& to exit CLI focus Copy Paste
? Tunja - O
Physical Config CLI Attributes
I

105 Command Line Interface

access—list 11 permit any
ip access-list extended admin
permit ip 172.31.2.0 0.0_.0_7 any
permit ip 172.3.2.8 0.0.0.7 any
permit ip 172.31.2.8 0.0.0.7 any
permit ip 172.31.2.24 0.0.0.7 any
deny ip any any
access—list 120 permit ip 172.21.0.1%2 0.0.0.€3 209.17.220.0
0.0.0.255
access—list 130 deny ip 172.31.0.15%2 0.0.0.€3 any
access—list 130 permit ip 172_.31.0.1228 0.0._0.€3 172_.31.1.0 0.0.0_&3
access—list 130 permit ip 172_.31_.0.1228 0.0_.0.€2 172_31.0.0 0.0.0_&3
access—list 130 deny ip 172.31.0.122% 0.0.0.€3 any
1
no cdp run
1
1
radius-serwver host 172_.31.2_2& auth-port 1€45
radius-server key cisco
1
1
1
1
line con 0
login authentication default
1

line aux 0
!

Configuraciones del Router Cundinamarca
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? Cundinamarca

Phy=ical Config CLI Aftributes
I

103 Command Line Interface

aaa new-model
1

aaa authentication login default group radius local

no ip cef
no ipwée cef

username cisco password 0 cisco
1

'
license udi pid CISCOZ2S501/ES sn FITE15Z45ZVe

# Cundinamarca — O

Physical Config CLI Attributes
I

105 Command Line Interface

! -~
interface FigabitEthernetds0

no ip address

duplex auto

speed auto

1
interface GFigakbitEthernetd/0.1
encapsulation dotlQ® 1 natiwve

ip address 172.21.2.% 255.255.255.248
ip helper—address 172.31.2.37

1
interface FigabitEthernetd/ 0.2

no ip address

1

interface FigabitEthernetd/s0_10
encapsulation dotld 10

ip address 172.31.1.&€5 Z55_255.255.1%Z2
ip helper—address 172 .31.2_37

1

interface FigabitEthernetOs0_Z0
encapsulation dotll 20

ip address 172.31.1.1 2Z55_255_255.152
ip helper—address 172.31.2_37

1

interface FigakbitEthernetl/0.88
encapsulation dotlQ 22

ip address 172.21.2.25 255.255.255.248
ip helper—address 172 _.31_.2_37 ™
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? Cundinamarca

Physical Config CLI Attributez
I

105 Command Line Interface

no ip address

duplex auto

speed auto

shutdown

1

interface Seriall/ 070

no ip address

ip access—group 120,121,122 out
clock rate 2000000

shutdown

1

interface Seriall/ 051

ip address 172.21.2.38 255.255.255.252
ip ospf authentication-key CISC0123
ip access—group 120 out

1

interface Vlanl

no ip address

shutdown

1
router ospf 1

log-adjacency-changes

network 172.31.1.0 03.0.0_.€3 area 0
network 172_31.1.€4 0.0.0.€3 area 0
network 1L72.31.2.3% 0.0.0.7 area 0
network 172.31.2.24 0.0.0.7 area 0

1
2
2
network 172.31.2.3¢ 0.0.0.3 area 0
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‘® Cundinamarca

Physical Config CLI Aftributes
I

105 Command Line Interface

router rip
1

ip classless
!

ip flow-export wersiomn 9
1

ip access—list extended admin

permit ip 172.321.2.0 0.0.0.7 any

permit ip 172.3.2.8 0.02.0.7 any

permit ip 172.31.2.82 0.0.0.7 any

permit ip 172.31.2.24 0.0.0.7 any

deny ip any any

access—1list 120 deny ip 172_31_1_¢€4 0_.0_0_€3 172_31_0_128 0_.0_0_%

access—list 120 deny ip 172.321.1.¢€4 0.0_.0_.€3 1T72.321.0.1%2 0.0.0_.¢

access—list 120 permit ip 172.31.1.<4 0_.0_0_.€3 20%_17.220.0 0.0_0

access—1list 120 permit ip 172_31_.1._.0 0.0 .e3 172_21_0_.122 0_0_0_

access—list 120 permit ip 172.31.1.0 O.0.e2 172.31.0.15%2 0.0.0.

access—list 120 permit ip 172.31.0.0 .0.0.63 172.31.1.0 0.0.0.63
a

access—1list 120 permit ip 172_31_.1._.0 S0.83 172.31.0.0 0_0_0_.€3
1

t
radius-server host 172.31.2.2¢€ auth-port 1l€45
radius-server key cisco
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CONCLUSION

Durante la ejecucion de los items propuestos en el presente documento, se puede
evidenciar los conocimientos y destrezas adquiridos en el curso ya que en esta
logre aprender sobre la configuracion de Routers, Switch, Servidores y demas
componentes de una red, por medio de comandos que me permiten simular su
configuracion, el conocer la diferentes capas de del modelo OSI y TCP/IP,
Subnetting y asi realizar la segmentacién de la red de acuerdo al direccionamiento

IP; obteniendo asi destrezas que fortaleceran mi perfil profesional.
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