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3. GLOSARIO 

 

DIRECCIÓN IP: Protocolo de Internet, conformado de cierta cantidad de números 
la cual permiten identificar una estación de trabajo o red. 

 

ENRUTAMIENTO: Se utiliza para determinar una ruta y avanzar su información en 
ella a partir de una red fuente o de esa misma. 

 

RED: Conexión de dos o más computadores y dispositivos conectados con el fin 
de compartir el software, hardware y los recursos de información. 

 

LAN: Red de Área Local, consiste en dos o más nodos en un área local, su 
propósito es compartir información y recursos locales. 

 

SERVIDOR: computadora en la red que proporciona soporte en forma de 
información que solicitan los clientes de la red. 

 

ISP: Proveedor de Servicio de Internet, vende a sus usuarios la conexión a 
internet. 

 

NAT: Traducción de Direcciones de Red, hace que las redes de ordenadores 
utilicen un rango de direcciones IPs privadas y se conectan usando única dirección 
IP pública. 

  

ROUTER: Permite interconectar computadoras, establece rutas que se destinan a 
cada paquete dentro de una red informática. 

 

PROTOCOLOS RIP: Protocolo de Información de Enrutamiento, intercambian y 
actualiza las tablas de rutas. 

 

PROTOCOLOS DE RED: Conjuntos de normas standard, la cual especifica el 
método para enviar y recibir dato entre varios ordenadores. 

 

HOST: Sistema informativo en una red, normalmente implica a un computador. 

Seguridad: 

 

INTERFAZ DE RED: Conjuntos de operaciones que se encargan de envío y 
recepción de paquetes. 

 

TELNET: TELecommunication NETwork, encargada de conectar un equipo remoto 
a través de la red. 

 

PING: Packet Internet Groper, prueba la conectividad entre dos dispositivos o 
nodos a través de una red. 
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4. RESUMEN 

 

La presente prueba o trabajo consiste en evaluar las actividades estudiadas 
durante el Diplomado de Profundización CCNA, con el fin de colocar a pruebas 
nuestra aprehensión a través de dos diferentes escenarios la cual se le debe dar 
una solución a su enigma con diferentes formas de Networking. 
 
Los escenarios para solucionar como administrador de red consisten en realizar 
diferentes configuraciones para que se puedan interconectar entre sí cada uno de 
los dispositivos como se muestra en cada uno de los escenarios propuestos y la 
topología de red. Dicha configuración se debe cumplir y proseguir de inequívocas 
exigencias solicitadas como son:  configuración de los routers, asignaciones de IP, 
configuración de los protocolos de enrutamientos, seguridad de las redes, y 
comprobación de la red. 
 
Los escenarios se solucionaron basándose en los conocimientos obtenidos con la 
metodología del estudio en el Diplomado de Profundización CCNA lo cual se logró 
cumplir cada unas de las peticiones requeridas durante la configuración de cada 
unos de los dispositivos que formaron parte de la red. 
 
 
Palabras claves: ROUTERS, ENRUTAMIENTOS, SEGURIDAD, RED, 
TOPOLOGIA, PROTOCOLOS, IP. 
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5. ABSTRACT 

 

This test or work consists of evaluating the activities studied during the CCNA 
Deepening Diploma, in order to test our apprehension through two different 
scenarios, which must give a solution to your puzzle with different forms of 
Networking. 
 

The scenarios to be solved as a network administrator consist of making different 
configurations so that each of the devices can be interconnected as shown in each 
of the proposed scenarios and the network topology. Said configuration must be 
fulfilled and the unequivocal requirements requested must be followed, such as: 
configuration of routers, IP assignments, configuration of routing protocols, network 
security, and network verification. 
 
The scenarios were solved based on the knowledge obtained with the study 
methodology in the CCNA Deepening Diploma, which was able to meet each of the 
requests required during the configuration of each of the devices that were part of 
the network. 

 
 
Key words: ROUTERS, ROUTINGS, SECURITY, NETWORK, TOPOLOGY, 
PROTOCOLS, IP. 
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6. INTRODUCCIÓN 

 
Es importante destacar que las redes se han ido evolucionando cada día de una 
manera muy rápida con el fin de brindar solución al mundo en general. En cuanto 
se refiere a las formas de comunicación de las distintas conexiones mejorando de 
forma eficaz los tiempos de comunicación. 

 

Actualmente las comunicaciones se rigen por medio de las redes, estas deben 
seguir unos protocolos y una buena configuración, la cual determina la veracidad y 
seguridad de dicha red. 

 

Por lo tanto se puede decir que el objetivo de la elaboración de este trabajo es 
para dar solución a dos escenarios aplicando los conocimientos  obtenidos 
durante la realización del Diplomado de Profundización CCNA con el fin de validar 
los conocimientos durante el proceso de aprendizaje virtual. 
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7. ESCENARIO 1 

 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 
en donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 
de enrutamiento y demás aspectos que forman parte de la topología de red. 
 
Topología de red 

 
Ilustración 1. Escenario 1 

 
 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, 
considerando que se tendrán rutas por defecto redistribuidas; asimismo, habilitar 
el encapsulamiento PPP y su autenticación. 
 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red 
LAN y a los routers 3 de cada ciudad.  
Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 
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Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
 

Desarrollo Escenario1 
 
Como trabajo inicial se debe realizar lo siguiente. 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, etc.). 
• Realizar la conexión física de los equipos con base en la topología de red 
 
 

 
Ilustración 2. Escenario 1 

Asignar clave ISP 
ISP>enable 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#no ip domain-lookup 
ISP(config)#service password-encryption 
ISP(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
ISP(config)#enable secret class 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#logging synchronous  
ISP(config-line)#line vty 0 15 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#logging synchronous 
 
Configurando router ISP 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
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Router(config)#hostname ISP 
ISP(config)#exit 
ISP# 
%SYS-5-CONFIG_I: Configured from console by console 
ISP#wr 
Building configuration... 
[OK] 
ISP# 
 
Asignar clave MEDELLIN1 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#no ip domain-lookup 
MEDELLIN1(config)#service password-encryption 
MEDELLIN1(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
MEDELLIN1(config)#enable secret class 
MEDELLIN1(config)#line console 0 
MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 
MEDELLIN1(config-line)#logging synchronous  
MEDELLIN1(config-line)#line vty 0 15 
MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 
MEDELLIN1(config-line)#logging synchronous 
 
Configurando router MEDELLIN1 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MEDELLIN1 
MEDELLIN1(config)#exit 
MEDELLIN1# 
%SYS-5-CONFIG_I: Configured from console by console 
MEDELLIN1#wr 
Building configuration... 
[OK] 
 
Asignar clave MEDELLIN2 
MEDELLIN2>enable  
MEDELLIN2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#no ip domain-lookup 
MEDELLIN2(config)#service password-encryption  
MEDELLIN2(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
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MEDELLIN2(config)#enable secret class 
MEDELLIN2(config)#line console 0 
MEDELLIN2(config-line)#password ciscp 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#login 
MEDELLIN2(config-line)#logging synchronous  
MEDELLIN2(config-line)#line vty 0 15 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#login 
MEDELLIN2(config-line)#logging synchronous  
MEDELLIN2(config-line)# 
 
Configurando router MEDELLIN2 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MEDELLIN2 
MEDELLIN2(config)#exit 
MEDELLIN2# 
%SYS-5-CONFIG_I: Configured from console by console 
MEDELLIN2#wr 
Building configuration... 
[OK] 
 
Asignar clave MEDELLIN3 
MEDELLIN3>enable 
MEDELLIN3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#no ip domain-lookup 
MEDELLIN3(config)#service password-encryption 
MEDELLIN3(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
MEDELLIN3(config)#enable secret class 
MEDELLIN3(config)#line console 0 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 
MEDELLIN3(config-line)#logging synchronous  
MEDELLIN3(config-line)#line vty 0 15 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 
MEDELLIN3(config-line)#logging synchronous  
MEDELLIN3(config-line)# 
 
Configurando router MEDELLIN3 
Router>enable 
Router#configure terminal 
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Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MEDELLIN3 
MEDELLIN3(config)#exit 
MEDELLIN3# 
%SYS-5-CONFIG_I: Configured from console by console 
MEDELLIN3#wr 
Building configuration... 
[OK] 
 
Asignar clave BOGOTA1 
BOGOTA1>enable 
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#no ip domain-lookup 
BOGOTA1(config)#service password-encryption 
BOGOTA1(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
BOGOTA1(config)#enable secret class 
BOGOTA1(config)#line console 0 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 
BOGOTA1(config-line)#logging synchronous  
BOGOTA1(config-line)#line vty 0 15 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 
BOGOTA1(config-line)#logging synchronous  
BOGOTA1(config-line)# 
 
Configurando router BOGOTA1 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BOGOTA1 
BOGOTA1(config)#exit 
BOGOTA1# 
%SYS-5-CONFIG_I: Configured from console by console 
BOGOTA1#wr 
Building configuration... 
[OK] 
Asignar clave BOGOTA2 
BOGOTA2>enable 
BOGOTA2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA2(config)#no ip domain-lookup 
BOGOTA2(config)#service password-encryption 
BOGOTA2(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
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BOGOTA2(config)#enable secret class 
BOGOTA2(config)#line console 0 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 
BOGOTA2(config-line)#logging synchronous  
BOGOTA2(config-line)#line vty 0 15 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 
BOGOTA2(config-line)#logging synchronous  
BOGOTA2(config-line)# 
 
Configurando router BOGOTA2 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BOGOTA2 
BOGOTA2(config)#exit 
BOGOTA2# 
%SYS-5-CONFIG_I: Configured from console by console 
BOGOTA2#wr 
Building configuration... 
[OK] 
 
Asignar BOGOTA3 
BOGOTA3>enable 
BOGOTA3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#no ip domain-lookup 
BOGOTA3(config)#service password-encryption 
BOGOTA3(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
BOGOTA3(config)#enable secret class 
BOGOTA3(config)#line console 0 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 
BOGOTA3(config-line)#logging synchronous  
BOGOTA3(config-line)#line vty 0 15 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 
BOGOTA3(config-line)#logging synchronous  
BOGOTA3(config-line)# 
 
Configurando router BOGOTA3 
Router>enable  
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
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Router(config)#hostname BOGOTA3 
BOGOTA3(config)#exit 
BOGOTA3# 
%SYS-5-CONFIG_I: Configured from console by console 
BOGOTA3#wr 
Building configuration... 
[OK] 
 
Configurando Interfaz ISP 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config-if)#interface serial0/0/0 
ISP(config-if)#ip address 209.17.220.1 255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config-if)# 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#interface serial0/1/1 
ISP(config-if)#ip address 209.17.220.5 255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config-if)# 
 
Configurando Interfaz MEDELLIN1 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#interface serial0/1/0 
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up 
MEDELLIN1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state 
to up 
MEDELLIN1# 
%SYS-5-CONFIG_I: Configured from console by console 
 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#interface serial0/1/1 
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252 
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MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down 
MEDELLIN1(config-if)# 
MEDELLIN1# 
%SYS-5-CONFIG_I: Configured from console by console 
 
 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#interface serial 0/0/1 
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
MEDELLIN1(config-if)# 
 
MEDELLIN1>enable  
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#interface serial0/0/0 
MEDELLIN1(config-if)#ip address 172.29.6.3 255.255.255.252 
Bad mask /30 for address 172.29.6.3 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
MEDELLIN1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
 
MEDELLIN1(config-if)# 
MEDELLIN1#MEDELLIN1>enable  
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#interface serial0/0/0 
MEDELLIN1(config-if)#ip address 172.29.6.3 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
MEDELLIN1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
MEDELLIN1(config-if)# 
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Configurando Interfaz Medellin2 
MEDELLIN2>enable 
MEDELLIN2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#interface serial0/1/1 
MEDELLIN2(config-if)#ip address 172.29.6.12 255.255.255.252 
Bad mask /30 for address 172.29.6.12 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state 
to up 
MEDELLIN2(config-if)# 
 
 
MEDELLIN2(config)#interface serial0/0/0 
MEDELLIN2(config-if)#ip address 172.29.6.9 255.255.255.252 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
MEDELLIN2(config-if)# 
%SYS-5-CONFIG_I: Configured from console by console 
MEDELLIN2# 
 
MEDELLIN2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#interface serial0/0/1 
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252 
MEDELLIN2(config-if)#clock rate 128000 
MEDELLIN2(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
MEDELLIN2(config-if)#exit 
 
MEDELLIN2(config)#interface fastEthernet0/0 
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.252 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
MEDELLIN2(config-if)# 
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Configurando interfaz MEDELLIN3 
MEDELLIN3>enable 
MEDELLIN3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#interface serial0/0/0 
MEDELLIN3(config-if)#ip address 172.29.6.7 255.255.255.252 
Bad mask /30 for address 172.29.6.7 
MEDELLIN3(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
MEDELLIN3(config-if)# 
MEDELLIN3(config-if)#exit 
 
MEDELLIN3#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
MEDELLIN3(config)#interface fa 
MEDELLIN3(config)#interface fastEthernet0/0 
MEDELLIN3(config-if)#ip address 172.29.4.2 255.255.255.252 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
MEDELLIN3(config-if)# 
 
MEDELLIN3(config)#interface serial0/0/1 
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
MEDELLIN3(config-if)# 
 
Configurando interfaz BOGOTA1 
BOGOTA1>enable 
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#interface serial0/1/1 
BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252 
BOGOTA1(config-if)#no shut down 
BOGOTA1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up 
BOGOTA1(config-if)# 
 
BOGOTA1#configure terminal 
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BOGOTA1(config)#interface serial0/0/0 
BOGOTA1(config-if)#ip address 179.29.3.1 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
 
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#interface serial0/0/1 
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shut down 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
BOGOTA1(config-if)# 
 
BOGOTA1(config)#interface serial0/1/0 
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
BOGOTA1(config-if)# 
 
Configurando BOGOTA2 
BOGOTA2>enable 
BOGOTA2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA2(config)#interface serial0/1/0 
BOGOTA2(config-if)#ip address 172.29.3.9 255.255.255.252 
BOGOTA2(config-if)#no shutdown 
BOGOTA2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up 
BOGOTA2(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state 
to up 
 
BOGOTA2(config)#interface serial0/0/1 
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252 
BOGOTA2(config-if)#clock rate 128000 
BOGOTA2(config-if)#no shutdown 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
BOGOTA2(config-if)# 
 
BOGOTA2(config)#interface fastEthernet0/1 
BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.252 
BOGOTA2(config-if)#no shutdown 
BOGOTA2(config-if)# 
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%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed 
state to up 
 
Configurando interfaz BOGOTA3 
BOGOTA3>enable 
BOGOTA3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#interface serial0/0/0 
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252 
BOGOTA3(config-if)#no shutdown 
BOGOTA3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
BOGOTA3(config-if)# 
 
BOGOTA3>enable 
BOGOTA3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#interface serial0/0/0 
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252 
BOGOTA3(config-if)#no shutdown 
BOGOTA3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
BOGOTA3(config-if)# 
 
BOGOTA3(config)#interface serial0/0/1 
BOGOTA3(config-if)#ip address 172.29.3.15 255.255.255.252 
Bad mask /30 for address 172.29.3.15 
BOGOTA3(config-if)#no shutdown 
BOGOTA3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
BOGOTA3(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
 
BOGOTA3(config)#interface fastEthernet0/0 
BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.252 
BOGOTA3(config-if)#no shutdown 
BOGOTA3(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
BOGOTA3(config-if)# 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
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Parte 1: Configuración del enrutamiento 
a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare 
la red principal, desactive la sumarización automática. 
 
Configurando enrutamiento en la red ISP usando protocolo RIP versión 2 
ISP#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
ISP(config)#router rip 
ISP(config-router)#version 2 
ISP(config-router)#network 209.17.220.0 
ISP(config-router)#network 209.17.220.4 
ISP(config-router)#no auto-summary 
ISP(config-router)#exit 
 
Configurando enrutamiento en la red MEDELLIN1 usando protocolo RIP versión 2 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#router rip 
MEDELLIN1(config-router)#version 2 
MEDELLIN1(config-router)#network 172.29.6.0 
MEDELLIN1(config-router)#network 172.29.6.8 
MEDELLIN1(config-router)#network 172.29.6.12 
MEDELLIN1(config-router)#network 209.17.220.0 
MEDELLIN1(config-router)#no auto-summary 
MEDELLIN1(config-router)#passive-interface serial0/0/0 
MEDELLIN1(config-router)#exit 
 
Configurando enrutamiento en la red MEDELLIN2 usando protocolo RIP versión 2 
MEDELLIN2>enable 
MEDELLIN2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#router rip 
MEDELLIN2(config-router)#version 2 
MEDELLIN2(config-router)#network 172.29.6.4 
MEDELLIN2(config-router)#network 172.29.6.8 
MEDELLIN2(config-router)#network 172.29.6.12 
MEDELLIN2(config-router)#network 172.29.4.128 
MEDELLIN2(config-router)#no auto-summary 
MEDELLIN2(config-router)#passive-interface fastEthernet0/0 
MEDELLIN2(config-router)#exit 
 
 
Configurando enrutamiento en la red MEDELLIN3 usando protocolo RIP versión 2 
MEDELLIN3>enable 
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MEDELLIN3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#router rip 
MEDELLIN3(config-router)#version 2 
MEDELLIN3(config-router)#network 172.29.6.4 
MEDELLIN3(config-router)#network 172.29.6.0 
MEDELLIN3(config-router)#network 172.29.4.0 
MEDELLIN3(config-router)#no auto-summary 
MEDELLIN3(config-router)#passive-interface fastEthernet0/0 
MEDELLIN3(config-router)#exit 
 
Configurando enrutamiento en la red BOGOTA1 usando protocolo RIP versión 2 
BOGOTA1>enable 
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#router rip 
BOGOTA1(config-router)#version 2 
BOGOTA1(config-router)#network 172.29.3.0 
BOGOTA1(config-router)#network 172.29.3.4 
BOGOTA1(config-router)#network 172.29.3.8 
BOGOTA1(config-router)#network 209.17.220.4 
BOGOTA1(config-router)#no auto-summary  
BOGOTA1(config-router)#passive-interface serial0/0/0 
BOGOTA1(config-router)#exit 
 
Configurando enrutamiento en la red BOGOTA2 usando protocolo RIP versión 2 
BOGOTA2>enable 
BOGOTA2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA2(config)#router rip 
BOGOTA2(config-router)#version 2 
BOGOTA2(config-router)#network 172.29.3.8 
BOGOTA2(config-router)#network 172.29.3.12 
BOGOTA2(config-router)#network 172.29.1.0 
BOGOTA2(config-router)#no auto-summary 
BOGOTA2(config-router)#passive-interface fastEthernet0/1 
BOGOTA2(config-router)#exit 
 
Configurando enrutamiento en la red BOGOTA3 usando protocolo RIP versión 2 
BOGOTA3>enable 
BOGOTA3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#router rip 
BOGOTA3(config-router)#version 2 
BOGOTA3(config-router)#network 172.29.3.0 
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BOGOTA3(config-router)#network 172.29.3.4 
BOGOTA3(config-router)#network 172.29.3.12 
BOGOTA3(config-router)#network 172.29.0.0 
BOGOTA3(config-router)#no auto-summary 
BOGOTA3(config-router)#passive-interface fastEthernet0/0 
BOGOTA3(config-router)#exit 
 
b. Los routers Bogota1 y Medellín deberán añadir a su configuración de 
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de 
las publicaciones de RIP. 
 
Configurando router MEDELLIN1 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6 
MEDELLIN1(config)#route rip 
MEDELLIN1(config-router)#de 
MEDELLIN1(config-router)#default-information originate 
 
Configurando router BOGOTA1 
BOGOTA1>enable 
BOGOTA1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2 
BOGOTA1(config)#route rip 
BOGOTA1(config-router)#de 
BOGOTA1(config-router)#default-information originate 
 
c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de 
Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a /22. 
Configurando ISP ruta estática 
ISP>enable 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.6 
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.2 
ISP(config)# 
Configurando ruta estática MEDELLIN1  
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1 
MEDELLIN1(config)#exit 
Configurando ruta estática BOGOTA1 
BOGOTA1>enable  
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BOGOTA1#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5 

BOGOTA1(config)#exit 

 

Parte 2: Tabla de Enrutamiento. 

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 
redes y sus rutas. 

 

Verificando enrutamiento del router MEDELLIN1 

 

 

Ilustración 3. Enrutamiento MEDELLIN1 

 

 

 

 

 

 

 

 

 

Verificando enrutamiento del router MEDELLIN2 
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Ilustración 4. Enrutamiento MEDELLIN2 

 

Verificando enrutamiento del router MEDELLIN3 

 
Ilustración 5. Enrutamiento MEDELLIN3 

 

 

 

 

 

 

 

 

 

 

 

 

Verificando enrutamiento del router BOGOTA1 
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Ilustración 6. Enrutamiento BOGOTA1 

 

Verificando enrutamiento del router BOGOTA2 

 

Ilustración 7. Enrutamiento BOGOTA2 

 

 

 

 

 

 

 

Verificando enrutamiento del router BOGOTA3 
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Ilustración 8. Enrutamiento BOGOTA3 

 

b. Verificar el balanceo de carga que presentan los routers. 

c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, 
por tener dos enlaces de conexión hacia otro router y por la ruta por defecto que 
manejan. 

d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas 
directamente y recibidas mediante RIP. 

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes 
para el caso de la ruta por defecto. 

f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 
conectadas. 

 

Verificando rutas estáticas del router ISP 

 
Ilustración 9. Ruta Estática 
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Parte 3: Deshabilitar la propagación del protocolo RIP. 
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 

ROUTER  INTERFAZ  

Bogota1  SERIAL0/0/1; SERIAL0/1/0; 
SERIAL0/1/1  

Bogota2  SERIAL0/0/0; SERIAL0/0/1  

Bogota3  SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0  

Medellín1  SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/1  

Medellín2  SERIAL0/0/0; SERIAL0/0/1  

Medellín3  SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0  

ISP  No lo requiere  

Tabla 1. Interfaces Protocolo RIP 

 
Nota: La configuración se realizó con anterioridad al configurar el RIP 
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Parte 4: Verificación del protocolo RIP. 
a. Verificar y documentar las opciones de enrutamiento configuradas en los 
routers, como el passive interface para la conexión hacia el ISP, la versión de RIP 
y las interfaces que participan de la publicación entre otros datos. 
 
Verificando protocolo RIP en router MEDELLIN1 

 
Ilustración 10. Protocolo RIP MEDELLIN1 

Verificando protocolo RIP en router MEDELLIN2 

 
Ilustración 11. Protocolo RIP MEDELLIN2 
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Verificando protocolo RIP en router MEDELLIN3 

 
Ilustración 12. Protocolo RIP MEDELLIN3 

 

Verificando protocolo RIP en router BOGOTA1 

 
Ilustración 13. Protocolo RIP BOGOTA1 
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Verificando protocolo RIP en router BOGOTA2 

 

Ilustración 14. Protocolo RIP BOGOTA2 

Verificando protocolo RIP en router BOGOTA3 

 

Ilustración 15. Protocolo RIP BOGOTA3 
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b. Verificar y documentar la base de datos de RIP de cada router, donde se 
informa de manera detallada de todas las rutas hacia cada red. 
 

Verificando rutas de RIP router MEDELLIN1 

 
Ilustración 16. Rutas RIP MEDELLIN1 

Verificando rutas de RIP router MEDELLIN2 

 
Ilustración 17. Rutas RIP MEDELLIN2 

Verificando rutas de RIP router MEDELLIN3 

 
Ilustración 18. Rutas RIP MEDELLIN3 

Verificando rutas de RIP router BOGOTA1 

 
Ilustración 19. Rutas RIP BOGOTA1 

Verificando rutas de RIP router BOGOTA2 

 
Ilustración 20. Rutas RIP BOGOTA2 

Verificando rutas de RIP router BOGOTA3 

 
Ilustración 21. Rutas RIP BOGOTA3 
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Parte 5: Configurar encapsulamiento y autenticación PPP. 
 
a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado 
con autenticación PAT. 
 

ISP con autenticación PAT 
ISP>enable 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 

ISP(config)#username MEDELLIN1 password cisco 
ISP(config)#interface serial0/0/0 
ISP(config-if)#encapsulation PPP 

ISP(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to down 
ISP(config-if)#ppp authentication pap 
ISP(config-if)#ppp pap sent-username ISP password cisco 
 
MEDELLIN1  

MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#username ISP password cisco 

MEDELLIN1(config)#interface serial0/1/0 
MEDELLIN1(config-if)#enca 
MEDELLIN1(config-if)#encapsulation PPP 
MEDELLIN1(config-if)#ppp authentication pap 

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password cisco 
 
 
Verificación por PAP de MEDELLIN1 a ISP 

 
Ilustración 22. PAD MEDELLIN1 
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b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 
ISP con autenticación CHAT 
ISP>enable 
ISP#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#username BOGOTA1 password cisco 
ISP(config)#interface serial0/1/1 
ISP(config-if)#encapsulation ppp 
ISP(config-if)#ppp authentication chap 
 
BOGOTA1 
BOGOTA1>enable 
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#username ISP password cisco 
BOGOTA1(config)#interface serial0/1/1 
BOGOTA1(config-if)#encapsulation ppp 
BOGOTA1(config-if)# 
%LINEPROTO-5-UPDOWN: Line 36rotocolo n Interface Serial0/1/1, changed state 
to down 
BOGOTA1(config-if)#ppp au 
BOGOTA1(config-if)#ppp authentication chap 
 
Verificación por CHAT de BOGOTA1 a ISP 

 
Ilustración 23. CHAT BOGOTA1 

 
Parte 6: Configuración de PAT. 
a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y 
Medellín1), los routers internos de una ciudad no podrán llegar hasta los routers 
internos en el otro extremo, sólo existirá comunicación hasta los routers Bogotá1, 
ISP y Medellín1. 
 

 
Ilustración 24. Ping Fallido 
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT 
en el router Medellín1. Compruebe que la traducción de direcciones indique las 
interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe 
ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router 
Medellín1, cómo diferente puerto. 
 
Configurando MEDELLIN1 
MEDELLIN1>enable 
MEDELLIN1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#ip access-list standard MEDELLIN1 
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255 
MEDELLIN1(config-std-nacl)#exit 
MEDELLIN1(config)#ip nat inside source list 1 interface serial0/1/0 
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255 
MEDELLIN1(config)#interface serial0/1/0 
MEDELLIN1(config-if)#ip nat outside  
MEDELLIN1(config-if)#interface serial0/1/1 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#interface serial0/0/1 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#interface serial0/0/0 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)# 
 
c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción 
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba 
de ping, la dirección debe ser traducida automáticamente a la dirección de la 
interfaz serial 0/1/0 del router Bogotá1, cómo diferente puerto. 
 
Configurando BOGOTA1 
BOGOTA1>enable  
BOGOTA1#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA1(config)#ip access-list standard BOGOTA1 
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255 
BOGOTA1(config-std-nacl)#exit 
BOGOTA1(config)#ip nat inside source list 1 interface serial0/1/1 overload 
BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255 
BOGOTA1(config)#interface serial0/1/1 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial0/0/0 
BOGOTA1(config-if)#ip nat inside 
BOGOTA1(config-if)#interface serial0/0/1 
BOGOTA1(config-if)#ip nat inside 
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BOGOTA1(config-if)#interface serial0/1/0 
BOGOTA1(config-if)#ip nat inside 
BOGOTA1(config-if)# 
 
 
Parte 7: Configuración del servicio DHCP. 
 
a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes LAN. 
 
MEDELLIN2>enable 
MEDELLIN2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132 
MEDELLIN2(config)#ip dhcp pool MEDELLIN2 
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128 
MEDELLIN2(dhcp-config)#default-router 172.29.4.1 
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8 
MEDELLIN2(dhcp-config)#exit 
MEDELLIN2(config)#ip dhcp pool MEDELLIN3 
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128 
MEDELLIN2(dhcp-config)#default-router 172.29.4.129 
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8 
MEDELLIN2(dhcp-config)#exit 
MEDELLIN2(config)# 
 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la 
IP del router Medellín2. 
MEDELLIN3>enable 
MEDELLIN3#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#interface fa 
MEDELLIN3(config)#interface fastEthernet0/0 
MEDELLIN3(config-if)#ip helper-address 172.29.6.5 
MEDELLIN3(config-if)# 
 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 
servidor DHCP para ambas redes LAN. 
BOGOTA2>enable 
BOGOTA2#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.2 172.29.1.5 
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.2 172.29.0.5 
BOGOTA2(config)#ip dhcp pool BOGOTA2 
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BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0 

BOGOTA2(dhcp-config)#default-router 172.29.1.2 

BOGOTA2(dhcp-config)#dns-server 8.8.8.8  

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0 

BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3 

BOGOTA2(dhcp-config)#default-router 172.29.0.2 

BOGOTA2(dhcp-config)#dns-server 8.8.8.8 

BOGOTA2(dhcp-config)# 

 

d. Configure el router Bogotá1 para que habilite el paso de los mensajes 
Broadcast hacia la IP del router Bogotá2. 

BOGOTA3>enable 

BOGOTA3#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

BOGOTA3(config)#interface fastEthernet0/0 

BOGOTA3(config-if)#ip helper-address 172.29.3.13 

BOGOTA3(config-if)# 
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8. ESCENARIO 2 

 
Escenario: Una empresa posee sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Cali en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red.  
 
Topología de red  
Los requerimientos solicitados son los siguientes:  
Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo con 
el número de hosts requeridos.  
Parte 2: Considerar la asignación de los parámetros básicos y la detección de 
vecinos directamente conectados.  
Parte 3: La red y subred establecidas deberán tener una interconexión total, todos 
los hosts deberán ser visibles y poder comunicarse entre ellos sin restricciones.  
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del administrador de 
red.  
Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red.  
Parte 6: Configuración final. 

 
Ilustración 25. Escenario 2 

 

 
Ilustración 26. Escenario 2 
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Desarrollo Escenario 2 
Como trabajo inicial se debe realizar lo siguiente.  
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, etc.).  
• Realizar la conexión física de los equipos con base en la topología de red 

 
Ilustración 27. Escenario 2 

 
Configurando BOGOTA 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BOGOTA 
BOGOTA(config)#enable password cisco 
BOGOTA(config)#line console 0 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 
BOGOTA(config-line)#logging synchronous 
BOGOTA(config-line)#line vty 0 15 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 
BOGOTA(config-line)#logging synchronous 
BOGOTA(config-line)#banner motd #SOLO PERSONAL AUTORIZADO# 
BOGOTA(config)#service password-encryption 
BOGOTA(config)#exit 
BOGOTA# 
%SYS-5-CONFIG_I: Configured from console by console 
BOGOTA#copy running-config startup-config 
Destination filename [startup-config]?  
Building configuration... 
[OK] 
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Configurando MEDELLIN 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN 
MEDELLIN(config)#service password-encryption 
MEDELLIN(config)#banner motd #SOLO PERSONAL AUTORIZADO# 
MEDELLIN(config)#enable secret class 
MEDELLIN(config)#line console 0 
MEDELLIN(config-line)#password cisco 
MEDELLIN(config-line)#login 
MEDELLIN(config-line)#logging synchronous  
MEDELLIN(config-line)#line vty 0 15 
MEDELLIN(config-line)#password cisco 
MEDELLIN(config-line)#logging synchronous  
MEDELLIN(config-line)#exit 
MEDELLIN(config)#exit 
MEDELLIN# 
%SYS-5-CONFIG_I: Configured from console by console 
MEDELLIN#copy running-config startup-config 
Destination filename [startup-config]?  
Building configuration... 
[OK] 
 
Configurando CALI 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname CALI 
CALI(config)#no ip domain-lookup 
CALI(config)#enable secret class 
CALI(config)#line console 0 
CALI(config-line)#password cisco 
CALI(config-line)#login 
CALI(config-line)#logging synchronous 
CALI(config-line)#line vty 0 15 
CALI(config-line)#password cisco 
CALI(config-line)#login 
CALI(config-line)#logging synchronous 
CALI(config-line)#banner motd #SOLO PERSONAL AUTORIZADO# 
CALI(config)#service password-encryption 
CALI(config)#exit 
CALI# 
%SYS-5-CONFIG_I: Configured from console by console 
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CALI#copy running-config startup-config 

Destination filename [startup-config]?  

Building configuration... 

Configurar la topología de red, de acuerdo con las siguientes especificaciones 

Parte 1: Asignación de direcciones IP 

 

d. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 
para permitir crecimiento futuro de la red corporativa.  

 

Dirección: 192.168.1.32 11000000.10101000.00000001.001 00000 

Mascara: 255.255.255.224 = 27 11111111.11111111.11111111.111 00000 
 0.0.0.31 00000000.00000000.00000000.000 11111 

Red: 192.168.1.32/27 11000000.10101000.00000001.001 00000 

Host Mínimo: 192.168.1.33 11000000.10101000.00000001.001 00001 

Host Máximo: 192.168.1.62 11000000.10101000.00000001.001 11110 

Broadcast:  192.168.1.63 11000000.10101000.00000001.001 11111 

Hosts/Net:  30   

Tabla 2. Subnetear red 

Dirección: 192.168.1.64 11000000.10101000.00000001.010 00000 

Mascara: 255.255.255.224 = 27 11111111.11111111.11111111.111 00000 
 0.0.0.31 00000000.00000000.00000000.000 11111 

Red: 192.168.1.64/27 11000000.10101000.00000001.010 00000 

Host Mínimo: 192.168.1.65 11000000.10101000.00000001.010 00001 

Host Máximo: 192.168.1.94 11000000.10101000.00000001.010 11110 

Broadcast: 192.168.1.95 11000000.10101000.00000001.010 11111 

Hosts/Net: 30  

Tabla 3. Subnetear red 

Dirección: 192.168.1.0           11000000.10101000.00000001.000 00000 

Mascara: 255.255.255.224 = 27 11111111.11111111.11111111.111 00000 
 0.0.0.31 00000000.00000000.00000000.000 11111 

Red  192.168.1.0/27        11000000.10101000.00000001.000 00000 

Host Mínimo 192.168.1.1 11000000.10101000.00000001.000 00001 

Host Máximo 192.168.1.30 11000000.10101000.00000001.000 11110 

Broadcast: 192.168.1.31 11000000.10101000.00000001.000 11111 

Hosts/Net: 30  

Tabla 4. Subnetear red 
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e. Asignar una dirección IP a la red.  
 
Configurando red BOGOTA 
BOGOTA>enable 
Password:  
BOGOTA#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#interface serial0/0/0 
BOGOTA(config-if)#ip address 192.168.1.97 255.255.255.224 
BOGOTA(config-if)#no shut 
BOGOTA(config-if)#no shutdown  
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
BOGOTA(config-if)#interface serial0/1/0 
BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224 
BOGOTA(config-if)#no shut 
BOGOTA(config-if)#no shutdown  
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
BOGOTA(config-if)#interface fa 
BOGOTA(config-if)#interface fat 
BOGOTA(config-if)#interface fa0/0 
BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224 
BOGOTA(config-if)#no shutdown  
BOGOTA(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
 
Configurando red MEDELLIN 
MEDELLIN>enable 
Password:  
MEDELLIN#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN(config)#interface serial0/0/0 
MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224 
MEDELLIN(config-if)#no shutdown  
MEDELLIN(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
MEDELLIN(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
MEDELLIN(config-if)#interface fa0/0 
MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224 
MEDELLIN(config-if)#no shut 
MEDELLIN(config-if)#no shutdown  
MEDELLIN(config-if)# 
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%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
 
Configurando red CALI 
CALI>enable 
Password:  
Password:  
CALI#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
CALI(config)#interface serial0/0/0 
CALI(config-if)#ip address 192.168.1.131 255.255.255.224 
CALI(config-if)#no shutdown  
CALI(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
CALI(config-if)#interface fa0/0 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
CALI(config-if)#interface fa0/0 
CALI(config-if)#ip address 192.168.1.65 255.255.255.224 
CALI(config-if)#no shutdown  
CALI(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 

 

 Dirección IP Mascara 

PC0 192.168.1.39 255.255.255.224 

PC1 192.168.1.40 255.255.255.224 

PC2 192.168.1.67 255.255.255.224 

PC3 192.168.1.68 255.255.255.224 

WS1           192.168.1.4 255.255.255.224 

SERVIDOR 192.168.1.3 255.255.255.224 

Tabla 5. Direcciones IP 
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Parte 2: Configuración Básica.  

g. Completar la siguiente tabla con la configuración básica de los routers, teniendo 
en cuenta las subredes diseñadas  

 

 
Tabla 6. Configuración routers 

h. Después de cargada la configuración en los dispositivos, verificar la tabla de 
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas 

 

Se verifica tabla de enrutamiento del router BOGOTA 

 
Ilustración 28. Tabla Enrutamiento BOGOTA 
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Se verifica tabla de enrutamiento del router CALI 

 
Ilustración 29. Tabla Enrutamiento CALI 

 

Se verifica tabla de enrutamiento del router MEDELLIN 

 
Ilustración 30. Tabla Enrutamiento MEDELLIN 

 

 

 

 



48 
 

i. Verificar el balanceo de carga que presentan los routers.  

 

Se verifica el balanceo de carga para el router BOGOTA 

 
Ilustración 31. Balanceo BOGOTA 

 
Se verifica el balanceo de carga para el router MEDELLIN 

 
Ilustración 32. Balanceo MEDELLIN 
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Se verifica el balanceo de carga para el router CALI 

 
Ilustración 33. Balanceo CALI 

 
j. Realizar un diagnóstico de vecinos cuando el comando cdp.  

 

Diagnostico cdp CALI 

 
Ilustración 34. cdp CALI 

Diagnostico cdp BOGOTA 

 
Ilustración 35. cdp BOGOTA 
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Diagnostico cdp MEDELLIN 

 
Ilustración 36. cdp MEDELLIN 

 

k. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.  
Ping del PC0 a PC1 

 
Ilustración 37. Ping conectado 

 

Ping de WS1 a PC3 

 
Ilustración 38. Ping conectado 
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Parte 3: Configuración de Enrutamiento.   
 
b. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 
direccionamiento diseñado.  
 
BOGOTA#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#router eigrp 1 
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31 
BOGOTA(config-router)#network 192.168.1.96 0.0.0.31 
BOGOTA(config-router)#network 192.168.1.128 0.0.0.31 
BOGOTA(config-router)# 
 
MEDELLIN#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN(config)#router eigrp 1 
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31 
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31 
MEDELLIN(config-router)# 
%DUAL-5-NBRCHANGE: IP-EIGRP 1: Neighbor 192.168.1.97 (Serial0/0/0) is up: 
new adjacency 
MEDELLIN(config-router)#passive-interface fa0/0 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to down 
MEDELLIN(config-router)#passive-interface fa0/0 
MEDELLIN(config-router)#no auto-summary 
MEDELLIN(config-router)# 
%DUAL-5-NBRCHANGE: IP-EIGRP 1: Neighbor 192.168.1.97 (Serial0/0/0) 
resync: summary configured 
 
CALI(config)#router eigrp 1 
CALI(config-router)#network 192.168.1.64 0.0.0.31 
CALI(config-router)#network 192.168.1.128 0.0.0.31 
CALI(config-router)# 
%DUAL-5-NBRCHANGE: IP-EIGRP 1: Neighbor 192.168.1.130 (Serial0/0/0) is up: 
new adjacency 
CALI(config-router)#passive-interface fa0/0 
CALI(config-router)#no auto-summary 
CALI(config-router)# 
%DUAL-5-NBRCHANGE: IP-EIGRP 1: Neighbor 192.168.1.130 (Serial0/0/0) 
resync: summary configured 
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c. Verificar si existe vecindad con los routers configurados con EIGRP.  

 

Se verifica vecindad en router BOGOTA 

 
Ilustración 39. Vecindad BOGOTA 

 

Se verifica vecindad en router CALI 

 
Ilustración 40. Vecindad CALI 

 

 

Se verifica vecindad en router MEDELLIN 

 

 
Ilustración 41. Vecindad MEDELLIN 
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d. Realizar la comprobación de las tablas de enrutamiento en cada uno de los 
routers para verificar cada una de las rutas establecidas.  
 
Se verifica ruta establecida e router BOGOTA 

 
Ilustración 42. Rutas BOGOTA 

 
Se verifica ruta establecida e router MEDELLIN 

 
Ilustración 43. Rutas MEDELLIN 
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Se verifica ruta establecida e router CALI 

 
Ilustración 44. Ruta CALI 

 

e. Realizar un diagnóstico para comprobar que cada uno de los puntos de la red 
se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un host 
de la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.  

Se realiza ping del PC2 al router MEDELLIN 

 
Ilustración 45. Ping conectado 
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Se verifica desde el PC2 al Browser 

 
Ilustración 46. Browser 

 
Parte 4: Configuración de las listas de Control de Acceso.  
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la 
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los 
routers.  
Las condiciones para crear las ACL son las siguientes:  
c. Cada router debe estar habilitado para establecer conexiones Telnet con los 
demás routers y tener acceso a cualquier dispositivo en la red.  
 
Empezamos con el router BOGOTA 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
BOGOTA>enable 
Password:  
BOGOTA#telnet 192.168.1.33 
Trying 192.168.1.33 ...Open 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
MEDELLIN>enable 
Password:  
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Password:  
MEDELLIN#exit 
[Connection to 192.168.1.33 closed by foreign host] 
 
BOGOTA#telnet 192.168.1.65 
Trying 192.168.1.65 ...Open 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
CALI>enable 
Password:  
Password:  
CALI# exit 
[Connection to 192.168.1.65 closed by foreign host] 
 
Seguimos configurando el router CALI 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
CALI>enable 
Password:  
CALI#telnet 192.168.1.33 
Trying 192.168.1.33 ...Open 
 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
MEDELLIN>enable 
Password:  
MEDELLIN#exit 
[Connection to 192.168.1.33 closed by foreign host] 
CALI#telnet 192.168.1.1 
Trying 192.168.1.1 ...Open 
 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
BOGOTA>enable 
Password:  
BOGOTA#exit 
[Connection to 192.168.1.1 closed by foreign host] 
 
Se configura por último el router MEDELLIN 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
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Password:  
MEDELLIN>enable 
Password:  
MEDELLIN#telnet 192.168.1.65 
Trying 192.168.1.65 ...Open 
 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
CALI>enable 
Password:  
CALI#exit 
[Connection to 192.168.1.65 closed by foreign host] 
MEDELLIN#telnet 192.168.1.1 
Trying 192.168.1.1 ...Open 
 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
BOGOTA>enable 
Password:  
BOGOTA#exit 
 
[Connection to 192.168.1.1 closed by foreign host] 
 
 
d. El equipo WS1 y el servidor se encuentran en la subred de administración. Solo 
el servidor de la subred de administración debe tener acceso a cualquier otro 
dispositivo en cualquier parte de la red.  
 
 
Configurando la subred perteneciente al router BOGOTA 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
BOGOTA>enable 
Password:  
BOGOTA# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#access-list 1 permit 192.168.1.3 
BOGOTA(config)#access-list 1 deny 192.168.1.4 
BOGOTA(config)#exit 
BOGOTA# 
%SYS-5-CONFIG_I: Configured from console by console 
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BOGOTA#show access-list 
Standard IP access list 1 
10 permit host 192.168.1.3 
20 deny host 192.168.1.4 
 
BOGOTA#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#interface fa 
BOGOTA(config)#interface fastEthernet0/0 
BOGOTA(config-if)#ip access-group 1 in 
 
e. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 
acceso a ningún dispositivo fuera de su subred, excepto para interconectar con el 
servidor.  
 
LAN perteneciente a CALI 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
CALI>enable 
Password:  
CALI#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
CALI(config)#access-list 105 permit ip host 192.168.1.67 192.168.1.3 0.0.0.31 
CALI(config)#access-list 105 permit ip host 192.168.1.68 192.168.1.3 0.0.0.31 
CALI(config)#interface fa 
CALI(config)#interface fastEthernet0/0 
CALI(config-if)#ip access-group 105 in 
 
LAN perteneciente a MEDELLIN 
SOLO PERSONAL AUTORIZADO 
User Access Verification 
Password:  
MEDELLIN>enable 
Password:  
MEDELLIN#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN(config)#access-list 104 permit ip host 192.168.1.39 192.168.1.3 
0.0.0.31 
MEDELLIN(config)#access-list 104 permit ip host 192.168.1.40 192.168.1.3 
0.0.0.31 
MEDELLIN(config)#interface fa 
MEDELLIN(config)#interface fastEthernet0/0 
MEDELLIN(config-if)#ip access-group 104 in 
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Parte 5: Comprobación de la red instalada.  
c. Se debe probar que la configuración de las listas de acceso fue exitosa.  

d. Comprobar y Completar la siguiente tabla de condiciones de prueba para 
confirmar el óptimo funcionamiento de la red e.  
 
 

 ORIGEN DESTINO RESULTADO 

TELNET 

Router MEDELLIN  Router CALI  Conectado 

WS_1  Router BOGOTA  No conectado 

Servidor  Router CALI  Conectado 

Servidor  Router MEDELLIN  Conectado 

TELNET 

LAN del Router MEDELLIN  Router CALI  No conectado 

LAN del Router CALI  Router CALI  No conectado 

LAN del Router MEDELLIN  Router MEDELLIN  No conectado 

LAN del Router CALI  Router MEDELLIN  No conectado 

PING 

LAN del Router CALI  WS_1  No conectado 

LAN del Router MEDELLIN  WS_1  No conectado 

LAN del Router MEDELLIN  LAN del Router CALI  No conectado 

PING 

LAN del Router CALI  Servidor  Conectado 

LAN del Router MEDELLIN  Servidor  Conectado 

Servidor  LAN del Router 
MEDELLIN  

Conectado 

Servidor  LAN del Router CALI  Conectado 

Router CALI  LAN del Router 
MEDELLIN  

No conectado 

Router MEDELLIN  LAN del Router CALI  No conectado 

Tabla 7. Prueba de la red 
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9. CONCLUSIONES 

 
 

Las redes cumplen una función importante que facilitan la comunicación, la cual 
permiten conectarse de manera global gracias a los distintos procedimientos que 
se utilizan para su configuración haciendo que la comunicación llegue a su destino 
y tiempo conveniente. 
 
Posteriormente en diferentes escenarios planteados en el presente trabajo 
permitieron la configuración de las redes de las ciudades, con la finalidad de lograr 
una comunicación entre ellas siguiendo los requerimientos establecidos de la red. 
 
De lo anterior puedo entender que al realizar la configuración de enrutamiento se 
pudo constatar que las interfaces estaban correctamente para que se hubiera 
comunicación de una red con la otra.  
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