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INTRODUCCION

A partir del estudio de las teméticas relacionadas con exploracién de la red,
configuracion de un sistema operativo de red, protocolos y comunicaciones de red,
acceso a la red, ethernet, capa de red, capa de transporte, asignacion de
direcciones IP, subNetting, capa de Aplicacion, y soluciones de Red, introduccion a
redes conmutadas, configuracién, conceptos basicos de switching, VLANS,
conceptos de routing, enrutamiento entre VLANS, enrutamiento estatico en la
plataforma Cisco, enrutamiento dinamico, OSPF de una sola area, listas de control
de acceso, DHCP vy traduccion de direcciones IP para IPv4 estudiadas en la
plataforma Cisco se presenta el desarrollo de dos escenarios segun la prueba de
habilidadres practices del curso Diplomado de profundizacién cisco (disefio e
implementacion de soluciones integradas LAN / WAN las cuales se desarrollan partir

de cisco packet tracer.
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DESARROLLO

Descripcion de escenarios propuestos para la prueba de habilidades

1. ESCENARIO 1

Escenario: Se debe configurar una red pequeiia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara

y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21  192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion
20?)(;?[.)18685';\2((2)2[.)2'3338 209.165.200.232/29
’ i o G0/0 2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD:1::/64 2001:DB8:ACAD: 2::/64
RIPv2 :

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1. Topologia de la red



IIr e,
CIsco. Cisco Networking Academy’ []

1.1. INICIALIZAR DISPOSITIVOS

Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

e Eliminar el archivo startup-config de todos los routers

Para eliminar el archive startup-config usamos el siguiente commando que nos

permite borrar el contenido de la NVRAM de cada uno de los routers:

Router 1

Router>enable

Router# Erase startup-config
Router 2

Router>enable

Router# Erase startup-config
Router 3

Router>enable

Router# Erase startup-config

e Volver a cargar todos los routers

Con el uso del siguiente comando en cada uno de los routers, los volvemos a cargar.

Router 1
Router>enable

Router# reload
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Router 2
Router>enable
Router# reload
Router 3
Router>enable
Router# reload

e Eliminar el archivo startup-config de todos los switches y eliminar la base de
datos de VLAN anterior
El commando utilizado para eliminar el archive startup-config de los switches el

siguiente, el cual nos permite borrar el contenido de la NVRAM de cada switch:

Router 1

Switch>enable

Switch #Erase startup-config
Router 2

Switch>enable

Switch #Erase startup-config
Router 3

Switch>enable

Switch #Erase startup-config

e Para eliminar la base de datos de VLAN que exista en los switch se utilizael
siguiente commando:
Switch 1
Switch>enable
Switch # delete vlan.data
Switch 3

Switch >enable
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Switch # delete vlan.data

e Volver a cargar ambos switches

Para Volver a cargar los switch utilizamos el commando siguiente que Tambien
usamos en los routers en el modo exe privilegiado:

Switch 1

Switch>enable

Switch# reload

Switch 3

Switch>enable

Switch# reload

e Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches

Para verificar la base de datos de VLAN usamos el siguiente comando el modo exec

priviliegiado:

Switch 1

Switch> enable
Switch# show vlan brief
Switch 3

Switch> enable
Switch# show vlan brief
Para verificar la memoria flash usamos el siguiente cédigo:
Switch 1

Switch> enable
Switch#show flash
Switch 3

Switch> enable
Switch#show flash

10
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1.2. CONFIGURAR LOS PARAMETROS BASICOS DE LOS DISPOSITIVOS

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238 La tomamos de la imagen

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233 primera ip en la red

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1 primera direccion

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

1.2.1 Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

e Desactivar la busqueda DNS

Usamos el siguiente comando para desactivar la busqueda de DNS en el router R1:
Router<enable
Router#conf t

Router(config)no ip domain-lookup

e Nombre del router
Para nombrar un router usamos el siguiente comando en el modo exec privilegiado:
Router>enable
Router# configure terminal

Router(config) hostname R1

11
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e Contrasefa de exec privilegiado cifrada
Para configurar la contrasefa cifrada en el modo exe privilegiado (class) se usa el

siguiente commando y se usa con el fin de que sélo los usuarios autorizados puedan

hacer cambios al archivo de configuracion.:

R1>enable
R1# configure terminal
R1(config)#enable password class

R1(config)#enable secret class

e Contrasefa de acceso a la consola: Cisco

Para configurar la constrasefia de acceso a consola ingresamos a linea de consola

y asignamos la contrasefia que deseamos utilizar en este caso cisco:

R1>enable

R1# configure terminal

R1(config)#line console 0 //ingresar al modo de configuracion de la consola
R1(config-line)#password cisco //para indicar la contrasefia de consola.
R1(config-line)#login  // para habilitar la contrasefia de seguridad de consola

utilizando un sistema de seguridad simple.

e Contrasefa de acceso Telnet

Para consigurar la constrasefia de acceso de telnet usamos el siguiente comando:

R1>enable

R1# configure terminal

12
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R1(config)# line vty 0 4 /I permiten el acceso a un dispositivo Cisco a través
de Telnet en lineas vty.

R1(config-line)# password cisco //se asigna la contrasefia

R1(config-line)# Login //habilita la contrasefia de seguridad
R1(config-line)# exit /lsalir

e Cifrar las contrasefias de texto no cifrado

Para cifrar las contrasefas usamos el siguente comando en el odo exec privilegiado:

R1>enable
R1#configure terminal

R1(config)# service password-encryption //encripta la contrasefia

e Mensaje MOTD

Para configurar el mensaje en el inicio del router usamos el siguiente Codigo:

R1>enable
Password: cisco
R1#conf t

R1(config)# banner motd #Prohibido el acceso no autorizado#

e Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000

Activar la interfaz

13
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R1(config)#interface s0/0/0

R1(config-if)# ip address 172.16.1.1 255.255.255.252 /lasigna la direccion ipv4
con su mascara a la interfaz mencionada

R1(config-if)#exit

R1(config)#interface s0/0/0

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 // asigna la direccion ipv6 con
Su mascara a la interfaz mencionada.

R1(config-if)#no shutdown //activa la interfaz

R1(config-if)#clock rate 128000 //establece la frecuencia de reloj

R1(config-if)#no shutdown //activa la interfacz

R1(config-if)#

e Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0
R1#configure terminal
R1(config) ip route 0.0.0.0.0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de S0/0/0
R1#configure terminal
R1(config)# ipv6 route ::/0 S0/0/0

Nota: Todavia no configure GO/1.
1.2.2. Configurar R2
La configuraciéon del R2 incluye las siguientes tareas:

e Desactivar la busqueda DNS
Router>enable

Router#

14



CI1sco. Cisco Networking Academy ( J oo

Rouer#tconf t
Router(config)# no ip domain-lookup
e Nombre del router

Para configurar el nombre del router usamos el siguiente cédigo:
Router (config)#
Router(config)hostname R2

e Contraseina de exec privilegiado cifrada: Class

R2#conf t
R2(config)#enable password class
R2(config)#enable secret class

e Contrasefa de acceso a la consola: Cisco
R2>enable

R2# configure terminal

R2(config)#line console 0 /llingresar al modo de configuracion de la consola
R2(config-line)#password cisco /lpara indicar la contrasefa de consola.
R2(config-line)#login // para habilitar la contrasefia de seguridad de

consola utilizando un sistema de seguridad simple

e Contrasefna de acceso Telnet

Cisco

R2>enable

R2# configure terminal

R2(config)# line vty 04  // permiten el acceso a un dispositivo Cisco a través de
Telnet en lineas vty.

R2(config-line)# password cisco //se asigna la contrasefia

R2(config-line)# Login  //habilita la contrasefia de seguridad

R2(config-line)# exit //salir

15
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e Cifrar las contrasefias de texto no cifrado
R2#configure terminal

R2(config)#service password-encryption

e Habilitar el servidor HTTP

Activar este protocolo nos permite utilizer una trasnferencia segura de datos en el
navegador, con el siguiente commando lo activamos en nuestro router R2.
R2#configure terminal

R2(config)# ip http secure-server

R2(config)# end

e Mensaje MOTD

Para configurar el mensaje en el inicio del router usamos el Cadigo siguiente:
R2>enable

Password: cisco

R2#conf t

R2(config)# banner motd #Prohibido el acceso no autorizado#

1.2.3. Configurar R3
La configuraciéon del R3 incluye las siguientes tareas:

e Desactivar la busqueda DNS

Router>enable
Router#conf t

Router(config)#no ip domain-lookup //desactiva la busqueda DNS

e Nombre del router: R3

Router# configure terminal

16
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Router(config) #hostname R3 //Asigna el nombre del router R3.

e Contrasefia de exec privilegiado cifrada: Class
R3>enable
R3#conf t
R3(config)#enable password class
R3(config)#enable secret class

e Contrasefia de acceso a la consola: Cisco
R3#conf t
R3(config)# line console 0  //ingresa al modo de configuracion de la consola.
R3(config-line)# password cisco //se asigna la contraseia
R3(config-line)# login  //habilitar la contrasefia de seguridad de consola utilizando

un sistema de seguridad simple.

e Contrasefia de acceso Telnet: Cisco
R3>enable
R3# configure terminal
R3(config)# line vty 0 4  // permiten el acceso a un dispositivo Cisco a traves de
Telnet en lineas vty.
R3(config-line)# password cisco //se asigna la contrasefia
R3(config-line)# Login  //habilita la contrasefia de seguridad

R3(config-line)# exit /Isalir

e Cifrar las contrasefias de texto no cifrado
R3#configure terminal

R3(config)#service password-encryption

e Mensaje MOTD

17
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R3#configure terminal

R3(config)# banner motd #Se prohibe el acceso no autorizado#

e Interfaz S0/0/1

Establecer la descripcion

Establezca la direccién IPv4. Utilizar la siguiente direccién disponible en la subred.
Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

R3(config)#interface s0/0/1

R3(config-if)# ip address 172.16.2.1 255.255.255.252 //asigna la direccion ipv4 con
Su mascara a la interfaz mencionada

R3(config-if)#exit

R3(config)#interface s0/0/1

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 // asigna la direccion ipv6 con
Su mascara a la interfaz mencionada.

R3(config-if)#no shutdown //activa la interfaz

e Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.

R3(config)#interface loopback 4 //se digita que interfaz se va a configurar.

R3(config-if)# ip address 192.168.4.1 255.255.255.0 /lasigna la direccion ip y
mascara de subred a la interfaz lo4
R3(config-if)#exit

e Interfaz loopback 5

18
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Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.

R3(config)#interface loopback 5 //se digita que interfaz se va a configurar.
R3(config-if)# ip address 192.168.5.1 255.255.255.0 /lasigna la direccion ip y
mascara de subred a la interfaz 105

R3(config-if)#exit

e Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la primera direccién disponible en la subred.

R3(config)#interface loopback 6 //se digita que interfaz se va a configurar.
R3(config-if)# ip address 192.168.6.1 255.255.255.0 //asigna la direcciénipy
mascara de subred a la interfaz 106

R3(config-if)#exit

e Interfaz loopback 7

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer la

informacion de direcciones.

R3(config)#interface loopback 7 //se digita que interfaz se va a configurar.
R3(config-if)# ip address 2001:DB8:ACAD:3::1/64 //asigna la direccion ip y mascara
de subred a la interfaz o7

R3(config-if)#exit

e Rutas predeterminadas

Configure una ruta IPv4 predeterminada de s0/0/1.
R3(config)#ip route 0.0.0.0.0.0.0.0 s0/0/1

19
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Configure una ruta IPv6 predeterminada de s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

1.2.4. Configurar S1
La configuracién del S1 incluye las siguientes tareas:

e Desactivar la busqueda DNS
Switch>enable

Switch#conf t
Switch(config)#no ip domain-lookup

e Nombre del switch
Para configurar el nombre del switch usamos el siguiente comando:
Switch (config)#hostname S1
S1(config)#

e Contraseina de exec privilegiado cifrada: Class
Para configurar la contrasefa cifrada en el modo exe privilegiado (class) se usa el
siguiente commando y se usa con el fin de que sélo los usuarios autorizados puedan

hacer cambios al archivo de configuracion:

S1>enable
S1# configure terminal
S1(config)#enable password class

S1(config)#enable secret class

e Contrasefa de acceso a la consola: Cisco

S1>enable

S1# configure terminal

20
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S1(config)#line console O /lingresar al modo de configuracion de la consola
S1(config-line)#password cisco //para indicar la contrasefia de consola.
R1(config-line)#login  // para habilitar la contrasefia de seguridad de consola

utilizando un sistema de seguridad simple.

e Contrasefia de acceso Telnet: Cisco
Sl1>enable
S1# configure terminal
Sl(config)# line vty 0 4  // permiten el acceso a un dispositivo Cisco a través de
Telnet en lineas vty.
S1(config-line)# password cisco //se asigna la contrasefia
S1(config-line)# Login  //habilita la contrasefa de seguridad
S1(config-line)# exit /Isalir

e Cifrar las contrasefias de texto no cifrado

Para cifrar las contrasefias usamos el siguente comando en el odo exec privilegiado:
Sl1>enable
S1#configure terminal

S1(config)#service password-encryption //encripta la contrasefia

e Mensaje MOTD: Se prohibe el acceso no autorizado.

Para configurar un mensaje usamos el comando banner motd ## para que aparezca
en el inicio el mensaje que deseamos, en este caso “se prohibe el acceso no

autorizado’:

S1>enable

S1#configure terminal

21
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S1(config)#banner motd #se prohibe el acceso no autorizado# //muestra en la

configuracion del router el mensaje.

1.2.5. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
e Desactivar la busqueda DNS

Switch>enable

Switch#conf t
Switch(conf t)#no ip domain-lookup

e Nombre del switch: S3
Switch#conf t
Switch(config)hostname S3

e Contraseina de exec privilegiado cifrada: Class

Para configurar la contrasefa cifrada en el modo exe privilegiado (class) se usa el
siguiente commando y se usa con el fin de que so6lo los usuarios autorizados puedan

hacer cambios al archivo de configuracion.:

S3>enable
S3# configure terminal
S3(config)#enable password class

S3(config)#enable secret class

e Contrasena de acceso a la consola: Cisco

Para configurar la constrasefia de acceso a consola ingresamos a linea de consola

y asignamos la contrasefia que deseamos utilizar en este caso cisco:
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S3>enable

S3# configure terminal

S3(config)#line console 0 //ingresar al modo de configuracién de la consola
S3(config-line)#password cisco //para indicar la contrasefia de consola.
S3(config-line)#login  // para habilitar la contrasefia de seguridad de consola

utilizando un sistema de seguridad simple.

e Contrasefa de acceso Telnet: Cisco

Para consigurar la constrasefia de acceso de telnet usamos el siguiente comando:

S3>enable

S3# configure terminal

S3(config)# line vty 0 4  // permiten el acceso a un dispositivo Cisco a través de
Telnet en lineas vty.

S3(config-line)# password cisco //se asigna la contrasefa

S3(config-line)# Login  //habilita la contrasefia de seguridad

S3(config-line)# exit /salir

e Cifrar las contrasefas de texto no cifrado
Para cifrar las contrasefias usamos el siguiente comando en el modo exec
privilegiado:
S3>enable
S3#configure terminal

S3(config)# service password-encryption //encripta la contrasefia

e Mensaje MOTD
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Se usa el siguiente Codigo para que muestre en la pantalla el mensaje que
queremos:

S3#conf t

S3(config)#banner motd # Se prohibe el acceso no autorizado#

1.3. VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde | A Direccion | Resultados de ping
IP
R1 R2, 172.16.1.2 | Exitoso
SO/O/O Rl#ping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/55/252
ms

llustracion 2. Ping de R1 a R2

R2 R3, 172.16.2.1 | Exitoso
SO/O/l Rigping l72.1l€.2.1

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 172.16.2.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/11/53
ms

llustracion 3. Ping R2 a R3

PC de | Gateway |209.165.20 | Exitoso
Interne | predeter | 0.233

t minado
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llustracion 4. Ping pc de internet a gateway predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.

14. CONFIGURAR LA SEGURIDAD DEL SWITCH, LASVLAN Y EL ROUTING
ENTRE VLAN

1.4.1 Configurar S1
La configuracion del S1 incluye las siguientes tareas:
e Crear la base de datos de VLAN

Para crear y nombrar cada una de las VLAN de la table usamos el siguiente
comando:

Sl1>enable

Password: cisco

Sl#conft

S1(config)#vlan 21 //se nombra la vlan 21 que se va a trabajar
S1(config-vlan)#name Contabilidad //con este comando se le asigna el nombre a
la vian

S1(config)#vlan 23

S1(config-vlan)#name Ingenieria

S1(config)#vlan 99

S1(config-vlan)#name Administracion
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e Asignar la direcciéon IP de administracion.

Asigne la direccién IPv4 a la VLAN de administracién. Utilizar la direccién IP

asignada al S1 en el diagrama de topologia

S1(config)#interface vlan 99  //se llama la interfaz vlan 99
S1(config-if)# ip address 192.168.99.2 255.255.255.0 //asigna la direccién ip a la
interfaz vlan 99

S1(config-if)# no shutdown //activa la interfaz
e Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la subred como el gateway predeterminado.
Sl#conft
S1(config)# ip default-gateway 192.168.99.1 /lasigna la direccion ip como el

gateway predeterminado.

e Forzar el enlace troncal en la interfaz FO/3
Utilizar la red VLAN 1 como VLAN nativa
S1(config)# int f0O/3

S1(config-if)# switchport trunk nativa vlan 1

e Forzar el enlace troncal en la interfaz FO/5
Utilizar la red VLAN 1 como VLAN nativa
S1(config-if)# int f0/5
S1(config-if)# switchport mode trunk

S1(config-if)# switchport trunk native vlan 1

e Configurar el resto de los puertos como puertos de acceso

Utilizar el comando interface range
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S1#configure terminal

S1(config-if)# interface range f0/1-2, f0/4,10/6-24, g0/1-2  //se escribe el rango de
interfaces que se van a configurar

S1(config-if)# switchport mode access //se coniguran los puertos como puertos de

acceso.

e Asignar FO/6 a la VLAN 21
S1(config-if)# switchport access vlan 21 //se usa para asignar f0/6 a la vlan 21
e Apagar todos los puertos sin usar

S1(config-if)# interface range f0/1-2, f0/4, f0/7-24, g0/1-2 //se escriben el rango
de interfaces que se van a apagar.

S1(config-if-range) # shutdown /I se apagan

1.4.2. Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

e Crear la base de datos de VLAN

Para crear y nombrar cada una de las VLAN de la table usamos el siguiente
comando:

S3>enable

S3#conft

S3(config)#vlan 21

S3(config-vlan)# name Contabilidad

S3(config)#vlan 23

S3(config-vlan)# name Ingenieria

S3(config)#vlan 99

S3(config-vlan)# name Administracion
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e Asignar la direccion IP de administracion

Asigne la direccién IPv4 a la VLAN de administracién. Utilizar la direccién IP

asignada al S3 en el diagrama de topologia

S3(config-vlan) #int vlan 99

S3(config-if) #ip address 192.168.99.3 255.255.255.0 /asigna la direccién ip y la
mascara de subred

S3(config-if) #no shutdown //active la interfaz

e Asignar el gateway predeterminado.

Asignar la primera direccién IP en la subred como gateway predeterminado.
S3#config t
S3(config)#ip default-gateway 192.168.99.1

e Forzar el enlace troncal en la interfaz FO/3
Utilizar la red VLAN 1 como VLAN nativa
S3(config-if) # switchport mode trunk

S3(config-if) # switchport trunk native vlan 1

e Configurar el resto de los puertos como puertos de acceso

Utilizar el comando interface range

S3(config)# interface range f0/1-2, f0/4-24, g0/1-2

S3(config-if-range)# switchport mode access
e Asignar F0O/18 a la VLAN 23

S3(config-if-range)# int f0/18

S3(config-if)# switchport access vlan 23
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e Apagar todos los puertos sin usar
S3(config)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2

S3(config)#shutdown //se apagan los puertos anteriores

1.4.3. Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

e Configurar la subinterfaz 802.1Q .21 en G0/1
Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a esta interfaz

R1#conf t

R1(config t)# int g0/1.21

R1(config-subif)# description LAN de Contabilidad
R1(config-subif)# encapsulation dotlq 21
R1(config-subif)# ip address 192.168.21.1 255.255.255.0

e Configurar la subinterfaz 802.1Q .23 en G0/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccidn disponible a esta interfaz

R1(config)# int g0/1.23

R1(config-subif)# description VLAN de Ingenieria
R1(config-subif)# encapsulation dotlq 23
R1(config-subif)# ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit
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e Configurar la subinterfaz 802.1Q .99 en G0/1
Descripcion: LAN de Administracion

Asignar la VLAN 99
Asignar la primera direccion disponible a esta interfaz

R1(config)# int g0/1.99

R1(config-subif)# description VLAN de Administracion
R1(config-subif)# encapsulation dotlq 99
R1(config-subif)# ip address 192.168.99.1 255.255.255.0
R1(config-subif)# exit

e Activar la interfaz G0O/1

R1(config)# int g0/1 /Ise escribe la interfaz que se va a activar

R1(config-if)#no shutdown /lactiva la interfaz

1.5. VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desd | A Direccion IP | Resultados de ping
e
S1 R1, 192.168.99. | Exitoso

direccio |1

n VLAN

99
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Slgping 192.168.99.1
Tyvpe escape sSegquence to abort.

llustracion 5. Ping S1 a R1 Vlan 99

Sending 5, 100-byte ICHMP Echos to 15%2_.1€83.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

S3 R1, 192.168.99. | Exitoso

direcci6 1 S3#ping 192.1£2.95.1

Iype escape seguence to abort.

99
llustracion 6. Ping S3 a R1 vlan 99.

n VLAN Sending 5, 100-kyte ICMP Echos to 192.1€2.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/2 ms

S1 R1, 192.168.21. | Exitoso

direCCié 1 Slgping 192.1€5.21.1

Iype escape seguence to abort.

21
llustracion 7. Ping S1 al R1 vlan 21

n VLAN Sending §, 100-byte ICMP Echos to 1%2_168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

S3 R1, 192.168.23. | Exitoso

direCCié 1 S3#ping 192.1£2.23.1

TIype escape seguence to abort.

23
llustracion 8. Ping S3 a R1 vlan 23

n VLAN Sending 5, 100-byte ICMP EZchos to 192.162.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms

1.6. CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2
1.6.1 Configurar RIPv2 en el R1
Las tareas de configuracién para R1 incluyen las siguientes:

e Configurar RIP versién 2

Para activar y configurar RIP version 2 se usa el siguiente codigo:
R1(config) #router rip

R1(config-router)# version

e Anunciar las redes conectadas directamente

Asigne todas las redes conectadas directamente.
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R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# do show ip route connected

172.16.1.0/30 is directly connected, Serial0ys0/0

152 _.1€2.21.0/24 is directly connected, GigabitEthernetO/1.21
152 .162.23.0/24 is directly connected, GigabitEthernetd/1.23
152 . 1€28.59%.0/24 is directly connected, GigabitEthernetO/1.35%5
R1(config-router)# network 172.16.1.0

R1(config-router)# network 192.168.21.0

R1(config-router)# network 192.168.23.0

R1(config-router)# network 192.168.99.0

[ ]

e Establecer todas las interfaces LAN como pasivas

Para establecer las interfaces LAN como pasivas se usa el siguiente Codigo:
R1(config-router)# passive-interface g0/1.21
R1(config-router)# passive-interface g0/1.23
R1(config-router)# passive-interface g0/1.99

e Desactive la sumarizacién automatica

R1(config-router)# no auto-summary

1.6.2. Configurar RIPv2 en el R2
La configuraciéon del R2 incluye las siguientes tareas:

e Configurar RIP versién 2

R2#conf t
R2(config)# router rip

R2(config-router)# version 2

e Anunciar las redes conectadas directamente
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Nota: Omitir la red GO/O.

R2(config-router)#do show ip route connected

Este despliega las redes conectadas y se anuncian
10.10.10.10/32 is directly connected, LoopbackQ
172.16.1.0/30 is directly connected, Seriald/ 070
172.16.2.0/30 is directly connected, Seriald/0/1
209_165_.200_.232/29% 1is directly connected, GigabitEthernet0/0

R2(config-router)# network 10.10.10.10
R2(config-router)# network 172.16.1.0
R2(config-router)# network 172.16.2.0

o no0n

e Establecer la interfaz LAN (loopback) como pasiva

Para establecer la interfaz lan loopback 0 como pasiva se usa el siguiente
commando:

R2(config-router)#passive-interface loopback 0

e Desactive la sumarizacién automatica.

R2(config-router)# no auto-summary

1.6.3. Configurar RIPv3 en el R2
La configuracion del R3 incluye las siguientes tareas:
e Configurar RIP versién 2

Se usa el siguiente comando para activar el uso de la RIP version 2
R3(config)#router rip

R3(config-router) version 2

e Anunciar redes IPv4 conectadas directamente

R3(config-router)# do show ip route connected
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Se anuncian las redes ipv4 conectadas directamente

172.16.2.0/30 is directly connected, Seriald/o/1
152 .18 .4.0/24 is directly connected, Loopkackd4
152 _.168.5.0/24 is directly connected, Loopkackb
152168 _.6€.0/24 1is directly connected, Loopbacke

[ R

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

e Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

Para establecer Is interfaces loopback como pasivas se usa el siguiente commando:
R3(config-router)# passive-interface loopback 4
R3(config-router)# passive-interface loopback 5

R3(config-router)# passive-interface loopback 6

e Desactive la sumarizacién automatica.

Para desativar la sumarizacion automatica se usa el siguiente comando:

R3(config-router)# no auto-summary

1.7.  VERIFICAR LA INFORMACION DE RIP
Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

e ¢ Con qué comando se muestran la ID del proceso RIP, la ID del router, las

redes de routing y las interfaces pasivas configuradas en un router?

Router #Show ip protocols
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Rifshow ip protocols
BEouting Protocol is "rip™
Sending updates ewvery 320 seconds, next duese in 5 seconds
Inwvalid after 120 seconds, hold down 120, £lushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receive 2
Interface Send Becv Triggered BRIP Eey-chain
Serialdysos1 2 2

tutomatic network summarization is not in effect
Maximum path: 4
Bouting for Networks:

172 .1c.0.0

152 . 1c2.4.0

152 . 1c2.5.0

152 . 1c8.c.0
Passive Interface(s):

Loopkback4

Loopkbacks

Loopbackt
Bouting Information Sources:

Fateway Distance Last Update

llustracién 9. Comando show ip protocols

e ¢ Qué comando muestra solo las rutas RIP?

Router #Show ip route rip

Rigshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

=] 10.10.10.10 [l20/1] wia 172.1€.2.2, 00:00:00, Serialoys0rs1
172.1€.0.0/1¢€ is wvariably subnetted, 3 subnets, 2 masks
R 172.16.1.0/30 [1l20/1] wia 172.1€.2.2, 00:00:00, Serialls0/1

152 _1€8_.€.0/24 is wariably subnetted, 2 subnets, 2 masks
R 1%2.168.21.0/24 [120/2] wia 172.1€6.2.2, 00:00:00, Serial0d/0/1
192.1€2.23.0,/24 [120/2] wia 172.1€.2.2, 00:00:00, Serialds/0/1
R 1%2.168.95.0/24 [120/2] wia 172.1€.2.2, 00:00:00, Serial0d/0/1

w

llustracion 10. Comando show ip route rip

e ;Qué comando muestra la seccion de RIP de la configuracion en ejecucion?

Router#Show run
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1.8. IMPLEMENTAR DHCP Y NAT PARA IPV4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

e Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 Nas

direcciones ip excluidas desde la primera ip hasta la Ultima utilizable

e Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 //las direcciones

ip excluidas desde la primera ip hasta la dltima utilizable

e Crear un pool de DHCP para la VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10
Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACT

R1(config-config)#network 192.168.21.0 255.255.255.0 R1(config-config)#default-
router 192.168.21.0

R1(config-config)#dns-server 10.10.10.10

R1(config-config)#domain-name ccna-sa.com //se asigna el nombre del dominio
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e Crear un pool de DHCP para la VLAN 23

Nombre: ENGNR
Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com

Establecer el gateway predeterminado

Se usa el siguiente commando para la configuracion:
R1(dhcp-config)# ip dchp pool ENGNR

R1(dhcp-config)# NETWORK 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#domain-name ccna-sa.com

1.9. CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

La configuracion del R2 incluye las siguientes tareas:

e Crear una base de datos local con una cuenta de usuario:

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

R2#conf t

R2(config)#username webuser privilege 15 secret cisco12345

e Habilitar el servicio del servidor HTTP

R2#configure terminal

R2(config)#ip http server
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e Configurar el servidor HTTP para utilizar la base de datos local para la

autenticacion

R2#configure terminal

R2(config)#ip http authentication local

e Crear una NAT estética al servidor web.
Direccion global interna: 209.165.200.237
R2(config)# ip nat inside source static 10.10.10.10 209.165.200.237

e Asignar la interfaz interna y externa para la NAT estética
R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside

e Configurar la NAT dinamica dentro de una ACL privada:

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad y de Ingenieria en el R1

Permitir la traduccion de un resumen de las redes LAN (loopback) en el R3

R2(config)# access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)# access-list 1 permit 192.168.23.00.0.0.255

e Defina el pool de direcciones IP publicas utilizables

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
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e ®e
° @

209.165.200.225 - 209.165.200.228 No se emplean las direcciones dadas teniendo
en cuenta que en nuestra red el rango es 209.165.200.233 a 209.165.200.238

R2(config)#ip nat pool INTERNET 209.200.233 209.165.200.236 netmask

255.255.255.248

e Definir la traducciéon de NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

1.10. VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de

las computadoras para que los pings se realicen correctamente.

Prueba Resultados

¥ pca - O s

Physical Config Desktop Programming Aftributes

IP Configuration

Interface FastEthernetd ~

IP Configuration

Verificar que la
PC-A

adquirido

(® DHCP () static

haya IP Address

Subnet Mask

DHCP request successful.

192.168.21.21

Default Gateway 192.168.21.1

DNS Server

10.10.10.10

informacion de IP

IPv6 Configuration

del servidor de O oee
DHCP

O Auto Config (@) Static

Pv6 Address [ ]

Link Local Address |FEBU::ZUC:CFFF:FEBD:BB?B

IPvE Gateway |

PvG DNS Server [

llustracién 11. Prueba DHCP en PC-A

39



0|||||||s

CIsCO. C(isco Networking Academy

Verificar que la
PC-C

adquirido

haya

informacioén de IP
del servidor de
DHCP

Verificar que la

PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el

firewall de la PC.

¥ pcc

Physical Config Programming Aftributes

IP Configuration

Interface FastEthernetd

IP Configuration

() Static

IP Address 192.168.23.21

(® DHCP

Subnet Mask 255255 255.0

Default Gateway 192.168.23.1
DNS Server 10.10.10.10

IPw5 Configuration

() DHCP () Aute Config (@) Static

DHCP request successful.

IPv6 Address |

Link Local Address |FESEI::2IJ1:BEFF:FE?E-:SDDE-

IPvE Gateway |

IPvE DNS Server |

llustracion 12. Prueba DHCP en PC-C

ping 192.

Pinging 15%2.1

it

it

i
£

it

llustracion 13. Ping PC-A a PC-C

P
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Utilizar un
navegador  web
en la

computadora de

Internet para
acceder al
servidor web ¥ Servidor de internet - O >
(209.165.200.237
Physical Config Services Deskiop Programming Adttributes

) Iniciar sesién

\Web Browser

con e| nombre de = = | URL |http./208.165.200.237 Go Stop

Server Reset Connection

usuario webuser

y la contrasefa
ciscol2345 llustracion 14. Uso de navergador web

Configurar NTP

e Ajuste la fechay hora en R2: 5 de marzo de 2016, 9 a. m.

R2#clock set 9:00:00 05 march 2016

e Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2#conf t
R2(config)# ntp master 5

e Configurar R1 como un cliente NTP: Servidor: R2

R1(config)#ntp server 172.16.1.2

e Configure R1 para actualizaciones de calendario peridédicas con horaNTP.

R1(config)# ntp update-calendar
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R1(config)#exit

e Verifique la configuracién de NTP en R1

R1#show ntp associations

Rlgshow ntp associations

address ref clock st when poll reach delay
offset disp

~172.16.1.2 127.127.1.1 5 a 1g 3 .00
7255835235108 .00 0.1z

¥ sys.peer, £ selected, + candidate, - outlyer, = falseticker, -~
ccn;igured

llustracion 15. comando show ntp associations

1.11. CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE ACCESO
(ACL)

Restringir el acceso a las lineas VTY en el R2
e Configurar una lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit nost 172.16.1.1

e Aplicar la ACL con nombre a las lineas VTY
R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-line)# transport input telnet

e Verificar que la ACL funcione como se espera
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R1>enable
R1#telnet 172.16.1.2

Rl=enable

Password:

Rlgtelnet 172.1€.1.2

Trying 172.1.1.2 __ _CpenProhibido el acceso no autorizado

User Access Verification

Password:

RI=xit

Translating "xzit"

% Unknown command or computer name, or unable to find computer
address

R2>=

llustracién 16. Comando verificar ACL

Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

e Mostrar las coincidencias recibidas por una lista de acceso desde la dltima

vez que se restablecio
R2#show access-list

Rigshow access—list
Standard IP access list 1

10 permit 15%2_1€3_21 .0 0.0_0_255

20 permit 15%2.1€2.23.0 0.0.0_.255

30 permit 152 _1€2_.4.0 0.0_.3_255
Standard IP access list ADMIN-MET

10 permit host 172.1ce.1.1 (2 matchies))

llustracién 17. Comando show access-list
e Restablecer los contadores de una lista de acceso

R2#clear ip access-list counters

Bifclear ip access—-list counters

3

% Invalid input detected at '"*' marker.

llustracion 18. Comando para restablecer los contadores de una lista de acceso
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e ¢Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la

direccion en que se aplica?
#Show ip interface

BZgshow ip interface

GigabitEthernetd, 0 is up, line protococl is up

{connected)

Internet address is 20%_1€5_200_233/29
Broadcast address is 2Z55.255_255_255
2ddress determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Cutgoing access list is not set

Inbound access list is not set

Proxy BARP is enabled

Security lewvel is default

Split horizon is enabled

ICHMP redirects are always sent

ICHME unreachakles are always sent

ICHME mask replies are newver sent

IP fast switching is disabkled

IP fast switching on the same interface is disabled
IP Flow switching is disabkled

IP Fast switching turbo wvector

IP multicast fast switching is disabkled
IP multicast distributed fast switching is disabled
BEouter Discowvery is disabled

——Hore—--

llustracién 19. Comando para mostrar que ACL se aplica a una interfaz y direccion

e ¢ Con qué comando se muestran las traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la

computadora de Internet intentd hacer ping a esos equipos en el paso 2. Si hace

ping a la computadora de Internet desde la PC-A o la PC-C, no se agregaran las

traducciones a la tabla debido al modo de simulaciéon de Internet en la red.
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Show ip
BZfshow ip nat translations

Pro Inside glokal Inside lo
glokal

-——— 205%_.1e5.200.237 10.10.10
23780 10.10.10
10302059 _1e5.200
-237:80 10.10.10
10312059 _1&5.200

top 209.165
205.165.200
tep 209.165
2059.165.200

.200
.238
L2000
.238

cal

-1a
laz20
-238:1030
J10:80
-238:1031

llustracion 20. Comando show ip nat translations

nat

futside local Cutside

translations

¢, Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?

Clear ip translations *

ESCENARIO 1

ANGIE NATALIA MENDOZA MENDOZA

209.165.200.238
2001:DB8:ACAD:A::38

CODIGO: 1005484487

MAYO DE 2020

Server-PT

Servidor de internet ~

172.16.1.0/30
2001:DB8:ACAD:1::/64

192.168.99.2

B 7

209.165.200.232/29

2001:DB8:ACAD:A::/64

Troncal

pcpr DHCP

PC-A

llustracion 21. Topologia configurada
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internet

Lo0
Web server
10.10.10.10/32

172.16.2.0/30
2001:DB2:ACAD:2::/64

Lo4: 192.168.4.0/24
Lo5: 192.168.5.0/24
Lo6: 192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.3

VLAN 23
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2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogotéd y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

llustracion 22. Topologia escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

2.1. PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,

declare la red principal, desactive la sumarizacién automatica.

1. Configuracion del router ISP

e Configuraciéon del nombre
Router>enable

Router#conf t
Router#hostname ISP

e Configuracion general
ISP>enable
ISP#conf t
Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#line vty 0 4

ISP(config-line)#password cisco
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ISP(config-line)#login

ISP(config-line)#service password-encryption
ISP(config)#banner motd #Se prohibe el acceso no autorizado#
ISP(config)#

Configuracion interfaces

e Interfaz SO/1/0
ISP>enable
ISP#conf t
ISP(config)#int s0/1/0
ISP(config-if)#ip address 209.17.220.1 255.255.255.252 //direccion ip de acuerdo
a la topologia.
ISP(config-if)#clock rate 128000
ISP(config-if)y#no shutdown

ISP=enable

ISPgcont t©

Enter configuration commands, one per line. End with CHTIL/Z.
ISP (config)#int s0/1/0

ISP (config-if)#

ISPiconfig-if) #ip address 203.17.220.1 255.255.255.252

ISP (config-if) #clock rate 128000

This command applies only to DCE interfaces

ISP (config-if) #no shutdown

e Interfaz s0/0/0

ISP(config-if)#int s0/0/0

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#exit

e Configuracién del protocolo OSPF V2
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ISP#conf t
ISP(config)#router ospf 2  // configuracion global para habilitar OSPF en ISP
ISP(config-router)#do show ip route connected
C 209.17.220.0/30 is directly connected, Serial0/1/0
C 209.17.220.4/30 is directly connected, Serial0/0/0

Se configuran las instrucciones network para las redes utilizando la ID de &area 0
ISP(config-router)#network 209.17.220.0 0.0.0.255 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#ISP(config-router)#do show ip route connected

e Configuracion de la desactivacion de la sumarizacion automatica

ISP(config-router)#no auto-summary

ISP(config-router)#

2. Configuracion del router MEDELLIN1

e Configuracion del nombre del router
Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN1

e Configuracion general
MEDELLIN1>enable
MEDELLIN1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#enable secret class
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MEDELLIN1(config)#line console 0

MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#line vty 0 4

MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#service password-encryption
MEDELLIN1(config)#banner motd #Se prohibe el acceso no autorizado#
MEDELLIN1(config)#

Configuracion de interfaces

e Interface s0/1/0
MEDELLIN1(config)#int s0/1/0
MEDELLIN1(config-if)#description MEDELLIN1 A ISP
MEDELLIN1(config-if)#ip addres 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#shutdown
MEDELLINZ1(config-if)#exit

e Interface s0/0/0

MEDELLINZ1(config)#int s0/0/0
MEDELLIN1(config-if)#description MEDELLIN1-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#shutdown

MEDELLIN1(config-if)#exit
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MEDELLIN] (config) #int s0/0/0

HMEDELLIN] {(config—if) #description MEDELLIN1-MEDELLINZ
HMEDELLINL (config-if)f#ip address 172.25.6.1 255.255.255.252
MEDELLIN] {config-if) #clock rate 128000

This command applies only to DCE interfaces

MEDELLIN] (config-if) #shutdown

MEDELLIN] (config—if) fexit

MEDELLINI (config) #|

e Interface s0/0/1

MEDELLIN1(config)#int sO/0/1
MEDELLIN1(config-if)#description MEDELLIN1-MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#shutdown

MEDELLIN1(config-if)#exit

e Interface s0/1/1

MEDELLINZ1(config)#int s0/1/1
MEDELLIN1(config-if)#description MEDELLIN1-MEDELLIN3/2
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#shutdown

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#

e Configurar el protocolo ospf
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MEDELLIN1>enable

MEDELLIN1#conf t
MEDELLIN1(config)#router ospf 1  //configuracion global para habilitar OSPF
en MEDELLIN1

MEDELLIN1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/1/0

Se configuran las instrucciones network para las redes utilizando la ID de area 0
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.255 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLINZ1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area O
MEDELLINZ1(config-router)#

e Configurar la desactivacion de la sumarizacién automatica
MEDELLINZ1(config-router)#no auto-summary
MEDELLINZ1(config-router)#

HMEDELLIN] {config-router) fno auto—surmary
HEDELLIN] {config-router) #l

3.  Configuracion router MEDELLIN2

e Nombre del router
Router(config)#hosthname MEDELLIN2
MEDELLIN2(config)#
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e Configuracion general
MEDELLIN2>enable
MEDELLIN2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#line console O
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#line vty 0 4
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#service password-encryption
MEDELLIN2(config)#banner motd #Se prohibe el acceso no autorizado#
MEDELLIN2(config)#

Configuracion de interfaces:
e Interface s0/0/0

MEDELLIN2(config)#int s0/0/0
MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#shutdown

MEDELLIN2(config-if)#exit

e Interface s0/1/0

MEDELLIN2(config)#int s0/1/0

MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN3
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
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MEDELLIN2(config-if)#shutdown
MEDELLIN2(config-if)#exit

e Intergace g0/0

MEDELLIN2(config)#int g0/0
MEDELLIN2(config-if)#description MEDELLIN2-PC1
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128.
MEDELLIN2(config-if)#shutdown

e Configuracion del protocolo OSP V2

MEDELLIN2>ENABLE

MEDELLIN2#CONF T

MEDELLIN2(config)#ROUTER OSPF 1 /[configuracion global para
habilitar OSPF en MEDELLIN2

MEDELLIN2(config-router)#DO SHOW IP ROUTE CONNECTED

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0

C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/1/0

Se configuran las instrucciones network para las redes utilizando la ID de area 0
MEDELLIN2(config-router)#/NETWORK 172.29.4.0 0.0.0.255 AREA 0
MEDELLIN2(config-router)#NETWORK 172.29.6.0 0.0.0.3 AREAO
MEDELLIN2(config-router)#NETWORK 172.29.6.4 0.0.0.3 AREAO
MEDELLIN2(config-router)#

e Configuracién de la desactivacion de la sumarizacion automatica.

MEDELLIN2(config-router)#no auto-summary
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4.  Configuracion Router MEDELLIN3

e Configuracion del nombre
ROUTER>enable
ROUTER#conf t
ROUTER#hostname MEDELLIN3

e Configuracion general
MEDELLIN3>enable
MEDELLIN3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 4
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#service password-encryption
MEDELLIN3(config)#banner motd #Se prohibe el acceso no autorizado#
MEDELLIN3(config)#

Configuracion de las interfaces

e Interface s0/0/1

MEDELLIN3(config)#int s0/1/1

MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN2_2
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN1_2
MEDELLIN3(config-if)#ip addres 172.29.6.14 255.255.255.252
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MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown

¢ Interface s0/0/1
MEDELLIN3(config)#int s0/0/1
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN2
MEDELLIN3(config-if)#ip addres 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown

e Interface s0/1/1

MEDELLIN3(config)#int s0/1/0
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN1
MEDELLIN3(config-if)#ip addres 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown

e GO0/0

MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#description MEDELLIN1-PC2
MEDELLIN3(config-if)#ip addres 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

e Configuracion del protocolo OSPF

MEDELLIN3>enable

MEDELLIN3#conf t
MEDELLIN3(config)#router ospf 1 //configuracion global para habilitar OSPF
en MEDELLIN3
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MEDELLIN3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

configuran las instrucciones network para las redes utilizando la ID de area 0
MEDELLIN3(config-router)#network 172.29.4.18 0.0.0.255 area 0
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area0
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#

e Configuracién no auto sumarizacion

MEDELLIN3(config-router)#no auto-summary

5. ROUTER BOGOTA1

e Configuracion nombre del router

Router(config)#hostname BOGOTA1

e Configuracion general
BOGOTA1>enable
BOGOTAL#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAI1(config)#enable secret class
BOGOTA1L(config)#line console 0
BOGOTA1(config-line)#password cisco
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BOGOTA1L(config-line)#login

BOGOTA1L(config-line)#line vty 0 4

BOGOTA1(config-line)#password cisco

BOGOTA1L(config-line)#login

BOGOTAL(config-line)#service password-encryption
BOGOTA1L(config)#banner motd #Se prohibe el accesso no autorizado#
BOGOTAL(config)#

e Configuracion interfaces
Interfaz s0O/0/0
BOGOTAZL(config)#int sO/0/0
BOGOTA1L(config-if)#description BOGOTAL1-ISP
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1L(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown
BOGOTA1(config-if)#exit

e Interfaz s0/0/1

BOGOTA1(config)#int s0/0/1
BOGOTA1(config-if)#description BOGOTA1-BOGOTA2_1
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

e Interfaz s0/1/0

BOGOTA1(config)#int s0/1/0
BOGOTA1(config-if)#description BOGOTA1-BOGOTA2_2
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252

58



S INIr ﬁ
CI1sco. Cisco Networking Academy [ J

BOGOTAZL(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown
BOGOTA1(config-if)#exit

e Interfaz s0/1/1

BOGOTA1(config)#int sO/1/1
BOGOTA1L(config-ify#description BOGOTA1-BOGOTA3
BOGOTA1L(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

e Configuracion del protocolo OSPF

BOGOTA1>enable

BOGOTAl#conf t
BOGOTA1L(config)#router ospf 1 //configuracion global para habilitar OSPF en
BOGOTAl

BOGOTA1(config-router)#do show ip route connected

172.29.3.0/30 is directly connected, Serial0/1/0

172.29.3.4/30 is directly connected, Serial0/0/1
172.29.3.8/30 is directly connected, Serial0/1/1

209.17.220.4/30 is directly connected, Serial0/0/0

O O 0 O

BOGOTA1(config-router)#network 172.29.3.0 0.0.0.255 area 0
BOGOTA1L(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTA1(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area O
BOGOTAL(config-router)#
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e Desactivacion de la sumarizacion automatica

BOGOTA1(config-router)#no auto-summary

6. CONFIGURACION ROUTER BOGOTA 2

e Configuracién nombre
Router>enable
Router#configure terminal
Router(config)#hostname BOGOTA2

e Configuracion general
BOGOTA2>enable
BOGOTA2#conf t
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#service password-encryption
BOGOTA2(config)#banner motd #Se prohibe el acceso no autorizado#
BOGOTA2(config)#

e Configuracién de interfaces o puertos
Interfaz s0/0/1

BOGOTA2(config)#int s0/0/1
BOGOTA2(config-if)#description BOGOTA2-BOGOTAL 2
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
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BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shutdown

e Interfaz s0/1/0
BOGOTA2(config)#int s0/1/0
BOGOTA2(config-ify#description BOGOTA2-BOGOTA1_1
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shutdown
BOGOTA2(config-if)#exit

e Interfaz s0/0/0
BOGOTA2(config)#int s0/0/0
BOGOTA2(config-if)#description BOGOTA2-BOGOTAS
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shutdown
BOGOTA2(config-if)#exit

e Interfaz g0/0

BOGOTA2(config)#int g0/0
BOGOTA2(config-if)#description BOGOTA2-PC3
BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#no shutdown

e Configuracion de OSPF
BOGOTA2>enable
BOGOTA2#conf t
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BOGOTA2(config)#router ospf 1 ////configuracién global para habilitar OSPF en
BOGOTA2
BOGOTAZ2(config-router)#do show ip route connected

Se configuran las instrucciones network para las redes utilizando la ID de &area 0
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0

BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA2(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA2(config-router)#

e Desactivacion de auto sumarizacion automatica
BOGOTAZ2(config-router)#no auto-summary
7.  Configuracion de router BOGOTA3

e Configuraciéon del nombre
Router>enable
Router#configure terminal
Router(config)#hostname BOGOTA3

e Configuracion general
BOGOTA3>enable
BOGOTA3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#enable secret class
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BOGOTA3(config)#line console 0

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login

BOGOTA3(config-line)#line vty 0 4

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login

BOGOTA3(config-line)#service password-encryption
BOGOTA3(config)#banner motd #Se prohibe el acceso no autorizado#
BOGOTA3(config)#

Configuracion de las interfaces

e Interface s0/0/0
BOGOTA3(config)#int s0/0/0
BOGOTA3(config-if)#description BOGOTA3-BOGOTA2
BOGOTAS3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown
BOGOTA3(config-if)#exit

e Interface s0/1/1

BOGOTA3(config)#int s0/1/1

BOGOTA3(config-if)#description BOGOTA3-BOGOTAL
BOGOTAS3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#clock rate 128000

This command applies only to DCE interfaces
BOGOTA3(config-if)#shutdown

BOGOTA3(config-if)#exit
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e GO/O

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

e Configuracion del protocolo OSPF
BOGOTA3>enable
BOGOTA3#conf t
BOGOTA3(config)#router ospf 1 //configuracion global para habilitar OSPF en
BOGOTA3
BOGOTA3(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/1/1
C 172.29.3.12/30 is directly connected, Serial0/0/0

Se configuran las network para las redes en BOGOTAZ3 utilizando la ID de area 0.
BOGOTA3(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#

e Configurar la desactivacion de la sumarizacién automatica

BOGOTA3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberdn afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla

dentro de las publicaciones de OSPF.
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e Router BOGOTA1l
BOGOTA1>enable
BOGOTA1#conf t
BOGOTA1L(config-router)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#default-information originate
BOGOTA1L(config-router)#

e Router MEDELLIN1
MEDELLIN1>enable
MEDELLIN1#conf t
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate
MEDELLINZ1(config-router)#

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

ISP>enable

ISP#conf t

ISP>enable

ISP#conf t

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
%Invalid next hop address (it's this router)

ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5
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%Invalid next hop address (it's this router)

ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6
ISP(config)#

2.2.

PARTE 2: TABLA DE ENRUTAMIENTO.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

las redes y sus rutas.
Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidon hacia otro router y por la ruta

por defecto que manejan.

Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante OSPF.

Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las

directamente conectadas.
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ISP#show ip route
Codes: L. — local, C - connected, 5 - static, B - RIPF, M - mobile, B -
BEP
D - EIGRF, E¥ - EIGRF extermal, & - O5FF, IR - O5SFF inter area
N1l - OQESPF MS55& external type 1, M2 - QO5PF HNS55A external type 2
El - OSPF external type 1, EZ2 - OSPFF external type 2, E - EGP
i - I5-Is5, L1 - IS-I5 lewvel-l, L2 - IS-IS lewel-2, ia - IS-IS
inter area
* — rcandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Gateway of last resort is 205.17.220.¢ to metwork 0.0.0.0

172.25.0.0/1¢ is wvariakly subnetted, 13 subnets, 4 masks

5 172.25.0.0/22 [1/0]1 wia 205.17.220.2

[1/0] wia 209.17.220.%€
L+] 172.25.0.0/24 [110/12%] wia 205.17.220.€, 00:25:51,
Serialds0s0
L+] 172.25.1.0/24 [110/12%] wia 205.17.220.€, 00:22:5&,
Serialds0s0
L+] 172.25.3.0/30 [1ll0/128] wia 205.17.220.¢,
42549€7273:425949€72€5:425949€7248, Serialld/S0,/0
L+] 172.25.3.4/30 [11l0/128] wia 205.17.220.¢,
42549€7273:425949€72€5:425949€7248, Serialld/S0,/0
[+] 172,259,323, 8,20 T110/1227 wig 209 17 . 220.€

llustracion 23. Comando show ip route en ISP
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MEDELLINl#show ip route
Codes: L - local, C - connected, 5 - static, R — RIP, H — mokile, B
BEE
D - EIGRF, EX - EIGEP external, O - O5PF, IA - QSPF inter are
N1l - OS5PF MS554X external type 1, N2 - QOS5PF NS5SA external type
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, Ll - I5-I5 lewvel-l, L& - IS-IS5 lewel-Z, ia - IS5-IS
inter area
* — candidate default, U - per-user static route, o — COR
P - periodic downloaded static route

Fateway of last resort is 205%.17.220.1 to network 0.0.0.0

172.25.0.0/1¢€ is wariably subnetted, 15 subnets, 4 masks

o] 172.25.0.0/24 [110/153] wia 205.17.220.1, 00:2€:51,
Seriald/l/ 0

o] 172.25.1.0/24 [110/153] wia 205.17.220.1, 00:23:5€,
Seriald/l/ 0

o] 172.25.3.0/30 [110/152] wia 205.17.2Z0.1,
425459€7273:42949€726€:42545€7243, Serialn/s1l/0

o] 172.25.3.4/30 [110/152] wia 205.17.2Z20.1,
425459€7273:42949€726€:42545€7243, Serialn/s1l/0

o] 172.25.3.8/30 [110/152] wia 205.17.2Z20.1,
425459€7273:42949€726€:42545€7243, Serialn/s1l/0

[#] 172 249 12 0 _ri1os2081] iz 208 17 220 1 O0-2e-31

a
he

llustracion 24. Comando show ip route en MEDELLN1

¥ MEDELLIN 2 — a
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[MEDECCINZ TeNab e
MEDELLINZ#show ip route
Codes: L — local, C - connected, 5 - static, R - RIP, M - mokile, B -
BEP
0 - EIGRP, EX - EIGRP extermal, © - OSPF, IR - OSPF inter area
N1l - OS5PF WNS5R external type 1, N2 - OSPF NS55R external type 2
El1 - O5PF external type 1, EZ - OSPF external type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-IS5 lewel-2, ia - IS5-IS
inter area
* — rcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

GFateway of last resort is 172.2%.&€.1 to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 15 subnets, 4 masks
172.25.0.0/24 [110/257] wia 172.259.€.1

[+] , 00:27:35, Seriald/o0/0
0 172.25.1.0/24 [1l10/257] wia 1l72.29.€.1, 00:24:45, Seriald/0/0
0 172.25.2.0/30 [1l10/25€] wia 172.2%.€.1, 00:25:51, Seriald/s0/0
0 172.25.3.4/30 [110/25€]1 wia 172.29.€.1, 00:25:51, Seriald/0/0
[+] 172.25.3.8/30 [l110/25€] wia 172.25_.€.1, 00:29:51, Serialod/o0/s0
[+] 172.25.3.12/30 [110,/320] wia 172.25.€.1, 00:27:15,
Seriall/0/0

c 172.25.4.0725 is directly connected, GigabitEthernetls0

L 172.25.4.1/32 is directly connected, GigabitEthermnet0/0

[+] 172.25.4.128/25 [l11l0/125] wia 172.25.€.1,

llustracion 25. show ip route en MEDELLIN2
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¥ MEDELLIM 3 — O

Physical Config CLI Attributes
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MEDELLINZ=enable "
HEDELLINZ#show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobkile, B -
BEE
0 - EIGRP, EX - EIGRF external, O - 05PF, IZ - O5PF inter area
N1 - QS5PF MNS55A& external type 1, N2 — O5PF N55R external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E — EEP
i - I5-I5, L1 - IS-IS lewvel-l, L& - IS5-IS level-2, ia - IS5-IS
inter area
* - rcandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route
Zateway of last resort is 172.2%.€.13 to network 0.0.0.0
172.25.0.0/1€ is variakly subnetted, l€ subnets, 4 masks
[+] 172.2%.0.0/24 [110/257] wia 172.2%9_&.13, 00:28:08,
Seriald/L1l/1
[+] 172.25.1.0/24 [110/257] wia 172.35_€.13, 00:25:118,
Serialld/Ll/1
[+] 172_25.32.0/30 [110/25€] wia 172.325_€.13,
42545672 73:42549€7267:4259459€725%, Serialls1l/1
[+] 172_25.3_4730 [110/25€] wia 172.25_.€.13,
42945967273 :4294967267 42945967259, Serialds1l/1
[+] 172.25.2.8/30 [1l1l0/25€]1 wia 172.259.€.13, W
llustracion 26. Comando show ip route en MEDELLIN3
¥ goGoTan — O
Physical Config CLI Attributes
—
105 Command Line Interface
N1l — OS5PF NSS5Z& external type 1, N2 - OS5PF NS5S5A external type 2 A
El1 - OSPF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-l, L2 - I5-I5 level-2, ia — IS-IS
inter area
¥ - pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route
Zateway of last resort is 205.17.220.5 to network 0.0.0.0
172.25.0.0/1¢ is variably subnetted, 15 subnets, 4 masks
o] 172_25_.0.0/24 [110/€5] wia 1T72_.25.3_.2, 00:25:44, Serialds1/0
o 172.2%.1.0/24 [11l0/€5] wia 172.29.3.10, 00:25:54, SerialOs1/1
c 172.25.2.0/30 is directly connected, Seriald/l/0
L 172.2%.2.1/32 is directly connected, Seriald/s1ls0
c 172.25.2.4/30 is directly connected, Seriald/0/1
L 172_.2%.32.5/32 is directly connected, Serialdys0/1
c 172.25.2.8/30 is directly connected, Seriald/1l/1l
L 172.25.3.5/32 is directly connected, Serizli/1/1
[+] 172.25.3.12/30 [110/128] wia 172.25.3.2, 00:25:33,
Seriall/sLl/0
[110/128] wia 172.2%_3_10, 00:25:33,
Seriald/1l/1
[+] 172.2%.4.0/25 [110/1593] wia 205_17.220.5,
42545367273 :4254967267:42543€7254, Serial0s0s0
—--More-- | hd

llustracion 27. Comando show ip route en BOGOTA1
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¥ pocGoraz — O

Physical Config CLI Attributes
|
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BGE

N1 - OSPF MS55R external type 1, HZ - OS5PF HS55R external type

El - O5PF external type 1, E
inter area
¥ — rcandidate default, U - per-user static route, o — QDR

F - periodic downloaded static route

Fateway of last resort is 172_.25%.3.1 to network 0.0.0.0

o - EIZRP, EX - EIGEP extermnal, © - OSPF, IR - QS5PF inter area

2 — OSPF external type 2, E — EGPF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-IS5 lewvel-2, ia - I5-I5

172_.25%.0.0/1¢ is wariably subnetted, l& subnets, 4 masks

c 172.25.0.0/24 is directly connected, GigabitEthernestl/0

L 172.25.0.1/232 is directly connected, GigabitEthernet0/0

O 172.25.1.0/24 [1l1l0/€5] wia 172.29.3.14, 00:25:51, Seri=zl0/0/0

- 172.259.32.0/30 is directly connected, Seriald/1/0

L 172.259.3.2/32 is directly connected, Seriald/1/0

c 172.25.3.4/30 is directly connected, Serialds0/1

L 172.25_.3.8/32 is directly connected, Seriald/ 0,1

] 172.25.3.8/30 [1ll0/128] wia 172.25.3.1, 00:25:51, Seriald/f1/0
[110/128] wvia 172.25.3.14, 00:25:51,

Serialds0/ 0

c 172.25.3.12/30 is directly connected, Seriald/0/0

L 172.25.3_.13/32 is directly connected, Seriald/0/0

——Hore——

llustracion 28. Comando show ip route en BOGOTA2

¥ poGoTa 3 — O 4
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D - EIGREF, EX - EIGRP extermal, © - QO5PF, IZA - OS5PF inter area a

H1l - OSPF NS5S5R external type 1, W2 - O5PF MN55R external type 2

El - OS5PF external type 1, EZ — OSPF external type 2, E - EGP

i - I5-I5, Ll - I5-I5 lewvel-l, L2 - IS5-I5 lewel-2, ia — IS-IS
inter area

¥ — randidate default, U - per-user static route, o — ODR

F — periocdic downloaded static route

Cateway of last resort is 172.25%.2.9% to network 0.0.0.0

172.29.0.0/1€ is wariably subnetted, 15 subnets, 4 masks

o .0.0/24 [110/€5] wia 172.25.3.13, 00:2€:58, Serialdys0/0

cC -1.0/24 is directly connected, GigabitEthernetl/0

L 21.1/32 is directly connected, GigabitEthernetd/0

o -3.0/30 [lloys128] wia 3.9, 00:2g:58, Seriald/1/1
[l1O0/128] wia -3.13, 00 58,

Seriald/s0s0

o 172.25.3.4/730 [11l0/128] wia 3.5, 00:2€:58, Serialds1/71

"

[l1O0/128] wia -3.13, 00:2€:5%8,
Serialldys 0,0

.8/20 is directly connected, Seriald/l/ 1
-10/32 is directly connected, Serialldsf1ls/1
212730 is directly connected, Seriald/s0/0
-14/32 is directly connected, Serial0/s0/0

Wow wow

llustracion 29. Comando show ip route en BOGOTA3
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2.3. PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

a) Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se

indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota?2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO0/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

e Router MEDELLIN1
MEDELLIN1>enable
MEDELLIN1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface s0/0/1 //se define la interfaz pasiva
MEDELLINZ1(config-router)

e Router MEDELLIN2
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MEDELLIN2>enable

MEDELLIN2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#router ospf 1

MEDELLINZ2(config-router)#passive-interface g0/0 /Ise define la interfaz pasiva

e Router MEDELLIN3
MEDELLIN3>enable
MEDELLIN3#conf t
MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface g0/0 /Ise define la interfaz pasiva
MEDELLIN3(config-router)#

e Router BOGOTA1
BOGOTA1>enable
BOGOTAL#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1L(config)#router ospf 1
BOGOTA1(config-router)#passive-interface s0/0/1 /Ise define la interfaz pasiva
BOGOTAL(config-router)#
01:04:30: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.13 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

e Router BOGOTAZ2:
BOGOTA2>enable
BOGOTA2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#router ospf 1

BOGOTAZ2(config-router)#passive-interface g0/0  //se define la interfaz pasiva
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BOGOTAZ2(config-router)#

e Router BOGOTAS
BOGOTA3>enable
BOGOTA3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface g0/0 //se define la interfaz pasiva
BOGOTA3(config-router)#

2.4. PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version

de OSPF y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.
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HMEDELLINl1gshow ip protocols
Routing Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 5 seconds
Invalid after 120 seconds, hold down 120, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send BRecwv Triggered RIF Eey-chain
Serial0/s0/0
Serial0sS1l/1
Serial0/sO0/1
butomatic network summarization is not in effect
Maximam path: 4
Bouting for Wetworks:
172.25.0.0
Passive Interface(s):
Routing Information Sources:

[ X
[ X

Fateway Distance Last Update

172.259.6_2 1z0 a0:Qo:-27

172.25.6.14 1z0 00:00:08
Distance: (default is 120)

—-More--

llustracion 30. Comando show ip protocols en MEDELLIN1
B pAEDELLIM 2 —
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MEDELLINZ#show ip protocols
Routing Protocol is "rip™
Sending updates ewvery 320 seconds, next due in 1% seconds
Invalid after 120 seconds, hold down 1280, f£flushed after 240
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wersion control: send wersiomn 2, receiwve
Interface Send Recw Triggered RIF Fey—chain
GFigabitEthernetd/,0 Z
Seriald/s1/ 0
Seriald/ 0/ 0
Butomatic network summarization is not in effect
Maximm path: 4

[EREET]
[EREEE]

Routing for Hetworks:

172 .25 _.0.0
Passive Interface(s):
Routing Information Sources:

ECateway Distance Last Update
172 .25 .&€.1 120 Qo0:00:08
Distance: (default is 120)

Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
——More——

llustracion 31. Comando show ip protocols en MEDELLIN2
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¥ MEDELLIN 3

Physical Config

CLI Altributes
I

105 Command Line Interface

MEDELLIN3=>show ip protocols

Routing Protocol is "rip"”

Sending updates every 30 seconds, next due in 1€ seconds
Invalid after 180 seconds, hold down 120, f£lushed after 240
Cutgoing update

filter list for all interfaces is not set

Redistributing: rip
Default wersion control: send version 2, receive 2

Interface Send Recv Triggered RIP Eey-chain
FigabitEthernetl,/ 0 2 2
Serialls1l/s0 2 2
Seriall/s1l/1 2 2
Serial0s0/1 2 2

Automatic network summarization is not in effect
Maximam path: 4
RBouting for Metworks:
172.25.0.0
Passiwve Interface(s):
Routing Information Sources:

Fateway Distance Last Update
172.25.6.13 120 Q0:00:10
Distance: (default is 120)

Routing Protococl is "ospf 1"
——Hore——|

Incoming update filter list for all interfaces is not set

llustracion 32. Protocolo show ip protocols en MEDELLIN3

¥ poGoTa —

Physical Config CLI Attributes
I

105 Command Line Interface

BOGOTALl#show ip protocols

Routing Protocol is "rip"

Sending updates ewvery 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wersion control: send version 2, receiwve 2

Interface Send Recv Triggered RIP Eey-chain
Seriald/1l/1 2 2
Seriald/os1 2 2
Seriald/0/0 2 2
Seriald/1/0 2 2

Lutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.25.0.0
205.17.220.0
Passiwve Inserface(s):
Routing Information Sources:

Fateway Distance Last Update
172 .25 3.6 1zad 00:00:21
172.25.3.2 1zad 00:00:21
172.2%.2.10 1zad 00:00:24
205.17.230.5 120 00:00:15

llustracion 33. Protocolo show ip protocols en BOGOTAL
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¥ pogoTaz —

Physical Config CLI Aftributes
I

105 Command Line Interface

Routing Protocol is "rip"

Sending updates ewvery 30 seconds, next due in 15 seconds
Inwvalid after 180 seconds, hold down 130, flushed after 240
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Redistributing: rip

Default wersion control: send wersion 2Z, receiwve 2

Interface Send BRecw Triggered RIP Eey-chain
GigabitEthernet(/0 2 2
Serialds0fs1 2 2
Serialds1lsa 2 2
Serial0ys0/0 2 2
n

utomatic network summarization is not in effect
Maximum path: 4
Routing for Metworks:
172.25%.0.0
Passiwve Interface(s):
Routing Information Sources:

Fateway Distance Last Update

172.25.3.14 1za0 00:00:1le

172.2%.3.58 1za 00:z00:0%

172.325.3.1 1za 00:-00:0%
Distance: (default is 120a)

——More——

llustracién 34. Protocolo show ip protocols en BOGOTA2

¥ BOGOTA 3 —

Phyzical Config CLI Attributes
I

105 Command Line Interface

BOFOTRZ=enakle
BOGZOTR34show ip protocols
Routing Protocol is "rip™
Sending updates every 30 seconds, next due in 23 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Redistributing: rip
Default wersion control: send version 2, receiwve 2
Interface Send BRecwv Triggered RIP Eey-chain
GigakbitEthernetd/0
Serialld/Ll/1
Seriald/ 0/ 0
Automatic network summarization is not in effect
Maximum path: 4

[
[

Routing for Networks:
172.2%.0.0

Passive Interface(s):

Routing Information Sources:

Fateway Distance Last Update

172.29.3.13 1z0a 00:00:05

172.25.3.%9 1za 00:00:2¢
Distance: (default is 120}

--More-—
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llustracion 35. Protocolo show ip en BOGOTAS

2.5. PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAT.

MEDELLIN1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#int sO/1/1

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state
to down

04:12:24: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLINZ1(config-if)#no shutdown

MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#username ISP secret cisco

MEDELLINZ1(config)#int s0/1/1

MEDELLINZ1(config-if)#ppp authentication pap

MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN password cisco
MEDELLIN1(config-if)#exit

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

BOGOTA1>enable

BOGOTAL#conf t
BOGOTA1L(config)#int s0O/1/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1(config-if)#
BbOGOTAL(config-if)#no shutdown
BOGOTAIL(config-if)#exit
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BOGOTA1L(config)#int sO/1/0
BOGOTA1L(config-if)#ppp authentication chap
BOGOTA1(config-if)#exit

BOGOTAL(config)#

ISP>enable

ISP#conf t

ISP(config)#int s0/0/0
ISP(config-if)#encapsulation ppp
ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#username MEDELLIN secret cisco
ISP(config)#int s0/1/0
ISP(config-if)#encapsulation ppp
ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#username MEDELLIN secret cisco
ISP(config)#int s0/0/0

ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

ISP(config)#username BOGOTA secret cisco
ISP(config)#int s0/1/0

ISP(config-if)#ppp authentication chap
ISP(config-if)#

2.6. PARTE 6: CONFIGURACION DE PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y

Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
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internos en el otro extremo, s6lo existirA comunicacion hasta los routers
Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccién de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la direccion
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

e Configuracion NAT del router MEDELLIN1

MEDELLIN1>enable

MEDELLIN1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

MEDELLINZ1(config)#ip nat inside source list HOST interface s0/1/1 overload
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#exi

MEDELLINZ1(config)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit

MEDELLINZ1(config)#int s0/1/0

MEDELLINZ1(config-if)#ip nat inside
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MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int sO/1/1
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit
MEDELLIN1#show ip nat translation
MEDELLIN1#

e Configuracion NAT del router BOGOTAL

BOGOTA1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAIL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

BOGOTAL(config)#ip nat inside source list HOST interface s0/0/0 overload
BOGOTA1L(config)#int sO/0/0

BOGOTA1(config-if)#ip nat outside

BOGOTA1(config-if)#exit

BOGOTA1L(config)#int sO/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTA1L(config)#int s0/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTAL(config)#int sO/1/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTAIL(config)#exit
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BOGOTA1#
BOGOTA1#show ip nat translation
BOGOTA1#

¥ MEDELLIN 1 — O X
Physical Config CLI Attributes
]
05 Command Line Interface
MEDELLIN1$ L

MEDELLINl#ping 172.25.6.1

Type escape seguence to abort.

ms

MEDELLINlf4ping 172.2%_c.%5

Type escape seguence to abort.

ms

MEDELLINlfdping 172.2%_c_.13

Type escape seguence to abort.

Success rate is 0 percent (0/5)

llustracion 36. Ping MEDELLIN1 a MEDELLIN2 Y MEDELLIN3

Success rate is 100 percent (5/5),

Success rate is 100 percent (5/5),

Sending 5, 100-byte ICHMPF Echos to 172.2%.8.1,

round-trip min/avg/max = 2/25/110

Sending 5, 100-byte ICHMF Echos to 172.2%.8.5,

round—-trip min/awvg/max = 3/11/27

Sending 5, 100-kyte ICHMP Echos to 172.25%.8.13,
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¥ poGoTA — O *

Phy=ical Config CLI Attributes
I

105 Command Line Interface

Beply to reguest 3 from 172.25%.3.&, 1 ms Y
Beply to reguest 4 from 172.2%.3.¢€, 1 ms

BOGOTRLfping 172.25.2.5

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.25%.3.5, timeout is 2 seconds:
RN

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/8/17 ms

BOGOTAleping 172 _25%_3 .5

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 172.25%.3.5%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/5/13 ms

BOGOTRLEping 172.25.32.1

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.2%.2.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

llustracion 37. Ping de BOGOTAL a BOGOTA2 y BOGOTA3

2.7. PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

a) Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser

el servidor DHCP para ambas redes Lan.

MEDELLIN2>enable

MEDELLIN2#conf t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.29
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MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

b) El router Medellin3 deberé& habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

MEDELLIN3>enable

MEDELLIN3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

c) Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el

servidor DHCP para ambas redes Lan.

d) Configure el router Bogotal para que habilite el paso de los mensajes

Broadcast hacia la IP del router Bogotaz2.

e Configuacion del router BOGOTA2

BOGOTA2>enable

BOGOTA2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 //se excluye laip
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BOGOTA2(config)#ip dhcp pool BOGOTA2 /Ise crea el pool de DHCP
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8

BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.0
BOGOTA2(config)#ip dhcp pool BOGOTA3  //se crea el pool de DHCP
BOGOTA2(dhcp-config)#ip dhcp excluded-address 172.29.1.1
BOGOTA2(config)#ip dhcp pool BOGOTAS //se crea el pool de DHCP
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#

BOGOTA2(dhcp-config)#dns-server 8.8.8.8

BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#

e Configuracion router BOGOTA3

BOGOTA3>enable

BOGOTA3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13 //se configura “ip helper’
gue permite ser un router de transito para llegar al router BOGOTA2 con el rol de
DHCP.

BOGOTA3(config-if)#exit

BOGOTA3(config)#
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¥ pca — O

Physical Config Deskiop Programming Attributes
—

IP Configuration

Interface FastEthernetd e
IP Configuration

(®) DHCP () static

IP Address 1722902
Subnet Mask 255.255.255.
Default Gateway 172.29.0.1
DNS Server 8.8.8.8

IPvE Configuration

() DHCP (O Auto Config (@) Static

IPv6 Address | | 1] |
Link Local Address |FE80::2D0:97FF:FE1B:DEBC |
IPvE Gateway | |
IPv DNS Server | |

llustracién 38. DHCP en PC-3

¥ pra — O
Physical Config Desktop Programming Attributes
I
IP Configuration
Interface FastEthernetl e

IP Configuration

(® DHCP () static
IP Address

Subnet Mask 255255.0.0
Default Gateway 0.0.0.0
DNS Server 0.0.0.0

IPwE Configuration

(O DHCP (O Auto Config @ Static

IPvE Address | | 1] |
Link Local Address |FEB0::201:C7FF:FET8:A372 |
IPvE Gateway | |

llustracién 39. DHCP en PC-4
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¥ Cisco Packet Tracer - C:\Users\USUARIO\Documents\DIPLOMADO DE PROFUNDIZACION\PRUEBA DE HABILIDADES PRACTICAS - PROYECTOS\Nueva carpeta\Packet tracer - Escenario 2.pkt

File Edit Options View Tools Extensions Help
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MEDELLIN

50 HOST

172.29.6.0/30

2
nesil PPTPAT

PC-1

PPP CHAT

172.29.4.0125 172.29.3.430

1941
BOGOTA1

1941
MEDELLIN 1

209.17.220.0/30 209.17.220.4/30

1941
172.29.6.4/30 172.29.6.8/30 ISP

172.29.6.12/30 172.29.3.8/30

ESCENARIO 2
ANGIE NATALIA MENDOZA MENDOZA
CODIGO: 1005484487

MAYO DE 2020

PC-PT 1941
PC-2 MEDELLIN 3
172.28.4.128125
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4331 | (4321 1941 | 2901 | | 2011 | B1910X/ SIHGW | 829 | | 1240 | |Praows prempty | 1841 | (262004 262004

llustracion 40. Topologia configurada escenario 2
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3. CONCLUSIONES

+ A partir del estudio y desarrollo de cada uno de los ejercicios propuestos en

las lecturas de la plataforma cisco, como en los dos escenarios propuestos
en la plataforma cisco, nos muestran un panorama general y una mejor
comprensién del funcionamiento de dos redes en todos sus aspectos, como
también con el uso de los recursos y/o simuladores desarrollados, en este

caso cisco packet tracer.

Con el desarrollo y estudio de cada una de las actividades y tematicas de la
plataforma cisco, nos muestra a través de los simuladores como es el
funcionamiento de una red, la configuracion de cada uno de los dispositivos
utilizados, los procedimientos basicos, el direccionamiento ipv4 e ipv6 de
cada uno de los host conectados, los protocolos y comunicaciones de red,
enrutamiento estatico y dinamico, listas de control de acceso entre otros, el
cual nos da una idea a la hora de experimentar y trabajar redes ya sea a

través de simuladores o ya en una red fisica como tal.
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4. ANEXOS

Link donde se encuentran alojados el desarrollo de los dos escenarios:
https://drive.google.com/drive/folders/IlvSmIinSFWM-
AJzJccCRIi6u5QkojApXEYt?usp=sharing
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