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GLOSARIO

DHCP: (Dynamic Host Configuration Protocol, protocolo de configuracion de host
dinamico), protocolo que permite a un dispositivo que navegue por internet poder
obtener la configuracion de red de forma automética y consecutiva.

DNS: Domain Name System (sistema de nombres de dominio), es el sistema que
permite resolver nombres de una red, sin necesidad de conocer la IP.

GATEWAY: Es la puerta de enlace en una red, la cual permite la conexion a redes
diferentes a la red interna del contexto.

INTERFAZ: En redes, el término se utiliza para mencionar cierto conector, que
permite enviar y recibir paquetes.

IP: Protocolo de internet, elemento l6égico que permite enviar y recibir datos
mediante una red.

LAN: (Local Area Network), Red de arela local, la cual permite realizar conexion
entre ordenadores y dispositivos en un conexto.

NAT: (Network Address Translation) Traduccion de direcciones de red, permite
una direccién IP privada traducir a una direccion IP publica, para evitar uso de mas

IP.

OSPF: (Open Shortest Path First), protocolo de direccionamiento el cual se basa
en buscar la ruta méas corta en una red.

SUMARIZACION: Método para reducir nimero de entradas en tablas de ruteo.

WAN: (Wide Area Network), red de area amplia, red de conexion de ordenadores
gue puede dar comunicacion a terminales hasta de una ciudad.
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RESUMEN

Para el desarrollo de habilidades en el manejo de redes informéaticas, se trabajan
dos escenarios de red, los cuales tienen diferente estructura logica y fisica, de tal
manera que se debe buscar la solucion mas adecuada para dar viabilidad a la
conexion.

El presente documento cuenta con la secuencia de pasos con las respectivas
evidencias de los procedimientos trabajados en cada escenario, dentro de dichos
pasos se tuvo en cuenta, la configuracion inicial de los diferentes dispositivos de
red, asi mismo se realizé la configuracidén de routing con el proceso de verificacion
utilizados en cualquier tipo de red.

Las configuraciones realizadas en los dispositivos simulados en software Packet
tracert se manejan conceptos y procesos de configuracion de red con conectividad
IPv4 e IPv6, seguridad de router y switches, protocolos de routing, configuracion
de host dindmicos, traduccion de direcciones, y esto se logra evidenciar con la
ejecucion de comandos por CLI establecidos en cada dispositivo.

PALABRAS CLAVE: IPv4, IPv6, Gateway, direcciones, subredes, interfaces,
conexiones, VLAN, enrutamiento, OSPF.
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1. INTRODUCCION

En el desarrollo de conexiones de datos a nivel local, regional, nacional o mundial,
se hace necesario el un direccionamiento, este direccionamiento siempre debe
contar con un emisor y un receptor, los cuales manejan un canal, y por medio de
este canal viajan los datos, es asi que desde el punto de vista de las Tecnologias
de la Informacién y la Comunicacion existe un estandar, los cuales son los
conocidos protocolos de internet IP, los cuales se trabajan en dos versiones IPv4 e
IPv6, elementos importantes en la comunicacion de dos o mas equipos
tecnoldgicos.

En la actualidad, las redes informaticas cumplen un papel fundamental en
cualquier aspecto que trabaje el ser humano, desde el ambito académico, social,
entretenimiento y laboral, en estos contextos se puede observar la comunicacion
entre un ordenador, un teléfono movil, hasta el internet de las cosas,
estableciendo este punto, quienes se dedican a trabajar administrando
herramientas informaticas deben reforzar su conocimiento en cuanto a la
comunicacioén en linea.

Para fortalecer habilidades en la administracion de redes informaticas se
desarrollan practicas simuladas, las cuales tienen un plan problémico, en donde se
deben reconocer conceptos y procedimientos ante el montaje, mantenimiento y
administracion de una red. Es por eso que el presente documento cuenta con el
desarrollo de dos escenarios, espacio en el que se profundizé en conocimientos
adquiridos durante el curso de profundizacién CISCO CCNA.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar soluciones de redes de datos en diferentes escenarios de
configuracion de acuerdo con conocimientos adquiridos en el diplomado de
profundizacion CISCO

2.2 OBJETIVOS ESPECIFICOS

Analizar los escenarios de redes de datos teniendo en cuenta sus caracteristicas,
servicios y direccionamiento.

Ejecutar escenarios de red con direccionamiento IPv4 e IPv6 en el simulador
Packet Tracert de acuerdo con la informacién suministrada.

Practicar secuencia de pasos de una configuracion de red en los diferentes
dispositivos que hacen parte de los escenarios planteados.
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3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA

La administracion de redes de datos debe ser trabajada de tal manera que, en
cada contexto se maneje estrictamente los servicios necesarios y que de la misma
manera en el momento de un cambio en el contexto, esta red pueda ser
modificada o escalada, por esta razon se debe analizar los siguientes escenarios:

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

3.2. JUSTIFICACION

En la estandarizacion de una red de datos en un contexto, se hace indispensable
el andlisis de cada una de las caracteristicas de la red que da la solucién a la
conexion de diferentes usuarios en un contexto, es asi que desde el primer
momento de disefiar una solucién de conectividad, se debe pensar en una
integracion de servicios, de comunicacion, de disponibilidad, de integridad y de
confidencialidad de la informacién. Cada organizacién requiere una red con ciertas
configuraciones y ciertos servicios, a lo cual se debe estandarizar para evitar
incidentes tras su uso cotidiano. Teniendo en cuenta lo anterior, en el presente
documento se analizan dos escenarios, los cuales tienen un contexto distinto, y
por ende una conexion simulada con una configuraciéon y un direccionamiento
estructurado para dar solucion a la conectividad de cada escenario. El andlisis y la
configuracion de cada red se trabaja en el software Packet tracert, herramienta
gue permite simular redes informaticas para diferentes fines.
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4. ESCENARIO 1

Escenario: Se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico RIPv2, el protocolo de configuracidon de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion

209.165.200.238 ™=

209.165.200.232/29

e 2001:DB8:ACAD:A::/64

G0/0

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1 Topologia Escenario 1
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Parte 1:
Paso 1:

Inicializar dispositivos
Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch#erase startup-config
Switch#delete flash:vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch#show flash

Tabla 1 Inicializacién de dispositivos

Parte 2:
Paso 1:

Configurar los pardmetros basicos de los dispositivos
Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuraciéon

Especificacion

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::32

Tabla 2 Configuracion servidor de internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Contrasefia de exec privilegiado | class
cifrada R1(config)#enable secret class
cisco

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet

cisco

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefias de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd #Se prohibe el acceso
no autorizado#

18




Interfaz S0/0/0

Establezca la descripcion

Establecer la direcciéon IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
172.16.1.1/30 255.255.255.252
R1(config)#interface serial 0/0/0
R1(config-if)#ip address 172.16.1.1
255.255.255.252

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
2001:DB8:ACAD:1::1/64
R1(config)#ipv6 unicast-routing
R1(config)#interface serial 0/0/0
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
R1(config-if)#clock rate 128000

Activar la interfaz

R1(config-if)#no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2

Configurar una ruta IPv6 predeterminada de
S0/0/0
R1(config)#ipv6 route ::/0 2001:DB8:ACAD:1::2

Tabla 3 Configuracion R1

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R2
Router(config)#hostname R2

19




Contrasefia de exec privilegiado class
cifrada R2(config)#enable secret class
cisco

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso Telnet

cisco

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Router(config)# ip http server
Router(config)# ip http secure-server
Router(config)# ip http authentication local
Packet tracert no reconoce estos comandos

Mensaje MOTD

Se prohibe el acceso no autorizado.
R2(config)#banner motd #Se prohibe el
acceso no autorizado#

20




Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
172.16.1.2/30 255.255.255.252
R2(config)#interface serial 0/0/0
R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
2001:DB8:ACAD:1::2/64
R2(config)#ipv6 unicast-routing
R2(config)#interface serial 0/0/0
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

Establecer la frecuencia de reloj en 128000

R2(config-if)#clock rate 128000
Activar la interfaz
R2(config-if)#no shutdown
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Interfaz S0/0/1

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
172.16.2.2/30 255.255.255.252
R2(config)#interface serial 0/0/1
R2(config-if)#ip address 172.16.2.2
255.255.255.252

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
2001:DB8:ACAD:2::2/64
R2(config)#ipv6 unicast-routing
R2(config)#interface serial 0/0/1
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en 128000
R2(config-if)#clock rate 128000
Activar la interfaz
R2(config-if)#no shutdown

Interfaz GO/0 (simulacién de
Internet)

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
209.165.200.233 255.255.255.248
R2(config)#interface G0/0
R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
2001:DB8:ACAD:A::32/64
R2(config)#ipv6 unicast-routing
R2(config)#interface G0/0
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::32/64

Activar la interfaz

R2(config-if)#no shutdown
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Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.
10.10.10.10/32

R2(config)#interface loopback 0
R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0
209.165.200.238

Configure una ruta IPv6 predeterminada de
G0/0.

R2(config)#ipv6 route ::/0
2001:DB8:ACAD:A::38

Tabla 4 Configuracion R2

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R3
Router(config)#hostname R3

Contrasefia de exec privilegiado | class
cifrada R3(config)#enable secret class
cisco

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

cisco

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R3(config)#banner motd #Se prohibe el
acceso no autorizado#
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Interfaz S0/0/1

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
172.16.2.1/30 255.255.255.252
R3(config)#interface serial 0/0/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones
2001:DB8:ACAD:2::1/64
R3(config)#ipv6 unicast-routing
R3(config)#interface serial 0/0/1
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
192.168.4.1/24

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.
192.168.5.1/24

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.
192.168.6.1/24

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
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Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
2001:DB8:ACAD:3::1/64
R3(config)#interface loopback 7
R3(config-if)#ip address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Tabla 5 Configuracion R3

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1
Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

class
S1(config)#enable secret class

Contraserfia de acceso a la consola

cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet

cisco

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Tabla 6 Configuracion S1

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup
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Nombre del switch

S3
Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

class
S3(config)#enable secret class

Contrasefia de acceso a la consola

cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet

cisco

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S3(config)#banner motd #Se prohibe el

acceso no autorizado#

Tabla 7 Configuracion S3

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Exitoso
2001:DB8:ACAD:1::2

R2 R3, S0/0/1 172.16.2.1 Exitoso
2001:DB8:ACAD:2::1

PC de Gateway 209.165.200.233 Exitoso

Internet predeterminado 2001:DB8:ACAD:A::32

Tabla 8 Verificacion conectividad con ping Escenario 1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Ping R1 a R2
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuraciéon Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indicant

S1(config)#vlan 21

Crear la base de datos de VLAN | S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
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Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
Asignar la direccion IP de al S1 en el diagrama de topologia
administracion. S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado

Utilizar la red VLAN 1 como VLAN native
Forzar el enlace troncal en la S1(config)#interface FO/3

interfaz FO/3 S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Utilizar la red VLAN 1 como VLAN native
Forzar el enlace troncal en la S1(config)#interface FO/5

interfaz FO/5 S1(config-if)#switch mode trunk
S1(config-if)#switchport trunk native vlan 1

Utilizar el comando interface range
Configurar el resto de los S1(config)#interface range F0/1-2, FO/4, FO/6-
puertos como puertos de acceso | 24

S1(config-if-range)#switchport mode access

S1(config)#interface FO/6

Asignar FO/6 a la VLAN 21 S1(config-if)#switchport access vlan 21

S1(config)#interface range FO/1-2, FO/4, FO/7-
24
S1(config-if-range)#shutdown

Apagar todos los puertos sin
usar

Tabla 9 Configuracion VLAN en S1

Paso 2: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién Especificacion
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Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.
S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia
S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred
como gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native
S3(config)#interface FO/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range
S3(config)#interface range FO/1-2, FO/4-24
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config)#interface FO/18
S3(config-if)#switchport access vian 23

Apagar todos los puertos sin
usar

S3(config)#interface range F0/1-2, FO/4-17,
F0/19-24
S3(config-if-range)#shutdown

Tabla 10 Configuracion VLAN en S3

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion
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Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface G0/1.21
R1(config-subif)#description accounting LAN
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface G0/1.23
R1(config-subif)#description accounting LAN
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcidon: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface G0/1.99
R1(config-subif)#description accounting LAN
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#interface GO/1
R1(config-if)#no shutdown

Tabla 11 Configuracion VLAN en R1

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A

Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
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S3

R1, direccién VLAN 99

192.168.99.1

Exitoso

S1

192.168.21.1

R1, direccion VLAN 21 Exitoso

S3

R1, direccién VLAN 23 192.168.23.1 Exitoso

Tabla 12 Verificacion de conectividad de red

Ping S1 a R1 VLAN 99

- X
. , - A = [=
T LE P I - ==l - s S a o« ?
o a X /me
Q ] ¢ = Physical  Config _ CLI_ Atributes
A\ Logical
105 Command Line Interface
~
Server-fT &
Serverd s 85 zD: = 5, changed state to up
SLINEPROTO-5-UPDGWN: Line pratocol on Interface Fastitherne:/s,
= 1941 changed state te up
"2 st Se prohibe el aeseso no suterizade
= st
Pi S0 Ff.i User Access Verification
can 1§ 1341 Passwora:
1 (4]
S1>enzble
Password:
Sitping 192.168.99.1
e Type sscape sequence to sbort.
el e e e e e e e Sending 5, 100-byte ICMP Echos to 132.168.85.1, Timeout is 2 seconds:
e OTT [0 FOr3 206042477 Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
FOi6
FONg
s1s v
g Cri=F8 to extt CLI focus Copy Faste
=,
PCPT PC-PT
PC-A Pe-c O op v
ﬂ G F:i p’-i p’-i p’-i p’-i p’-i F':i F':i .t.fi .t.‘i = & D) Fire  LastStatus Source Destination Type Color Time(sec) Feriedic Num E
a3 4321 1041 2001 | 2911 81910X BIHGW | 20 | | 1240 PrAaw Premty | 1841
Delete
e Toggle PDU List Window

llustracion 5 Ping S1 a R1 VLAN 99

Ping S3 a R1 VLAN 99

- X
?
B3 - o X
Physical Config CLI Attributes
——
105 Command Line Interface '~
~
Server-PT
Server0 Eo
s
1941
50 2 51
Se prohibe el acceso no autorizads
— 2 R
(5] =9 User Accass Verifiestion
con 1§ 1941 DPassword:
d R3 N
S3venable
Pasawora:
S3#ping 192.168.93.1
FO55 o Type escape sequence to abort.
A————————a— Sending 5, 100-byte ICMP Zchos ©o 192.168.39.1, vimeout is 2 seconds:
ORNE2ATT  FO/3 FOr3  2960824TT terny
6 0 Sucesss zate is 100 pereent (5/5), round-trip min/sve/max = 0/3/15 ma
53% hd
Cirl+F8 to exit CLI focus. Copy Paste
PC-PT ifc'
PC-A
[ 7ep ©
< >
E q‘, = ;{ P - G E G G G GGG D LastStatus  Source Destinaton Type Cobor Time(sec) Periodic Num  E
- 4331 4321 1941 2901 2911 81910X BIHGW 629 1240 | Pricus PrEmgty | 1841 26208
L 1 [ nen || peee
Toggle FDU List Window

32




llustracion 6 Ping S3 a R1 VLAN 99
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Parte 4: Configurar el protocolo de routing dinamico RIPv2
Paso 1. Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion
R1(config)#router rip
Configurar RIP version 2 R1(config-router)#version 2

Asigne todas las redes conectadas
directamente.
R1(config-router)#network
172.16.1.0
R1(config-router)#network
Anunciar las redes conectadas directamente | 192.168.99.0

Establecer todas las interfaces LAN como R1(config-router)#passive-
pasivas interface default

R1(config-router)#no auto-
Desactive la sumarizacion automatica summary

Tabla 13 Configuracion RIPv2 en R1

Paso 2: Configurar RIPv2 en el R2
La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuraciéon Especificacion
R2(config)#router rip
Configurar RIP version 2 R2(config-router)#version 2

Nota: Omitir la red GO/0.
R2(config-router)#network

172.16.1.0
Anunciar las redes conectadas R2(config-router)#network
directamente 172.16.2.0
Establecer la interfaz LAN (loopback) como | R2(config-router)#passive-interface
pasiva loopback 0
Desactive la sumarizacion automatica. R2(config-router)#no auto-summary

Tabla 14 Configuracion RIPv2 en R2

Paso 3: Configurar RIPv2 en el R3
La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion
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R3(config)#router rip
Configurar RIP version 2 R3(config-router)#version 2
Anunciar redes IPv4 conectadas R3(config-router)#network
directamente 172.16.2.0
R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface
loopback 5
Establecer todas las interfaces de LAN IPv4 | R3(config-router)#passive-interface
(Loopback) como pasivas loopback 6
Desactive la sumarizacion automatica. R3(config-router)#no auto-summary

Tabla 15 Configuracion RIPv2 en R3

Paso 4. Verificar la informacion de RIP
Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | R1#show ip protocols
RIP, la ID del router, las redes de routing y las R2#show ip protocols
interfaces pasivas configuradas en un router? R3#show ip protocols

¢ Qué comando muestra solo las rutas RIP? R1#show ip rip database

R2#show ip rip database
R3#show ip rip database

¢, Qué comando muestra la seccion de RIP de la R1#show running-config
configuraciéon en ejecucion? R2#show running-config
R3#show running-config

Tabla 16 Verificacion informacién RIP en R1, R2 y R3
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Comando show ip protocols en los 3 router
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Invelid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter liss for all interfaces is not set

Redistributing: rip

Defzult version control: send version 2,
Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2z 2

Butomatic network summarization is not in effect

zeceive 2

Passive Incerface(s):
Locpbackd
Locpbacks
Loopbacké

Routing Information Sources:

Gateway
172.16.2
(defauls is 120)

Distance Last Update

00:00:20

Distznce:
B3z

Ciri+F8 fo exit CL focus

O op

1981

){‘T(—:l &=

»
at

4321 2001 | 2911

9 &9
1910 a1

2811

i G G e )

1240 | |Procuer| Premety | 1841 | (262004 262104

629

llustracion 9 Comando show ip protocols en router de red Escenario 1

Comando Show ip rip database en los 3 router

[ 3

BHE S O-

INICIO INSERTAR DISENO DISERO DE PAGINA REFERENCIAS CORRESPONDENCIA Rv
1 "] = mrE B s
Ei=ERdO0riedasid @aaaq
P L J:H] — o X
2
Physical ~ Config _ CLI  Aftributes Physical  Confiy  CLI Aftributes
— —
Physical  Config _ CLI  Aftributes
— 10S Command Line Interface 105 Command Line interface
108 Command Line interface et TF NAT information ~
nbar Network-Based Application Recognition
asps GSPF information
protocols IP rousing protocol process parameters and statistics
zip ID RIP show commands
route I2 routing table
ssh Information on SSH
R3gshow ip rip ?
database IP RIP database
Se prohibe el acceso no autorizado R3gshow ip rip IP
User Access Verification Se prohibe sl acceso no autorizade % Invalid input decected at marker.
Password: User Access Verification nigshow ip rip IP?
% Unrecognized command
aisensbie Password: 23¢show ip rip database ?
Password: S cex>
Rlishow ip rip database i“ ens] : R3gshow ip rip database
17216.1.0/20  suve-summary Passuora: . 7216.1.0/20  ause-summary
172.16.1.0/30  directly comnected, Seriall/0/0 R2fshow ip rip database 172.1€.1.0/30
72 16.2.0/30  auto-summary 192.16.1.0/30  auto-summary [1] via 172.16.2.2, 00:00:22, Seriald/o/l
1o2 16 2. ora0 directly connectad, Serial0/0/0 172.16.2.0/30  auto-summary
[1] vie 172.16.1.2, 00:00:23, Serial0/0/0 suto-surmary o 172.16.2.0/30  directly connectsd, Serial0/0/1 5
152 163 95 0/2s  emeo-summary direetly connected, Serial0/0/1 238
152.168.35.0/24  directl: GigabitE 1.89
ae ¥ . Ciri=F§ to exit CLI focus Copy Paste
= Cirl+F8 to exit CLI focus
Cirk+F8 to exit CLI focus Copy
O Top
O op

19a1 | L2001 | 2011

————+

10%

llustracion 10 Comando show ip rip database en router de red Escenario 1
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Comando show running-config en los 3 router

L4

EERSOsL L @a¢ct aanE B=sE ?
®

®r3 - o x
3
Physical Config CLI Affributes Physical Config LI Aftributes.
Physical  Config  CLI  Attributes — f—
—

105 Command Line Interface 10S Command Line Interface ~
10S Command Line Interface — P

ess 182.168.99.1 255.255.255.0 no ip address shutdown
.

erial0/0/0

ress
rate 2000000

Cirl+F5 to exit CLI focus. Copy. Paste

Oop

llustracion 11 Comando show running-config en router de red Escenario 1

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracién | Especificacion

Reservar las primeras 20

direcciones IP en la VLAN 21 R1(config)#ip dhcp excluded-address
para configuraciones estéticas 192.168.21.1 192.168.21.20
Reservar las primeras 20

direcciones IP en la VLAN 23 R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.23.1 192.168.23.20

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com

Crear un pool de DHCP para la Establecer el gateway predeterminado
VLAN 21. R1(dhcp-config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
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Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

Tabla 17 Configuracion DHCP en R1

Paso 2:

Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser

Contrasefia: cisco12345

Nivel de privilegio: 15

R2(config)#user webuser privilege 15 secret
ciscol2345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
El comando no es compatible en packet
tracert

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http autentication local
El comando no es compatible en packet
tracert

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#interface G0/1
R2(config-if)#ip nat outside
R2(config-if)#interface G0/0
R2(config-if)#ip nat inside
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Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255

Configurar la NAT dinamica dentro
de una ACL privada

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:

Defina el pool de direcciones IP 209.165.200.225 — 209.165.200.228
publicas utilizables. R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccién de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Tabla 18 Configuracion NAT en R2

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
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Verificar que la

P pca

Phyzical Config Desk
—

IP Cenfiguration

dop Programming

Aftributes

h Interface FastEthernetl i
PC-A aya IP Configuration
adquirido
informacic')n de |P @ DHCP ID Static DHCP request successful.
del SerVidor de IP Address 192.168.21.21
DHCP Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

llustracion 12 Configuracion DHCP PC-A
¥ pcc O
Physical Config Desktop Programming Attributes

Verificar que la
PC-C haya
adquirido
informacion de IP
del servidor de
DHCP

IP Configuration

Interface FastEthernetd
IP Configuration
(® pHep O Static
IP Address 192.168.23.21
Subnet Mask 255.255.255.0

Default Gateway

DMS Server

DHCP request successful

llustracion 13 Configuracion DHCP PC-C
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Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

B opca

Programming Attributes

Phy=ical

Command Prompt

Config Desktop

Beply from 1°
ly from :
ply from :

Beply from 1%

Ping statistics for 1

Packets: Sent = 4, : =10a
mate round trip times in milli-seconds:
Maximm = Z3ms, Average = lims

(0% losa),
Appros
Minimm = 0Oms,

llustracién 14 Ping PC-A a PC-C

Utilizar un
navegador web
en la
computadora de
Internet para
acceder al
servidor web
(209.165.200.229
) Iniciar sesién
con el nombre de
usuario webuser
y la contrasefia

¥ pca - | x

Physical Aftributes

Config Desktop
I

Programming

Web Browser

= =

URL ht‘lp:#ZUE?JEE-.ZUD.ZI&B{ Go Stop

Request Timeout

llustracién 15 Navegador PC-A

No es possible ingresar por navegador, debido a que el

ciscol2345 commando ip http server no es compatible en packet tracert
Tabla 19 Verificacion de servicios
Parte 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

mar 2016
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Nivel de estrato: 5
Configure R2 como un maestro NTP. R2(config)#ntp master 5
Servidor: R2
R1(config)#ntp server
Configurar R1 como un cliente NTP. 172.16.1.2
Configure R1 para actualizaciones de calendario R1(config)#ntp update-
periodicas con hora NTP. calendar
R1#show ntp
Verifique la configuracion de NTP en R1. associations

Tabla 20 Configuracion NTP en R1y R2

Verificacion de la configuracion NTP en el R1
L - 0 X

Physical Config CL Attributes
|

105 Command Line Interface

Password: s
Dassword:

Rlrenakble

Password:

Bl{configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rl (config) fntp server 172_1e.1_2

Rl (config) #ntp update-calendar

Rl (config)f

Rlf

%S5¥5-5-CONFI: I: Configured from console by conscle

Rlg¢show ntp associations

address ref clock st when poll reach delay
offaet disp

*wlTZ2.16.1.2 1z7.127.1.1 5 4] l& 1 15.00
=7.00 0.00

* gys.peer, § selected, + candidate, - outlyer, x falseticker, =~
configured
ZhE

Bl¢show clock
9:5:4_.327 UIC Sat Mar 5 Z201l&
R1gl v

Ctr+F5 to exit CLI focus Copy Paste

llustracion 16 Verificacién configuracion NTP en R1

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2
Elemento o tarea de configuracion Especificacion
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Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#access-class
ADMIN-MGT in

Verificar que la ACL funcione como se
espera

R1i#telnet 172.16.1.2

Tabla 21 Configuracion acceso VTY en R2

Verificacion del funcionamiento ACL entre R1 y R2

L

Physical Config CL Adttributes
I

105 Command Line Interface

Se prohike el acceso no autorizado
User Access Verification

Password:

Rl»enable

Dassword:

Rlgtelnet 17Z.16.1.
Trying 172.16.1

4]

User Access Verification

Dassword:
RZrenakble
Dassword:
REE

-2 ...0penSe prohike el accesoc no autocrizado

Ctri+F& to exit CLI focus

[ Top

Copy Paste

llustracion 17 Verificacion funcionamiento ACL entre R1y R2
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Paso 2:

siguiente

Introducir el comando de CLI adecuado que se necesita para mostrar lo

Descripcion
del comando

Entrada del estudiante (comando)

Mostrar las
coincidencias
recibidas por
una lista de
acceso
desde la
Ultima vez
que se
restableci6

R2#show access-list
[ 2

B8

Physical Config CL Adtributes.
I

I0S Command Line Interface

Se prohibe el accesoc no autorizado

User Access Verification

Dassword:

Rirenable

Password:

RZgshow access-list

Standard IP access list 1
10 permit 132.1€8.
20 permit 193Z2_.1€8.
30 permit 13Z.1&8.
40 permit 13Z.1&8.
50 permit 13Z.1€5.

Standard IP access list
10 permit host 132 _.1€8.
20 permit host 17Z2.1&.1.

o ods R R

(2 matchies))

RZg

Ctri+F& to exit CLI focus

Copy Paste

llustracién 18 Comando show acces-list en R2

Restablecer

los
contadores R2(config)#no access-list 10
de una lista
de acceso
¢Que R2#show access-list 1
Comando se BZgshow access-list 1
usa para Standard IP access list 1
, permit 192 _16B8_.21_.0 O0_.0.0_Z55
mostrar que permit 192 _1&68_.23.0 O0.0.0_.Z2Z55
ACL se permit 1%Z.1€5.4.0 0.0.0.255
. permit 192 _168.5.0 0_.0_0_255
apllcaauna permit 192 _1eB.&.0 0_.0_0_255
interfaz y la
. ., BZE
direccién en
gue se ‘s :
lican llustracion 19 Comando show access-list 1 en R2
aplica”
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¢Con qué
comando se
muestran las
traducciones
NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la
tabla cuando la computadora de Internet intentd hacer ping a esos
equipos en el paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de Internet en la red.
R2#show ip nat translations

:azt:;l:.::lw ip mat translations

Pro Inside gloksl Inside local Outside local Cutside

global
--— 20%.1€e5.Z00.22% 10.10.10.10 - -

RZE A

Ctrl+F& to exit CLI focus Copy Paste

llustracién 20 Comando show ip nat translations en R2

¢Qué
comando se
utiliza para
eliminar las
traducciones
de NAT
dindmicas?

R2#clear ip nat translation *

Tabla 22 Comandos de verificacion
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5. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topolpgl’a de red

.......

W3.072200/0 . 7224/D

llustracion 21 Topologia Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

46



e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Configuracion ISP

EERSOriodddcl QaaeaoE EBsaE ?

BE/rmegd mEn ® 15 - o x
Physical Config CLI Aftributes

( Physical)x sy 14
10 Command Line terface
. mm  [Roucess
- ‘ |z o
=, ‘
N s 501010 7 Rouser

PCPT JED, ODTA: ISP{con:
pco MEDI® seonrt ISPiconfig)tline consols 0

son 4 SO0/ | S0l | 1sE(config-line)#password cisco
s S0110 ¢
50000 S0 S0 . s
S HAd s0nn .

941 1341 1941
fEDELLINT 5P BOGOTAT

S0 500041 St
sonr | S0

2 soon

4\ Logical

gure terminal
ration commands, one per line. End with CNIL/Z
£ig) shostname TSB

)¢no ip domain-lockup

s R ISP(config) thannes motd #Se prohibe el access ne suterizadof
\ fi ISP(eonfig) fexic
Sel//0 ISP

1941 :
O35 sost ) [ssrs-s-conrre 1 contigurea xom cansote by console
=,

1941 ISPcopy running-config startup-config
PC-PT
oot MEDELLIN3. Dessinavion filensme [starsup-config]?

Building cenfiguration. o

Cirl+F& to exit CLI foeus Copy. Paste

< O Top >
e ST

Time:0249:15(_ )(_ )

Copper Straight-Through

Configuracion MEDELLIN1
¥ MEDELLIMY — O x

Physical Config CLI Attributes
I

105 Command Line Interface

sl
Routerrenzble
Routerfconfigqure terminal
Enter configquration commands, one per line. End with CNTL/Z.
Router (config) fhostname MEDELLINL
MEDELLINI (config) #line console 0O
MEDELLIMN] {config-line) §password cisco
MEDELLINL (config-line) #login
MEDELLINL (config-line) fexit
MEDELLINL (config) #line wty 0 4
MEDELLINL (config-line) §password cisco
MEDELLIN1( fig-line)§login
MEDELLINI (co g-line) fexit
MEDELLINL (config) #enable scret class
% Invalid input detected at '~' marker.
MEDELLINL {config) #enable secret class
MEDELLINI (config) #service password-encryption
MEDELLINI (config) #banner motd £Se prohibe el acceso no sutorizado#
MEDELLINI (config) #no ip domain-lookup
MEDELLINI (config) §exit
MEDELLIN1§ w

llustracion 23 Configuracién inicial Router MEDELLIN1
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Configuracion MEDELLIN2

¥ MEDELLINZ — O *

Physical Config CLI Attributes
I

105 Command Line Interface

Bouterfconfigure terminal ~
Enter configuration commands, one per linme. End with CHNTL/Z.
Router (config) fhostname MELDELLINZ

MEDELLINZ (config) §no ip domain-lookup

MEDELLINZ (config) #line conscle 0

MEDELLINZ (config-line) §password cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) fexit

MEDELLINZ (config) £line vty 0 4

MEDELLINZ (config-line) fpassword cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) fexit

MEDELLINZ (config) fenzble secret class

MEDELLINZ (config) §service password-encryption

MEDELLINZ (config) #banner motd §5e prohibe el acceso no autocrizadod
MEDELLINZ (config) fexit

MEDELLINZ§

%5¥5-5-CONFIG_I: Configured from conscle by conscle

MEDELLINZ fcopy running-config start-config

% Invalid input detected at '~" marker.

MEDELLINZfcopy running-config startup-config
Destination filename [startup-config]? W

llustracién 24 Configuracion inicial Router MEDELLIN2

MEDELLIN3

B MEDELLING - O b 4

Physical Config CL Aftributes
I

105 Command Line Interface

Bouterfconfigure terminal A
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname MEDELLINS

MEDELLINZ (oo gl #no ip domain-lookup

MEDELLINS (config) #line console O

MEDELLINSZ (co g-line) §password cisco

MEDELLIN3 (config-line) §login

MEDELLINZ (co g-line) fexit

MEDELLINS (co gléline vty 0 4

g-line) #password cisco

g-line) #login

g-line) fexit

g) genable secret class

MEDELLIN3 (config) §service motd #5e prohike el acceso no autorizado§

% Invalid input detected at """ marker.

MEDELLIN3 (config) §banner motd #5e prohibe el accesc no autorizadof
MEDELLINZ (co g) #service password-encrypticon

MEDELLINS (config) fexit

MEDELLINZ

%5¥5-5-CONFIG I: Configured from console by console

MEDELLIN3gcopy running-config startup-config
Destination filenmame [startup-config]? W

llustracion 25 Configuracion inicial Router MEDELLIN3
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Configuracion BOGOTAL

¥ poGaoTAl - O bod

Physical Config CL Atftributes
L

105 Command Line Interface

Router> ~
Routerrenable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) fhostname BOGOTRL

BOGOTRL (config) #nc ip domain-lockup

BOGOTRL (oo glgline console O

BOGOTARL (co g-line) #password cisco

BOFOTAL (co g-line) #login

BOGOTAL (co g-line) gexit

BOGOTAL (co gl fline vty 0O 4

BOGOTAL (co g-line) §password cisco

BOGOTARL (co g-line) §login

BOFOTAL (co g-line) fexit

BOZOTAL (co gl #enzble secret class

BOEOTAL (co gl fservice password-encryption

BOGOTRL (config) #banner motd £5e prohibe el accesoc no autorizadod
BOGOTA]L (config) #exit

BOEOTRLE

%5¥YS-5-CONFIZ T: Configured from conscle by console

copy running-config startup-config

Destination filename [startup-configl]?

Building configuration...

[OK]

ROCOTAL#] v

llustracién 26 Configuracién inicial Router BOGOTA1

Configuracion BOGOTA2

¥ poGoTaz — O

Physical Config CL Aftributes
I

105 Command Line Interface

Routerrenable Y
Routerfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (config) #hostname BOGOTAZ

BOGOTAZ (config) fno ip domain-lookup

BOGOTAZ (config) #line conscle 0

BOGOTAZ (config-line) gpassword cisco

BOGOTRZ (config-line) #login

BOGOTAZ (config-line) fexit

BOGOTAZ (config) #line vty 0 4

BOGOTAZ (config-line) §password cisco

BOGOTAZ (config-line) #login

BOGOTAZ (config-line) fexit

BOGOTAZ (config) fenable secret class

BOGOTAZ (config) #service password-encryption

BOGOTAZ (config) $banner motd §5e prohibe el acceso no autorizadod
BOGOTAZ (config) fexit

BOGOTRZE

%5¥5-5-CONFI&z_I: Configured from consocle by conscle

BOCOTAZ fcopy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[CE]

BOEOTAZ § v

llustracion 27 Configuracion inicial Router BOGOTA2
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Configuracion BOGOTAS3

¥ poGoTaz — O x

Physical Config CL Aftributes
I

105 Command Line Interface

HEouterrenzble A
Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #hostname BOGOTRZ

BOGOTAS (config) #no ip domain-lookup

BOGOTASZ (config) $#line conscle 0

BOGOTAS (config-line) §password ciaceo

BOGOTAS (config-line) #login

BOGOTAS (config-line) fexit

BOGOTAS (config) #line vty 0 4

BOEOTAS (config-line) §pasaword cisco

BOEOTAS (config-line) §login

BOEOTAS (config-line) fexit

BOGOTAS (config) $enable secret class

BOGOTAZ (config) #service password-encryption

BOGOTAS (config) fbanner motd #S5Se prohibe el accesc no autocrizadod
BOGOTAS (config) #exit

BOGOTAIE

£5¥5-5-CONFIG I: Configured from consocle by console

BOEOTAZEcopy running-config startup—config

Destination filename [startup-config]?

Building configuration. ..

[OK]

BOEOTREE v

Ctrl+F& to exit CLI focus Copy Paste

llustracion 28 Configuracioén inicial Router BOGOTA3

e Realizar la conexidn fisica de los equipos con base en la topologia de red
Comandos para la conexiéon de cada Router
enable
configure terminal
interface s0/0/0
Ip address X.X.X.X X.X.X.X
no shutdown

Tabla de Direcciones

Device Interface | IP Address | Subnet Mask

ISP S0/0/0 |209.17.220.1|255.255.255.252
S0/0/1 |209.17.220.5|255.255.255.252
S0/0/0 |209.17.220.2 | 255.255.255.252

MEDELLINL S0/0/1 |172.29.6.1 255.255.255.252

S0/1/0 |172.29.6.9 |255.255.255.252
S0/1/1 |172.29.6.13 |255.255.255.252
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S0/0/0  172.29.6.2 |255.255.255.252
MEDELLIN2|S0/0/1 |172.29.6.5 |255.255.255.252
GO0/0 172.29.4.1 | 255.255.255.128
S0/0/0  |172.29.6.10 |255.255.255.252
S0/0/1 |172.29.6.14 |255.255.255.252
MEDELLIN3 S0/1/0  172.29.6.6 |255.255.255.252
GO0/0 172.29.4.129|255.255.255.128
S0/0/0  |209.17.220.6 | 255.255.255.252
S0/0/1 172.29.3.9 |255.255.255.252
BOGOTAL S0/1/0  |172.29.3.1 |255.255.255.252
S0/1/1  |172.29.3.5 |255.255.255.252
S0/0/0  |172.29.3.10 |255.255.255.252
BOGOTA2 |S0/0/1 |172.29.3.13 |255.255.255.252
GO0/0 172.29.1.1 | 255.255.255.0
S0/0/0  |172.29.3.2 |255.255.255.252
S0/0/1 |172.29.3.6 |255.255.255.252
BOGOTA3 S0/1/0  |172.29.3.14 |255.255.255.252
GO0/0 172.29.0.1 | 255.255.255.0

Tabla 23 Tabla de direcciones Escenario 2

Conexion de red
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llustracion 29 Conexion fisica y configuracion interfaces
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

ISP

ISP#configure terminal

ISP(config)#router ospf 2

ISP(config-router)#router-id 1.1.1.1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area O

ISP(config-router)#network 209.17.220.4 0.0.0.3 area O

MEDELLIN1

MEDELLIN1#configure terminal.

MEDELLIN1(config)#router ospf 2
MEDELLIN1(config-router)#router-id 2.2.2.2
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area 0

MEDELLIN2

MEDELLIN2#configure terminal

MEDELLINZ2(config)#router ospf 2
MEDELLINZ2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area O
MEDELLINZ2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLINZ2(config-router)#network 172.29.6.4 0.0.0.3 area 0

MEDELLIN3

MEDELLIN3#configure terminal

MEDELLIN3(config)#router ospf 2
MEDELLIN3(config-router)#router-id 4.4.4.4
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area 0
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
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BOGOTA1

BOGOTA1#configure terminal

BOGOTA1L(config)#router ospf 2
BOGOTA1(config-router)#router-id 5.5.5.5
BOGOTAI1(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA1(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTA1(config-router)#network 172.29.3.8 0.0.0.3 area O
BOGOTAI1(config-router)#network 209.17.220.4 0.0.0.3 area 0

BOGOTA2

BOGOTA2#configure terminal

BOGOTA2(config)#router ospf 2
BOGOTAZ2(config-router)#router-id 6.6.6.6
BOGOTAZ2(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTAZ2(config-router)#network 172.29.3.8 0.0.0.3 area O
BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area 0

BOGOTA3

BOGOTA3#configure terminal

BOGOTA3(config)#router ospf 2
BOGOTA3(config-router)#router-id 7.7.7.7
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de OSPF.

MEDELLIN1

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

MEDELLIN1(config)#router ospf 2

MEDELLIN1(config-router)#default-information originate

BOGOTA1

BOGOTA1#configure terminal

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAIL(config)#router ospf 2

53



BOGOTA1(config-router)#default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Medellin 1286432168 |4(2|1(128|64(32|16|8 4|2 |1
172.2940 |0 |0 (O |O |[O|2|0O|0O|O (O |O (O |O|O|O|O
172.29.4.128/0 |0 (O |O (O|12|0|0|2 (O |O (O |O|O|O]|O
1722960 |O |0 (O |O |[O|2|2/0|0O (O |O (O |O|O|O|O
172.2964 |O |0 (O |O ([O|2/2/0|0O (O |O (O |O]1|0]|O
172.2968 |0 |0 (0O |O [O|12/2/0|0O (O |O (O |1/0|0]|O
172.29.6.12 (0 |0 (O |O ([O|2/2/0|0O (O |O (O |1(1/0]O
172.29 O |0 (0 |0 (O|4/0|/O|0O |O |O (O |O|O|O]O
Tabla 24 Sumarizaciéon red Medellin
Bogota 128|64|32|16|8 |4(2|1|128|64|32|16|8 (4|2 |1
172.29.00 |0 |0 |0 |O |O|O|O|O|O |O |O |O |O|O|O|O
172.29.1.0 |0 |0 |0 |[O |O|O|O|2|0O |O |O |O |O|O|O|O
1722930 |0 |0 |0 |O |O|Of1|2|/0 |O |O |O |O|O|O|O
1722934 |0 |0 |0 |O |O|Of1|2|0 |O |O |O |O|1|0|O
1722938 |0 |0 |0 |O |O|Of1|2|/0 |O |O |O |12|/0]|0O|O
172.29.3.12 |0 |0 |0 |O |O|0Of1|2|/0 |O |O |O |212|/1|0]|O
172.29 O |0 (0 |0 |O|O|O|O|O (O |O (O |O|O|O]|O

Tabla 25 Sumarizacion red Bogota

I5Pfconfigure terminal

Enter configuration commands, one per line. End with
I5F (config)#ip route 172.29.4_.0 Z55_.255_Z5Z.0 205.17
ISP ({config)&ip route 172.29.0.0 Z255_.255_Z252.0 205.17
ISP-:n:l:n:'ig:I#_

llustracion 30 Rutas estaticas Router ISP

CNTL/Z .
0.2
0.8

J2
-2

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.
ISP
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B |sp — [} b

Physical Config CLI Attributes.
I

105 Command Line Interface

o 172.25.3.4/30 [1l0/128] wia Z209.17.2Z20.6, 00:5B8:24, ~
Serial0/0/1
o 172.25.3.8/30 [1ll0/128] wia Z209.17.2Z20.&, 00:5B8:24,
Serial0s0/1
o 172.25.3.12/30 [110/159Z] wia 205.17.2Z0.6, 00:5B8:24,
Serial0/0/1
s 172.25.4.0/22 [1/0] wia 20%3.17.220.Z2
o 172.29.4.0/25 [110/123] wia 203.17.220.2, 00:58:24,
Serial0/0/0
o 172.25.4.128/25 [110/1259] wia Z2059.17.2Z20.Z, 00:5B8:24,
Serial0/0/0
o 172.25.6.0/30 [1l1l0/128] wia Z209.17.2Z20.Z, 00:58:24,
Serizl0/0/0
o 172.25.6.4/30 [110/152] wia Z209.17.2Z20.Z, 00:58:24,
Serial0/0/0
o 172.25.6.8/30 [1ll0/128] wia Z209.17.2Z20.Z, 00:58:24,
Serial0/0/0
o 172.25%.6.12/30 [110/128] wia 205.17.2Z20.2, 00:5B8:24,
Serial0/0/0

209.17.220.0/24 is wariably subnetted, 4 subnets, Z masks
c 203, is directly connected, Serial0/s0/0
L 205, 20.1/32 is directly connected, Serizl0/0/0
c 209.17.220.4/30 is directly connected, Serial0d/0/1
L 203.17.220.5/32 is directly connected, Seriallds0/1
O*EZ 0.0.0.0/0 [110/1] wvia Z205.17_.2Z0.Z, 00:58:24, Serial0l/0/0 hd
Ctrl+F& to exit CLI focus Copy Paste

llustracién 31 Verificacion tabla enrutamiento ISP

MEDELLIN1

B EDELLINT - O *

Physical Config CLI Aftributes
I

105 Command Line Interface

Serial0/0/0 ~
o 172_.29.3.8/30 [110/1%2] wvia 209.17_220.1, 00:02:35,
Serizl0/ 070
o 172.29.3.12/30 [1l10/256] wia 2039.17.220.1, 00:02:35,
Serizal0 070
o] 172.2%.4_0/25 [110/65] wia 172.25.6.2, 00:02:35, Serialdys0/1
o] 172_.2%.4_128/25 [110/65] wia 172_2%.6.10, 00:02:35,
Seriald/1/0
c 172.29.6.0/30 is directly connected, Seriald/ 071
L 172.29.6.1/32 is directly connected, S5eriald/ 071
o 172.29.6.4/30 [1ll0/128] wias 172.29.6.10, 00:02:35,
Seriald/1/0
[110/128] wia 172.2%.6.2, 00:02:35, Seriald/s0/1
C 172.253.6.8/30 is directly connected, Seri=ld/1/0
L 172.29.6.9/32 is directly connected, Seri=ld/ 170
c 172.29.6.12/30 is directly connected, Seriall/1/1
L 172.29.6.13/32 is directly connected, Serialds1/1
205.17_.220.0/24 is wvarisbly subnetted, 3 subnets, Z masks
c 205.17.220.0/30 is directly connected, Serizl0/s0/0
L 205.17.220.2/32 is directly connected, Serizl0/s0/0
v] 208_17.220.4/30 [110/128] wia 208.17_220.1, 00:02:35,
Serisal0 070
5% 0.0.0.0/0 [1/0] wia 209.17.2Z0.1
MEDELLINI§ ht
Cirl+F& to exit CLI focus Copy Paste

llustracion 32 Verificaciéon enrutamiento MEDELLIN1
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MEDELLIN2

¥

MEDELLIN3

Ll Adttributes

Config C
I

105 Command Line Interface

o 172.29.3_8/30 [110/256] wvia 17Z.25.6.1, 00:03:53, Serial0y 0,0
o 172.29.3.12/30 [110/320] wia 172_.23%_&.1, 00:03:53,
Serialds0/0
c 172.29.4_0/25 is directly connected, GigabitEthernetl/s0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0
o 172.29.4.128/25 [110/65] wvia 172.23.€.%6, 00:03:53,
Serialds0/1
c 172.23.6.0/30 is directly connected, Serialds0/0
L 172.29_6.2/32 is directly connected, Seriald/0/0
c 172.29.6.4/30 is directly connected, Serialls0/1
L 172.2%.6.5/32 is directly connected, Seriald/0/1
o] 172.2%.6.8/80 [110/128] wia 17Z2.25.5.&, 00:02:53, Seriazld/0/1
[110/128] wia 172_.2%.6.1, 00:03:53, Serisl0/s0/0
o] 172.29%.6.12/30 [11l0/128] wia 172.25.€.%6, 00:03:53,
Serial0/0/1
[110/128] wia 172.25.€.1, 00:03:53,
Seriald/0/0
20%.17.220.0/30 is subnetted, Z subnets
o £0%.17.220.0/30 [110/128] wia 172.25.&.1, 00:03:53,
Seriasld/0/0
o 208172204730 [110/1392] wia 172.25.&.1, 00:03:53,
Serialds 070
O*EZ 0.0.0.0/70 [110/1] wia 172.2%.6.1, 00:03:53, Serial0/s0/0
MEDELLINZ§

llustracién 33 Verificacion enrutami

ento MEDELLIN2

B MEDELLING — |
Physical Config Attributes
105 Command Ling Interface

o 172.29.1.0/24 [110/257] wia 1T72_.259_€.9, 00:05:30, Seriall/0/0 4
0 172_.29.3.0/30 [110/25€] wia 172.25_€.5, 00:05:30, Seris=l0/0/0
0 172_.29.3_.4/30 [110/25€] wia 172.25_€.95, 00:05:30, Seris=l0/0/0
0 172_.25.3.8/30 [110/25€] wia 1T72.25_€.%, 00:05:30, Seris=l0/0/0
o] 172_.25.3_12/730 [110/320] wie 172.25.6.%, 00:05:30,
Serisl0/0/0
o 172.29.4.0/25 [110/65] wia 172.29%.€.5, 00:05:30, Seri=l0/ 170
c 17 9.4.128/25 is directly connected, GigabitEthernet(/0
L 172.29.4_125/3Z is directly connected, GigabkitEthernetl/0
o 172_.29.&€.0/30 [110/128]1 wia 172_.29_.€.9%, 00:05:30, Serial0/0/0

[110/128] wia 172.29.6.5, 00:05:30, Serisl0/1/70
C 172 _.29.6.4/30 is directly connected, Seri=l0/1/0
L 172 .29.&6.6/32 is directly connected, Seri=l0/1/0
C 172 _.23.6.8/30 is directly connected, Seri=l0/0/0
L 172.25.€.10/32 is directly connected, Seriald/ 070
C 172.25.6.12/30 is directly connected, Seriald/ 071
L 172.29.€.14/3Z is directly connected, Serialds 071

209.17.220.0/30 is subnetted, Z subnets

o 205.17.220.0/230 [11l0/128] wis 172.25%.%.%, 00:05:30,
Serial0/s0/0
o 205.17.220.4/30 [110/1592] wia 172.25.€.%, 00:05:30,
Serial0/0/0
O*EZ 0.0.0.0/0 [110/1] wvi= 172.29.6.9, 00:05:30, Seri=l0/s0/0
MEDELLIN3| v

llustracion 34 Verificacion enrutami
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BOGOTA1

BOGOTA2

¥ poGoTAl — O
Physical Config CLI Attributes.
—
105 Command Line Interface

L 172.29.3.9/32 is directly connected, Serisl0/0/1 S
o] 172.25.3.12/30 [110/128] wia 172.2%.5.Z, 00:11:40,
Seriald/s1/0

[110/128] wi= 172.25.%3.10, 00:11:40,
Seriald/s0/ 1
] 172.29.4.0/25 [110/193] wvia 209.17.220.5, 00:11:40,
Serial0/s0/0
0 172.259.4.128/25 [110/1%93] wia 209_.17.2Z0.5, 00:11:40,
Seriall/s0/0
o] 172.25%.€.0/30 [110/132] wvia 20%.17.220.5, 00:11:40,
Seriald/ 070
] 172.259.8.4/30 [110/258] wvia 209.17.220.5, 00:11:40,
Seriald/sO0/ 0
] 172.259.€.8/30 [110/132] wvia 209.17.220.5, 00:11:40,
Serial0/s0/0
0 172.259.6.12/30 [110/1592] wia 2Z209.17.220.5, 00:11:-40,
Seriall/s0/0

205 .17 _220.0/24 is wariably subnetted, 3 subnets, Z masks

0 209.17.220.0,/30 [110/128] wie 209_.17.220.5, 00:11:40,
Serialds0/0
C 209.17.220.4/30 is directly connected, Serial0/0/0
L Z09.17.220.6/32 is directly connected, Seri=l0/s0/0
=i 0.0.0.0/0 [1/0]1 wia 20%.17.220.5
BOCOTALE v

e

llustraciéon 35 Verificacion enrutamiento BOGOTA1L

Physical Config CcL Aftributes
I

105 Command Line Interface

Serial0s0/ 1 FY
[110/12B] wis 17Z2.2%9.3.9, 00:13:24, Seri=l0/0/0
] 172.25.3.4/30 [l1l0/128] wia 17Z2.29.3.14, 00:13:Z24,
Serial0s0/ 1
[110/12B] wis 17Z2.2%9.3.9, 00:13:24, Seri=l0/0/0
cC 172.29.2.8/30 is directly connected, Serialds0/0
L 172_25.3.10/32 is directly connected, Seri=ld/0/0
i 172.25.3.12/30 is directly connected, Serisl0/0/1
L 172.25.23.13/32 is directly connected, Serisl0/0/1
o] 172.25.4.0/25 [110/257] wia 172.25.3.5, 00:13:24, Serialds0/0
] 172.25.4.128/25 [110/257] wvia 172.23.3.3, 00:13:24,
Serialds0/0
o 172.25.6€.0/30 [110/25€] wia 172.2%_.3.5, 00:13:Z4, Serial0/0/0
] 172.25.€.4/30 [110/320] wvia 17Z.29.3.9, 00:13:Z4, Serizl0/0/0
o] 172_.253_€.8/30 [110/25¢€] wia 172.25.3.%, 00:15:24, Serialds0/0
o 172.25.6.12/30 [110/25&€] wia 172_.29.3.9, 00:13:Z4,
Serialld/s0/0
205_17_220.0/30 is subnetted, 2 subnets
o 209.17.220.0/30 [110/192] wia 172.29.3.%, 00:13:Z4,
Serialld/s0/0
o] 208.17.220.4/30 [110/128] wia 172.23.3.35, 00:13:24,
Seriald/0/0

O*EZ 0.0.0.0/0 [110/1] wia 172.25%.3.9%, 00:12:24, Serizl0/0/0

BOEOTAZ § b

llustracién 36 Verificacidon enrutamiento BOGOTAZ2
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BOGOTA3

¥ pocoTas — O X

Physica Config CL Aftributes.
I I

105 Command Line Interface

c 172.259.8.0/30 is directly connected, Seriall/0/0 ~
L 172_.259.3.2/32 is directly connected, Seriald/0/0
C 172.25.3.4/30 is directly connected, Seri=l0/0/1
L 172.29.28.6/32 is directly connected, Seriall/s0/1
O 172_.25.3.8/30 [110/128B]1 wia 172.25_.3.13, 00:15:17,
Seriald/ 170

[110/128] wia 17VZ.25.2.5, 00:15:17, Serial0/0/1
c 172_.259.3.12/30 is directly connected, Seri=ld/1/70
L 172.25.3.14/32 is directly connected, Seri=l0/1/0
o 172.25.4.0/25 [110/257] wia 17Z.25.3.5, 00:15:17, Serialls 0/1
O 172.25.4.128/25 [110/257] wia 172.23.3.5, 00:15:17,
Seri=ald/ 071
o 172.25.6.0/30 [110/25&] wias 17Z.25.3.5, 00:15:17, Serialls 0/1
O 172_.25.6.4/30 [110/320]1 wia 172.25%.3.5, 00:15:17, Seriallds0/1
o] 172.25.€.8/30 [110/25€] wia 172.2%.3.5, 00:15:17, Seriald/0/1
o 172.259.6.12/30 [110/256] wia 172.25.3.5, 00:15:17,
Serial0/0/1

209.17.220.0/30 is subnetted, Z subnets

o 209.17.220.0/30 [110/192] wis 172.25.3.5, 00:15:17,
Serial0/0/1
o] Z209.17.220.4/30 [110/128] wia 172.29.3.5, 00:15:17,
Serial0/s0/1

O*EZ 0.0.0.0/0 [110/1] wia 172.2%_.3.5, 00:15:17, Serial0/0/1

BOEOTAZE v

llustracién 37 Verifiacion enrutamiento BOGOTA3

b. Verificar el balanceo de carga que presentan los routers.
ISP
ISP#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 209.17.220.2 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 14 subnets, 4 masks
172.29.0.0/22 [1/0] via 209.17.220.6
172.29.0.0/24 [110/129] via 209.17.220.6, 00:58:24, Serial0/0/1
172.29.1.0/24 [110/129] via 209.17.220.6, 00:58:24, Serial0/0/1
172.29.3.0/30 [110/128] via 209.17.220.6, 00:58:24, Serial0/0/1
172.29.3.4/30 [110/128] via 209.17.220.6, 00:58:24, Serial0/0/1
172.29.3.8/30 [110/128] via 209.17.220.6, 00:58:24, Serial0/0/1

(O CNONONON)
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172.29.3.12/30 [110/192] via 209.17.220.6, 00:58:24, Serial0/0/1
172.29.4.0/22 [1/0] via 209.17.220.2
172.29.4.0/25 [110/129] via 209.17.220.2, 00:58:24, Serial0/0/0
172.29.4.128/25 [110/129] via 209.17.220.2, 00:58:24, Serial0/0/0
172.29.6.0/30 [110/128] via 209.17.220.2, 00:58:24, Serial0/0/0
172.29.6.4/30 [110/192] via 209.17.220.2, 00:58:24, Serial0/0/0
172.29.6.8/30 [110/128] via 209.17.220.2, 00:58:24, Serial0/0/0
172.29.6.12/30 [110/128] via 209.17.220.2, 00:58:24, Serial0/0/0

209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks

C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

C

L

OO0O0OO0OO0O0OWO

209.17.220.4/30 is directly connected, Serial0/0/1
209.17.220.5/32 is directly connected, Serial0/0/1

O*E2 0.0.0.0/0 [110/1] via 209.17.220.2, 00:58:24, Serial0/0/0
[110/1] via 209.17.220.6, 00:56:59, Serial0/0/1

MEDELLIN1
MEDELLIN1#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 209.17.220.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 15 subnets, 4 masks
172.29.0.0/24 [110/193] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.1.0/24 [110/193] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.3.0/30 [110/192] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.3.4/30 [110/192] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.3.8/30 [110/192] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.3.12/30 [110/256] via 209.17.220.1, 00:02:35, Serial0/0/0
172.29.4.0/25 [110/65] via 172.29.6.2, 00:02:35, Serial0/0/1
172.29.4.128/25 [110/65] via 172.29.6.10, 00:02:35, Serial0/1/0
172.29.6.0/30 is directly connected, Serial0/0/1
172.29.6.1/32 is directly connected, Serial0/0/1
172.29.6.4/30 [110/128] via 172.29.6.10, 00:02:35, Serial0/1/0
[110/128] via 172.29.6.2, 00:02:35, Serial0/0/1

Oroooo0oo0oo0o00o0
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172.29.6.8/30 is directly connected, Serial0/1/0
172.29.6.9/32 is directly connected, Serial0/1/0
172.29.6.12/30 is directly connected, Serial0/1/1
172.29.6.13/32 is directly connected, Serial0/1/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Serial0/0/0
L 209.17.220.2/32 is directly connected, Serial0/0/0
O 209.17.220.4/30 [110/128] via 209.17.220.1, 00:02:35, Serial0/0/0
S* 0.0.0.0/0 [1/0] via 209.17.220.1

—roro

MEDELLIN2
MEDELLINZ2#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.6.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 15 subnets, 4 masks
172.29.0.0/24 [110/257] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.1.0/24 [110/257] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.3.0/30 [110/256] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.3.4/30 [110/256] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.3.8/30 [110/256] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.3.12/30 [110/320] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.4.0/25 is directly connected, GigabitEthernet0/0
172.29.4.1/32 is directly connected, GigabitEthernet0/0
172.29.4.128/25 [110/65] via 172.29.6.6, 00:03:53, Serial0/0/1
172.29.6.0/30 is directly connected, Serial0/0/0
172.29.6.2/32 is directly connected, Serial0/0/0
172.29.6.4/30 is directly connected, Serial0/0/1
172.29.6.5/32 is directly connected, Serial0/0/1
172.29.6.8/30 [110/128] via 172.29.6.6, 00:03:53, Serial0/0/1
[110/128] via 172.29.6.1, 00:03:53, Serial0/0/0
172.29.6.12/30 [110/128] via 172.29.6.6, 00:03:53, Serial0/0/1
[110/128] via 172.29.6.1, 00:03:53, Serial0/0/0
209.17.220.0/30 is subnetted, 2 subnets

ororoorooooooo
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O 209.17.220.0/30 [110/128] via 172.29.6.1, 00:03:53, Serial0/0/0
O 209.17.220.4/30 [110/192] via 172.29.6.1, 00:03:53, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.6.1, 00:03:53, Serial0/0/0

MEDELLIN3
MEDELLIN3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.6.9 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 16 subnets, 4 masks
172.29.0.0/24 [110/257] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.1.0/24 [110/257] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.0/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.4/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.8/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.12/30 [110/320] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.4.0/25 [110/65] via 172.29.6.5, 00:05:30, Serial0/1/0
172.29.4.128/25 is directly connected, GigabitEthernet0/0
172.29.4.129/32 is directly connected, GigabitEthernet0/0
172.29.6.0/30 [110/128] via 172.29.6.9, 00:05:30, Serial0/0/0
[110/128] via 172.29.6.5, 00:05:30, Serial0/1/0
172.29.6.4/30 is directly connected, Serial0/1/0
172.29.6.6/32 is directly connected, Serial0/1/0
172.29.6.8/30 is directly connected, Serial0/0/0
172.29.6.10/32 is directly connected, Serial0/0/0
172.29.6.12/30 is directly connected, Serial0/0/1
172.29.6.14/32 is directly connected, Serial0/0/1
209.17.220.0/30 is subnetted, 2 subnets
0] 209.17.220.0/30 [110/128] via 172.29.6.9, 00:05:30, Serial0/0/0
0] 209.17.220.4/30 [110/192] via 172.29.6.9, 00:05:30, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.6.9, 00:05:30, Serial0/0/0

Orooooo0oo0o0o
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BOGOTA1
BOGOTA1#show ip route
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 209.17.220.5 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 15 subnets, 4 masks
172.29.0.0/24 [110/65] via 172.29.3.2, 00:11:40, Serial0/1/0
172.29.1.0/24 [110/65] via 172.29.3.10, 00:11:40, Serial0/0/1
172.29.3.0/30 is directly connected, Serial0/1/0
172.29.3.1/32 is directly connected, Serial0/1/0
172.29.3.4/30 is directly connected, Serial0/1/1
172.29.3.5/32 is directly connected, Serial0/1/1
172.29.3.8/30 is directly connected, Serial0/0/1
172.29.3.9/32 is directly connected, Serial0/0/1
172.29.3.12/30 [110/128] via 172.29.3.2, 00:11:40, Serial0/1/0
[110/128] via 172.29.3.10, 00:11:40, Serial0/0/1
172.29.4.0/25 [110/193] via 209.17.220.5, 00:11:40, Serial0/0/0
172.29.4.128/25 [110/193] via 209.17.220.5, 00:11:40, Serial0/0/0
172.29.6.0/30 [110/192] via 209.17.220.5, 00:11:40, Serial0/0/0
172.29.6.4/30 [110/256] via 209.17.220.5, 00:11:40, Serial0/0/0
172.29.6.8/30 [110/192] via 209.17.220.5, 00:11:40, Serial0/0/0
172.29.6.12/30 [110/192] via 209.17.220.5, 00:11:40, Serial0/0/0
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
0] 209.17.220.0/30 [110/128] via 209.17.220.5, 00:11:40, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/0
L 209.17.220.6/32 is directly connected, Serial0/0/0
S* 0.0.0.0/0 [1/0] via 209.17.220.5

orororooo
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BOGOTA2

BOGOTA2>enable

Password:

BOGOTA2#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 15 subnets, 4 masks
O 172.29.0.0/24 [110/65] via 172.29.3.14, 00:13:24, Serial0/0/1
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0
O 172.29.3.0/30 [110/128] via 172.29.3.14, 00:13:24, Serial0/0/1
[110/128] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.3.4/30 [110/128] via 172.29.3.14, 00:13:24, Serial0/0/1
[110/128] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.3.8/30 is directly connected, Serial0/0/0
172.29.3.10/32 is directly connected, Serial0/0/0
172.29.3.12/30 is directly connected, Serial0/0/1
172.29.3.13/32 is directly connected, Serial0/0/1
172.29.4.0/25 [110/257] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.4.128/25 [110/257] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.6.0/30 [110/256] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.6.4/30 [110/320] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.6.8/30 [110/256] via 172.29.3.9, 00:13:24, Serial0/0/0
172.29.6.12/30 [110/256] via 172.29.3.9, 00:13:24, Serial0/0/0
209.17.220.0/30 is subnetted, 2 subnets
O 209.17.220.0/30 [110/192] via 172.29.3.9, 00:13:24, Serial0/0/0
O 209.17.220.4/30 [110/128] via 172.29.3.9, 00:13:24, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:13:24, Serial0/0/0

O
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BOGOTA3

BOGOTA3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.3.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 16 subnets, 4 masks
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
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172.29.0.1/32 is directly connected, GigabitEthernet0/0
172.29.1.0/24 [110/65] via 172.29.3.13, 00:15:17, Serial0/1/0
172.29.3.0/30 is directly connected, Serial0/0/0
172.29.3.2/32 is directly connected, Serial0/0/0
172.29.3.4/30 is directly connected, Serial0/0/1
172.29.3.6/32 is directly connected, Serial0/0/1
172.29.3.8/30 [110/128] via 172.29.3.13, 00:15:17, Serial0/1/0
[110/128] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.3.12/30 is directly connected, Serial0/1/0
172.29.3.14/32 is directly connected, Serial0/1/0
172.29.4.0/25 [110/257] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.4.128/25 [110/257] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.0/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.4/30 [110/320] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.8/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.12/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
209.17.220.0/30 is subnetted, 2 subnets
O 209.17.220.0/30 [110/192] via 172.29.3.5, 00:15:17, Serial0/0/1
O 209.17.220.4/30 [110/128] via 172.29.3.5, 00:15:17, Serial0/0/1
O*E2 0.0.0.0/0 [110/1] via 172.29.3.5, 00:15:17, Serial0/0/1

ororoor
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidn hacia otro router y por la
ruta por defecto que manejan.
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llustracion 38 Topologia Escenario 2
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

MEDELLIN2 BOGOTA2

' S0/00M
— _l
S0/

1!41 S0/0/0 o

SO0 G
LIN = '-- -
1T \,\ 1941
BOGOTAZ

llustracion 39 Router MEDELLIN2 y BOGOTA2

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.
MEDELLIN1
O 172.29.4.0/25 [110/65] via 172.29.6.2, 00:42:57, Serial0/0/1
O 172.29.4.128/25 [110/65] via 172.29.6.10, 00:42:57, Serial0/1/0
O 172.29.6.4/30 [110/128] via 172.29.6.10, 00:42:57, Serial0/1/0

MEDELLIN3
172.29.0.0/24 [110/257] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.1.0/24 [110/257] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.0/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.4/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.8/30 [110/256] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.3.12/30 [110/320] via 172.29.6.9, 00:05:30, Serial0/0/0
172.29.4.0/25 [110/65] via 172.29.6.5, 00:05:30, Serial0/1/0
172.29.6.0/30 [110/128] via 172.29.6.9, 00:05:30, Serial0/0/0
[110/128] via 172.29.6.5, 00:05:30, Serial0/1/0
O*E2 0.0.0.0/0 [110/1] via 172.29.6.9, 00:05:30, Serial0/0/0

OO0OO0O0O0O0O0O0

BOGOTAL

O  172.29.0.0/24 [110/65] via 172.29.3.2, 00:11:40, Serial0/1/0

O  172.29.1.0/24 [110/65] via 172.29.3.10, 00:11:40, Serial0/0/1

O  172.29.3.12/30 [110/128] via 172.29.3.2, 00:11:40, Serialo/1/0
[110/128] via 172.29.3.10, 00:11:40, Serial0/0/1
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BOGOTA3
O 172.29.1.0/24 [110/65] via 172.29.3.13, 00:15:17, Serial0/1/0
O 172.29.3.8/30 [110/128] via 172.29.3.13, 00:15:17, Serial0/1/0
[110/128] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.4.0/25 [110/257] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.4.128/25 [110/257] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.0/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.4/30 [110/320] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.8/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
172.29.6.12/30 [110/256] via 172.29.3.5, 00:15:17, Serial0/0/1
O*E2 0.0.0.0/0 [110/1] via 172.29.3.5, 00:15:17, Serial0/0/1

OO0O0O0O0O0

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

¥ |5p — O *

Physical Config CL Attributes
|

105 Command Line Interface

oerlalldsusl ~
O 172_.29.3_12/730 [110/1%Z] wi=a 209_.17.220.&, 01:07:14,
SerialdysOf1
5 172_29.4 0722 [1/0]1 wvia 209.17.220.2
O 172_.29.4 0725 [110/12%] wvia 209.17.Z20.Z, 01:07:14,
SerialdysO 0
O 172_.29.4_128/25 [110/129] wia Z09_.17_220.2, 01:07:14,
Serialdys0 0
O 172_29_.6_0/30 [110/128] wvia 209_.17_.Z20_.Z, 01:-07:14,
Serialdys0 0
O 172_29_.6.4/30 [110/1592] via 209.17.Z220.Z, 01:07:14,
Serialdys0/0
O 172_29_6_8/30 [110/128] wvia 209.17.Z220.Z, 01:-07:14,
Seriald/s0/ 0
) 172_29.6.12/730 [110/128] wvia 209_.17.220.2, 01:07:14,
SerialdsOf 0

205 17.220.0/24 is wvarizkly subnetted, 4 subnets, Z masks
c Z205.17.220.0/30 is directly connected, Seris=l0,/0/0
L 205_.17.220.1/32 is directly connected, Serizl0/s0/0
c 209_17.220.4,/30 is directly connected, Serialds0/1
L 208_17.220.5/32 is directly connected, Serizl0/0/1
O*EZ 0.0.0.0/0 [110/1] wia Z209_.17_2Z20.2, 01:07:14, Serialdys0/0

[110/1] wia 20%.17_220_.&6, 01:07:14, Serial0/0/1

IsrE v
Ctri+F& to exit CLI focus Copy Paste

llustracion 40 Verificacion enrutamiento Router ISP
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Tabla 26 Interfaces que no requieren desactivacion propagacion OSPF

Parte 4: Verificacion del protocolo OSPF.
a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version
de OSPF vy las interfaces que participan de la publicacion entre otros datos.

MEDELLIN1

MEDELLIN1#configure terminal
MEDELLIN1(config)#router ospf 2
MEDELLIN1(config-router)#passive-interface S0/0/0

MEDELLIN2

MEDELLIN2#configure terminal
MEDELLINZ2(config)#router ospf 2
MEDELLINZ2(config-router)#passive-interface G0/0

MEDELLIN3

MEDELLIN3#configure terminal
MEDELLIN3(config)#router ospf 2
MEDELLIN3(config-router)#passive-interface G0/0
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BOGOTA1

BOGOTA1#configure terminal
BOGOTA1L(config)#router ospf 2
BOGOTAI1(config-router)#passive-interface S0/0/0

BOGOTA2

BOGOTA2#configure terminal
BOGOTAZ2(config)#router ospf 2
BOGOTAZ2(config-router)#passive-interface G0/0O

BOGOTA3

BOGOTA3#configure terminal
BOGOTA3(config)#router ospf 2
BOGOTA3(config-router)#passive-interface G0/0

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
MEDELLIN1

=
hY
Physical Config CL Attributes
I
105 Command Line Interface
MEDELLINl§show ip protocols )

Routing Protocol is "ospf 2™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.Z2.2
It is an autocnomous system boundary router
Redistributing External Boutes from,
Number of areas in this router iz 1. 1 norm=l 0 stub 0 nssa
Maximim path: 4
Routing for MNetworks:
172.23.€.0 0.0.0.3 area O
17Z.23.6.8 0.0.0.3 =2rea 0
172.23.8.12 0.0.0.3 area 0
20%.17.220.0 0.0.0.3 area 0
Passive Interface(s):

Seriall/0/0

Routing Information Scurces:
Fateway Distance Last Update
1.1.1.1 110 00:20:52
222 110 00:20:05
3.3.3.3 110 00:20:51
4.4.4.4 110 00:20:52
5.5.5.5 110 00:20:52
E.B.8.8 110 00:20:50
7.7.7.7 110 00:20:50

Distance: (default is 110}

MEDELLIN1g Y]

llustracion 41 Base de datos OSPF en Router MEDELLIN1
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MEDELLIN2

MEDELLIN3

¥ MEDELLINZ - ¥
Physical Config CLI Attributes
I
105 Command Line Interface
MEDELLINZEshow ip protocols "
Bouting Protocol is "ospf 2"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for 21l interfaces is not set
Router ID 3.3.3.8
Hurkber of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.29.4.0 0.0.0.127 area 0
172.29.6.0 0.0.0.3 area 0
172.25%.6.4 0.0.0.3 area 0O
Passive Interface(s):
CEigabitEthernet0/0
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 110 2
.2 2.2 110 00:25:-40
3.3.5.3 110 00:268:28
4.4.4.4 110 00:28:27
5.5.5.5 110 00:26:27
E.6._6.6 110 00:268:25
7.7 7 110 00:28:25
Dista : {default is 110)
MEDELLINZE v

llustracién 42 Base de datos OSPF en MEDELLIN2

B MEDELLING -

Physical Config CLI Attributes
I

105 Command Line Interface

MEDELLIN3§show ip protocols
BEouting Protocol is "ospf 2™

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Bouter ID 4.4.4.4

Number of areas in this router is 1. 1 normsl 0 stuk 0 nssa

Maximum path: 4

Fouting for Wetworks:

172.259.4.128 0.0.0.127 area O

1 9.6.4 0.0.0.3 area 0
1 5.6.8 0.0.0.3 area 0O

172.29.6.12 0.0.0.3 area O
Passive Interface(s):

FigebitEthernetl/ 0
Bouting Informstion Sources:

GCateway Distance Last Update

1.1.1.1 110 00:27:28

z 110

110
110
-5 110
.8 110
7

1 =1 =]
SIS
3 PR3 R

e Ga R
L :L\J L
wow
Lo U

110
{default is 110}

MEDELLINZ#|

W

llustracion 43 Base de datos OSPF en MEDELLIN3

69




BOGOTA1

BOGOTA2

P poGoral —

Physical Config CLI Attributes
I

105 Command Line Interface

BOE0TRAlEshow ip protocols
Bouting Protocol is "ospf 27
Cutgoing update filter list for 21l interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
It is an sutonomous system boundary router
Bedistributing External Routes from,
Number of areas in this router is 1. 1 normsl 0 stub 0 nssa
Maximum path: 4
Bouting for Hetworks:

172.2%.3.0 0.0.0.3 area O
172.29.3.4 0.0.0.3 area 0
172.29.2.8 0.0.0.3 area 0O
20%.17.2Z0.4 0.0.0.3 area 0
Passiwve Interface(s):
Serial0/0/0
Routing Information Sources:
Gateway Distance Lzst Update
1.1.1.1 110 00:30:21
2.2.2.2 110 00:31:37
3.3.3.3 110 00:31:37
4.4.4.4 110 00:31:38
5.5.5.5 110 00:Z4:4%
E.E6.6.6 110 00:01:34
T_T-7.7 110 00:01:37
Distance: (default is 110)

BOGOTRLH

L

llustraciéon 44 Base de datos OSPF en BOGOTA1

¥ pocotaz —
Physical CL Attributes
105 Command Line Interface
BOCOTRZ§show ip protocols L
Routing Protocol is "ospf 2"
Cutgoing update filter list for zll interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID €.6.6.¢
Number of areas in this router is 1. 1 normzl O stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.1.0 0.0.0.255 area 0O
172.25.2.8 0.0.0.3 area 0
172.25%.3.12 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:31:29
Z.Z.Z.Z 110 00:3Z:45
3.3.3.3 110 00:3Z:48
4.4 4.4 110 00:32:47
5.5.5.5 110 00:25:55
E.E.6.8 110 00:0Z:-43
T.7.7.7 110 00:0Z:-48
Distance: (defsult is 110)
BOGOTAZE| v

llustracion 45 Base de datos OSPF en BOGOTAZ2
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BOGOTA3
¥ poGoTas - O x

Physzical Config CL Attributes
I

105 Command Line Interface

BOEOTAZEshow ip protocols s
Bouting Protocol is "ospf 2"

Cutgoing update £ilter list for &1l interfaces is not set

Incoming update £ilter list for &1l interfaces is not set

Router ID 7.7.7.7

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Maximum path: 4

Bouting for Metworks:

172.23.0.0 0.0.0.255 area 0
172.23.2.0 0.0.0.2 area 0
172_.23.3.4 0.0.0_.3 area 0O

172.25%.3.12 0.0.0.3 area 0
Passive Interface(s):
GFigaebitEthernetl/0
Bouting Information Scurces:

Fateway Distance Last Update
1.1.1.1 110 00:32:43
Z.2.2.Z 1140 00:-33:55
3.3.3.8 110 00:233:55
4.4.4.4 110 00:24:00
5.5.5.5 114 00:-27:08
E.6.8.8 1140 00:-03:55
T.7.7.7 110 00:08:57
Distance: {(defzult is 110)

BOCOTAZE v

llustracion 47 Base de datos OSPF en BOGOTA3

Parte 5: Configurar encapsulamiento y autenticacién PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
ISP
ISP#configure terminal
ISP(config)#username MEDELLIN1 password cisco
ISP(config)#interface S0/0/0
ISP(config-if)#encapsulation ppp
ISP (config-if)#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP password cisco

MEDELLIN1

MEDELLIN1#configure terminal
MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#interface S0/0/0
MEDELLIN1(config-ifyj#encapsulation ppp
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MEDELLIN1(config-if)#ppp authentication pap
MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
ISP
ISP#configure terminal
ISP(config)#username BOGOTAL password cisco
ISP (config)#interface S0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

BOGOTAl

BOGOTA1#configure terminal
BOGOTA1(config)#username ISP password cisco
BOGOTAIL(config)#interface S0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTA1(config-if)#ppp authentication chap

Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existirh comunicacion hasta los
routers Bogotal, ISP y Medellinl.

=

Fire Last Status  Source Destination Tyvpe Color Time{zec) Periodic  MNun
o Successful  MEDELLINT BOGOTA1  ICMP . 0.000 M 0

llustracion 48 Comunicaciéon MEDELLIN1 y BOGOTAL

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

MEDELLIN1

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip nat inside source list 1 interface S0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#interface S0/0/0
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MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface S0/0/1
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface S0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface S0/1/1
MEDELLIN1(config-if)#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotéal,
coémo diferente puerto.

BOGOTA1

BOGOTA1#configure terminal

BOGOTAIL(config)#ip nat inside source list 1 interface S0/0/0 overload
BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#interface S0/0/0

BOGOTA1L(config-if)#ip nat outside
BOGOTA1(config-if)#interface S0/1/0
BOGOTAIL(config-if)#ip nat inside
BOGOTA1(config-if)#interface S0/0/1
BOGOTAIL(config-if)#ip nat inside
BOGOTAI1(config-if)#interface S0/1/1
BOGOTAIL(config-if)#ip nat inside

Fire  Last Status  Source Destination Type Color Time(sec) Periodic |
@@ Successful ISP MEDELLIN3 ICMP . 0.000 N
@ Successful BOGOTAZ  MEDELLINZ  ICMP 0.000 M
& Successful  BOGOTAZ  MEDELLINZ ICMP .000 N

llustracion 49 Comunicacién Routers Escenario 2

Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.
MEDELLIN2
MEDELLIN2#configure terminal
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
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MEDELLINZ2(config)#ip dhcp pool M2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 10.10.10.10
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp pool M3
MEDELLINZ2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 10.10.10.10
MEDELLINZ2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.
MEDELLIN3#configure terminal
MEDELLIN3(config)#interface GO/0O
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2#configure terminal
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool B2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 10.10.10.10
BOGOTA2(dhcp-config)#exit
BOGOTA2(config)#ip dhcp pool B3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 10.10.10.10
BOGOTAZ2(dhcp-config)#exit

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.
BOGOTA3#configure terminal
BOGOTA3(config)#interface GO/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13
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Validacion de asignacion IP por DHCP en los host:

MEDELLIN
PCO
¥ poo — O *
Physical Config Desktop Programming Attributes
~
IP Configuraticn
Interface FastEthernetd L
IP Configuration
(® DHCP (O Static DHCP request successful.
IP Address 172.29.4.6
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.1
DNS Server 10.10.10.10
llustracion 50 Configuracion DHCP PCO
PC1
¥ pci - O *
Physica Config Desktop Programming Attributes
~
IP Configuration
Interface FastEthernetd w
IP Configuration
(®) DHCP () static DHCP request successful.
P Address 172204134
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.129
DNS Server 10.10.10.10

llustracion 51 Configuracion DHCP PC1
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BOGOTA
PC2

¥ pc2

VEIC3

Config

Interface

IP Configuration

(@) DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

IDhes M rnFirmeratinn

PC3
¥ pc3

Phy=ical Config

Dezktop Aftributes

Programming

FastEthernetld

DHCP reguest successful.

llustracién 52 Configuracién DHCP PC2

Dezkiop Programming Aftributes

Interface

IP Configuration

(®) DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

IP Configuration X

St

FastEthernetd

() Static

DHCP reguest successful.

llustracion 53 Configuracion DHCP PC3
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Validacion ping entre los host
PCO a PC3

B pco — O X

Physical Config Programming Attributes.
Command

Pinging 17Z.2%.1.6 with

Minimum =

rping 172

Ping statis
B

llustracion 54 Ping de PCO a PC3

PCO a PC2

Le)] - 0 x

Physical Config

ommand Prom)

Pinging 1

Programming Attributes

Pinging 1

1y
1y
1y
1w

Ping statisti

llustracion 55 Ping del PCO a PC2
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PC1aPCO
¥ po — O x

Physical Config Desktop Programming Attributes
|

mmand Prompt

ply £
eply £
ply £
Beply £

Ping statisti
Dackets:

Approximate round trip times in
Minimim = Zms, Maximim = 15ms,

llustracion 56 Ping del PC1 al PCO
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CONCLUSIONES

El desarrollo organizado de la configuracién de cada uno de los dispositivos de red
en los escenarios, hace que la validacion de la estabilidad de la conexién sea
exitosa y facil de corregir si se requiere.

Los simuladores de redes informaticas, son herramientas primordiales para crear
disefios y estructuras de redes que se pueden implementar en cualquier contexto
en donde se requiera una conexion a internet o servicios compartidos.

En la configuracion de los diferentes dispositivos de red mediante consola, se
observa que se ejecutan procesos con mas ayudas que en la interfaz gréafica, por
tanto, esto mismo sucede configurando un dispositivo fisico con su interfaz grafica,
se puede optimizar tiempo y generar mejores procesos por configuracién por
consola.

En un montaje de una red, se pueden poner en practica los principios basicos de
seguridad de informacion, en donde se trabaja la confidencialidad, integridad y la
disponibilidad de los datos, generando asi una organizacion por roles para los
usuarios de cada host.

79



BIBLIOGRAFIA

CISCO. (2017). Conceptos de Routing. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1

CISCO. (2017). Enrutamiento entre VLANs. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1

CISCO. (2017). Enrutamiento Estético. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1

CISCO. (2017). OSPF de una sola area. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1

CISCO. (2017). DHCP. Principios de Enrutamiento y Conmutacién. Recuperado
de https://static-course-
assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1

CISCO. (2017). Traduccién de direcciones I[P para IPv4. Principios de

Enrutamiento 'y  Conmutacion. Recuperado de  https://static-course-
assets.s3.amazonaws.com/RSE50ES/modulell/index.html#11.0.1.1

80



ANEXOS
Link descarga escenarios en .pkt

https://drive.google.com/drive/folders/1IXWVzkTHWFbvgHnUWoe3LLa4dWYGl4ejY
?usp=sharing
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