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1. INTRODUCCION

La importancia de las redes y las telecomunicaciones para el mundo han llevado a
tener un estilo de vida mas organizado, agil pero también més acelerado, y me
refiero a acelerado porque como se puede tener acceso directo a las personas
mediante una llamada, mensaje, etc.. No se tiene la paz o descanso habitual del
que tuvieron personas de generaciones diferentes.

¢, Qué ventaja tienen las redes y que a su vez funcionen de manera correcta? La
actualidad es una muestra clara y directa de su importancia, el estar en
confinamiento desde casa por una emergencia sanitaria gracias a las redes y
telecomunicaciones o mas bien TIC en general, ha permitido para algunas
empresas, instituciones y organizaciones poder llevar su estilo laboral sin tanta
preocupacion, pese a la coyuntura que tal vez estén pasando empresas que, por
no haber hecho o mas bien tomado las recomendaciones necesarias por un
profesional, la estén pasando mal.

Mediante el desarrollo de dos escenarios, encontrara dos perspectivas para llevar
a cabo una solucion en particular y que tal vez en algin momento, gracias a este
diplomado, que el conocimiento adquirido se pueda plasmar en una solucion para
la comunidad que lo necesite y poder retribuir de alguna manera.



2. DESARROLLO ESCENARIO 1

2.1 ESCENARIO

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

2.2 TOPOLOGIA

Definiciones de VLAN
7 \ VLAN Direcci6n IPv4 Nombre
—_— 21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria

Ser;;dov Internet 99  192.168.99.0/24 Administracion

Internet

209.165.200.238
2001:DB8:ACAD:A::38
G

209.165.200.232/29
0/0 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 104:192.168.4.0/24

105:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1. Topologia Escenario 1

2.3 PARTE 1: Inicializar dispositivos

2.3.1 Paso 1: Inicializar y volver a cargar los routers y los switches



Tabla 1. Configuracion inicial routers y switches.

Tarea

Comando de IOS

Eliminar el archivo startup-config
de todos los routers

Erase startup-config

Volver a cargar todos los routers

Reload

Eliminar el archivo startup-config

Erase startup-config

de todos los switches y eliminar Delete vtp
la base de datos de VLAN

anterior

Volver a cargar ambos switches Reload
Verificar que la base de datos de | Show vian

VLAN no esté en la memoria
flash en ambos switches

2.4 PARTE 2: Configurar los parametros béasicos de los dispositivos

2.4.1 Paso 1: Configurar la computadora de Internet

Tabla 2. Configurar la computadora de Internet

Elemento o tarea de
configuracion

Especificacion

Direccioén IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::33/64




2.4.2 Paso 2: Configurar R1

Tabla 3. Configuracion R1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Conexion R1

172.16.1.1 255.255.255.252
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

Router(config)#no ip domain-lookup

Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd

Enter TEXT message. End with the character 'S'.

Se prohibe el acceso no autorizado;

10




R1(config)#ipv6 unicast-routing
R1 (config)#interface Serial0/0/0
R1 (config-if)#clock rate 128000

R1 (config-if)#ip address 172.16.1.1 255.255.255.252

R1 (config-if)#no shutdown

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

R1(config-if)#no shutdown

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact performance
R1(config)#ipv6 route 2001:DB8:ACAD:1::/64 s0/0/0

2.4.3 Paso 3: Configurar R2

Tabla 4. Configuracion R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion
172.16.1.2 255.255.255.252
2001:DB8:ACAD:1::2/64.
Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

172.16.2.2 255.255.255.252
2001:DB8:ACAD:2::2/64.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

11




Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.
209.165.200.233 255.255.255.248
2001:DB8:ACAD:A::33/64.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.
Configure una ruta IPv6 predeterminada de
G0/0.

Router(config)#no ip domain-lookup
Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption

R2(config)#banner motd;

Enter TEXT message. End with the character ;'

Se prohibe el acceso no autorizado;

R2(config)#ipv6 unicast-routing
R2(config)#int se0/0/0

R2(config-if)#description Conexion a R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252

R2(config-if)#no sh

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

R2(config)#int s0/0/1

R2(config-if)#description Conexion a R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no sh
R2(config)#int g0/0

R2(config-if)#description Conexion al Servidor Internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::33/64

R2(config-if)#no sh

12




R2(config)#int 100

R2(config-if)#description Conexion Servidor Web Simulado

R2(config-if)#ip address 10.10.10.10 255.255.255.255

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impact performance
R2(config)#ipv6 route 2001:DB8:ACAD:A::/64 g0/0

R2(config-if)#end
2.4.4 Paso 4: Configurar R3

Tabla 5. Configuracion R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion
172.16.2.1 255.255.255.252
2001:DB8:ACAD:2::1/64
Activar la interfaz

Interfaz loopback 4

192.168.4.1 255.255.255.0

Interfaz loopback 5

192.168.5.1 255.255.255.0

Interfaz loopback 6

192.168.6.1 255.255.255.0

Interfaz loopback 7

2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#enable secret class
R3(config)#line console 0

13




R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd ;

Enter TEXT message. End with the character ;'
Se prohibe el acceso no autorizado;

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/1

R3(config-if)#description Conexion a R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no sh

R3(config)#int lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config)#int 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config)#int lo6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config)#int lo7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

2.4.5 Paso 5: Configurar S1

Tabla 6. Configuracion S1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch S1
Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

14



Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#service password-encryption
S1(config)#banner motd ;

Enter TEXT message. End with the character ;'

Se prohibe el acceso no autorizado;

2.4.6 Paso 6: Configurar S3

Tabla 7. Configuracion S3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch S3

Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#

S3(config)#service password-encryption

15




S3(config)#banner motd ;
Enter TEXT message. End with the character ;'
Se prohibe el acceso no autorizado;

2.4.7 Paso 7: Verificar la conectividad de la red

Tabla 8. Verificar conectividad

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2

Physical  Config _ CLI_ Attributes
105 Command Ling Interface
~
RETURN to gat .
prohibe el accese i
meout
), zound-trip min/avg/ma /4713 ms
niE >
Cirk+F8 to ext CLI focus Gopy Paste
Owop

E ﬁf = g\ DRl = o000

llustracion 2. Ping de R1 a R2

R2 R3, S0/0/1 172.16.2.1

Physical ~ Config _ CLI_ Attributes
108 Command Line Interface.
-
ado

Type escape sequence to sbort.
Sending S, L00-byte ICMP Echos to 172.16.2.1, timecut is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/mex = 1/5/24 ms
2§ v
CirkeF5 to exit CLI focus Copy Paste

{ ol 9:42
Pt ? rifﬁ ! e

llustracion 3. Ping R2 a R3
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PC de
Internet

Gateway
predeterminado

209.165.200.233

® Servidor Internet

llustracion 4. Ping Pc Internet a Gateway

2.5 PARTE 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

2.5.1 Paso 1: Configurar S1

Tabla 9. Configuracion S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican.

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia.

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar
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S1(config)#vlan 21

S1(config-vlan)#name CONTABILIDAD
S1(config-vlan)#vlan 23
S1(config-vlan)#name INGENIERIA
S1(config-vlan)#vlan 99
S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#exit

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int fa0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int fa0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4, fa0/7-24
S1(config-if-range)#switchport mode access
S1(config-if)#int fa0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#int range fa0/1-2, fa0/7-23
S1(config-if-range)#shutdown

2.5.2 Paso 2: Configurar S3

Tabla 10. Configuracion S3

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
Crear la base de datos de VLAN | topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia

Asignar la direccion IP de
administracion

Asignar el gateway Asignar la primera direccion IP en la subred
predeterminado. como gateway predeterminado.
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Forzar el enlace troncal en la

interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los

puertos como puertos de acceso | Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

S3(config)#vlan 21

S3(config-vlan)#name CONTABILIDAD
S3(config-vlan)#vlan 23
S3(config-vlan)#name INGENIERIA
S3(config-vlan)#vlan 99
S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#exit

S3(config)#int vlian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int fa0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fa0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23

2.5.3 Paso 3: Configurar R1

Tabla 11. Configuracion R1

Elemento o tarea de
configuracion

Especificacion

Descripciéon: LAN de Contabilidad

Configurar la subinterfaz 802.1Q | Asignar la VLAN 21

.21 en GO/1 Asignar la primera direccién disponible a esta

interfaz
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Descripcion: LAN de Ingenieria
Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en GO/1 Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de Administracion
Configurar la subinterfaz 802.1Q | Asignar la VLAN 99

.99 en GO/1 Asignar la primera direccion disponible a esta
interfaz

Activar la interfaz G0/1

R1(config)#int g0/1.21

R1(config-subif)#description LAN de CONTABILIDAD
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config)#int g0/1.23

R1(config-subif)#description LAN de INGENIERIA
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/1.99

R1(config-subif)#description LAN de ADMINISTRACION
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#no shutdown

2.5.4 Paso 4: Verificar la conectividad de la red

Tabla 12. Verificacion de la conectividad de la red

Desde A Direccion IP Resultados de ping

S1 R1, direccién 192.168.99.1 —
VLAN 99 S

2 ¢ B4 KRR,
llustracion 5. Ping de S1 a R1.
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S3

R1, direccién
VLAN 99

192.168.99.1

Physes  Conty _CU_ Ambuss
105 Comrand Line nterface
Sa pronzne e sccess ne surarizsas
Gser Aesess Verificssion
Bamsword:
Sivenable
Pas 3
—
S3tping 157.168.35.1
Type sseape sequence ta smarc
g 5, 100-byce DOMP Zchos wo 152.168.35.1, cimscuc ia 7 ssconds:
53 xate 1z 80 pareent (4/3), round-crip minfsug/max = 0/0/1 ma
ssrpang 133.ise.ml
Type sscepe sequence vo amart.
Samiing &, lo0-bye [MF fenos v 195168 551, Timesuc im ¢ saconds:
Sustess rate 1z 100 pertent (/8), Tound-eTip mindevg/max = 0/22/61
sse v
Clrl P ta et CU focus copy Faste
Do

llustracion 6. Ping de S3 a R1

S1

R1, direcciéon
VLAN 21

192.168.21.1

Prycal  Coaly LU Atrbutes

105 Command Line nierface

MLINEDAOTO-5-UPDOWN: Line provecel on Interface FastEtherneto/s,
Ghanged state S0 up

S prshibe o1 sccess na suterizeds
Daex Access Veriticaties

Tasswora.

S1>enable

Passverd.

S1eping 192.160.99.3

Type escape

Sending 5, 100-byve IOMF Echos ve 191.168.93.1, vimeour is I seconds

Suscess zate in 40 parcent (4/8), round-trip min/avg/max = 0/0/0 me
Sieping 192,260,313

Type escape sequence to abort
Sending 5, 100-byse IONP Echos to 193.169.31.1, vimeout is 2 seconds

Succwas xate in 100 percent (8/8), round-trip min/avg/max = 0/0/0 me

s

S 1o ext CUI focus copy oy

llustracion 7. Ping de S1 a R1

S3

R1, direcciéon
VLAN 23

192.168.23.1

Piyscal  Coofy Airbuten

105 Canmrand Line nlerface

Dassuozd:
passvaza:
S36pang 197 168 55,1

Type escape sequence to sbart.
Semding 5, 100-byse [GMP Echos to 197 160.99.1, simesut iz 2 seconda:

B8 percent (445), sound-trip minfevg/mex = 0401 mm

2,160 201

Tyne ascape se
Sanding 5, 10

o ce avert.
IO Tohos te 152168 95 1, clmasuc L 2 ssconda:

Suacass rate 1z 100 pexeent (5/5), Tound-TIip minfaug/aik = 0713781

ssepang 192 168 31

Type escape sequence vo abert.
Semding 6, 100-byse [GMP Zohos to 197 160.23.1, simesus iz 2 seconds:

Success rate is 100 percent (5/8), round-triy mindsvg/mex = 0/0/1 s

sae) =

Clrl P ta et CU focus Copy Faste

Oee

llustracion 8. Ping de S3 a R1
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2.6 PARTE 4: Configurar el protocolo de routing dinamico RIPv2

2.6.1 Paso 1: Configurar RIPv2 en el R1

Tabla 13. Configuracion RIPv2 en R1

Elemento o tarea de configuracion

Especificacion

Configurar RIP versioén 2

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica

R1(config)#router rip
R1(config-router)#network 1172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#version 2
R1(config-router)#no auto-summary
R1(config-router)#exit

2.6.2 Paso 2: Configurar RIPv2 en el R2

Tabla 14. Configurar RIPv2 en R2

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacion automatica.
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R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.10
R2(config-router)#passive-interface 100
R2(config-router)#no auto-summary
R2(config-router)#exit

2.6.3 Paso 3: Configurar RIPv2 en el R3

Tabla 15. Configurar RIPv2 en R3

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacion automatica.

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#no auto-summary
R3(config-router)#exit

2.6.4 Paso 4: Verificar la informaciéon de RIPv2

Tabla 16. Verificacion de la informacion de RIPv2

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

show ip protocols
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Physcal  Conty Attrbutes

108 Command Live Wierhce

Vanmword ry
Passvord
A3eanow 1p protocels

econds, next dus in 13 sesonds
, hold dovn 180, flushed after 340

not set

r1p
conteol: send version 2, reces:

Sand Teiggered Koy-ehain
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Maxismm path: 4
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More v
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llustracion 9. Comando para visualizar
ID del proceso RIP

¢, Qué comando muestra solo las rutas RIP? show ip route rip
= e -t

Physical  Config _ CLI  Affributes

103 Command Line Interface

Zutomatic network summsrization is met in sffect
i 2

16.0.0/16 is varisbly subnetted, & submets, 2 masks

R 152 168.4.0/24 [120/1] via 172.16.2.1, 0, serialo/o/1
= 168.5.0/24 [120/1] via 172.1 . o 0, serialo/o/i
R 152 168.6.0/24 [120/1] via 172.16.2.1, 00:00:20, Serial0/0/1
R 152 168.21.0/24 [120/1] wia 172.16.1.1, 00:00 serial0/0/0
R 152 168.23.0/2% [120/1] via 172.16.1.1, Serialo/0/0
R 152 168.95.0/2% [120/1] via 172.16.1.1, 00:00:22, Serial/0/0
20.185.200.0/24 is varisbly subnetted, 2 submets, 2 masks
B

CHi+F8 to exct CLI focus.

llustracion 10. Comando para
visualizar rutas RIP

¢, Qué comando muestra la seccion de RIP de la show ip rip database
configuracion en ejecucion? = e

Physical  Config _CLI_ Afiibutes

10S Command Line Interface

Regshow ip rip database
auto-summary

directly conneeted, GigabitZthernecd/l
suto-summary

172.16.1.0/30  directly connected, Serial0/0/0

172.16.2.0/30  suve-summary

172.16.2.0/30  direcsly conmected, Serialo/0/1

192.168.4.0/24  auto-summary

163 4.0/32
[1] via 172.16.2.1, 00:00:15, Serialo/o/1
192.168.5.0/24  auto-summary
192.162.5.0/24
[1] via 172.16.2.1, 00:00:15, Serialo/o/1
192.168.6.0/24  auto-summary

2.1, 00:00:1%, Serialo/o/1
192.168.21.0/28  auto-summary
152.168.21.0/28

[1] via 172.16.1.1, 00:00:12, Serial0/0/0
152.168.23.0/26  auto-summary
192 16823 0/38

[1] via 172.16.1.1, 00:00:12, Serial0/0/0
192.168.95.0/28  auto-summary
192.168.93.0/28

[1] via 172.16.1.1, 00:00:12, Serial0/0/0

Rz

CHrl+F8 to exit CLIfocus.

llustracion 11. Comando para
visualizar seccion RIP
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2.7. PARTE 5: Implementar DHCP y NAT para IPv4

2.7.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Tabla 17. Configuracion de R1 como DHCP

Elemento o tarea de
configuracién Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

Nombre: ACCT

Crear un pool de DHCP para la Servidor DNS: 10.10.10.10
VLAN 21. Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Nombre: ENGNR

Crear un pool de DHCP para la Servidor DNS: 10.10.10.10
VLAN 23 Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit
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2.7.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

Tabla 18. Configuracion NAT en R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinAmica

R2(config)# username webuser privilege 15 password cisco12345
R2(config)#ip name-server 209.165.200.229

R2(config)#line console 0
R2(config-line)#login local
R2(config-line)#exit

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask

255.255.255.248
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R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

2.7.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Tabla 19. Verificacion DHCP y NAT

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Physical  Config _Deskiop  Programming  Aftributes.
T e—

nterface. FastEtnemet)

P Configuration

® DHeP ) static
IPAddress 192.188.21.21
Subnet Wask

Defaut Gateway. 192.188.21.1
DNS Server 10.10.10.10

PV Configuration

) oHer © Auto Config (® static

P ? L‘é I 048 G ) D [

llustraciéon 12. DHCP PC A

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Physical  Config  Deskiop  Programming  Adtributes

FastEthernet)

(@) DHCP

PP Address

Subnet Mask

Default Gateway 192.168.23.1
DNS Server 10.10.10.10

IPv8 Configuration

() DHCP () Auto Config (®) Static

PRy yﬁ I = e R

llustraciéon 13. DHCP PC C
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Physical ~ Config _ Deskio Programming  Attributes.
—

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

llustracion 14. Ping PC A

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefia
ciscol12345 Server reset connection

2.8. PARTE 6: Configurar NTP

Tabla 20. Configuracion NTP

Elemento o tarea de configuracion Especificacion

5 de marzo de 2016,

Ajuste la fecha y hora en R2. 9a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periodicas con hora NTP.

Verifique la configuraciéon de NTP en R1.

R2#clock set 09:00:00 MARCH 5 2016
R2(config)#ntp master 5
R1(config)#ntp server 172.16.1.2
R1#sh ntp associations
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R1#sh ntp status
R1#sh clock

2.9. PARTE 7: Configurar y verificar las listas de control de acceso (ACL)

2.9.1. Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 21. Restriccidon de acceso a VTY en R2

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet Nombre de la ACL:
con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

2.9.2. Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente
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Tabla 22. Comando CLI para ACLs

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la ultima vez que se
restablecio

sh access-lists

Physical  Config  CLI Aftrbutes.

108 Command Line Interface

10:30
09/05/2020

55 Ll DD

llustracion 25. Comando sh access-list

Restablecer los contadores de
una lista de acceso

clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

show ip interface

105 Command Line Interface

R2fclear access-list counters

Rz¢show ip interface

GigebitEthernet0/0 is up, line protocol is up (connected)
= 03

llustracion 36. Comando show ip interface
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¢,Con qué comando se muestran
las traducciones NAT?

sh ip nat translations

Physical  Config  CLI  Affributes
—

10S Command Line Interface

polel L e 5 -1 -
200.229:102610.10.10.10:1026  209.165.200.229:80

205.165.200.223:80

llustracion 47. Comando show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intenté hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

clear ip nat translation *
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3. DESARROLLO ESCENARIO 2

3.1 ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demés aspectos que forman parte de la topologia de red. Este
escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando
que se tendran rutas por defecto redistribuidas; asi mismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y Medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y Medellinl.

3.2 TOPOLOGIA

172294 0/25 172.29.0.0/24
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D,__ TTTETU R som S l/ 4 ]
PC-PT 1841 1da1 PCPT
50 hosts Wedplin2 Bogpl 50/11 150 hosts
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s011 172.29.6.0/30
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172.29.3.4130
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172.29.6.4730 SOl ot s s L 172.29.3.12/30
e T e T Saa
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172.29.6.8/30 Medellint ISP v
S0/0/1
172.29.3.8/30
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Ak o R S
= 1 son g —l_«l
— —im— =i~ s000 1841 PC-PT

PCFT 1841 Bogota2 200 hosts

40 hosts Medellin3 172.29.1.0/24

17229 4 128/25

llustracion 18. Topologia Escenario 2

3.3 PRE-CONFIGURACION

3.3.1 Paso 1: Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
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Router (Config)#: Hostname (nombre del router) Para asignar nombre al router.
Router (Config)#: Hostname ISP

Router (Config)#: Hostname Bogotal

Router (Config)#: Hostname Bogota?2

Router (Config)#: Hostname Bogota3

Router (Config)#: Hostname Medellinl

Router (Config)#: Hostname Medellin2

Router (Config)#: Hostname Medellin3

Configuracion de contrasefas

Router (Config)# enable secret password:

Router (Config)# line console 0

Router (Config-line)# password password

Router (Config-line)# login

Router (Config)# line vty 0 4 (password para la linea de terminal virtual)
Router (Config-line)# password password

Router (Config-line)# login

La siguiente configuracion se hizo para todos los routers.
Router (Config)#enable secret 1234

Router (Config)#line console 0

Router (Config-line)#password 1234

Router (Config-line)#login

Router (Config)#line vty 0 4

Router (Config-line)#password 1234

Router (Config-line)#login

3.3.2 Paso 2: Realizar la conexion fisica de los equipos con base en la topologia
de red

3.4 PARTE 1: Configuracion del enrutamiento

3.4.1 Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declare la red principal, desactive la sumarizacién automatica.
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3.4.2 Paso 2: Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

A continuacion, se demuestra el desarrollo de los 2 pasos anteriores:

Medellinl (config)# router ospf 10

Medellinl (config-router)# router-id 1.1.1.1

Medellinl (config-router)# auto-cost reference-bandwidth 1000
Medellinl (config-router)# network 172.29.6.0 0.0.0.3 area 0
Medellinl (config-router)# network 172.29.6.8 0.0.0.3 area 0
Medellinl (config-router)# network 172.29.6.12 0.0.0.3 area 0
Medellinl (config-router)# network 209.17.220.0 0.0.0.3 area 0
Medellin2(config)#router ospf 10
Medellin2(config-router)#router-id 1.1.1.2
Medellin2(config-router)#auto-cost reference-bandwidth 1000
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
Medellin3(config)#router ospf 10
Medellin3(config-router)#router-id 1.1.1.3
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#auto-cost reference-bandwidth 1000
Bogotal (config)# router ospf 10

Bogotal (config-router)# router-id 2.2.2.2

Bogotal (config-router)# auto-cost reference-bandwidth 1000
Bogotal (config-router)# network 172.29.3.0 0.0.0.3 area 0
Bogotal (config-router)# network 172.29.3.4 0.0.0.3 area 0
Bogotal (config-router)# network 172.29.3.8 0.0.0.3 area 0
Bogotal (config-router)# exit

Bogota2(config)#router ospf 10
Bogota2(config-router)#router-id 2.2.2.1
Bogota2(config-router)#auto-cost reference-bandwidth 1000
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.1.0 0.0.0.255 area 0
Bogota3(config)#router ospf 10
Bogota3(config-router)#router-id 2.2.2.3
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota3(config-router)#auto-cost reference-bandwidth 1000
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Al implementar el protocolo OSPF v2 para enrutamiento, simplifica bastante el
proceso ya que al tener subredes que tienen en comun los primeros 16 bits, se
puede crear una “super red” que haga la cobertura a todas las demas, esto sucede
en ambos routers principales.

3.4.3 Paso 3: El router ISP debera tener una ruta estética dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de cada uno
al22.

Tabla 23. Sumarizacion Red Medellin

172 29 0 0 0 0O 0 1 0 O 0 0 0 0O 0 0O O O
172 29 0 0 0 0O 0O 1 0 O 1 0 0 0O 0 O O o
172 29 0 0 0 0O 0 1 1 o0 0 0 0 0O 0 O O O
172 29 0 0 0 0O 0 1 1 o 0 0 0 0O 1 1 0 O
172 29 0 0 0 0O 0 1 1 o 0 0 0 0O 1 0 O O
172 29 0 0 0 0O 0 1 1 o 0 0 0 0O 0 1 0 O
172 29 0 0 0 0O 0O 4 0 O 0 0 0 0O 0 O O o

Tabla 24. Sumarizacion Red Bogota

BOGOTA 128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1

172.29.1.0 172 29 O 0 0 0 0 0 0 1 O 0 0 0 0 0 0 O

172.29.3.0 172 29 O 0 0 0 0 0 1 1 O 0 0 0 0 0 0 O

172.29.0.0 172 29 0 0 0 0 0 0 0 0 O 0 0 0 0 0 0 O

172.29.3.8 172 29 O 0 0 0 0O 0 1 1 O 0 0 0 1 0 0 O

172.29.3.4 172 29 0 0 0 0 0 0 1 1 O 0 0 0 0 1 0 O

172.29.3.12 172 29 O 0 0 0 0O 0 1 1 O 0 0 0 1 1 0 O

172.29.0.0 172 29 O 0 0 0 0 0 0 O O 0 0 0 0 0 0 O

ISP

Utilizando el comando anterior, determinamos a la tabla de enrutamiento, cual es
la mejor ruta para un paquete de destino.

Se crean las rutas estéticas para ambas subredes desde ISP.

ISP (config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP (config)#ip route 172.29.0.0 255.255.252.0 209.17.220.1
ISP (config)# router ospf 15

ISP (config-router)# network 209.17.220.2 0.0.0.0 area 0

ISP (config-router)# network 209.17.220.5 0.0.0.0 area 0

ISP (config-router)# default-information originate
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3.5 PARTE 2: Tabla de Enrutamiento.

3.5.1 Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Physical Config CLI Attributes
—

105 Command Line Interface

Medellinlrensble
Medellinlgsh ip route
Codes: C - connected, 5 - static, I - IGRF, R - RIP, M - mobile, B
BED
D - EIGRP, EX - EICRP external, © - OSPF, IA - OSDF inter a:
N1 - OSPF NS5 external type 1, N2 - OSEF NSSR external type
E1 - OSPF external type 1, EZ - OSPF externzl type 2, E - EC
i - I5-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, ia - IS-I
inter ares
# - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is not set

172.29.0.0/16 is variably subnested, 12 subnets, 3 masks

o 172.29.0.0/24 [110/133] wia 205.17.220.2, 00:00:14,

Seriald/1/0

o 172.29.1.0/24 [110/193] wvia 209.17.220.2, 00:00:1%,

Serial0/1/0

o 172.29.3.0/30 [110/192] via 209.17.220.Z, 00:00:14,

Serial0/1/0

[} 172.29.3.4/30 [110/192] wvia 209.17_.220.Z, 00:00:14,

Serial0/1/0

o 172.29.3.8/30 [110/192] wvia 209.17_.220.2, 00:00:14,
rizalio/ li0

Ctri+F& to exit CLI focus Copy Pz

11:24

09/05/2020
llustracion 19. Tabla de enrutamiento- Medellinl

Physical Config CLI Attributes.
I

105 Command Line Interface

IO T T
i - I5-Is, L1 - IS-I5 level-l, LZ - IS-IS level-Z, i:
inter aresz
* - candidate default, U - per-user static route, o -
P - periodic downloaded static route

Gateway of last resort is not set

172.23.0.0/1¢6 is wvariably subnetted, 12 subnets, 3 mas]
o 172.29.0.0/24 [110/85] wia 172.25.3.&, 00:03:123, Se:
o 172.29.1.0/24 [110/85] wvia 17 $.3.10, 00:03:13, 5S¢
< 172.29.3.0/30 is directly connected, Serial0/0/1

[ 172.29.3.4/30 is directly connected, Serial0d/1/s0
<

o

S

172.23.3.8/530 is directly connected, Serial0d/1/1

172 .29.3.12/30 [110/128] wia 172 _2%_3_&, 00:03:-13,
erialds1/0

[110/128] wia 172.25.2.10, 00:03:13,

Serial0/1/1
o 172.29.4.0/25 [110/133] wia 209.17.220.5, 00:03:13,
Serial0/0/0
o 172.23.4.1258/25 [110/133] wia 2035.17.220.5, 00:03:1:
Seriall/0/0
o 172.2%.8.0/30 [110/132] wia 203.17.220.5, 00:03:13,
Seriald/0/0
o 172.29.6.4/30 [110/256] wvia 2059.17.220.5, 00:03:13,
Seriald/0/0
—-More—— |

Ctrl+FB to exit CLI focus

11:27
09/05/2020

llustracion 20. Tabla de enrutamiento-Bogotal

s Rl S A
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3.5.2 Paso 2: Verificar el balanceo de carga que presentan los routers.

Los routers poseen dos rutas posibles para llegar a las redes lejanas esto se
puede observar en las imagenes del punto anterior donde se ven las rutas de los
equipos.

3.5.3 Paso 3: Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta por
defecto que manejan.

Los routers con la misma identificacion y estructura légica en la red, se observa
tienen la misma distribucion, debido a la distribucion redundante de las redes
Bogota y Medellin. Para el router Bogotal y Medellinl (misma identificacion)
tienen similitud, lo mismo sucede para Bogota2 - Medellin2 y Bogota3 - Medellin3.

3.5.4 Paso 4: Los routers Medellin2 y Bogota2 también presentan redes
conectadas directamente y recibidas mediante OSPF.

Physical Config CLI Aftributes
—

105 Command Line Interface

»

D - ZICRP, EX - EIGRP exvernal, © - OSDF, IA - OSDF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
Z1 - OSPF exteznzl type 1, E2 - CSDF esternzl type 2, E - EGP
i - Is-IS, L1 - IS-IS level-1l, LZ - IS-IS level-2Z, ia - IS-IS
inter area
candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

2 subnets, 3 masks
, 00:05:33, Seriald/1/0

, 00:05:33,
1, 00:05:33,
.1, 00:05:33,
, 00:05:33,
, 00:05:33,

rial0s1/0
rialo/1/0
rial0s1/0
rial0s1/0

mowmwm
oo W

is directly co
28/25 [110/€5] via 172.29.6.

‘astEthernet(/0
€, 00:05:33,

CONONMONMODOOO0O0

3
ed, Serial0/1/0
d, Serial0/1/1
£.6, 00:05:33, Serial0/1/1
~

Ctr+F6 to exit CLI focus Copy Paste

[ wop

- @ T 11:30
7§ ‘é -l R0l B o500

llustracion 21. Tabla de enrutamiento- Medellin2
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Physical  Config  CLI Attributes
—

105 Command Line Interface

BogotaZésh ip route ~
Codes: C - connected, § - statie, I - IGAP, & - RIP, M - mobile, B -
BED

D - SIGRP, EX - EZIGRP exsternal, O - OSTF, IA - OSDT inser area
N1 - OSPT NSSA external type 1, NZ - OSPF NSSA external type 2
Z1 - OSPF externsl type 1, EZ - OSPF external type 2, T - EGF
i - IS-IS, Ll - IS-IS level-1, LZ - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.23.0.0/1§ is varisbly subnetted, 1Z subnets, 3 masks

9.0.0/24 [110/65] via 172.28.3.13, 00:08:11, Serial0/1/0

9.1.0/24 is directly connected, FastZthernet0/0

] 172.2%.3.0/30 [110/128] via 172.2%.3.9, 1, Serialf/1/1
[110/128] via 172.29.3.13, 00:08:11,

Serialt/1/0

o 172.29.3.4/30 [110/128] vis 172.28.3.9, 00:08:11, Serial0/1/1
[110/1281 via 172.29.3.13, 00:08:11,

Serial0/1/0

c 172.29.3.8/30 is directly comnected, Serial0/1/1

c $.3.12/30 is directly connected, Serial0/1/0

[ 5.4.0/25 [110/257]1 wvia 172.29.3.9, 00:08:11, Serial0/1/1

o 172.25.4.128/25 [110/257] wvia 172.25.3.8, 00:08:11, v

Ciri+Fé to exit CLI focus Copy

1132
09/05/2020

llustracion 22. Tabla de enrutamiento-Bogota2

3.5.5 Paso 5: Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Physical  Config  CLI  Attributes
—

105 Command Line Interface

Medellin3>enable
Medellindgsh ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B -
BEGR
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSDF NSSA external type 1, N2 - OSDF NSSZ externzl type 2
E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-Z, ia - IS-IS
inter area
+ - candidate default, U - per-user statie route, o - ODR
P - periodic downloaded ssatic route

Gateway of last resort is not set

172.23.0.0/1€ is variasbly subnetted, 12 subnets, 3 masks

o 172.29.0.0/24 [110/257] via 172.29.6.14, 00:10:56,
Serial0/0/0
[} 172 .25.1.0/24 [110/257] via 172 25 6 14, 00:10-5§,
Seriald/0/0
o 172.29.%.0/30 [110/258] via 172.29.6.14, 00:10:5§,
Serial0/0/0
[} [110/258] via 172 25 6 14, 00:10-5§,
Seriald/0/0
o 172.29.%.8/30 [110/258] via 172.29.6.14, 00:10:5§,
Serial0/0/0

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

T1:35
109/05/2020

SOl (=

llustracion 23. Tabla de enrutamiento- Medellin3
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3.5.6 Paso 6: El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Physical Config CLI Attributes.

10S Command Line Interface

D - EIGRP, EX - EIGRP external, O - OSPF, IX - OSPF inmter ares
W1 - OSDF NSS2 external type 1, N2 - OSDF NSSA external type 2
E1 - OSPF extvernsl type 1, EZ - OSPF externsl type 2, E - EGP
i - IS-IS, L1 - IS-IS lewel-l, LZ - IS-IS level-Z, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dovnloaded statie route

Gateway of last resort is not set

172.29.0.0/1€ is variably subnetted, 12 subnets, 3 masks
c 172.28.0.0/24 is directly connected, FastZthernet0/0
o 172.29.1.0/24 [110/6€S] wia 172.29.3.14, 00:09:51, Serial0/1/1
c 172.28.3.0/30 is directly commected, Serial0/0/1
c 172.25.3.4/30 is directly connected, Serial0/1/0
o 172.29.8.8/30 [110/128] wvia 172.29.3.14, 00:09:51,
Seriald/1/1
[110/128] via 172.29.3.5, 00:09:51, Serial0/1/0

c 172.28.3.12/30 is directly connected, Serizl0f1/1

o 172.28.4.0/25 [110/257] wia 172.28.3.5, 00:09:51, Serial0/1/0
o 172.29.4.128/25 [110/257] via 172.29.8.5, 00:09:51,

Seriald/1/0

o 172.29.6.0/30 [110/256] wia 172.29.3.5, 00:09:51, Serial0/1/0

o 172.28.6.4/30 [110/320] wia 172.28.3.5, 00:09:51, Serial0/1/0
——More—— hd

Ciri+F to exit CLI focus. Copy

O wop

llustracion 24. Tabla de enrutamiento- Bogota3

Physical Config CLI Aftributes
—

105 Command Line Interface

ISP#sh ip route
Codes: © - connected, § - static, I - IGRP, R — RIP, M - mobile, B -
BER
D - EIGRP, IX - ZIGRP eusernal, O - OSDPF, IA - OSDF inter area
W1 - OSDF WSSA external type 1, NZ - OSDF N3SA externsl type 2
E1 - OSPF external type 1, EZ - OSPF external type 2, T - EGP
i - IS-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, is - IS-IS
inter area
+ - candidate default, U - per-user stasic route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

172.2%.0.0/16 is variably subnetted, 13 subnets, 4 masks

S 172.29.0.0/22 [1/0] wia 209.17.220.1
[1/0] via 209.17.220.6
o 172.29.0.0/24 [110/129] via 209.17.220.&, 00:12:48§,
Serial0/1/0
] 172 .29.1.0/24 [110/129] via 209.17 220.&, 00:-12:4%,
Seriald/1/0
< 172.29.3.0/30 [110/128] via
Seriald/1/0
] 172.29.3.4/30 [110/128] via
Serial0/1/0
< 172.29.3.8/30 [110/128] via

Cir+F6 to exit CLI focus Copy Paste

4 I : 11:37
o i ) [,
! ! < EFRO = o s oo

llustracion 25. Tabla de enrutamiento- ISP
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3.6 PARTE 3: Deshabilitar la propagacion del protocolo OSPF.

3.6.1 Paso 1. Para no propagar las publicaciones por interfaces que no lo
requieran se debe deshabilitar la propagacion del protocolo OSPF, en la siguiente
tabla se indican las interfaces de cada router que no necesitan desactivacion.

Tabla 25. Lista de interfaces deshabilitadas propagacién OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

3.7 PARTE 4: Verificacion del protocolo OSPF.
3.7.1 Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la versién de

OSPF vy las interfaces que participan de la publicacién entre otros datos.

3.7.2 Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

En las imagenes anteriores se evidencia de la informacién que cada router posee
frente al protocolo en mencion.

3.8 PARTE 5: Configurar encapsulamiento y autenticaciéon PPP.

3.8.1 Paso 1: Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAP.
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Medellin1(config)# interface se0/1/0
Medellin1(config-if)# encapsulation ppp

ISP(config)#interface s0/1/1
ISP(config-if)#encapsulation ppp

Medellin1(config)#username ISP secret class
Medellin1(config)#interface s0/1/0

Medellin1(config-if)#ppp authentication pap
Medellin1(config-if)#ppp pap sent-username Medellinl password

ISP(config)#username Medellinl secret cisco
ISP(config)#interface s0/1/1

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password class

3.8.2 Paso 2: El enlace Bogotal con ISP se debe configurar con autenticacion
CHAP.

ISP(config)#interface s0/1/0
ISP(config-if)#encapsulation ppp

Bogotal(config)#interface s0/0/0
Bogotal(config-if)#encapsulation ppp

ISP(config)#username Bogotal secret cisco
ISP(config)#interface s0/1/0
ISP(config-if)#ppp authentication chap

Bogotal(config)#username ISP secret cisco

Bogotal(config)#interface s0/0/0
Bogotal(config-if)#ppp authentication chap

3.9 PARTE 6: Configuracion de PAT.

3.9.1 Paso 1: En la topologia, si se activa NAT en cada equipo de salida (Bogotal
y Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogotal,
ISP y Medellin1.
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3.9.2 Paso 2: Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccién debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, como diferente puerto.

Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload

Medellin1(config)#interface s0/0/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#interface s0/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#interface s0/1/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#interface s0/1/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit
Medellin1(config)#end

3.9.3 Paso 3: Proceda a configurar el NAT en el router Bogotal. Compruebe que
la traduccién de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida autométicamente a la
direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Bogotal(config)#access-list 2 permit 172.29.0.0 0.0.3.255
Bogotal(config)#ip nat inside source list 2 interface s0/0/0 overload
Bogotal(config)#interface s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#interface s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#exit

Bogotal(config)#end
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3.10 PARTE 7: Configuracion del servicio DHCP.

3.10.1 Paso 1: Configurar la red Medellin2 y Medellin3 donde el router Medellin 2
debe ser el servidor DHCP para ambas redes Lan.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1

Medellin2(config)#ip dhcp excluded-address 172.29.4.129
Medellin2(config)#ip dhcp excluded-address 172.29.4.127
Medellin2(config)#ip dhcp excluded-address 172.29.4.255

Medellin2(config)#

Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129

Medellin2(dhcp-config)#exit

3.10.2 Paso 2: El router Medellin3 debera habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

Medellin3(config)#interface fa0/0
Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#end

Se evidencia que el servicio DHCP estéa funcionando en la red LAN de Medellin3.

3.10.3 Paso 3: Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe
ser el servidor DHCP para ambas redes Lan.

Bogota2(config)#ip dhcp excluded-address 172.29.0.1
Bogota2 (config)#ip dhcp excluded-address 172.29.1.1
Bogota2 (config)#ip dhcp excluded-address 172.29.1.255
Bogota2 (config)#ip dhcp excluded-address 172.29.0.255
Bogota2 (config)#

Bogota2 (config)#ip dhcp pool BOGOTAZ2

Bogota2 (dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2 (dhcp-config)#exit

Bogota2 (config)#ip dhcp pool BOGOTAS

Bogota2 (dhcp-config)#network 172.29.0.0 255.255.255.0
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Bogota2 (dhcp-config)#default-router 172.29.0.1

Bogota2 (dhcp-config)#exit

3.10.4 Paso 4: Configure el router Bogot43 para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogotaz2.

Bogota3(config)#interface fa0/0

Bogota3(config-if)#ip helper-address 172.29.3.14

Bogota3(config-if)#end

Se demuestra que el PC de la red LAN Bogota3 esta obteniendo la direccion ip de

acuerdo con las reglas establecidas.

Para terminar, se realiza un envio de paquetes mediante un ping entre el PC de
Medellin3 hacia el ISP y se hace ping entre el PC de Bogota3 y el router

Medellinl.

2 40 hosts
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llustracion 26. PC Medellin3 hacia ISP
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llustracion 27. PC Bogota3 y Router Medellinl
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CONCLUSIONES

En el desarrollo de estos dos escenarios, la esencia o se puede decir que tienen
como columna vertebral la implementacion de conocimientos basicos en
direccionamiento y enrutamiento, conocimiento que si no se implementa de
manera correcta no va a haber éxito en los resultados esperados del desarrollo en
general. La distribucion del direccionamiento IP afin con la topologia de red para
los escenarios dados, debié tener en cuenta los elementos aptos para la
representacion de esta. Para la configuracion del protocolo de enrutamiento RIPv2
se debié crear el proceso de RIP desde la configuracion general con el comando
“router rip”, después se configuraron las redes que se conectan directamente a
cada router.

El uso o implementacion de un servidor DHCP para la asignacion de las
direcciones de red resulta ser una solucion muy eficaz, pertinente y practica, por
esto es determinante a la hora de asignar direcciones de red a una gran cantidad
de equipos clientes realizar esta tarea ya que se omite asignar direcciones una por
una.

Las NAT es el Unico mecanismo manejado para intercomunicar redes de distintas
clases, el cual consiste en llevar la informacion mediante paquetes a través del
router sin importar la clase que sea. También es importante darle reconocimiento
al comando ping, ya que esta opcidon es muy utilizada para verificar la conexion
entre dispositivos de las mismas redes LAN y de redes WAN, esto con el fin de
detectar problemas de comunicacion a temprano disefio y asi garantizar a los
usuarios de las empresas que la accesibilidad a los dispositivos de acuerdo con
las reglas de seguridad preestablecidas permiten dicha comunicacién, ademas
en conjunto con el comando telnet, que nos permite como administradores tener
acceso a la red sin la necesidad de desplazarnos hacia la empresa en caso de
una emergencia.

Con el adelanto de esta tarea, pude esclarecer conceptos teoricos los cuales no
tenia tan claros. Cada una de las actividades tenia su adecuado desafio y avance,
el cual sino se llevaba en integro orden podia dificultar o diferir de forma relativa el
progreso de esta. Contenido como la implementacion de VLANs se encuentra
conveniente en las organizaciones y, es una buena cualidad de proceder a
autorizar seguridad en una topologia de red.
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En el proceso de la practica se pudo tomar en consideracion que en la
implementacion de una red todos los aspectos forman parte importante,
empezando por la designacion de los datos basicos del equipo como el nombre,
descripcion, mensaje del dia, entre otros y asi mismo todos los pasos siguientes
en la configuracién. Se pudo fortalecer el conocimiento del beneficio que provee
las herramientas Cisco y su plataforma de aprendizaje interactivo; como la ayuda
entre estudiantes y tutores, ha contribuido mucho en el bienestar y de todos.

Por ultimo, como supervisor de red, el argumento mas necesario o que debemos
certificar a nuestro cliente, es el esquema de seguridad, algo tan llano y estricto
como instalar o configurar una contrasefia para el acceso al router, son cosas que
se deben asumir con cuidado y no pasar por alto, porque he tenido la procedencia
de estar al tanto con administradores que no tienen esta habilidad y, asimismo he
distinguido las consecuencias de no hacerlo.

46



BIBLIOGRAFIA

Vialfa, C. (2019, octubre 10). Cémo hacer «ping». Recuperado 1 de mayo de
2020, de https://es.ccm.net/faq/25943-como-hacer-ping

DevTics, D. (18 de abril del 2017). Configuracion Encapsulamiento PPP. [].
Recuperado de http://devtics.blogspot.com

Walton, A. (2018, febrero 15). Configuracion de PAT (NAT con sobrecarga).
Recuperado 1 de mayo de 2020, de https://ccnadesdecero.es/configuracion-pat-
nat-sobrecarga/

Del Barrio, David. (7 de enero 2012). Configurar un servidor de DHCP del 10S de
Cisco | Packet Tracer. Taller del Bit Recuperado de
https://eltallerdelbit.com/servidor-dhcp-packet-tracer/

Gordon, A [Andrew Gordon]. (2012 febrero 19). Setting up a Loopback Address.
[Video]. Recuperado de https://www.youtube.com/watch?v=z9tMTcl qYg

Romero Goyzueta, C. A. [Christian Augusto Romero Goyzueta]. (2016 junio 30).
How to Create a Cluster on Packet Tracer - Como Crear un Cluster en Packet
Tracer. [Video]. Recuperado de
https://www.youtube.com/watch?v=14pVM2QgeDA

Perez, D. (29 de septiembre del 2018). Configuracion de VLANS. []. Recuperado
de https://todopacketracer.com

Perez, D. (03 de marzo del 2012). Enrutamiento entre VLANS. []. Recuperado de
https://todopacketracer.com

Walton, A. (). Implementacién Basica de OSPFv2 y OSPFv3. []. Recuperado de
https://ccnadesdecero.es

47



