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INTRODUCCION

El presente trabajo forma parte de las actividades evaluativas del Diplomado
de Profundizacién CCNA, se presentan problemas relacionados con diversos
aspectos de Networking que fueron vistos durante el desarrollo del diplomado.
se desarrollan (2) escenarios en los cuales se documenta la solucién de cada
uno y se deja la evidencia de las configuraciones de los dispositivos, la
descripcién detallada del paso a paso de cada una de las etapas realizadas y
el registro de los procesos de verificacion de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.

El proceso es realizado en Packet Tracer y entre las configuraciones
realizadas para el escenario (1) se encuentra: configuracién basica del router,
configuracion de seguridad, configuracion de RIV2, implementacion DHCP y
NAT, configuracion NTP, etc.

Entre las configuraciones del escenario (2) se encuentran: configuracion
basica del router, enrutamiento, configuracion de PAT, configuracion DHCP,
etc



OBJETIVOS
OBJETIVO GENERAL

Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles
de comprensién y solucién de problemas relacionados con diversos aspectos
de Networking

OBJETIVOS ESPECIFICOS

% Mediante Packet Tracer configurar una red pequefia para que admita
conectividad IPV4 e IPV6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dinamicos (DHCP), la traduccién de direcciones de red dindmicas y
estéaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente

% Configurar en interconectar los dispositivos que se encuentran en dos
ciudades utilizando el protocolo OSPF habilitar encapsulamiento PPP y su
autenticacion, proporcionar servicio DHCP en las LAN y habilitar NAT de
sobrecarga

L)

10



1 ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estéaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacién, probara y registrara la red mediante los comandos
comunes de CLI

1.1 TOPOLOGIA

Figura 1. Topologia de Red. Escenario 1

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238 ™

2001:DB:ACAD:Az3g  [209:165-200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4: 192.168.4.0/24

L05:192.168.5.0/24
Lo6:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

( 4 ( 4
DHCP DHCP

1.2 INICIALIZAR DISPOSITIVOS

1.2.1 INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS
SWITCHES

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tabla 1. Inicializar y volver a cargarlos Ry S

Tarea Comando de I0S

X/
o

enable
erase startup-config

Eliminar el archivo startup-
config de todos los routers

X/
o

Volver a cargar todos los | % reload
routers
Eliminar el archivo startup-| < enable

&

config de todos los switches y
eliminar la base de datos de
VLAN anterior

Volver a cargar ambos | % reload
switches

Verificar que la base de datos | % enable

de VLAN no esté en la| ¢ showflash
memoria flash en ambos
switches

X/

S

erase startup-config
delete vlan.dat

X3

S

1.3 CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

1.3.1 CONFIGURAR LA COMPUTADORA DE INTERNET

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Configurar la computadora de Internet

Elemento o tarea de
configuracion Especificacidon
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 | 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 | 2001:DB8:ACAD:A::1

12



Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

1.3.2 CONFIGURAR R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configurar R1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

X/
°

X/
°

X/
°

enable
configure terminal
no ip domain-lookup

Nombre del router

X/
°

hostname rl

Contrasefia de exec
privilegiado cifrada % enable secret class
¢ line console 0
Contrasefia de acceso a la ¢ password cisco
consola < login
s line vty 0 15
%+ password cisco
Contrasefia de acceso Telnet | < login

Cifrar las contrasefias de
texto no cifrado

X/
L X4

service password-encryption

Mensaje MOTD

X/
L X4

banner motd %se prohibe el acceso no
autorizado%

Interfaz S0/0/0

Establezca la descripcidn

X/
L X4

X/
L X4

interface s0/0/0
description coneccion a r2

Establecer la direccién ipv4 consultar el
diagrama de topologia para conocer la
informacion de direcciones

X/
o

X/
o

ip address 172.16.1.1 255.255.255.252
no shutdown

13




Establecer la direccién ipv6 consultar el
diagrama de topologia para conocer la
informacion de direcciones

% ipv6 address 2001:db8:acad:1::1/64
establecer la frecuencia de reloj en 128000
% clock rate 128000

activar la interfaz

% no shutdown

¢ exit

*

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de

S0/0/0
% ip route 0.0.0.0 0.0.0.0 s0/0/0
configurar una ruta ipv6 predeterminada de
s0/0/0

% ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO0/1

1.3.3 CONFIGURAR R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4. Configurar R2

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

enable
configure terminal
no ip domain-lookup

Nombre del router

hostname r2

Contrasefia de exec privilegiado
cifrada

enable secret class

¢ line console 0
Contrasefia de acceso a la | % password cisco
consola s login

% line vty 0 15

% password cisco
Contrasefia de acceso Telnet s login

14




Cifrar las contrasenas de texto no
cifrado

%+ service password-encryption

Habilitar el servidor HTTP

% ip http server

Mensaje MOTD

% banner motd %se prohibe el acceso
no autorizado%

Interfaz S0/0/0

Establezca la descripcién

% interface s0/0/0

% description coneccion a R1

Establezca la direccion IPv4. Utilizar la

siguiente direccion disponible en la

subred.

o ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

% ipv6 address 2001:db8:acad:1::2/64
Activar la interfaz
+* no shutdown

Interfaz S0/0/1

Establecer la descripcion

% interface s0/0/1

%+ description Coneccion a R3

Establezca la direccion IPv4. Utilizar la

primera direccion disponible en la

subred.

o ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

¢ ipv6 address 2001:db8:acad:2::2/64
Establecer la frecuencia de reloj en
128000.

% clock rate 128000

Activar la interfaz

¢+ no shutdown

15




Interfaz  GO/0O (simulacién de
Internet)

Establecer la descripcion.

« interferface g0/0

% description coneccion a internet

Establezca la direccion IPv4. Utilizar la

primera direccion disponible en la

subred.

e ip address
255.255.255.248

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

% ipv6 address 2001:db8:acad:a::1/64
Activar la interfaz
no shutdown

209.165.200.233

X/
°

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.

% interface loopback 0

% description servidor web simulado
Establezca la direccion IPv4.

< ip address 10.10.10.10
255.255.255.255
% exit

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

% ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminada
de GO0/0.

% ipv6 route ::/0 g0/0

1.3.4 CONFIGURAR R3

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 5. Configurar R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

X/
*

X/
*

enable
configure terminal
no ip domain-lookup

X/
o

X/
o

16




Nombre del router

+* hostname r3

Contrasefia de exec
privilegiado cifrada «» enable secret class
++ line console 0
Contrasefia de acceso a la < password cisco
consola < login
% line vty 0 15
% password cisco
Contrasefa de acceso Telnet | < login

Cifrar las contrasefnas de texto
no cifrado

% service password-encryption

Mensaje MOTD

% banner motd %se prohibe el acceso no
autorizado.%

Interfaz S0/0/1

Establecer la descripcion
% interface s0/0/1
¢+ description coneccion r2

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.

% ip address 172.16.2.1 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Ipv6 address 2001:DB8:ACAD:2::1/64
Activar la interfaz
«* no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

 interface loopback 4
% ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

¢ interface loopback 5
% ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

¢ interface loopback 6
% ip address 192.168.6.1 255.255.255.0

17




Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

% interface loopback 7

ipv6 address 2001:db8:acad:3::1/64

Rutas predeterminadas

Configure una ruta IPv4 predeterminada
de s0/0/1

% ip route 0.0.0.0 0.0.0.0 s0/0/1
Configure una ruta IPv6 predeterminada
de s0/0/1

®,

% ipv6 route ::/0 s0/0/1

1.3.5 CONFIGURAR S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6. Configurar S1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

< enable
%+ configure terminal
“* no ip domain-lookup

Nombre del switch

% hostname sl

cifrada

Contrasefia de exec privilegiado

« enable secret class

Contrasefia de acceso a
consola

¢ line console 0
la | <% password cisco
% login

Contraseria de acceso Telnet

s line vty 0 15
%+ password cisco
% login

cifrado

Cifrar las contrasefas de texto no

%+ service password-encryption

Mensaje MOTD

¢+ banner motd %se prohibe el acceso
no autorizado%

18




1.3.6 CONFIGURAR EL S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Configurar S3

Elemento o tarea de

configuracion Especificacion
% enable
% configure terminal
Desactivar la busqueda DNS % no ip domain-lookup
Nombre del switch % hostname s3

Contrasefia de exec privilegiado
cifrada % enable secret class

% line console 0

Contrasefia de acceso a la  ** password cisco
consola % login

s line vty 0 15
%+ password cisco
Contrasefia de acceso Telnet s login

Cifrar las contrasefias de texto no
cifrado %+ service password-encryption

“+ banner motd %se prohibe el acceso
Mensaje MOTD no autorizado%

1.3.7 VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad
si alguna de las pruebas falla:
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Tabla 8. Verificar la Conectividad de la Red

Desde A Direccion IP Resultados de

ping

R1 R2, S0/0/0 172.16.1.2 Satisfactorio
(véase anexo 1)

R2 R3, S0/0/1 172.16.2.1 Satisfactorio
(véase anexo 2)

PC de | Gateway 209.165.200.233 | Satisfactorio
Internet predeterminado (véase anexo 3)

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

1.4 CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

1.41 CONFIGURAR S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 9. Configurar la Seguridad. Configurar S1

Elemento o tarea de
configuracion Especificacidon

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

< enable

% configure terminal
Crear la base de datos de % vlan 21

VLAN % name contabilidad
s vlan 23

“* name ingenieria

s vlan 99

“* name administracion
% exit
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Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

interface vlan 99

ip address 192.168.99.2 255.255.255.0
no shutdown

exit

X/ X/ X/ X/
L XA X IR X I X4

Asignar el
predeterminado

gateway

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

®,

< Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
« interface f0/3

% switchport mode trunk
% switchport trunk native vlian 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
% interface f0/5

% switchport mode trunk

% switchport trunk native vlian 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

% interface range f0/1-2, f0/4, f0/6-24,
g0/1-2

% switchport mode access

Asignar FO/6 a la VLAN 21

« interface f0/6

X/

%+ switchport access vlan 21

Apagar todos los puertos sin
usar

% interface range f0/1-2, f0/4, f0/7-24,
g0/1-2
% shutdown

1.4.2 CONFIGURAR EL S3

La configuraciéon del S3 incluye las siguientes tareas:
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Tabla 10. Configurar la Seguridad. Configurar S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

enable

configure terminal
vlan 21

name accounting
vlan 23

name engineering
vlan 99

name management
% exit

X/
o

X3

*

X3

*

X3

*

X3

*

X3

*

7/
°

X3

*

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

+» interface vlan 99

% ip address 192.168.99.3 255.255.255.0
¢ no shutdown

< exit

Asignar el
predeterminado.

gateway

Asignar la primera direccién IP en la subred
como gateway predeterminado.

% Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa
% interface f0/3

% switchport mode trunk

¢+ switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
¢ interface range f0/1-2, f0/4-24, g0/1-2
% switchport mode access

Asignar F0/18 a la VLAN 23

% interface f0/18
¢+ switchport access vlan 23
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Apagar todos los puertos sin
usar

¢ interface-range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
% shutdown

1.4.3 CONFIGURAR R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configurar la Seguridad. Configurar R1

Elemento o tarea de
configuracién

Especificacién

Configurar la  subinterfaz

802.1Q .21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

% enable

% configure terminal

% interface g0/1.21

+ description lan de contabilidad

%+ encapsulation dotlq 21

% ipaddress 192.168.21.1 255.255.255.0

Configurar la  subinterfaz

802.1Q .23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccién disponible a
esta interfaz

% interface g0/1.23

% description lan de ingenieria

%+ encapsulation dotlq 23

% ipaddress 192.168.23.1 255.255.255.0

Configurar la  subinterfaz

802.1Q .99 en G0/1

Descripcidon: LAN de Administraciéon
Asignar la VLAN 99

Asignar la primera direccién disponible a
esta interfaz

¢ interface g0/1.99

¢+ description lan de administracion

% encapsulation dotlq 99

% ipaddress 192.168.99.1 255.255.255.0
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Activar la interfaz G0O/1

% intg0/1
+* no shutdown

1.4.4 VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad
si alguna de las pruebas falla:

Tabla 12. Configurar la Seguridad. Verificar la Conectividad de la Red

Desde A Direccion IP Resultados de
ping

S1 R1, direccion VLAN 99 | 192.168.99.1 Satisfactorio
(véase anexo 4)

S3 R1, direccion VLAN 99 | 192.168.99.1 Satisfactorio
(véase anexo 5)

S1 R1, direccion VLAN 21 | 192.168.21.1 Satisfactorio
(véase anexo 4)

S3 R1, direccion VLAN 23 | 192.168.23.1 Satisfactorio

(véase anexo 5)

1.5 CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2

1.5.1 CONFIGURAR RIPV2Z EN EL R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configurar RIPV2 en el R1

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

X/

< do

< enable

« configure terminal
¢ router rip

% version 2

show ip route
connected
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Asigne todas las redes
conectadas directamente.

% network 172.16.1.0
+ network 192.168.21.0
+ network 192.168.23.0

Anunciar las redes conectadas directamente network 192.168.99.0

X/
°

passive-interface

g0/1.21
% passive-interface
g0/1.23
Establecer todas las interfaces LAN como ¢ passive-interface
pasivas g0/1.99
Desactive la sumarizacion automéatica % no auto-summary

1.5.2 CONFIGURAR RIPV2 EN EL R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configurar RIPV2 en el R2

Elemento o tarea de configuracion Especificaciéon

+ enable

< configure terminal

% router rip

% version 2

% do show ip route
Configurar RIP version 2 connected

Nota: Omitir la red GO/0.
¢ network 10.10.10.10
% network 172.16.1.0
Anunciar las redes conectadas directamente | <% network 172.16.2.0

Establecer la interfaz LAN (loopback) como ¢ passive-interface
pasiva loopback 0

Desactive la sumarizacion automatica. “* no auto-summary

1.5.3 CONFIGURAR RIPV3 EN EL R2

La configuracién del R3 incluye las siguientes tareas:
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Tabla 15. Configurar RIPV3 en el R2

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

X/
°

X/
°

X/
°

X/
°

X/
o

enable

configure terminal
router rip

version 2

do show ip
connected

Anunciar redes IPv4 conectadas
directamente

X3

S

X3

S

X3

S

X3

S

network 172.16.2.0

network 192.168.4.0
network 192.168.5.0
network 192.168.6.0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

7/
L X4

/7
L X4

X/
°

passive-interface
loopback 4
passive-interface
loopback 5
passive-interface
loopback 6

Desactive la sumarizacion automatica.

X/
L X4

no auto-summary

1.5.4 VERIFICAR LA INFORMACION DE RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando

de CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificar la informacién de RIP

Pregunta

Respuesta

un router?

¢,Con qué comando se muestran la ID del
proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas en

< enable
¢+ show ip protocols

% para los resultados

(véase anexo 6)

¢, Qué comando muestra solo las rutas RIP?

¢+ show ip route rip

% para los resultados

(véase anexo 6)

26




¢ Qué comando muestra la seccion de RIP de | <+ show run | section

la configuracion en ejecucion? router rip

% para los resultados
(véase anexo 7)

1.6 IMPLEMENTAR DHCP Y NAT PARA IPV4

1.6.1 CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA LAS
VLAN 21Y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configurar el R1 como servidor de DHCP

Elemento o tarea de
configuracion Especificacion

. <+ enable
Reservar las primeras 20

direcciones IP en la VLAN 21 | confiure terminal

para configuraciones estaticas |+ P dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 | « ip dhcp excluded-address
para configuraciones estaticas 192.168.23.1 192.168.23.20

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
+ ip dhcp pool acct

< network 192.168.21.0 255.255.255.0
+» default-router 192.168.21.1

¢ dns-server 10.10.10.10

+ domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 21.
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Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
ip dhcp pool engnr

network 192.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10
domain-name ccna-sa.com

X/
o

X/
o

X/
o

X3

S

X3

S

1.6.2 CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 18. Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacidon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisc012345
Nivel de privilegio: 15

% enable

¢ configure terminal

%+ username webuser privilege 15 secret
ciscol12345

Habilitar el servicio del servidor
HTTP

< ip http server

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticaciéon

% ip http authentication local

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.237

% ip nat inside source static 10.10.10.10
209.165.200.237
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Asignar la interfaz interna 'y
externa para la NAT estatica

X/
£ %4

interface g0/0
ip nat outside
interface s0/0/0
Ip nat inside
interface s0/0/1
Ip nat inside
exit

X/
L %4

X/
o

X/
o

X/
o

X/
o

X/
o

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

®,

s access-list 1 permit 192.168.21.0

0.0.0.255

% access-list 1 permit 192.168.23.0
0.0.0.255

% access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

o ip nat pool INTERNET
209.165.200.233  209.165.200.236
netmask 255.255.255.248

Definir la traduccion de NAT
dindmica

s ip nat inside source list 1 pool
INTERNET

1.6.3 VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y

NAT estatica funcionen de forma

correcta. Quiza sea necesario deshabilitar el

firewall de las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificar el Protocolo DHCP y la NAT Estética

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP
del servidor de DHCP

Satisfactorio. (Véase anexo 8)
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Verificar que la PC-C haya
adquirido informacion de IP
del servidor de DHCP

% Satisfactorio. (Véase anexo 8)

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quizd sea necesario
deshabilitar el firewall de la
PC.

% Satisfactorio. (Véase anexo 9)

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.237) Iniciar
sesion con el nombre de
usuario webuser 'y la
contrasefia cisc012345

s Satisfactorio. (Véase anexo 10)

1.7 CONFIGURAR NTP

Tabla 20. Configurar NTP

Elemento o tarea de configuracion Especificacidon

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

< enable

+ clock set 09:00:00
05 mar 2016

Nivel de estrato: 5
+« configure terminal

Configure R2 como un maestro NTP. “* ntp master 5

Servidor: R2

enable

» configure terminal
ntp server

R/
A X4

DS

R/
A X4

Configurar R1 como un cliente NTP. 172.16.1.2

< ntp update-

Configure R1 para actualizaciones de calendario calendar

periddicas con hora NTP.

< end
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Verifique la configuracion de NTP en R1.

% show ntp
associations
(Véase anexo 11)

1.8 CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

1.8.1 RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Tabla 21. Restringir el acceso a las lineas lineas VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion
Telnet con R2

Nombre de la ACL:
ADMIN-MGT

% enable

% configure terminal

% ip access-list
standard ADMIN-
MGT

< permit host
172.16.1.1

< exit

< line vty 0 15
+» access-class

Aplicar la ACL con nombre a las lineas VTY ADMIN-MGT in
¢ transport input
Permitir acceso por Telnet a las lineas de VTY telnet

Verificar que la ACL funcione como se espera

< Rl#telnet
172.16.1.2 (Véase
anexo 12)

< R3#telnet
172.16.1.2 (Véase
anexo 12)

1.8.2 INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE

NECESITA PARA MOSTRAR LO SIGUIENTE
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Tabla 22. Introducir el comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la Ultima vez
gue se restablecio

% R2#show ip access-list (Véase anexo
13)

Restablecer los contadores de
una lista de acceso

s R2#clear ip access-list (PT no soporta
este comando)

¢Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

®,

“ R2#show ip interface (Véase anexo 13)

cCon qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-A y la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping
a esos equipos en el paso 2. Si hace ping a
la computadora de Internet desde la PC-A 0
la PC-C, no se agregaran las traducciones
a la tabla debido al modo de simulacion de
Internet en la red.

% R2#Show ip nat translations (Véase
anexo 14)

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

s R2#clear ip nat translation * (Véase
anexo 14)
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2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demdas aspectos que
forman parte de la topologia de red.

2.1 TOPOLOGIA DE RED

Figura 2. Topologia de Red. Escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
Realizar la conexion fisica de los equipos con base en la topologia de red

2.1.1 CONFIGURACION BASICA DE ROUTER
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°e

enable

configure terminal

no ip domain-lookup

hostname ISP

enable secret class

line console 0

password cisco

login

line vty 0 15

password cisco

login

service password-encryption
banner motd %prohibido el acceso no autorizado%
copy running-config startup-config

¢

o
A5

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

2.1.2 DIRECCIONAMIENTO

>

7/
*

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shut

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

3

0

ISP(config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shut

3

0

3

0

3

0

% MEDELLIN1(config)#int s0/0/0
% MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#no shut

*,

R/
A X4

5

S

MEDELLINZ1(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#no shut

5

S

e

*

e

*

e

*

MEDELLINZ1(config-if)#int s0/1/0

MEDELLIN1(config-if)y#ip address 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)y#no shut

e

*

e

*

e

AS

e

AS

MEDELLINZ1(config-if)#int s0O/1/1

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#no shut

e

AS

e

AS

53

A
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¢

o
A5

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

3

0

3

0

3

0

e

*

e

*

e

*

e

*

e

AS

e

AS

e

AS

e

AS

K/
L X4

MEDELLIN2(config)#int sO/0/0
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#no shut

MEDELLIN2(config-if)#int sO/0/1

MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shut

MEDELLIN2(config-if)#int g0/0
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shut

MEDELLIN3(config)#int s0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int sO/0/1
MEDELLIN3(config-if)#ip address 172.29.2.14 255.255.255.252
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shut

MEDELLIN3(config-if)#int g0/0
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shut

BOGOTA1L(config)#int sO/0/0
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#no shut

BOGOTA1(config-if)#int s0/0/1

BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shut

BOGOTA1(config-if)#int s0/1/0

BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shut

BOGOTAIL(config-if)#int sO/1/1
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*
°e

BOGOTA1L(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1(config-if)#no shut

¢

o
*

X/
X4

L)

>

X/
*

BOGOTA2(config)#int s0/0/0
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)#no shut

L)

X/
X4

L)

X/
X4

L)

>

X/
*

BOGOTA2(config-if)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shut

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

>

X/
*

BOGOTA2(config-if)#int g0/0
BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)#no shut

L)

X/
X4

L)

7/
X4

L)

>

7/
*

BOGOTA3(config)#int s0/0/0
BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#no shut

L)

7/
X4

L)

7/
X4

L)

3

8

BOGOTA3(config-if)#int s0/0/1
BOGOTAS3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#no shut

3

8

3

8

s BOGOTA3(config-if)#int s0/1/0
% BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
» BOGOTA3(config-if)#no shut

s BOGOTA3(config-if)#int g0/0

» BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0

s BOGOTA3(config-if)#no shut

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
2.2 CONFIGURACION DEL ENRUTAMIENTO

Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

K/
*

% MEDELLIN1(config)#router ospf 1

% MEDELLIN1(config-router)#net 172.29.6.0 0.0.0.3 area 0
% MEDELLIN1(config-router)#net 172.29.6.8 0.0.0.3 area 0
» MEDELLIN1(config-router)#net 172.29.6.12 0.0.0.3 area 0
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*

K/
*

K/
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¢

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#net 172.29.4.0 0.0.0.255 area O
MEDELLIN2(config-router)#net 172.29.6.0 0.0.0.3 area 0
MEDELLIN2(config-router)#net 172.29.6.4 0.0.0.3 area 0

o
A5

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#net 172.29.4.128 0.0.0.255 area 0
MEDELLIN3(config-router)#net 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#net 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#net 172.29.6.12 0.0.0.3 area O

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

BOGOTA1L(config)#router ospf 1

BOGOTA1(config-router)#net 172.29.3.0 0.0.0.3 area 1
BOGOTAIL(config-router)#net 172.29.3.4 0.0.0.3 area 1
BOGOTA1L(config-router)#net 172.29.3.8 0.0.0.3 area 1

X/
X4

L)

X/
X4

L)

7/
X4

L)

>

7/
*

BOGOTA2(config)#router ospf 1
BOGOTA2(config-router)#net 172.29.1.0 0.0.0.255 area 1
BOGOTA2(config-router)#net 172.29.3.8 0.0.0.3 area 1
BOGOTA2(config-router)#net 172.29.3.12 0.0.0.3 area 1

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

3

0

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#net 172.29.0.0 0.0.0.255 area 1
BOGOTA3(config-router)#net 172.29.3.0 0.0.0.3 area 1
BOGOTA3(config-router)#net 172.29.3.4 0.0.0.3 area 1
BOGOTA3(config-router)#net 172.29.3.12 0.0.0.3 area 1

3

0

3

0

3

0

3

0

Los routers Bogotal y Medellinl deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISPy, a su vez, redistribuirla dentro
de las publicaciones de OSPF.

e

*

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate
MEDELLINZ1(config-router)#exit

e

*

e

*

e

*

e

*

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1L(config)#router ospf 1
BOGOTA1(config-router)#default-information originate
BOGOTA1(config-router)#exit

e

AS

e

AS

e

AS

Con el comando show ip route se puede comprobar los caminos para
conectarse con ISP (véase anexo 15)
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El router ISP debera tener una ruta estética dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Tabla 23. Red Sumarizada. Medellin

10101100

00011101

00000100

00000000

172.29.4.0/25

10101100

00011101

00000100

10000000

172.29.4.128/25

10101100

00011101

00000110

00000100

172.29.6.4/30

10101100

00011101

00000110

00001000

172.29.6.8/30

10101100

00011101

00000110

00001100

172.29.6.12/30

10101100

00011101

00000110

00000000

172.29.6.0/30

10101100

00011101

00000100

00000000

172.29.4.0/22

Tabla 24. Red sumarizada. Bogota

10101100

00011101

00000000

00000000

172.29.0.0/24

10101100

00011101

00000001

00000000

172.29.1.0/24

10101100

00011101

00000011

00001100

172.29.3.12/30

10101100

00011101

00000011

00001000

172.29.3.8/30

10101100

00011101

00000011

00000000

172.29.3.0/30

10101100

00011101

00000011

00000100

172.29.3.4/30

10101100

00011101

00000000

00000000

172.29.0.0/22

% ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
% ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Con el comando ping, se comprueba conectividad entre Medellin y Bogota

(véase anexo 16)

2.3 TABLA DE ENRUTAMIENTO.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

las redes y sus rutas.

% Show ip route (véase anexo 17)

Verificar el balanceo de carga que presentan los routers.

% Show ip route

Se compueba que para un destino tiene dos interfaces (véase anexo 18)
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Obsérvese en los routers Bogot4l y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto
gue manejan.

Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

% Show ip route (véase anexo 17-18)

Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

% El balanceo de carga ahce referencia a rutas dredundantes. (véase anexo
18)

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

% ISP#Show ip route (véase anexo 19)

2.4 DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican
las interfaces de cada router que no necesitan desactivacion.

Tabla 25. Deshabilitar la Propagacién del Protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota?2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIAL0/1/0

Medellinl SERIALO/1/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

/7

» BOGOTAL(config)#router ospf 1
» BOGOTAIL(config-router)#passive-interface s0/0/0

K/
*

K/
*

s BOGOTA2(config)#router ospf 1
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s BOGOTA2(config-router)#passive-interface g0/0

*,

>

X/
*

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface g0/0

L)

X/
X4

L)

>

X/
*

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface s0/0/0

L)

X/
X4

L)

>

X/
*

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-interface g0/0

L)

X/
X4

L)

>

X/
*

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface g0/0

L)

X/
X4

L)

2.5 VERIFICACION DEL PROTOCOLO OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

Para verificar el protocolo OSPF se utiliza el comando show ip protocols, el
cual nos permite ver ID del router, las redes que anuncia el router, los vecinos
de los que el router recibe actualizaciones y la distancia administrativa
predeterminada, que para OSPF es 110.

% MEDELLIN1#show ip protocols (véase anexo 20)
s BOGOTALl#show ip protocols (véase anexo 20)

Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

A través del comando show ip ospf interface se puede obtener una lista
detallada de todas las interfaces.

s BOGOTA3#show ip ospf interface (véase anexo 21)
2.6 CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

Segun la topologia se requiere que el enlace medellinl con ISP sea
configurado con autenticacion PAP

e

AS

ISP(config)#username MEDELLIN1 password cisco
ISP(config)#int s0/0/0

ISP(config-ify#encapsulation ppp

ISP(config-if)#

e

AS

e

AS

53
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*
°e

ISP(config-if)#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco

¢

o
A5

>

X/
*

MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap
MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password
cisco

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

X/
X4

L)

ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

X/
X4

L)

X/
X4

L)

7/
X4

L)

>

7/
*

BOGOTA1L(config)#username ISP password cisco
BOGOTAZL(config)#int sO/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

2.7 CONFIGURACION DE PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existira comunicacion hasta los routers
Bogotal, ISP y Medellinl.

Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

e

*

MEDELLINZ1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLINZ1(config-if)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0/1/0

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside

41

e

*

e

*

e

*

e

AS

e

AS

e

AS

e

AS

e

AS
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Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
a la direccién de la interfaz serial 0/1/0 del router Bogotal, como diferente
puerto.

>

X/
*

BOGOTAL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAZL(config)#int sO/0/0

BOGOTA1L(config-if)#ip nat outside

BOGOTA1(config-if)#int sO/0/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#int s0/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTAZL(config-if)#int sO/1/1

BOGOTA1L(config-if)#ip nat inside

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

7/
X4

L)

7/
X4

L)

Se realiza prueba de ping y con el comando show ip nat translations se
visualiza la traduccion de la direccion automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal. (véase anexo 22)

2.8 PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

R/
A X4

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.10
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129172.29.4.138
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#net 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 0.0.0.0
MEDELLIN2(dhcp-config)#ex

5

S

5

S

e

*

e

*

e

*

e

*

e

*

e

*

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#net 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dens-server 0.0.0.0
MEDELLIN2(dhcp-config)#dns-server 0.0.0.0

e

AS

e

AS

e

AS

e

AS

Acceso de PC1 a DHCP
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MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

Configuracion IP DHCP en PCO y PC1 véase anexo 23

Configurar la red Bogot42 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

X/
X4

L)

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.10
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.10
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#net 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 0.0.0.0
BOGOTA2(dhcp-config)#ex

X/
X4

L)

X/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

7/
X4

L)

>

7/
*

BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#net 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 0.0.0.0

L)

3

0

3

0

3

0

Acceso de PC2 a DHCP

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13

Configuracion IP DHCP en PC2 y PC3 (véase anexo 24)
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7
L X4

L)

L)

CONCLUSIONES

Con el desarrollo del escenario (1) se logra configurar una red pequefia en
donde acepta conectividad IPV4 e IPV6.

Se configura la seguridad del switch, las VLAN y routing entre VLAN;
ademas se logra utilizar el protocolo de routing dinamico RIPv2, el
protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente

Se obtiene el resultado esperado al configurar e interconectar los
dispositivos que se encuentran en dos ciudades utilizando el protocolo
OSPF y habilitando el encapsulamiento PPP y su autenticacion, finalmente
se proporciona el servicio DHCP en las LAN y se habilita NAT de
sobrecarga en los router.
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ANEXOS

Anexo 1. Registro Fotogréafico. Ping R1 a R2
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Anexo 3. Registro Fotogréfico. Ping PC de Internet a Gateway Predeterminado
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Anexo 4. Registro Fotogréfico. Ping S1 a R1 Direccion VLAN 99 -21
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i ‘*“‘ ] ‘-—‘? Los: 192
Lo 182{ [Type escape sequence to abort.
RPV2 gt 1941 07.2001 |Sending S, 100-byte ICMP Echos to 152.1€8.95.1, timeout is 2 seconds:
R3 St
@ Success rate is 80 percent (4/5), round-trip min/avg/max = 0/1€/€€ ms
Slgping 152.168.21.1
Troncal
= = Type escape sequence to abort
2s6g24TT 20602417 Sending 5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds:
d T
’ { Success zate is 100 percent (5/5), round-vrip min/avg/max = 0/0/1 ms
f VLAN 21 VLAN 23 s1g] o
DHCP g Ctri+F6 to exit CLI focus Co Paste
Y, 5 Py
PCPT {ipoioTs
PC-A o8
o v
( Top o

: B a 10:00
H O Escribe aqui para buscar QAse@® 79 EP Lads

7/05/2020

Anexo 5. Registro Fotogréfico. Ping S3 a R1 Direccion VLAN 99 - 23
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ueba de habilidade:

mOrA®EFY QQanE B
D/ med M

7 N
(_ Physical)x 5.y 29

Internet

Server-PT
Servidor de Interne Lo0:
Servidor web

10.10.10.10/32

R3

Troncal

2962417

VLAN23

DHCP.

2
PCPT
e (]

Lo4: 19216
LoS: 192.1§{ Type escape sequence to aboxr

o rill| [Semasng s 100myee T Eonniice 152:168:99.1;: vimaout tx 2:saconds:
RPV2 1941 A Lo7:2001:0 [ -tttt

Physical  Config _CLI_ Aftributes
—

10S Command Line Interface

Password:

s3n

Translating "n"

% Unknown command or computer name, or unable to find computer
address

S3en

Password:
S3gping 192.1€8.99.1

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/4/14 ms
S3gping 152.1€8.23.1

Type escape sequence to abort.
Sending S, 100-byve ICMP Echos to 152.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent ($/5), round-vrip min/avg/max = 1/4/€ ms

s34

Ctri+F8 to ext CLI focus Copy Paste

O 7op

Copper Straight-Through

- ® ) ESt
@ e wm @ EDI ey

10:02 p. m.

lidades\Prueba d

IEH 0&1\@@(‘1@\@@(5.5?. el

R3 - a X

Attributes

10S Command Line Interface

Q@I fl/rmed B

Internet.
Server-PT h}%
Servidor de Intern Lob
T Servidor web

10.10.10.10/32

Log: 1
LoS: 1

" Lo
1941 Lo7 2
R3

Troncal

R3gshow ip protocols "
Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 13 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2,

Interface s Recv Tz:.;yexed P Key-:ha:.n
Serialo/o/1 2 2
Leopbackd 2 2
Loopbacks 2 2
Loopbacké 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.1€.0.0
152.1€8.4.0
152.1€8.5.0
152.1€3.€.0
Passive Interface(s):
Routing Information Sources:

Gateway Distance Last Update
172.1€.2.2 120 00:00:02
Distance: (default is 120)

r3g
R3gshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

» 10.10.10.10 [120/1] via 172.1€.2.2, 00:00:1€, Serialo/0/1
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks
R 172.1€.1.0/30 [120/1] via 172.1€.2.2, 00:00:1€, Serial0/0/l

192.1€8.6.0/24 is variably subnetted, 2 subnets, 2 masks

R 152.1€8.21.0/24 [120/2] via 172.1€.2.2, 1€, Serialo/o/1
R 152.1€8.23.0/24 [120/2] via 172.1€ 1€, Serialo/o/1
R 192.1€8.99.0/24 [120/2] via 172.1€.2.2, 1€, Serialo/o/1

331 (4321 | 1941 (2901 | | 2911 B1910X BovGW 1841

<

H P Escribe aqui para buscar

O

P% "?; .’3‘% ."2; .")% ."2; .")% .")!; ."Xa F@ PFi .")% .")% F Ctri+F6 to exit CLI focus Copy | Paste |

Top

Anexo 7. Registro Fotogréfico. Verificar la Informacion de RIP
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IEH OLA\EBIrQQQQr:IEJE ?
B/ rmeg¢mm

D (" Physical)x s1s. y: 47 ® R _ o x B
h
Physical  Config _CLI_ Afiributes
internet
10S Command Line interface
Server-PT TTTTETT =T TOTOTTD ”
retion do ke Lob: Distance: (default is 120)
Servidor web 3 .
10.10.10.1032 R3show ip route rip
10.0.0.0/32 is subnetted, 1 subnets
2 10.10.10.10 [120/1] via 172.1€.2.2, 00:00:1€, Seriald/o/1
172.1€.0.0/16 is variably subnettved, 3 subnets, 2 masks
Lo4: 192.168.4, S 172.16.1.0/30 [120/1] via 172.1€.2.2, 00:00:1€, Serial0o/0/1
LoS: 192.168.5. 192.168.€.0/24 is variably subnetted, 2 subnets, 2 masks
L06:192.16864 |R  192.1€8.21.0/24 [120/2] via 172.1€.2.2, €, Serialo/o/1
RPV2 A Lo7: 2001:0882 R 152.168.23.0/24 [120/2] via 172.16.2.2, €, Serialo/0/1
R3 R 152.1€8.99.0/24 [120/2] via 172.1€.2.2, 00:00:1€, Serial0/0/1
Troncal
2062411
VLAN 23
DHCP
=, v
PC-PT PCPT
PC-A PCB Crl+F® to exit CLI focus Copy Paste
<

e I - - B
EET A I T EEEEEG.
Kook ol sl oot ol e L e e b e s e
[ 1] <
2 5
Feonoie

Router-PT
H R Escribe aqui para buscar

Anexo 8. Registro Fotografico. Verificar IP en PC-A y PC-C del Servidor de DHCP

L 0 a eba de CNA 2020.pk - o
.EH OLMI@.??Q@K@\DEE-» ?
= O | ®rca - o X c - O x|
A\ Logid  physical  Config Programming  Atributes Physical  Config _ Deskiop  Programming  Aftributes.
Bt Bl o AT T
~ ~
Interface FastEthemet0 v Interface FastEthernetd v
IP Configuration IP Configuration
@® DHCP O static DHCP request successful. Lo0: @ pHep DHCP request successful.
Servidor web
IP Address 10.10.10.10/32 IP Address
Subnet Mask Subnet Mask
Defaut Gateway Lo4:1f | Defaut Gateway
Los: 1!
ONS Server 10.10.10.10 Lo6:1f | DNSServer
Lo7:2|
IPv6 Configuration 1Pv6 Configuration
O pHee O AutoConfig @ Static O pHee O AutoConfig @ Static
1Pv6 Address [ J[ ] 1Pv6 Address [ J¢] ]
Link Local Address [Feso:203E4FF FE3E:3636 | Link L [ ]
1Pv6 Gateway [ ] IPv6 Gateway [ ]
1PvB DNS Server [ ] 1Pv6 DNS Server [ ]
802.1X | 802.1X
[ use 802.1X Security PC-PT [ use 802.1X Security
v v
[
v
Omop O

4321 [ 1081 | 2001 L2911

i i — = o 1007p.m.
H A Escribe aqui para buscar QAet®m@ zd) B 9/05Jp;r(; L

Anexo 9. Registro Fotogréfico. Ping PC-A a PC-C
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EENSOrh @@ QaaoE @ s
Qe B/ med Em

® pc-aA - o X

Physical  Config D

Programming  Aftributes

Internet
Server-pT ¥
Servidor de Intemet™™ Loo
= Servidor web
10.40.10.10/32
1941
R
s gy, Lot
| & “‘ | = ; Los:
Los:
RPV2 1? (1 Lo7:
R3

Troncal

VLAN23

PC-PT
[ [l "

e
a3t |a321 ) | 1941 2011 | B1910K S1MGW | 829 | | 1240 | preouss) prevey | 1841 262004 262004 | 2811

< >

H R Escribe aqui para buscar

Anexo 10. Registro Fotografico. Acceder al servidor web (209.165.200.237)

® fetT
EERmOri 9617 QARQACE B ’
= ® Servidor de Internet - o X
Q@ H/me¢d mm
/\Lug al Physical  Config  Services Programming  Attributes.
~
Internet
Server Reset Connection
T
Servidor de Internet™, Loo
= Servidor web
10.10.10.10/32
1941
R2
p—_ A Lod: 1
_ = Los: 1
ey &5 Los: 1
RIPV2 1941 1941 Lo7: 24
R3
Troncal
VLAN 23
e =, g
- =,
PCPAT pofm
' PC-(
3 [ Top v

e
26200 262004 | 2811

2011 | B1910K B1MGW | 829 | | 1240 | Pracsw

@)
EETI P T
[ 1]

ammE e

H R Escribe aqui para buscar

Anexo 11. Registro Fotografico. Configuracion NTP en R1
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Ian o;m@
Q @ B/ me

Time: 29:33:53(

DES)

)

a3t

2

-rwaﬁxqmaa B - o x ?
¢ S Physical  Config _CLI_ Afriutes
10S Command Line Interface
= PToRTEe ST SeTess B SNTOTIIAES =
User Access Verificavion
Internet
Password:
Server-PT
Servidor de Intern Loo: Rlsen
Servidor web Passuord
10.10.10.10/32 Rifoome L
1941 Enter configuration commands, one per line. End with CNIL/Z.
R Rl(config) #ntp server 172.1€.1.2
R1(config) sntp update-calendar
Rl(config) send
R1
$5YS-5-CONFIG_I: Configured from console by console
RPV2 1441 1941 =
R3
address zef clock st wvhen  poll  reach delay
— offset aisp
-172.16.1.2  127.127.1.1 5 5 1€ 7 2.00
726118438555.00  0.12
* sys.peer, ¢ selected, + - cutlyer, x falsevicker, ~
configured
2 v
VLAN|
Ctri+F8 to extt CLI focus Copy Paste
DHCP £
PCPT e
PC-A poC O 7op
v

G e e )

1061 | 2001 | 2011 | B1910X S19mGw

&S
an

R EEEEEE

26200 262004 | 2811

)

a3t

A\ Lo Il@ Physical  Config _CLI _ Atiributes Physical ~ Config _CLI_ Adtributes
~
10S Command Line interface 10S Command Line Interface
~ ~
o
Irvidor web
110.10.1032
SLINZPROTO-5-UPDOWN: Line protocol on Interface Serial/0/1, changed
Se prohibe el acceso no autorizado state to down
A Los: 1
User Access Verification | 4 Los:t SLINEPROTO-S-UEDOWN: Line protocol on Interface Seriald/0/1, changed
I Lo6: 1! state to up
Password: 1:;1 Lo7:2{ Se prohibe el acceso no autorizado
Rlven User Access Verification
Password:
Rlgtelnet 172.1€.1.2 Password:
Trying 172.1€.1.2 ...OpenSe prohibe el acceso no autorizado
a3ven
Password:
User Access Verification R3gtelnet 172 1E 1.2
Trying 172.1€.1.
Password: § Cormecuion retused by Eemobe H0SE
R2> v R3¢ v
Cirl+F to exit CLI focus Copy Paste Cirl+F to exit CLI focus Copy || Paste
PCC
| v
< | Ovop | O7op >

I 0H 0SS0

4321 | 1981 | 2001 | 2011 B1910X S19MGW

H R Escribe aqui para buscar

11:50 p. m.

D) B 057200

e

Anexo 13. Registro Fotografico. Comandos (show ip access-list) y (show ip interface)
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et Tracer - C:\L

EH 0;&@@:‘1@\@{@:1- E=EE

Internet

Server-PT

Servidor de Interne Lo0:

Troncal

PC-A

Servidor web

pCC

Lod: 192
LoS: 192.
Lo6: 192
Lo7: 2001

5 &5

a1

4321 | 1081 | | 2901 | 2911 B1910X BiMGW 1240 | o

v e o e e e 0 L e e B

1841

® R

Physical  Config _CLI_ Aftributes
—

10S Command Line Interface

R2gshow ip access-list
Svandard IP access list 1
10 permit 192.1€8.21.0 0.
20 permit 152.1€8.23.0 0.
30 permit 192.1€8.4.0 0.0.3.25§
Svandard IP access list ADMIN-MGT
10 permit host 172.1€.1.1 (2 match(es))

R2gclear ip access-list

% Invalid input detected at '~' marker.

show ip interface

Address determined by setup command
MTU is 1500 byses

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same intverface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP mulvicast disvributed fast switching is disabled
Router Discovery is disabled

—-More--

Ctri+F8 to ext CLI focus Paste

O 7op

Internet

Server-PT

Servidor de Interne Lo0:

Troncal

DHCP.

PC-A

Time: 55:05:27(

<

Servidor web
10.10.10.10/32

Lo4: 192
LoS: 192
Los: 192
(o8 Lo7: 200
R3
2060824TT
VLAN 23
PC-PT
[

o 1224a.m.
A D) B e

b =]

262000

Physical  Config _CLI_ Aftributes
——
108 Command Line interface
id =
R2s 7
22
22
R2gshow ip nav translatios
% Invalid input detected at '~' marker.
W ip nat translations
Pro Inside global Inside local Outside local Outside
global
--- 205.1€5.200.237 10.10.10.10 - -
R2¢show ip nat translavions
Pro Inside global Inside local Outside local outside
global
—-- 209.1€5.200.237 10.10.10.10 - -
tep 209.165.200.233:1025152.1€8.23.21:1025 205.165.200.238:60
205.165.200.238:20
©tep 205.165.200.234:1025152.168.21.21:1025 209.165.200.238:60
205.165.200.238:20
R2gclear ip nat vranslation *
R2gshow ip nat translations
Pro Inside global Inside local Outside local Outside
globa:
—-- 209.1€5.200.237 10.10.10.10 - -
v
Ciri+F6 to ext CLI focus Copy. Paste
o v
Top 5

&

2811

H R Escribe aqui para buscar

Q) ESP

12
10/05/

Anexo 15. Registro Fotografico. Comprobar conexion con ISP
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BOGOTA2

Physical  Config

Aftributes

10S Command Line Interface

so«;o'm_;snou Lot
Codes: 1o
8GR

, C - connected, § - static,

72.29.3.8/30 is directly connected, Serial0/0/0

directly connected, Serial0/0/0
directly cunnecl:ed Serialo/o0/1
directly conne Serial0/0/1

BOGOTA22

Time: 00:12:56(

R - RIP, M - mobile, B -

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
SPF external type 2, £ - EGP

Z
Root)(

PC-PT
- Is-Is, Ll - Is- level-2, ia - Is-Is L=
inter area 17229.0.0124
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to metwork 0.0.0.0
B0 1941
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks BOGOTA1 AT22301250,
° 172.29.0.0/24 [110/€5] via 172.29.3.14, 00:05:33, Seriald/0/l
o) 172.29.1.0/24 is directly connected, GigabitEthernet0/0 172293800 Se0/0/0 17229.1.0124
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0 .
H 1722513 10/30 (1107128 via 173.35.5.14, 00:35:33, Fﬁ}r---*JEJ
Serialo/o/l 5
[110/128] via 172.29.3.9, 00:05:33, Seriald/0/0 1941 PC.
172.29.3.4/30 [110/128] via 172.29.3.14, 00:05:33, BOGOTAZ pc3
Serial0/0/1
[110/128] via 172.29.3.9, 00:05:33, Seriald/0/0

Ctri+F8 to exit CLI focus Copy

O 7op

Paste

IEH 0;&@&?1&Qaml5ﬁl
MQuGE/-olﬂﬁ
A\ Logicall(

Phy>\cal) y: 348

172296.0830
17229.4.025 RV

172296.4530 =

1941 209172200130  4ge1

MEDELLIN® sp
172.29.4.12825

17229612130

1941
e MEDELLIN

331 (4321 | 1941 (2901 | | 2911 B1910X BovGW

[ ]
Fleommi e

209.17.220.

Copy. Paste
IS

%

e

S @

¥ BOGOTA2
Physical  Config  CLI  Attributes

10S Command Line interface

00:52:00: $OSPF-S-ADJCHG: Process 1, Nbr 205.17.220.
from LOADING to FULL, Loading Done
Prohibido el acceso no autorizado

€ on Seriald/0/0

User Access Verificavion
Password:

BOGOTA2>en
Password:
BOGOTA28ping 205.17.220.5

Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/12/17
ms

BOGOTA28ping 205.17.220.2

Type escape sequence to aborf
Sending §,

100-byte ICMP Echos to 209.17.220.2, timeout is 2 seconds:
T

Success rate is 100 percent

(5/8), round-trip min/avg/max = 3/11/22
ms

BOGOTA28ping 172.29.€.2

Type escape sequence to abor
Sending §,

100-byte ICHP S teovaranasses 2, timeout is 2 seconds:
T

Success rate is 100 percent

(5/8), round-trip min/avg/max
ms

€/13/18

BoGOTA2#|

Ciri+F to exit CLI focus

O Top

11:19p. m.
11/05/20:

Q

H P Escribe aqui para buscar

5 ¢ m P

Anexo 17. Registro Fotogréfico. Tabla de Enrutamiento Medellin3
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IEH OLA\@lrQQQQDEJE
Q@ fl/rmed B

¥ MEDELLINZ - o x

Physical ~ Config _ CLI_ Atributes

10S Command Line interface

TrssvoraT
MRRRLLINS e e &
1, C - connected, S - stavic, R - RIP, M - mobile, B -
iy
D - ZIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
NL - OSPF NSSA exvernal type 1, N2 - OSPF NSSA exvernal type 2

PC-PT i - IS-IS, Ll - IS-: 12 deveis 1, L2 - IS-IS level-2, ia - IS-IS
PCO 1722956.030 inter area
* - candidate default, U - per-user static route, o - ODR
172.29.4.0725 P - periodic downloaded static route
Gateway of last resor is 172.25.6.5 to mewwork 0.0.0.0
1722964130
172.25.0.0/1¢ is variably subnetted, 1l subnets, 3 masks
1722968730 glf, 200220000 ey 20047208 |G 172.25.2.12/30 is directly connected, Serial0/0/1
MEDELLIN1 ISP L 29.2.14/32 is directly connected, Serial0/0/1
172.29.4.12825 o .29.4.0/25 [110/€S] via 172.29.€.5, 00:32:55, Serial0/1/0
c 172.25.4.128/25 is directly comnected, GigabitEthernstd/0
17229612130 L 172.259.4.129/32 is directly connected, Gl.qah:.r,achezner,ﬂ/o
PV A o 172.29.€.0/30 [110/128] via 172.23.€.5, S, Serialo/1/0
[110/128] via 172.29.€.9, Of S, Serial0/0/0
PCPT 172.25.€.4/30 is directly connected, Seriald/1/0
PC1 MEDELLING 172.25.€.6/32 is dizectly connected, Serial0/1/0

172.25.6.8/30 is directly connected, Serial0/0/0
172.29.€.10/32 is directly connected, Seriald/0/0
172.25.€.12/30 [110/128] via 172.25.€.5, 00:32:S§,
Serialo/0/0

©0%E2 0.0.0.0/0 [110/1] via 172.25.€.5, 00:32:55, Serial0/0/0

EEGGE

szostimvas] v v
Ctri+F8 to exit CLI focus. 7!}nny N S

G e e e a1 e e o e

4331 4321 1941 2901 | 2011  BI9I0X BIHGW 829 = 1240 | Prana Pramgty fop

<

12

a.
12/05/20:

S em@ q) ESP

Tl L N ==Y
¥ MEDELLING - o X
B/ mee mm

Physical  Config _ CLI_ Aftributes

10S Command Line Interface.
TTEZ 0.0-0.070 TII0/IT vis I72.25.€.5, UUI32:5S, Serial0/o70 =

MEDELLIN3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
8GR
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external wpe 2
- OSPF external type 1, E2 - OSPF external type 2, T -
i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - zs-rs

e

PC-PT

PCO 172.29.6.0/30
= inter area
172.29.4.0725 * - candidate default, U - per-user static route, o - ODR
® - pericdic downloaded stavic route
172.29.6.4/30 Gateway of last resort is 172.29.€.9 to network 0.0.0.0
172296830 1941 20917220 172.25.0.0/16 is variably subnetted, 1l subnets, 3 masks
MEDELLIN1 c 172.29.2.12/30 is directly connected, Serial0/0/1
p——— L 172.25.2.14/32 is directly connected, Serial0/0/1
° 172.25.4.0/25 [110/€5] via 172.29.6.5, 00:42:24, Seriald/1/0
17229612130 c 172.25.4.128/25 is directly connected, quabxc_chezneco/u
Q,._.___.‘ z 172.29 2 is directly connscted. GigabitEtherneto/0
3 s,
ke e ey . s
PCt 172.25.€.4/30 is dizectly connected, Serial0/1/D

172.25.€.€/32 is directly connected, Serial0/1/0

172.25.6.10/32 is directly connected, Serial/0/0
172.25.€.12/30 [110/128] via 172.25.€.5, 00:42:24,
erialo/0/0
—-More--
v

c
L
c 172.25.6.8/30 is directly connected, Serial0/0/0
3
o
B

< Ctri+F6 to exit CLI focus Copy Paste | >

4331|4321 | | 1941 (2901 | 2911 ) B191OX B1ovGW

H R Escribe aqui para buscar

r < o 1245a.m
m ® 9 § > W v ) Qeecw@zn e i B

Anexo 19. Registro Fotogréfico. Rutas Estéaticas ISP
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IEH OLA\@lrQQQQDEJE
Q@ fl/rmed B

941 | | 2901 | | 2011 B19I10X 19MGW

® isp - o X
Physical) x 4s4. y: 63
Physical Config CLI Attributes
10S Command Line interface
$SYS-5-CONFIG_I: Configured from console by console ~
. 1ISPsshow ip route
===y Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
2 =y
PC-PT D - ZIGRP, EX - EIGRD external, O - OSPF, IA - OSPF inter area
PCo 172.29.6.0130 N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
~ El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
172284.025 i - Is-IS, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area
T E - * - candidate default, U - per-user stavic route, o - ODR
ket ® - pericdic downloaded static route
172296830 fioqr  20017:220000; “qgay; 209
o Gatevay of last resort is not set
172.28.4.128125 172.29.0.0/22 is subnetted, 2 subnets
1722964230 c 7
1 a
= —— 205.17.220.0/24 is variably subnecced, 4 subnecs, 2 masks
et 1941 c 205.17.220.0/30 is directly connected, Serial0/0/0
55 MEDELLING L 205.17.220.1/32 is directly connected, Serialo/0/0
ct T 209.17.220.4/30 is directly connected, Seriald/0/1
L 209.17.220.5/32 is directly connected, Serial0/0/1
ISp2 y
CreF6 to exct CLI focus copy || Paste
v
L EEEEEEELE
any | Lasar) L a9

1240 | lpranser pramey

¥ MEDELLINT

e O X
Physical  Config Adtributes

Physical  Config _CLI _ Atributes
—
10S Command Line Interface

R eviea
(" 181530

10S Command Line Interface

~
~ ~

MEDELLINI$show ip protocols BOGOTAl#show ip protocols
Routing Protocol is "ospf 1" Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set Incoming update filter list for all interfaces is not set

Router ID 209.17.220.2 Rcu:ez 1D 209.17.220.€

is an autonomous system boundary router is
Redistributing External Routes from,

an autonomous system boundary router
= Rechstxxbucan External Routes from,
areas in this router is 1. 1 normal 0 stub 0 nssa Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4 Maximum path: 4
Routing for Networks

172.29.€.0 0.0.0.3 area 0

Routing for Nevworks:
A 172.29.3.0 0.0.0.3 area 1
1720250¢18 0.0.0.3 area 0 sy 1720250304 0.0.0.3 azea 1
172.29.€.12 0.0.0.3 area 0 172.29.3.8 0.0.0.3 area 1
Passive Inverface(s) pue17220450; 159 Passive Interface(s):
Serial0/0/0 B0 Serial0/0/0
Routing Information Sources: s R i
Gateway Distance Last Update Distance Last Update
172.25.6.5 00:02:35 110 00:03:4¢
172.29.€.10 110 00:02:38 110 00:03:4€
205.17.220.2 110 00:02:40 110 00:03:4¢
Distance: (default is 110) Distance (defiult is 110)
MEDELLIN1Z v BOGOTALZ b
CrisF6 to exct CLI focus Copy Paste Ctr+F6 to exct CLI focus copy Paste
O e [ Top
<

FEEEEEE R E R

2011 81910 1240 | lpraser

<
H R Escribe aqui para buscar -
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Anexo 21. Registro Fotografico. Lista de Interfaces
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b= ¥ BOGOTA3 = X
Physical  Config LI Aftributes
10S Command Line Interface
Password: -

BOGOTA3#show ip ospf interface
= line protocol is up
1/24, Area 1

25.3.14,

GigabitZthernet0/0 is up,
Internet address is 172.29.
Process ID 1, Router ID 172

Transmit Delay is 1 sec, State DR, Priority L
Designated Router (ID) 172.29.3.14,

No backup designated router on this network

Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Serialo/1/0 is up, line protocol is up
Internet address is 172.29.3.14/30, Area 1
Process ID 1, Router ID 172.25.3.14,

State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40,

Hello due in 00:
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 172.25.3.13
Suppress hellc for 0 neighbor(s)
Serialo/0/1 is up, line protocol is up
Inteznec addzess ic 172293 €/30. Azes

0 msec

Network Type BROA

Timer intervals configured, Hello 10, Dead 40, Wait 40,
No Hellos (Passive interface)

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Wait 40,

Interface address 172.29.0.1

CAST,

Cost:

Retransmit

Network Type POINT-TO-POINT,

Retransmit

Ciri+F6 to ext CLI focus

O7op

-

3 a,
i g PC-PT
172.293.0130 BOSPIE PC2
17229.0.0724
17229.3.4130
/e/
2
7.220.4530 1941
a0a0TAL 172293.12/30

172.29.1.0124
172293830

—]

PCPT
PC3
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Anexo 22. Registro Fotografico. Comando show ip nat translations
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331 |a321 ) | 1941 ) | 290

—
[command Prompt

?
¥ BOGOTA1 - o X
Physical Config Attributes
10S Command Line Interface o
BOCOTETTEoRETGTFIp Aat THETaE Source TS T =
BOGOTAL (config) faccess-1ist 1 permit 172.29.0.0 0.0
BOGOTAL (con£ig) #int 50/0/0
BOGOTAL (config-1f) #ip nat outside
BOGOTAL (config-if) #int 50/0/1
BOGOTAL (config-if) #ip nat inside
BOGOTAL (config-if) #int 50/1/0
BOGOTAL (config-1f)#ip nat inside
BOGOTAL (config-if) #int s0/1/1
BOGOTAL (config-if) #ip nat inside
BOGOTAL (config-if) gex
BOGOTAL (config) ¢
BOGOTAL (config)
BOGOTAL (config) fex
BOGOTAL?
45YS-5-CONFIG_I: Configured from console by console
BOGOTAL#show ip nat translations
Pro Inside global Inside local Outside local Outside global
17.220 209.17.220.5:1
5.17.
5,17
5.17.
BOGOTALE v
Ctri+F8 to exit CLI focus Copy Paste.
v
O 1op
(@ Realtime JESIETTETC)
e
200 25200 | 2811
<
>

oEmE e
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Anexo 23. Registro Fotogréafico. Configuracion IP DHCP PCO — PC1
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Config Programming

Aftributes

Interface
1P Configuration

FastEtherneto
@© pHee O static
1P Address

Subnet Mask

Defaut Gateway

DNS Server
IPv6 Configuration
O pHee

O Auto Config @ Static

DHCP request successful

1Pv6 Address [

Link Local Address [Fes0::20a:41FF-FE23:348E

Pv6 Gateway [

1PV6 DNS Server [

802.1X

[J use 802.1X Security

<
i O 7op

BoE>we
[ 1]

a3t |a321 ) | 1941

<

2011

B1910X B19MGW | 829

1240

| 209.17.22

o s s s oo e e e o)

2001

Proaes| pravy

®pc1

Physical  Config

Programming  Attributes.

Interface
P Configuration

@ DHeP

1P Address
Subnet Mask
Defaut Gateway
DNS Server

1PV Configuration
O oHep

1Pv6 Address
Link Local Address
1Pv6 Gateway
PG DNS Server
8021

[ use 802.1X Security

1841

O Auto Config

FastEthemet0

DHCP request successful

@© static

[ 1]

[Feso:20003¢F Fes4:8s39

[

O 7op

26200 262004 | 2811

Router-PT-Empty

844p.m.
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Physical  Config _ Deskiop  Programming  Aftributes Physical  Config _ Deskiop  Programming  Aftrbutes Y owzin)
=  MEsy
~
interface FastEtherneto Interface FastEtherneto v
1P Configuration P Configuration
@© pHee O static DHCP request successful. @© oHee O static DHCP request successful.
P Address 1P Address
Subnet Mask 1722 | Subnet Mask
17228 | Defaut Gateway Defaut Gateway
DNS Server DNS Server
P8 Configuration 0 1941 1Py Configuration
80GOTA
O pHer O Auto Config (@ Static O pHeP O AutoConfig (@ Static
17229
IPv6 Address [ ] 1] | 1Py Address [ i |
Link Local Address [Feso:2p0:8cFF-FEDT.E442 ] Link Local Address [Feso:2s0:FFF-FE21:65C0 |
IPv6 Gateway [ ] IPV6 Gateway [ |
PV DNS Server [ ] 1PV DNS Server [ |
8021X 8021X
[ use 802.1X Securty [ use 802.1X Securiy
v v
Oop | O op | v

= s
&

81910X 829

G I 1 1G]
20

1240

Proaes| pravy

1841

&5 & &

262000 | 2811

2621XM
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