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ABSTRACT

In this work we will find the simulation related in Cisco Packet Tracer, which consists of cabinets
and configuring a network using a series of elements such as: computers, switches, cables, ser
vers, routers, among others; giving as a result corresponding to each exercise.

The advantages offered by performing this type of simulation are that they are tools that facilita
te and improve the analysis of any type of network. Facilitate the understanding of the operation
of any type of network and thus also facilitate our performance on the subject of networks.

Finally, the use of the Packet Tracer program that cisco offers us is a very helpful tool since with

the simulations that can be carried out there, we can make sense and practice this type of net
work topology, making it easier for us to work as engineers

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 3 de 4
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KEY WORDS

SWITCH:

Es un dispositivo de interconexion utilizado para conectar equipos en red formando lo que se
conoce como una red de area local (LAN) y cuyas especificaciones técnicas siguen el estandar
conocido como Ethernet (o técnicamente IEEE 802.3).

ROUTER:

Es un dispositivo que permite interconectar computadoras que funcionan en el marco de
unared. Sufuncion: se encarga de establecer la ruta que destinard a cada paquete de
datos dentro de una red informética.

LAN:

Se conoce como red LAN (siglas del inglés: Local Area Network, que traduce Red de Area
Local) a unared informatica cuyo alcance se limita a un espacio fisico reducido, como una
casa, un departamento o a lo sumo un edificio.

OSl:

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), mas conocido como
“‘modelo OSI”, (en inglés, Open System Interconnection) es un modelo de referencia para los
protocolos de la red (no es una arquitectura de red), creado en el afio 1980 por la Organizacién
Internacional de Normalizacion (1SO).

IP:
La direccién IP es un conjunto de nameros que identifica, de manera logica y jerarquica, a
unainterfazen red (elemento de comunicacién/conexién) de un  dispositivo

(computadora, laptop , teléfono inteligente) que utilice el protocolo o (Internet Protocol), que
corresponde al nivel de red del modelo TCP/IP.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 4 de 4
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RESUMEN

En el presente trabajo encontraremos lo relacionado a la simulacién en cisco Packet Tracer, que
consiste en como armar y configurar una red utilizando una serie de elementos como son:
computadoras, switches, cables, servidores, routers entre otros; dando como resultado

configuraciones correspondientes a cada ejercicio.

Las ventajas que ofrece realizar este tipo de simulacion es que son herramientas que nos facilitan
y mejoran el andlisis de cualquier tipologia de red. Facilitandonos el entender el funcionamiento
de cualquier tipo de red y de esta manera también facilitar nuestro desempefio en el tema de

redes.
Finalmente el uso del programa Packet Tracer que nos ofrece cisco es una herramienta de

gran ayuda ya que con las simulaciones que alli se pueden realizar nos facilita entender y
practicas este tipo de topologias de red, facilitandonos el trabajo como ingenieros.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 5 de 4
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Objetivos

Parte 1: Descripcion general del programa Packet Tracer
Parte 2: Exploracion de LAN, WAN e Internet
Informacién basica

Packet Tracer es un programa de software flexible y divertido para llevar a casa que lo ayudara
con sus estudios de Cisco Certified Network Associate (CCNA). Packet Tracer le permite
experimentar con comportamientos de red, armar modelos de red y preguntarse “;qué pasaria
si...?”. En esta actividad, explorara una red relativamente compleja que pone de relieve algunas
de las caracteristicas de Packet Tracer. Al hacerlo, aprendera como acceder a la funcién de Ayuda
y a los tutoriales. También aprendera como alternar entre diversos modos y espacios de trabajo.
Finalmente, explorara la forma en que Packet Tracer sirve como herramienta de creacion de
modelos para representaciones de red.

Nota: no es importante que comprenda todo lo que vea y haga en esta actividad. Explore la red
por su cuenta con libertad. Si desea hacerlo de forma mas sistematica, siga estos pasos.
Responda las preguntas lo mejor que pueda.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 6 de 4
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Parte 1. Descripcion general del programa Packet Tracer

El tamafio de la red es mayor que la mayoria de las redes con las que trabajara en este curso (Si
bien vera esta topologia a menudo en sus estudios de Networking Academy). Es posible que deba
ajustar el tamafo de la ventana de Packet Tracer para ver la red completa. De ser necesario,
puede utilizar las herramientas Acercar y Alejar para ajustar el tamafio de la ventana de Packet
Tracer.

Paso 1. Acceder alas paginas de ayuda, a videos de tutoriales y a los recursos en linea de
Packet Tracer

a. Acceda a las paginas de ayuda de Packet Tracer de dos maneras:
1) Haga clic en el icono de signo de interrogacion que esta en la esquina superior derecha de la

barra de herramientas del mend.

TS EEADCE LS
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2) Haga clic en el menua Help (Ayuda) y, a continuacién, seleccione Contents (Contenido).
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b. Acceda a los videos de tutoriales de Packet Tracer haciendo clic en Help > Tutorials (Tutoriales).
Estos videos son una demostracién visual de la informacidén que se encuentra en las paginas de

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 8 de 4
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ayuda y diversos aspectos del programa de software Packet Tracer. Antes de continuar con esta
actividad, debe familiarizarse con la interfaz y el modo de simulacion de Packet Tracer.
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1) Vea el video Interface Overview (Descripcion general de la interfaz) en la seccion Getting
Started (Introduccion) de Tutorials.
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2) Vea el video Simulation Environment (Entorno de simulacion) en la seccion Realtime and
Simulation Modes (Modos de tiempo real y de simulacién) de Tutorials.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 9 de 4
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c. Busque el tutorial “Configuring Devices Using the Desktop Tab” (Configuracion de dispositivos
mediante la ficha Desktop [Escritorio]). Mire la primera parte para responder la siguiente pregunta:
¢, Qué informacién se puede configurar en la ventana IP Configuration (Configuracion IP)?
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Rta: Puede elegir DHCP o Static (Estatico) y configurar la direccion IP, la mascara de

subred, el gateway predeterminado y el servidor DNS.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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Paso 2: Alternar entre los modos de tiempo real y de simulacion

a. Busque la palabra Realtime (Tiempo real) en la esquina inferior derecha de la interfaz de
Packet Tracer. En el modo de tiempo real, la red siempre funciona como una red real, ya sea
gue trabaje en la red o no. La configuracién se realiza en tiempo real, y la red responde
practicamente en tiempo real.
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b. Haga clic en la ficha que esta justo detras de la ficha Realtime para cambiar al modo
Simulation (Simulacién). En el modo de simulacion, puede ver la red en funcionamiento a
menor velocidad, lo que le permite observar las rutas por las que viajan los datos e inspeccionar
los paquetes de datos en detalle.
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d. En el panel de simulaciéon, haga clic en Auto Capture / Play (Captura/reproduccion
automatica). Ahora deberia ver los paquetes de datos, que se representan con sobres de
diversos colores, que viajan entre los dispositivos.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 11 de



Universidad Nacional
Abieria v & Distancia

M e A
w > W
(£ & o B
It ] 5] o B x
tmm s w N
~ o o B %
- 1] " w B L
| owm & mw B
- 0 U [ . -
- i n w B
b
P et - cemane
»
s
- S —
TR
P ot P i
M ) SO, T, D IR T, S, Bl 473, 5 X1,
DO gt NV BATRS, R, Mg, W, G000, O e 45 5
wuoe N VTR e, 3 1Y
o et .
-
PRI S —— - : Y
v iz e | == = TR vt

FIM O RN EEEE

flemmier . = al

e. Haga clic en Auto Capture / Play nuevamente para pausar la simulacion.
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f. Haga clic en Capture / Forward (Capturar/avanzar) para avanzar en la simulacion. Haga clic
en este boton algunas veces mas para ver el efecto.
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g. En la topologia de la red a la izquierda, haga clic en cualquiera de los sobres en un dispositivo

intermediario e investigue qué hay dentro. En el curso de sus estudios de CCNA, aprenderael
© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 10 de
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significado la mayor parte del contenido de estos sobres. Por el momento, intente responder
las siguientes preguntas:

Renmge

En la ficha OSI Model (Modelo OSI), ¢,cuantas In Layers (Capas de entrada) y Out Layers
(Capas de salida) tienen informacién? Las respuestas varian segun la capa del dispositivo.
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|

Rta: hay informacién en dos capas de entrada In Layers y en dos capas de salida Out
Layers

- Enlasfichas Inbound PDU Details (Detalles de la PDU de entrada) y Outbound PDU Details
(Detalles de la PDU de salida), ¢,cuales son los encabezados de las secciones principales? Las
respuestas varian, pero algunas respuestas probables son Ethernet 802.3, LLC, STP BPDU,

etcétera.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 11 de
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Rta: la ficha Inbound PDU Details, los encabezados son Etehernet I, IP, OSPF Hello y en
la ficha Outbound PDU Details, los encabezados con Etehernet I, IP, OSPF Hello.

- Alterne entre las fichas Inbound PDU Details y Outbound PDU Details. ¢ Observa cambios
en la informacion? Si es asi, ¢qué es lo que cambia? Las respuestas varian, pero las
direcciones de origen o destino de la capa de enlace de datos cambian. También pueden
cambiar otros datos, segun el paquete que haya abierto el estudiante.
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Rta: En mi caso no cambia ninguna informacion.

g. Haga clic en el boton de alternancia arriba de Simulation en la esquina inferior derecha para
volver al modo Realtime.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 12 de
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Paso 3: Alternar entre las vistas Logical y Physical

a. Busque la palabra Logical (Légico) en la esquina superior izquierda de la interfaz de Packet
Tracer. Actualmente se encuentra en el area de trabajo Logical, donde pasara la mayor parte del
tiempo de creacion, configuracion, investigacion y resolucién de problemas de redes.

Nota: si bien puede agregar un mapa geografico como imagen de fondo para el area de trabajo
Logical, generalmente no tiene ninguna relacién con la ubicacién fisica real de los dispositivos.

b. Haga clic en la ficha que esta debajo Logical para pasar al area de trabajo Physical (Fisico).
El propésito del area de trabajo Physical es darle una dimension fisica a la topologia I6gica de la
red. Le da una idea de la escala y la ubicacion (como se veria la red en un entorno real).

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 13 de
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c. Durante sus estudios en CCNA, utilizar4 esta area de trabajo de manera ocasional. Por el
momento, solo debe saber que ese espacio esta alli, disponible para que lo utilice. Para obtener
mas informacion sobre el area de trabajo Physical, consulte los archivos de ayuda y los videos de
tutoriales.

d. Haga clic en el boton de alternancia ubicado debajo de Physical en la esquina superior derecha
para volver al area de trabajo Logical.
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Parte 2: Exploracién de LAN, WAN e Internet

El modelo de red en esta actividad incluye muchas de las tecnologias que llegard a dominar en
sus estudios en CCNA y representa una version simplificada de la forma en que podria verse una
red de pequefia o mediana empresa. Explore la red por su cuenta con libertad. Cuando esté listo,
siga estos pasos y responda las preguntas.

Paso 1: Identificar los componentes comunes de unared segun se los representa en Packet
Tracer

a. La barra de herramientas de iconos tiene diferentes categorias de componentes de red.
Deberia ver las categorias que corresponden a los dispositivos intermediarios, los dispositivos

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 14 de
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finales y los medios. La categoria Connections (Conexiones, cuyo icono es un rayo)
representa los medios de red que admite Packet Tracer. También hay una categoria llamada
End Devices (Dispositivos finales) y dos categorias especificas de Packet Tracer. Custom
Made Devices (Dispositivos personalizados) y Multiuser Connection (Conexion
multiusuario).
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Rta: Routers, switches, hubs, dispositivos inalambricos, seguridad y emulacién de WAN.

b. Siningresar en la nube de Internet o de intranet, ¢ cuantos iconos de la topologia representan

dispositivos terminales (solo una conexién conduce a ellos)?

St borve & amaaw

Rta: 15

d. Sin contar las dos nubes, ¢,cuantos iconos de la topologia representan dispositivos
intermediarios (varias conexiones conducen a ellos)?
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Rta: 11

e. ¢ Cuantos de esos dispositivos intermediarios son routers? Nota: el dispositivo Linksys es un

router.
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Rta: 3

f. ¢ Cuantos dispositivos finales no son computadoras de escritorio?
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Rta: 8

g. ¢ Cuantos tipos diferentes de conexiones de medios se utilizan en esta topologia de red? 4
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[

Rta: 4 cable cobre directo, serial dte, inalambrico, coaxial
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h. ¢Por qué no hay un icono de conexion para la tecnologia inaldmbrica en la categoria
Connections?

Rta: El técnico de red no realiza las conexiones inalambricas fisicamente. En cambio, los
dispositivos se encargan de negociar la conexion y de activar el enlace fisico.

Paso 2: Explicar la finalidad de los dispositivos

a. En Packet Tracer, el dispositivo Server-PT puede funcionar como servidor. Las computadoras
de escritorio y portatiles no pueden funcionar como servidores. ¢ Esto sucede en el mundo real?

Rta: No. Segun lo que estudi6 hasta ahora, explique el modelo cliente-servidor. En las redes
modernas, un hosts pueden actuar como un cliente, un servidor o ambos. El software
instalado en el host determina qué funcion tiene en lared. Los clientes son hosts que tienen
instalado un software que les permite solicitar informacion al servidor y mostrar la
informacion obtenida..

b. Enumere, al menos, dos funciones de los dispositivos intermediarios.

Rta: notificar a otros dispositivos de los errores y las fallas de comunicacién; direccionar
datos a través de rutas alternativas cuando hay una falla de enlace; clasificar y direccionar
mensajes segun las prioridades de QoS; permitir o denegar el flujo de datos segun la
configuracion de seguridad.

c. Enumere, al menos, dos criterios para elegir un tipo de medio de red.

Rta:
- El ambiente en el cual se instalara el medio.

- Lacantidad de datos y la velocidad a la que se deben transmitir.
- El costo de los medios y de la instalacién.

Paso 3: Comparar redes LAN y WAN

a. Explique la diferencia entre una LAN y una WAN, y dé ejemplos de cada una.

Rta: Las redes LAN proporcionan acceso a los usuarios finales en una pequefia area
geografica. Una oficina doméstica o un campus son ejemplos de redes LAN Una red de
area metropolitana e Internet son ejemplos de redes WAN. La intranet de una compaifia

también puede conectar varios sitios remotos mediante una WAN.

b. ¢ Cuantas WAN ve en la red de Packet Tracer?

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 18 de
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Rta: Hay dos: la WAN de Internet y la de intranet.

c. ¢ Cuantas LAN ve?

i
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Rta: Hay tres, que se identifican facilmente porque cada una tiene un limite y una etiqueta

d. En esta red de Packet Tracer, Internet esta simplificada en gran medida y no representa ni la
estructura ni la forma de Internet propiamente dicha. Describa Internet brevemente.

Rta: Internet se utiliza sobre todo cuando necesitamos comunicarnos con un recurso en
otrared. Internet es una malla global de redes interconectadas (internetworks).

e. ¢Cuales son algunas de las formas mas comunes que utiliza un usuario doméstico para
conectarse a Internet?

Rta: Cable, DSL, dial-up, datos moviles y satélite.

f. ¢ Cuales son algunas de las formas mas comunes que utilizan las empresas para conectarse a
Internet en su area?

Rta: Linea arrendada dedicada, Metro-E, DSL, cable, satélite.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 19 de
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Desafio

Ahora que tuvo la oportunidad de explorar la red representada en esta actividad de Packet Tracer,
es posible que haya adquirido algunas habilidades que quiera poner en practica o tal vez desee
tener la oportunidad de analizar esta red en mayor detalle. Teniendo en cuenta que la mayor parte
de lo que ve y experimenta en Packet Tracer supera su nivel de habilidad en este momento, los
siguientes son algunos desafios que tal vez quiera probar. No se preocupe si no puede
completarlos todos. Muy pronto se convertira en un usuario y diseflador de redes experto en
Packet Tracer.

e Agregue un dispositivo final a la topologia y conéctelo a una de las LAN con una conexion de
medios. ¢Qué otra cosa hecesita este dispositivo para enviar datos a otros usuarios finales?
¢,Puede proporcionar la informacion? ¢ Hay alguna manera de verificar que conecto correctamente
el dispositivo?
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Rta: Se conecté un PC de escritorio con una conexion de medio cable de cobre directo, se
configura que el computador tenga una conexion DHCP y se realiza la prueba de enviar
datos de unaterminal que ya estaba conectada a la terminal nueva.
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e Agregue un nuevo dispositivo intermediario a una de las redes y conéctelo a uno de las LAN o
WAN con una conexién de medios. ¢ Qué otra cosa necesita este dispositivo para funcionar como
intermediario de otros dispositivos en la red?
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Rta: se conectd el dispositivo intermediario que fue un switch con una conexién de cable
de cobre, no se realizé configuracion a fondo del equipo ya que con solo conectar el
dispositivo se nota que esta se realiza de forma correcta.

e Abra una nueva instancia de Packet Tracer. Cree una nueva red con, al menos, dos redes LAN
conectadas mediante una WAN. Conecte todos los dispositivos. Investigue la actividad de Packet
Tracer original para ver qué mas necesita hacer para que la nueva red esté en condiciones de
funcionamiento. Registre sus comentarios y guarde el archivo de Packet Tracer. Tal vez desee
volver a acceder a la red cuando domine algunas habilidades mas.
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RESPUESTA: se realiz6 la nueva tipologia de red copiando componentes de la actividad
inicial
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2.1.4.8. Navegacion de 10S (Ver)

Topologia

=/

S1

|
e
0

PC1

Objetivos
Parte 1: Conexiones basicas, acceso a la CLI y exploraciéon de ayuda
Parte 2: Exploracién de los modos
EXEC Parte 3: Configuracién del

comando clock

Informacién basica

En esta actividad, practicara las habilidades necesarias para navegar Cisco I0S, incluidos
distintos modos de acceso de usuario, diversos modos de configuracion y comandos
comunes que utiliza habitualmente. También practicara el acceso a la ayuda contextual
mediante la configuracion del comando clock.

Parte 1: Conexiones basicas, acceso a la CLI y exploracion de ayuda

En la parte 1 de esta actividad, conectara una PC a un switch mediante una conexion de
consola e investigara diferentes modos de comando y caracteristicas de ayuda.

Paso 1: La conexion de la PC1 a S1 requiere un cable de consola.

a. Hagaclic en el icono Connections (Conexiones), similar a un rayo, en la esquina inferior
izquierda de la ventana de Packet Tracer.
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b. Haga clic en el cable de consola celeste para seleccionarlo. El puntero del mouse cambia

a lo que parece ser un conector con un cable que cuelga de él.
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Cable consola
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c. Haga clic en PC1. Aparece una ventana que muestra una opcién para unaconexion

RS-232.
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c. Arrastre el otro extremo de la conexion de consola al switch S1 y haga clic en el switch

para abrir la lista de conexiones.
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e. Seleccione el puerto de consola para completar la conexion.
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Paso 2: Establezca una sesion de terminal con el S1.

a. Haga clic en PC1y después en la ficha Desktop (Escritorio).

= [E& | [vel |

b. Haga clic en el icono de la aplicacion Terminal. Verifigue que la configuracién
predeterminada de Port Configuration (Configuracion del puerto) sea la correcta. ¢ Cuél es el
parametro de bits por segundo? 9600
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Terminal Configuration
Port Configuration

l Bits Par Second:

Parity:
Stop Mitw:

Flow Control:

c. Haga clic en OK (Aceptar).

d. La pantalla que aparece puede mostrar varios mensajes. En alguna parte de la pantalla
tiene que haber un mensaje que diga Press RETURN to get started! (Presione
REGRESAR para comenzar). Presione Entrar. ¢Cudl es la peticion de entrada que
aparece en la pantalla? S1>

<4 Tascichernecs/IEEL Q0Z.30 lntertace s)
2 Gigabiv Evherneo/IEEXE BO02.0 inverfacais)

HRANEE hytes of Flash=simulated non=volatile Gunfiguration memeyy
Rane achecsnet MAC Addxaas 2 0003 .1714. 2964
Motherboard asseambly numbes : 7a-902332-06

Power supply part numbar : 241-009%7~02

Movherboard serial numbec : FOCLO3I9OMT

Power supply serial numbes tODGEALOIAIATN

Model xevislon numbes : Ra

Morherboaxd rxevislon numbex : €0

Model numbes : WE~C29G0-24TT

Systvem serisl numbar : rociodszixy

Top Assambly Pact Numbers ! B00-I66T1-02

Top Assewbly Revislboan Nusbees s ] m
Vexaion ID : Vo3

CLEI Code Numbe:x : COMAKOOBRA

Hardware Board Revision Humber : 0201

Rwiten Poste Madel AW Vexsian AW Image {
* 1 G WO-C2960~24TT iz.2 C2O60-LANDADKE -

Ciscn IO Softuvarw, CI980 Softvare (CIRE0-LANBAXE-M), Version 13 . 3(I8)FX, NELEANE
ROVIWUARE (fol)

Copyxight (o) 1986-2008 by Ciaco Systema, Ino.

Conmpiled Wed 12«0cr~06 22:00 by pt_team

Prusy PETURN bo get stacbed!

Bl

Paso 3: Examine la ayuda de 10S.

a EI'lIOS puede proporcionar ayuda para los comandos segun el nivel al que se accede.
La peticion de entrada que se muestra actualmente se denomina Modo EXEC del
usuario y el dispositivo esta esperando un comando. La forma més basica de solicitar
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ayuda es escribir un signo de interrogacion (?) en la peticion de entrada para mostrar
una lista de comandos.

Physical DCasktop | Custom Interface

Wmta t CATIFOCEIA

Hesdwarm Boact Ruvininn Nusser Tl

Swicon Forza Model N Varsicn 5N Image

. 1 it NE~CIe0-JTT 2.3 CINO-LANBASE M

[Butiviare ICIVIG-LANNARE-M), Varsiem 173138 KX, RELEASN

Cimco Systems, Inc
00 by pr_tess

4
Fruss RITUSE o getr stacted!

Hi9

ixec occomanse
connect
o lie

[vaon

Fesume an acti netwsrl connection
Show Tunning system imformetice
Tpan e
Sermanel et furminel Jins pearameters
LEssnrautie Tiass sHuse B destisetian

inwe cxamecttom

L

S1>7? 4 Qué comando comienza con la letra “C"? conectar

[TOD ABRANBIY WaUIBlon Number =0 =
Varsion ID 1 voz

CLEI Code Number : COM3KOOBRA

Hardware Board Revision Number : 0x01

fwitoh Porte Model W Vexmion W Image

* b 2% W8-C2960-24TT 12.2 CZ960-LANBASE-M

Cisco 108 Software, C2960 Software (C2960-LANBASE-M), Version 12.21(26)FK, RELEASE
BOFTWARE (fcl)

Copyright () 19%8&6+2008% by Cisco Systems, Inc.
Compiled Wed 12+0ct~05 22:05 by pr_team

Preana RETURN to get anarted|

=517

Exec commandm:
connect Cpean A terminal conneation
dimable Turn off privileged commanda
disconnect Disconnect an existing network connection
enable Turn on privileged commands

f T = =

L - Sude 2 ok
ping Send mcho messages K
e nume Resume an active network connection
ahow Show running system information
telnet Open a telneat aconneotion
verminal Set verminal line parametaers
traceroute Trace rouve vo desvinavion

81> 9.

b. En la peticion de entrada, escriba t, seguido de un signo de interrogacion (?).
S1>t?. ;Qué comandos se muestran? telnet terminal traceroute
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CLEI Code Number - COM3EOOBRR ~
Hardware Board Revision Number - 0x01
Switch Ports Model SW Version SHW Image
* 1 28 WS-C2960-24TT 1z.2 CZ960-LANBASE-M

SOFTWARE (fel)
Copyright (o) 138&8-2005 by Cisco Systems, Inc.
Compiled Wed 1Z-0ct-05 22:05 by pt_team

Fress RETURN to get started!

Ciseco IOS Software, CZ9%60 Software (CZ960-LANBRASE-M), WVersion 12_Z(Z5)FX, RELEASE

51>2
Exec commands:
connect Cpen 2 terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enzkble Turn on privileged commands
exit Exit from the EXEC £
logout Exit from the EXEC
ping Send echo messages
resums Resume an active network connection
show Show running system information
telnet Cpen & telnet connection
terminal Set terminzl line parameters
Ll ol L Bl eRets destination
1»£?
elnet terminal traceroute
1>t >

c. Enla peticion de entrada, escriba te, seguido de un signo de interrogacion (?).

S1>te?. (Qué comandos se muestran? telnet terminal

RELERSE SOFTWARE (£fcl)
Copyright (c) 138&-2005 by Cisco Systems, Inc.
Compiled Wed 12-0ct-05 Z22:05 by pt_team

Press RETUEN to get started!

51»%

Exec commands:
connect Cpen & terminzl connection
disakle Turn off priwvileged commands
disconnect Disconnect an existing network connection
enzble Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resume Resume an active network connection
show Show running system information
telnet Open & telnet connection
terminal Set terminal line parzameters
tracercute Trace route to destination

S1>t?

PTEINET  CorfUnel ECrRperoute

S5l>te?

telnet terminal

ﬁl:ﬂ:e

Cisco IOS Software, CZ2960 Software (CZ360-LANBASE-M), Versiom 1Z.Z(

o~

m

Este tipo de ayuda se conoce como ayuda contextual, ya que proporciona mas

informacion a medida que se amplian los comandos.

Parte 2. Exploracion de los modos EXEC

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y emitir comandos
adicionales.

Paso 1: Ingrese al modo EXEC privilegiado.

a. En la peticidn de entrada, escriba el signo de interrogacion (?).S1>?

CLEI Code Number : COM3EOOBRL ~
Hardware Board Rewvision Number : OxO1
Switch Ports Model SW Version SW Image
> 1 28 WS-C2580-24TT 12.2 C25c0-LANBRSE-HM
Cisco I0S Software, CZS60 Software (CZS360-LANBRASE-M), Version 1Z.Z2(Z5)FX, RELEASE
SOFTHARE (£fcl)
Copyright (ec) 158&6-2005 by Cisco Systems, Inc.
Compiled Wed 12-Cct-05 Z22:05 by pt_team
Press RETURN to get started!
51>7
Exec commands:
connect Cpen a terminal connection
disable Turn off privileged commands
" " " " nnection
lenable Turn on privileged commands '
exit Exit from the EXEC =
logout Exit from the EXEC
ping Send echo messages
resume Resume an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminzl line parameters
tracercute Trace route to destination
S1>t?
telnet termimnal traceroute
Sizt v

¢, Qué informacion de la que se muestra describe el comando enable? Active los

comandos privilegiados.

b. Escriba en y presione la tecla Tabulacion. S1> en<Tab>
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Copyright (c) 1386-2005 by Cisco Systems, Inc. e
Compiled Wed 12-Cct-05 22:05 by pt_team

Press RETUEN to get started!

S1>7
Exec commands:
connect Open a terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enzble Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resume Begsume an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters
tracercute Trace route to destinaticon
S1x>t7?
telnet terminazl tracercute
Sl>te? i
telnet terminal 3
Sl>te
% Awbiguous command: "te™
Slzen
Sl¥enable | 52

¢ Qué se muestra después de presionar la tecla Tabulacion? Enable

Esto se denomina completar un comando o completar la tabulacion. Cuando se escribe
parte de un comando, la tecla Tabulacion se puede utilizar para completar el comando
parcial. Silos caracteres que se escriben son suficientes para formar un comando Unico,
como en el caso del comando enable, se muestra la parte restante.

¢, Qué ocurriria si escribiera te<Tabulacion> en la peticion de entrada?

“te” no proporciona suficientes caracteres para formar un comando Unico; por
lo tanto, los caracteres continuaran apareciendo, y se le solicitara al usuario
que introduzca mas caracteres para formar el comando Unico. Hay mas de un
comando que comienza con las letras “te”.

c. Introduzca el comando enable y presione tecla Entrar. ¢ En qué cambia la peticion de
entrada?

Cambia de S1> a S1#, que indica el modo EXEC privilegiado.
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Compiled Wed 12-Cct-05 22:05 by pt_team -
Press RETUBRN to get started!
51»72
Exec commands:

connect Open a terminal connection

disable Turn off priwvileged commands

disconnect Disconnect an existing network connection

enable Turn on privileged commands

exit Exit from the EXEC

logout Exit from the EXEC

ping Send echo messages

resume Resume an active network connection

show Show running system information

telnet Open a telnet connection

terminal Set terminal line paramsters

traceroute Trace route to destination
S1»t7?
telnet terminal tracercute
Sl»te?
telnet terminal =
Sl>»te

command: "te™

Sl»en
Sl»enzble
Sig 3

d. Cuando se le solicite, escriba el signo de interrogacion (?).

S1# ?. Antes habia un comando que comenzaba con la letra “C” en el modo EXEC del
usuario. ¢Cuantos comandos se muestran ahora que esta activo el modo EXEC
privilegiado? (Sugerencia: puede escribir c? para que aparezcan solo los comandos que
comienzan con la letra “C”).

5: clear clock configure connect copy

-
S51%2
Exec commands:
connect Cpen a terminal connection
disakble Turn off privileged commands
disconnect Disconnect an existing network connection
enzble Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resume Resume an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminzl line parameters
traceroute Trace route to destination
S1»t?
telnet terminal traceroute
Sl»te?
telnet terminal
Slxte
% Ambiguous command: "te"
Sl»en L
Sl1wenable 2
51¢
olgCY?
clear clock configure connect opy
Slic S

Paso 2: Ingresar en el modo de configuracién global
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a. Cuando se esta en el modo EXEC privilegiado, uno de los comandos que comienzan
con la letra “C” es configure. Escriba el comando completo o la cantidad de caracteres
suficiente para formar el comando Unico; presione la tecla <Tabulacién> para emitir el
comando y, a continuacion, la tecla <Entrar>.

S1# configure
¢, Cual es el mensaje que se muestra?

Configuring from terminal, memory, or network [terminal]? (Configurando desde
terminal, memoria o red [terminal]?)

P
connect Open a terminal connection -
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resume Resumse an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters
Traceroute Trace route To destinatcion

S51l>t7?

telnet terminal tracercute

Sl>ce?

telnet terminal

Sl>te

% IAhmbiguous command: "te™

Slzen

Slzenzkble

sS1g

S1§c=7

clear eclock configure connect copy

S1lgc

% Ambiguous command: "c™ =
Tfocneigure

Configuring from terminal, », or network [terminall] 3 Enter configuration
Ccommands, omne D

Sl {configl$ =

b. Presione la tecla <Entrar> para aceptar el parametro predeterminado [terminal] entre
corchetes.

¢En qué cambia la peticion de entrada? S1(config)#

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 32 de



> >
Universidad Nacional
') N :
Q >
Ll B
X
connect Cpen & terminal connection -~
disakle Turn off privileged commands
disconnect Disconnect an existing network connection
enzgkble Turn on priwvileged commands
exit Exit from the EXEC
logout Exit from the EHXEC
ping Send echo messages
resums Resume an active network connection
show Show running system information
telnet Cpen a telnet connection
terminal Set termimnal line parameters
traceroute Trace route to destination
Sl>t?
telnet terminal tracercute
Slx>te?
telnet terminal
Sl>te
% Zmbiguous command: "te™
Sl»en
Slr»enable
S1#
Slgec?
clear clock configure connect copy
Slgc

% Ambiguous command:

Y £

[ad

Configuring from terminal, memory, or network [terminal]? Enter configuration

commands, one per line. End with CHNTL/Z.
Sl iconfigl§

m

c. [Esto se denomina “modo de configuracién global”. Este modo se analizara en mas
detalle en las préximas actividades y practicas de laboratorio. Por el momento, escriba

end, exit o Ctrl-Z para volver al modo EXEC privilegiado.
S1(config)# exit

enakble Turn on privileged commands
exit Exit from the
logout Exit from the
ping Send echo messages
resums Resume an active network connection
ahow Show running system information
telnet Cpen a2 telmnet connection
terminal Set terminal line parameters
traceroute Trace route to destination

S1>t?

telnet terminal traceroute

Sil>te?

telnet terminal

Sl >te

% Awmbiguous command: "tce™

Sl>en

Sl>enable

S1¢

S1#c?

clear clock configure connect COpy

Slgc

% Ambiguous command: "o

Slgconfigure

cormands, one per line. End with CHTL/Z.
P = = .

51§
F5YS-5-CONFIG I: Configured from consocle by conscle

Configuring from terminal, memory, or network [terminall? Enter configuration

m

Parte 3. Configuracion del comando clock

Paso 1: Utilizar el comando clock

a. Utilice el comando clock para explorar en mas detalle la ayuda y la sintaxis de
comandos. Escriba show clock en la peticion de entrada de EXEC privilegiado.
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S1# show clock

X
ping Send echo messages ~
resums Resume an active network connection
show Show running system information
telnet Open a2 telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination

S51»t?

telnet terminal traceroute
51l>te?

telnet terminal

Sl>te

% Ambiguous command: "te”
Sl>en

Slrenakble

5lg

S5lgc?

clear eclock configure connect copy
S5l&c

% Ambiguous command: "c
Slgconfigqure
Configuring from terminal, memory, or network [terminzl]? Enter configuraticn

commands, one per line. End with CNTL/Z.

51 {config) $exit

S51¢

%5¥5-5-CONFIG I: Configured from consocle by conscle 3
S1fshow clock

*0:22:54_.474 UTC Mon Mar 1 13353

5l N

¢, Qué informacion aparece en pantalla? ¢ Cual es el afio que se muestra?

UTC Mon Mar 1 1993 (UTC lun 1 de marzo de 1993). nrecedido nor las horas, los
minutos y segundos desde que el dispositivo se inicié. El afio es 1993.

b. Utilice la ayuda contextual y el comando clock para establecer la hora del switch en la
hora actual.
Introduzca el comando clock y presione tecla Entrar.

S1# clock<ENTER>
¢, Qué informacion aparece en pantalla? % Incomplete command.
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show Show running system information o
telnet Open a telnet connection
terminal Set terminal line parameters
tracercute Trace route to destination
S1>t7?
telnet terminal tracerocute
Sl>te?
telnet terminal
Sl>te
% Ambiguous command: "te™
Sl>en
Slzenable
Sl#
S51§c?
clear clock configure connect copy
51§c

% Zmbiguous command: "c"

Slgconfigure

Configuring from terminal, memory, or network [terminall? Enter configuraticon
commands, one per line._ End with CHNTL/Z._

51 ({config) fexit

S51g

E5¥S5-5—CONFIE I: Configured from conscle by consocle

SlEshow clock

I L. D R LT I & - = B T ) 2 3 o oo

m

SlEclock
% Incomplete command._

b. El 10S devuelve el mensaje % Incomplete command(% comando incompleto), que
indica que el comando clock necesita otros pardmetros. Cuando se necesita mas
informacion, se puede proporcionar ayuda escribiendo un espacio después del
comando Y el signo de interrogacion (?).

S1# clock ?

¢, Qué informacién aparece en pantalla? set Configura la hora y la fecha

terminal Set terminal line parameters -~
traceroute Trace route to destination

S1>t7?

telnet terminal traceroute

S1»te?

telnet terminal

Slrte

% Ambiguous command: "te"

Sl»en

Slyenzble

S1g

S1lgc?

clear clock configure connect copy

Slgc

% Ambiguous command: o™

Slgconfigure
Configuring from terminal, memory, or network [terminal]? Enter configuration

commands, one per line. End with CHNTL/Z.
51l (config) fexit
S1§

%5YS5-5-CONFIG I: Configured from conscle by conscle

Slgshow clock
*0:22:54.474 UIC Mon Mar 1 1333
Slgclock

T g . i

m

Slgclock 7
set Set the time and date

1z 1 -

d. Configure el reloj con el comando clock set. Continde utilizando este comando paso
por paso.
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S1# clock set ?
¢, Qué informacion se solicita? hh:mm:ss Hora actual

Sl te? ~
telnet terminal

Sl>te

% Ambiguous command: "te"

Slren

Slyenzble

51#¢

S1lgc?

clear clock configure connect copy

Slfc

% Ambiguous command: "c"

Slgconfigure

Configuring from terminsl, memory, or network [terminzl]? Enter configuration
commands, one per line. End with CNTIL/Z.

51 {config) fexit

3l#

%5YS-5-CONFIL I: Configured from conscle by conscle

S1gshow clock
*0:-22:54_474 UTC Mon Mar 1 1533
Sliclock
% Incomplete comm=and.
Slfclock ?

set Set the time znd date
Slgclock set?
et
Sléclock set ?

hh:mm:33 Current Time
Sliclock set | o

m

¢, Qué informacion se habria mostrado si solo se hubiera ingresado el comando clock
set y no se hubiera solicitado ayuda con el signo de interrogacion? % Incomplete
command

e. Segun lainformacion solicitada al emitir el comando clock set ?, introduzca la hora
3:00 p. m. con el formato de 24 horas, 15:00:00. Revise si se necesitan otros
parametros.

S1# clock set 15:00:00 ?

El resultado devuelve la solicitud de mas informacion:
<1-31> Day of the month
MONTH Month of the year
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% Ambiguous command: "te" ~
Sl en

Sl>enzakble

S1%

Slfc?

clear clock configure connect copy

Slfc

% Ambiguous command: "c"

Slgconfigure

Configuring from terminal, memcry, or network [terminzll? Enter configuration

commands, omne per line. End with CNTL/Z.
51 {config) fexit
Sl

£8YS-5-CONFIE I: Configured from eccnscle by conscle

Sl§show clock
*0:22:54_474 UIC Mon Mar 1 13533
Slgclock
% Incomplete command.
Slgclock ?
set Set the time and date
Slfclock zet?
Slfclock set ?
hh:mm:s33 Current Time
Slgclock szet 15:00:00 72
<1-31> Day of the month
MOHNTH Month of the year
Slfclock set 15:00:00 7

m

f.  Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es posible que
para completar el proceso deba solicitar mas ayuda mediante la ayuda contextual.
Cuando termine, emita el comando show clock para mostrar la configuracion del reloj.
El resultado del comando debe mostrar lo siguiente:

S1# show clock
*15:0:4.869 UTC Tue Jan 31 2035

Slzenakle -
51§

Slgc?

clear clock configure connect copy

Slgc

% Ambkiguous command: "o

Slfconfigure
Configuring from terminal, memory, or network [terminall? Enter configuration

commands, one per line. End with CHTIL/Z._
51 (config) gexit
51%

55¥5-5-CONFIZ I: Configured from conscle by consocle

Slishow clock
*0:22:54_474 UTC Mon Mar 1 1333
Sliclock
% Tncomplete command.
Slgclock 7
zet Set the time and date
Slfclock set?
set
Slfclock set ?
hh:mm:ss Current Time
Slfclock set 15:00:00 2
<1-21> Day of the month
MONTH Month of the vear
Slgshow clock
*0:38:459_71 UIC Mon Mar 1 1333
51 -

m

g. Sino pudo lograrlo, pruebe con el siguiente comando para obtener el resultado anterior:

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 37 de



«a®s
> >

UN Universidad Nacional
o " ¥ | 3 :
v e el

S1# clock set 15:00:00 31 Jan 2035

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII!II
ol (COnIlg) FEX1T

51¢
%5¥YS-5-CONFIE T: Configured from conscle by console

Slishow clock
*0:22:54_474 UTC Mon Mar 1 1353
Slgclock
% Incomplete command.
Slgclock 2
et Set the time and date
Slgclock set?
Iet
Slgclock set 2
hh:mm:ss Current Time
S5l1gclock set 15:00:00 2
<1-31> Day of the month
HMONTH Month of the year
S5l1g¢show clock
*0:38:49.71 UIC Mon Mar 1 1393
mb Lo O _au =L Jarl LS e
S5l1¢clock set 15:00:00 31 Jan 2035 72
<orE>
“?1#clcck get 15:00:00 31 Jan 2035 S

m

Paso 2: Explorar los mensajes adicionales del
comando

a. EIIOS proporciona diversos resultados para los comandos incorrectos o incompletos, como
se vio en secciones anteriores. Continte utilizando el comando clock para explorar los
mensajes adicionales con los que se puede encontrar mientras aprende a utilizar el IOS.

b. Emita el siguiente comando y registre los mensajes:
S1# cl
¢, Qué informacion se devolvié? % Ambiguous command: “cl”
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51fshow clock
*0:22:54_474 UTC Mon Mar 1 135353
S5lfclock
% Incomplete command.
5l1fclock 7

et Set the time and date
S5l1fclock set?
et
51fclock set 7

hh-mm:33s Current Time
S5l1fclock set 15:00:00 2

«1-31> Day of the month

MONTH Month of the year
5lfshow clock
*0:38:453_.71 UTIC Mon Mar 1 1933
Slgclock set 15:00:00 31 Jan Z035
51fclock set 15:00:00 31 Jan 2035 72

<or®
Sl =~~~ =4+ 1T --00 21 T (20
Slgcl 5
% Ambiguous command: "cl”
SE -

S1# clock
¢, Qué informacion se devolvio? % Incomplete command.

.

"U-22-5%-2742 UIC Hon Har I 1999
S1lgclock
% Incomplete command.
Slgclock 7
et Set the time and date
Slgclock set?
=et
Slgclock set 7
hh:mm:3s Current Time
S1gclock set 15:00:00 7
«1-31» Day of the month
MONTH Month of the year
S1gshow clock
*0:-328:453_.71 UIC Mon Mar 1 1933
Slgclock set 15:00:00 31 Jan Z035
Slgclock set 15:00:z00 31 Jan 2035 7
<orh
Slgclock set 15:00:00 321 Jan Z035
S1gcl

Slgclock

% Incomplete command.
=] B

m

S1# clock set 25:00:00
¢, Qué informacion se devolvi6?
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S1#clock set 25:00:00

N

% Invalid input detected at ‘"' marker.

E S SetrT Lhe Ttime and datce
Slgclock setc?
Iet
Slgclock set 7
hh:mm:ss Current Time
Slgclock set 15:00:00 2
«1—-31> Day of the month
MONTH Month of the year
Sligshow clock
*0:38:49_71 UITC Mon Mar 1 1353
Slgclock set 15:00:00 31 Jan Z035
Slgclock set 15:00:00 31 Jan 2035 72
<Ccr>
Slgclock set 15:00:00 31 Jam Z035
S51gcl
% Ambiguous command: "cl™
Slgclock
% Tncomplete command .

ATTCIOCr SeC fooooCog

111

% Imwvalid input detected at "' marker.
\s1s ]
S1# clock set 15:00:00 32

¢, Qué informacién se devolvio?

Si1#clock set 15:00:00 32

N

% Invalid input detected at '*' marker.

N -om- 55 Current Iime
Slgclock =set 15:-00:00 7

<1-31> Day of the month

MONTH Month of the year
SlEgshow clock
*0:-38:45_71 UTC Mon Mar 1 1533
Slfclock set 15:-00:-z00 31 Jan 2035
Slfclock set 15:z00:z00 21 Jann 2035 7

< Cor>
Slfclock set 15:00:00 31 Jan 2035
SlEcl
% Ambiguous command: "cl™
SlEclock

% Incomplete command.
Slgclock set Z5:-00:-00

% Imwvalid input detected at "' marker.

(Slgclock set 15:00:00 322

m

% Imvalid input detected at """ marker.

St -

RESULTADOS DE LA ACTIVIDAD
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Extensions  Help

Activity Results

Congratulations Guest! You completed the activity.

Overall Feedback Assessment [tems

& Cisco Packet Tracer Student - D:\Documentos\YENNY\UNIVERSIDAD\ SEMESTRE 2017\TRABAJO COLABORATIVO I\CCNAL R&.. | = || & |[x234)
File Edit Options View Tools

Time Elapsed: 00:58:54

4

(L1

Connectivity Tests
=
Assessment Items Status Points Comp
-t Netwark
=l- PC1
= RS 232
=l Link to 51
& Connects to Con... Correct 5 Device
& Type Correct 5 Device
=51
-I- Console
=t Link to PC1
&  Connects to RS 2... Correct 5 Device
& Type Correct 5 Device

Score
Item Count

Component
Device Connection

1 20/20
1 4/4
Items/Total Score
4/4 20/20
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2.2.3.3. Configuracion de los parametros iniciales del Switch (Ver)

Topologia
;_'.——————r-:L
3,1 !ﬁz
T i
L L]
=8 =3
Objetivos

Parte 1: Verificar la configuracién predeterminada del switch
Parte 2: Establecer una configuracion basica del switch
Parte 3: Configurar un titulo de MOTD

Parte 4. Guardar los archivos de configuraciéon en la NVRAM Parte 5. Configurar el S2

Informacién basica

En esta actividad, realizara configuraciones basicas del switch. Protegeréa el acceso a la interfaz
de linea de comandos (CLI, command-line interface) y a los puertos de la consola mediante
contrasefias encriptadas y contrasefas de texto no cifrado. También aprendera cémo configurar
mensajes para los usuarios que inician sesion en el switch. Estos avisos también se utilizan para
advertir a usuarios no autorizados que el acceso esta prohibido.

Parte 1: Verificar la configuracion predeterminada del switch

Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin embargo, debido
a que muchos de los comandos privilegiados configuran parametros operativos, el acceso
privilegiado se debe proteger con una contrasefia para evitar el uso no autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del modo EXEC del
usuario, asi como el comando configure a través del cual se obtiene el acceso a los modos de
comando restantes.

a. Haga clic en S1y, a continuacion, en la ficha CLI. Presione <Entrar>.
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#a :! Ficha CLI ] FepoE )
| Phyaical. | conbgl| 11 | |

10S Command Line Interface

|
2

C Code Vumber [==0 20 g §
Sardware Soard Bavision Nusber a0l
Svisah  Porns Model 2N W 8N Tmage

C2940-1LANBASE-M

Cisce IOE Safvwaze, C2940 Bofvvare (CISE0-LANBASE-M), Vezsien 12.2{28)F(, JELEASE
TVARE 1fc1)

) 198€-2005 by Cisco Systemas, In=.

Conpiled Wed 11-0ce-08 22:0%8 by pt_team

Press RETURM to gus staczted!

SLIMK-S~OMANGED: Intezface fas:itheczoetd/l changed state to up

MLINIPROTO-A~UFDOWN . Lina peotccsl o= Imterfece FastithaznecsQ/l, changed state t=

w
Entrada al SWitCh ALINE-E-CIANGED: Intesfece Taaclzheroe:d/J, changed stase =o up R
SWitCh> ALINZPROTO-E-UFDOWN: Line protccel o= Isterfece TastIzharnez0/3, chacged stete t=

-

:4::\'!\)] *

_Copy | [ pame

b. Ingrese al modo EXEC privilegiado introduciendo el comando enable:

Switch> enable
Switch#

| Physical l Config | CU

10S Command Line Interface

TUTEIOITTT o
-
CLEI Code Nuaber COMIVIIBEA
Hardwaze Scasd Revision Nusber = Ox01
Fuizch Forts ¥odel 8% Version & Image
- 1 26 HS-C2960-24TT 2.2 C2960-1 SS-M

Ciecs I0F Sofsware, CI%60 Softwaze ICI960-IANEBASE-M), Yersion 13 JI138)7X, SELXAST
S0FTMARE (221

Copyzights (¢) 198€-200% by Clsco Syste=ms, Inme.

Compiled Wad 12-Cot-0% 33:08 by pt_tesm

Peess ZETUIN e gt stasved!

ALINK-S~-CEHANCED: Intezface FastEthernetQ/1, changed state tc up

SLIREFRCTO-53-UFDGWN: Linm proteool on Interface FastishernesQ/Ll, chamged atate o

Comando =
Enable SLINK-5-CHANGED: Inserface FascZthernet(/Z, changed state to up

ALINESQOTO-E~UDDONN: Line pzotoczl on Intazface Tastfthaznetl/2, changed state =2 E

wp
Swuiv :h)nr.;tl]
TETTENY -

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

Paso 2: Examine la configuracion actual del switch.
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a. Ingrese el comando show running-config.
Switch# show running-config

# 51 =N R

[ Physical | config | cL1 |

105 Command Line Interface

Switah>anable

EW.T.EEI?' mhow funn:.m?' Comando shoW

Building configuration. .. . .
running-config

Currant configuration : 1043 bytas

!

varaien 12.2

no service timestamps log datevime masc
no asrvics timsstamps dabug datatims maso
no ssrvics password-snoccyption

l

hostname Switch

1

|
interface FastEtherna
!

interface FastEtheznetd/
I

24 Interfaces
FastEthernet

intearface FastEtharnatl/
1
intarface

FastEtheaznetd

Copy | [ Paste

s EERER

| Physical I Config | LI |

105 Command Line Interface

T -
interface FastEtharneatls23

I

intarface FastEtharnetos2
1

interface FastEuvhernend /3

T
inmarface GigabicErhernanos

ln:-re.n- GigabicEthernewl A% 2 Interfaces
Gigabit Ethernet

incerfacs Vianl
no ip addruss
shucdown

Lineas vty de 0-15

Switohg -

Copy | | Paste |

b. Responda las siguientes preguntas:
¢.Cuantas interfaces FastEthernet tiene el switch? 24

¢, Cuantas interfaces Gigabit Ethernet tiene el switch? 2

¢, Cudl es el rango de valores que se muestra para las lineas vty? 0 -15
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¢, Qué comando muestra el contenido actual de la memoria de acceso aleatorio no volatil

(NVRAM)?
show startup-configuration

/.Por aué el switch responde con startup-confia is not present? Este mensaie se muestra
poraue el archivo de configuracion no se guardo en la NVRAM. Actualmente se
encuentra solo en RAM.

51 =% EoE ==

Physical | Config | CLI

105 Command Line Interface

interface FastEthernet0/23
!
interface FastEthernet0/24
!
interface GigabitEthernetls1
!
interface GigebitEthernetl/Z2
!
interface Vlanl
no ip address
shutdown

line con O

1

line wty 0 4
login

line wty 5 15
login

! Comando show startup-

end config
Startup-config is not .
Switchg show startup-config present

startup-config is not present
il

| Copy | | Paste

Parte 2. Crear una configuracion basica del switch

Paso 1: Asignar un nombre a un switch

Para configurar los pardmetros de un switch, quiza deba pasar por diversos modos de
configuracion. Observe cémo cambia la peticion de entrada mientras navega por el switch.
Switch# configure terminal
Switch(config)# hostname S1
S1(config)# exit
S1#

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 45 de



a®s
> > .
UN Universidad Naciona!l g
4 - ] ¥ . : :
w a®

s =3 H=R =
Physical | Config | CLI

105 Command Line Interface

interface GigabitEthernetl/1
!

interface GigabitEthernet0/s2
!

interface Vlanl

no ip address

shutdown

Peticion de Entrada
Line con 0 Switch# configure terminal

: Switch(config)# hostname S1

lime wty 0 4

s mey s 18 S1(config)# exit
!lc:gin Sl#
end

Switch$ show startup-config

startup-config is not present

Switchf configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switchiconfig)$# hostname 51

51 (config) fexit

Copy I I Paste J

m

Paso 2: Proporcionar un acceso seguro alalinea de consola

Para proporcionar un acceso seguro a la linea de la consola, acceda al modo config-line y
establezca la contrasefia de consola en letmein.

S1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z. S1(config)# line console 0
S1(config-line)# password letmein

S1(config-line)# login S1(config-line)# exit S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#
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Acceso Seguro alalinea de consola

=  S1# configure terminal
*S  Enter configuration commands, one per line. End with CNTL/Z.
| PR s1(config)# line console 0

S1(config-line)# password letmein
71 S1(config-line)# login
S1(config-line)# exit
S1(config)# exit

| S1#
%SYS-5-CONFIG_I: Configured from console by console

-3

. S1#

Swi

ENT o P g
SBwivtceh(config)é ™™
Sligonfig) texitc
S1l#

PUSIVFSIFSI=VTT S TS S-S DA D PSS D S Py
S1¢ configure terminal

Enter configuratvion commands, one per line End wigth CNTL/2Z

Sl (config)e® line consocle O

Sl {config-line)$ password levmein

Sl (config-line)t login

Sli{config-line)# exiv

Sl lconfig)d exitc

s1# |®
AESYS-5-CONFIC_I: Configured from consocle by consolwe

Capy | ! Paste

; Por aué se reauiere el comando loain? Para aue el nroceso de control de contrasefias
funcione, se necesitan los comandos login y password.

Paso 3: Verifique que el acceso ala consola sea seguro.
Salga del modo privilegiado para verificar que la contrasefia del puerto de consola esté vigente.

S1# exit
Switch conO is now available
Press RETURN to get started.

User Access Verification
Password: S1>
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Verificar el acceso a la consola

5
| Physical | config | cLt | S1# exit
let-cammand-lina Interl  Switch conO is now available
Press RETURN to get started.
A1 cond is nov avallabla
User Access Verification
Password:
Prasa RETURN to gat Acarted Sl>
Ussr Access Verification
Passaward:
[ copy |[ rPaste |

Nota: si el switch no le pidié una contrasefa, entonces no se configur6 el parametro login en
el paso 2.

Paso 4: Proporcionar un acceso seguro al modo privilegiado
Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el acceso al modo
privilegiado.
Nota: el 0 en c13$c0 es un cero, no una O mayuscula. Esta contrasefia no calificara como
correcta hasta que se la encripte tal como se indica en el paso 8.
S1>enable
S1# configure terminal
S1(config)# enable password c1$c0
S1(config)# exit
%SYS-5-CONFIG_I: Configured from console by console
S1#
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I0S Command Line Interface ‘

User Access Verification
Password:
51> ensble

51# configure terminal

51 ({config) g exit
51%

S1%

Press RETUEN to get started.

Enter configuration commsands,
5l {config)# enable password clsecl

%5Y5-5-CONFIG_I: Configured from conscle by conscle

Acceso Modo Privilegiado
S1>enable

S1# configure terminal
S1(config)# enable password c1$c0
S1(config)# exit

%SYS-5-CONFIG_I: Configured from
console by console

S1#

one per line. End with CHTL/E.

m

J

Copy Paste

Paso 5: Verificar que el acceso al modo privilegiado sea seguro

a. Introduzca el comando exit nuevamente para cerrar la sesion del switch.

51 ||| 0| ]
| Physical | ceonfig | cLt |
105 Command Line Interface
Slf sxit
Comando exit para
cerrar la sesion del
switch
S5l cond ims now availabls
FPruss RETURN to get started.
[ copy || Paste |

b. Presione <Entrar>; a continuacién, se le pedira que introduzca una contrasefia:

User Access Verification
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105 Comimand Line Interface

Umer Access YVerification -

Password:
& Fappword: Timeout explred!

Freaas RETURHN to get started!

User Access Verification
Password: |

Usaz hecass Varificavion

Passvord:

81= -

Copy || Pasta

c. La primera contrasefia es la contrasefia de consola que configuré para line con 0. Introduzca
esta contrasefia para volver al modo EXEC del usuario.

o 51 [l ]

| Physical | confg | cu1 |

105 Command Line Interface

Cammwors d -
% Fassword: cimeout expldred]

Modo Exec del Usuario
User Access Verification

Pruss RETURN to gemt =ta Password
S1>
Usa: Accass Verifieatiod
Dasswor o : L
81> !

oy | | Paste

d. Introduzca el comando para acceder al modo privilegiado.
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\ Parsvord:  timecwot expized!

Modo Privilegiado

S1> enable
Password:
Press DETURN S1#
Usez Acce srifica n
I.
1> anable e
Passvcrd
Passvard
it =

e. Introduzca la segunda contrasefia que configuré para proteger el modo EXEC privilegiado.

#a - [ESRECR =)

Physcal | Conbg  cul

[0S Command Line Intesface

Fassword
% Fassvord Simecut axplred

User Access Verification
Password:

Fress RETUDN 3o gat /

r o

Usez Access Verificeatics

Famawmzd
Fazswozd

I1» =

Caoy. __Foste

f. Para verificar la configuracion, examine el contenido del archivo de configuracién en
ejecucion:
S1# show running-configuration
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|Sl# show running-config o
BUTTEING conriguration. - .

Current configuration : 1088 byt

. .z

; Verificacion de la
. s

wersion lZ.2 COnf'guraClon

no service timestamps log datetime msecd

no service timestamps debug datetime ms

no service password-encryption

: Comando S1# show running-
hostname 51 Conflg

enable password clicl
1

1

1

1

!

spanning-tree mode pvst

1

interface FastEthernetl/1
!

interface FastEthernetl/Z
1

interface FastEthernet0/3
!

m

interface FastEthernet0/4
!

——More--

Copy | | Paste

Observe que las contrasefias de consola y de enable son de texto no cifrado. Esto podria presentar
un riesgo para la seguridad si alguien esta viendo lo que hace.

Paso 6: Configure una contrasefia encriptada para proporcionar un acceso seguro al modo
privilegiado.

La contrasefia de enable se debe reemplazar por una nueva contrasefia secreta encriptada
mediante el comando enable secret. Establezca la contrasefia secreta de enable en
itsasecret.

S1# config t
S1(config)# enable secret itsasecret

S1(config)# exit
S1#
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51 =0 R

| Physical | Config | CLI |

I0S Command Line Interface

INCEIISNE CI0=CICECIE Ly,
!

interface Vlianl
no ip address
shutdown

line con O

pasavord lecmein Comandos para configurar una
ogin ~ .
o contrasefia encriptada
line vty O 4
login
line vty 5 15
login

S1E
51 config t

Enter configuration commands, one per line. End with CHNTL/Z.
Sliconfig)$ enable secret itsasecret

51 {config)$ exit

S1g

%55Y5-5-CONFI& I: Configured from conscle by conscole

m

Copy | | Paste

Nota: la contrasefia secreta de enable sobrescribe la contrasefia de enable. Si ambas estan
configuradas en el switch, debe introducir la contrasefia secreta de enable para ingresar al
modo EXEC privilegiado.

Paso 7: Verificar si la contrasefia secreta de enable se agrego6 al archivo de configuracion

a. Introduzca el comando show running-configuration nuevamente para verificar si la nueva
contrasefia
secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration de la siguiente manera:
S1# show run
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105 Command Line Inteé Comando S1# show
running-config

Currant configusstice 1135 bytes

tizmstangs log datelime mzec
timestamps debug daverime maec
9 SAIVIDe PASSVOrd-encrypsian

anable saccet 8 $13=8R:filag/bVkc. IX/wiAdizg=l

TRUITTTTTTTTTIYY

Contraseiia Secreta:
$1SMERr$ILWq/b7ke.7X/ejA4A0sSN0

spasning-tree node prat

inserface Fastithernet0/3

Copy Paste

b. ¢Qué se muestra como contrasefna secreta de enable?.
1$mMERr$ILwq/b7kc.7X/ejA4A0sn0

c. ¢Por qué la contrasefia secreta de enable se ve diferente de lo que se configuré? El
comando enable secret se muestra encriptado, mientras que la contrasefia deenable
aparece en texto no cifrado.

Paso 8: Encriptar las contrasefias de consola y de enable

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba encriptada, pero
las contrasefias de enable y de consola alun estaban en texto no cifrado. Ahora encriptaremos
estas contrasefas de texto no cifrado con el comando service password-encryption.

S1# config t
S1(config)# service password-encryption
S1(config)# exit
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!

interface Wlanl
no ip address
shutdown

line con 0O

password letmein

login

1

line wty 0 4

login Encriptar las contrasefias
line wty 5 15

login

51§ config t

Enter configuration commands, one per line._ End with CHIL/Z._
Sliconfig)$# service password-encryption

5l {config) £ exit

Sl

=oY5—5-LONELE_ 17 Uonfigured from console by console

m

s1g =

Copy | | Paste

Si configura mas contrasefias en el switch, ¢se mostrardn como texto no cifrado o en forma
encriptada en el archivo de configuracion? Explique por qué. El comando service password-
encryption encripta todas las contrasefas actuales y futuras.

Parte 3:Configurar un titulo de MOTD

Paso 1: Configurar un mensaje del dia (MOTD).

El conjunto de comandos 10S de Cisco incluye una caracteristica que permite configurar los
mensajes que cualquier persona puede ver cuando inicia sesidon en el switch. Estos mensajes
se denominan “mensajes del dia” o “mensajes MOTD”. Encierre el texto del mensaje entre
comillas o utilice un delimitador diferente de cualquier caracter que aparece en la cadena de

MOTD.

S1# config t
S1(config)# banner motd "This is a secure system. Authorized Access Only!"

S1(config)# exit
%SYS-5-CONFIG_I: Configured from console by console
S1#
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TOQIIT
!

line wty O 4
login

line wty 5 15
login

1

! Mensajes del dia o MOTD
end

51% config t

Enter configuration commands, one per line. End with §Z.
51 {config)$# service password-encryption

Sli{configi§ exit

51%

%5¥S5-5-CONFIG I: Configured from conaocle by consoly

51% config t

Enter configuration commands, one per line. End with CHNTIL/Z.
Sliconfig)# banner motd "This is a secure system. Buthorized
Access Only"?

LINE

Sli{configl$ banner motd "This is a secure system. Buthorized
Bocess Onlyl™

Sl {config)$ exit

51¢

%5¥S-5-CONFIGC I: Configured from conaole by console

m

S1g e

Copy || Faste

¢Cuéndo se muestra este mensaje? El mensaje se muestra cuando alguien accede al
switch a través del puerto de consola.

¢ Por qué todos los switches deben tener un mensaje MOTD? Cada switch debe tener un
mensaje para advertir a los usuarios no autorizados que el acceso esta prohibido, pero
también se puede utilizar para enviar mensajes al personal y a los técnicos de red (por

eiemplo. sobre cierres inminentes del sistema
0 a quién contactar para obtener acceso).

Parte 4: Guardar los archivos de configuracion en la NVRAM

Paso 1: Verificar que la configuracion sea precisa mediante el comando show run
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Paso 2: Guardar el archivo de configuracion

Usted ha completado la configuracion basica del switch. Ahora realice una copia de seguridad
del archivo de configuracidén en ejecucion en la NVRAM para garantizar que no se pierdan los
cambios realizados si el sistema se reinicia o se apaga.

S1# copy running-config startup-config
Destination filename [startup-config]?[Enter]
Building configuration...

[OK]

51 =3 EoR

| Physical | Config | CLI |

I0S Command Line Interface

51% config t

Enter configuration commands, one per line. End with CHNTIL/Z.
Sli{configl$# service password-encryption

Sliconfiglé# exit

Sl

%5Y5-5-CONFIG_I: Configured from conscle by conscle

51% config t

Enter configuration commands, one per line. End with CHNTIL/Z.
Sliconfig)§ benner motd "This is a secure system. Ruthorized
Rocess Only™?

LINE

S1liconfiglg banner motd "This is a secure system. ARuthorized
Zeocess Cnly!™

Sl{config)§ exit

S51¢

£5YS5-5-CONFIG I: Configured from conscole by conaocle

51% copy running-config startup-config
Destination filename [startup-config]?

m

Building configuratiom. ..
[CE]
w1l -

Copy | | Paste

S1# copy running-config startup-config Destination filename [startup-config]?[Enter]

Building configuration...
[OK]

¢, Cual es la version abreviada mas corta del comando copy running-config startup-config? cop r
S

Paso 3: Examinar el archivo de configuracion de inicio

¢,Qué comando muestra el contenido de la NVRAM? show startup-configuration
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¢, Todos los cambios realizados estan grabados en el archivo? Si, es igual a la configuracion en
ejecucion.

Parte 5: Configurar S2

Completé la configuracion del S1. Ahora configurara el S2. Si no recuerda los comandos, consulte
las partes 1 a 4 para obtener ayuda.

Configure el S2 con los siguientes parametros:

a. Nombre del dispositivo: S2
b. Proteja el acceso a la consola con la contrasefia letmein.
c. Configure la contrasefia c1$c0O para enable y la contrasefia secreta de enable, itsasecret.

d. Configure el siguiente mensaje para aquellas personas que inician sesion en el switch:

Acceso autorizado Unicamente. Unauthorized access is prohibited and violators will be prosecuted
to the full extent of the law.

e. Encripte todas las contrasefias de texto no cifrado.
f. Asegurese de que la configuracion sea correcta.

g. Guarde el archivo de configuracion para evitar perderlo si el switch se apaga.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2

S2(config)#line console 0

S2(config-line)#password letmein

S2(config-line)#login

S2(config-line)#enable password c1$c0

S2(config)#enable secret itsasecret

S2(config)#banner motd $any text here$

S2(config)#service password-encryption

S2(config)#do wr
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Parte 1: Verificar la configuracion predeterminada del switch

Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin embargo, debido
a que muchos de los comandos privilegiados configuran parametros operativos, el acceso
privilegiado se debe proteger con una contrasefia para evitar el uso no autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del modo EXEC del
usuario, asi como el comando configure a través del cual se obtiene el acceso a los modos de
comando restantes.

a. Haga clic en S2y, a continuacion, en la ficha CLI. Presione <Entrar>.

Ficha CLI

g =-1E. ]

smyscal || Configl LI

10S Command Line Interface

size Woobes

Entrada al switch AL - CANCED) “Tohartion FEasBaNREaC 7L Einkogil Tooke o0 g
SWItCh> TE!":::'.:? A-UDDONK: Lise poooceosl on Icterfece Faao@starzetd/l, changed state 0

Copy Pasts

b. Ingrese al modo EXEC privilegiado introduciendo el comando enable:

Switch> enable
Switch#
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Harovare Doard Servisice Mesbwer D=0L
Seizch  Peocte 5¥ Vecsiza BN Image
i Ar S R Lo
Cinen 104 Bafvvare 300 Anlfrunre CIR0-LANEARE -N o Toreian 3. 72730 1%, BRLAA
SErTMAaE el
Copyraght =i 1984-20 By Cisce Systems. lnc
Corpiled ¥ed 13-0c 23:0% by pe_deax
Frwas JETUAN =22 et stected!
ALINR-S-C3ANGED: L soe Tascltharratd /i, changed state to op
SLIRZIOLTO-6-UBSONN . Line prococel an Intesface Tesrlzdaswesl/3, shanged state th
s
SLIP-2-CHANGED . Tntmxfsce Fartfthetnetd L. changed seate bo up
Comando Enable
. ALINIFROTO-3-UDDONN: lime presceosl on Isoerfece Fass@starzer0/l, chanped state 0
Switch> enable @ C
Svitctirenale
Switchs
Selochs
_Copy Pasts

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

Paso 2: Examine la configuracién actual del switch.

a. Ingrese el comando show running-config.
Switch# show running-config

52 = e | ==

| Phy=sical I Caonfig | LI |

105 Command Line Interface

r Building configuraticn. .. l

Current configuraticn : 1043 byco
[

vearmicn 12.32

e seEvics bimestamps Log davetime mees
no amsrvice timsstamgEe debug datestims masc
fne servics passvoerd-asneEyption

1

hostnama Switch

i

Comando show
running-config

|£nn.1. ng-—trms mods pv.b\

i
interface FartEthsrnetods 1
i
interface FastEthsrnetolds 2
i
interface FastEthsrneatod/ 3

! 24 Interfaces

interface FastEIthsarneold/ 4 R
ll.n.':l:!-:l FastEthesrnetd/ o FaStEthernet
1

Q.:!-:. Ir..::lh..:n.':ﬂ/a L
4 N

Copy Pante
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interface FastEthernetd/2ZZ
!
interface FastEthernet0/23
1

interface FastEthernet0/24

interface GigebitEthernetd/1 2|nt6ﬁaces

: Gigabit Ethernet

interface GigsbitEthernetl/Z
interface Vlanl

no ip address
shutdown

line con O
1

Lineas vty de 0-15

lime wty 0O 4
login
lime wty 5 18
login

m

end

Switchg =7

Copy | | Paste

b. Responda las siguientes preguntas:
¢ Cuantas interfaces FastEthernet tiene el switch? 24

¢, Cuantas interfaces Gigabit Ethernet tiene el switch? 2

¢, Cudl es el rango de valores que se muestra para las lineas vty? 0 -15

¢, Qué comando muestra el contenido actual de la memoria de acceso aleatorio no volatil

(NVRAM)?
show startup-configuration

/.Por aué el switg:h responde con startuo-confiq is not present? Este mensaie se muestra
poraue el archivo de configuracion no se guardé en la NVRAM. Actualmente se
encuentra solo en RAM.
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inverface CigabicEcthearnaecd/s1
1
interface GFigabitEtheszrnetls2
1
incerface Vlianl
no ip addresas
mhutdown
|
\
\
1
lina =an 0
!
line vty O 4
login
lina wey & 15
login
\
1 -
end Comando show startup-config
Startup-config is not present
Bwitchi# show stactup.|
% Invalid input detected at L T
‘
Bwitchi#t show startup-confleg
STArvUup-confly 15 ROt DEGSGRD
(i =
Copy ] [ Paste ]

Parte 2: Crear una configuracién basica del switch

Paso 1: Asignar un nombre a un switch

Para configurar los parametros de un switch, quiza deba pasar por diversos modos de
configuracion. Observe como cambia la peticion de entrada mientras navega por el switch.

Switch# configure terminal
Switch(config)# hostname S2
S2(config)# exit

S2#
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o I SOOress

shutdown

line con 0O

!

line vey 0 4
login

line vty 5 15
login

S2#

Switchf show startup.config

% Invalid input detected at marker.
owitchs show startup-coniig
startup-config is not present
Switchf configure terminal
Enter configuration commands,
Switchiconfig) g hostname 52
SZ (config)$ exit

Sig

%5Y5-5-CONFIG I: Configured from conscle by conscole

one per lime.

End with CNTIL/Z.

Peticién de Entrada

Switch# configure terminal
! Switch(config)# hostname S2
S2(config)# exit

m

Copy Paste

v Paso 2: Proporcionar un acceso seguro alalinea de consola

Para proporcionar un acceso seguro a la linea de la consola, acceda al modo config-line y

establezca la contrasefia de consola en letmein.
S2# configure terminal

Enter configuration commands, one per line. End with CNTL/Z. S2(config)# line console 0

S2(config-line)# password letmein
S2(config-line)# login
S2(config-line)# exit

S2(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S2#

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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TOOIIT

end

Switch# show startup.coniig

% Imnvalid input detected at '~' marker.

Switch# show startup-config

startup-config is not present

Switchi configure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switchiconfig)# hostname 52

532 (config)$ exit

S5z

%5¥5-5-CONFIG I: Configured from comscle by console

S5Zf configure terminal

Enter configuration commands, one per line. End with CNTL/Z
S5Z({config)$ line consocle O

S5Zlconfig-line)§ passweord letmein

52 (config-line)# login

5Z (config-line) fexit

52 (config)# exit

52

%5¥5-5-CONFIG I: Configured from console by console

m

52§

Copy H Paste

; Pnr_nué se reauiere el comando loain? Para aue el nroceso de control de contrasefias
funcione, se necesitan los comandos login y password.

Paso 3: Verifique que el acceso ala consola sea seguro.
Salga del modo privilegiado para verificar que la contrasefia del puerto de consola esté vigente.

S2# exit
Switch conO is now available
Press RETURN to get started.

User Access Verification
Password: S2>
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| Physical | Config | CLI |

Verificar el acceso alaconsola

165-Commara-tirme-Interface
'_ S2# exit
Switch con0 is now available
Press RETURN to get started.

52 conl is now available

User Access Verification
Password:

Press RETUBN to get started. 82>

m

User Rccess Verification

Padgword:

Copy | | Paste

Nota: si el switch no le pidié una contrasefia, entonces no se configurd el parametro login en
el paso 2.

Paso 4: Proporcionar un acceso seguro al modo privilegiado
Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el acceso al modo
privilegiado.
Nota: el 0 en c13$c0 es un cero, no una O mayuscula. Esta contrasefia no calificara como
correcta hasta que se la encripte tal como se indica en el paso 8.
S2> enable
S2# configure terminal
S2(config)# enable password c1$c0
S2(config)# exit
%SYS-5-CONFIG_I: Configured from console by console
S2#
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Fress RETURN to get started!

User Rccess Verification
Password:

52Z% enakle

S52¢# configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
52 (config)# enzbkle pagsword clsecl

52 (configl £ exit

82§

%55¥Y5-5-CONFIG I: Configured from conscle by conscle

m

S2g s

Copy ][ Paste

Paso 5: Verificar que el acceso al modo privilegiado sea seguro

c. Introduzca el comando exit nuevamente para cerrar la sesion del switch.

4 52 [ =[]

| Phyﬂcall Config | F|T|

| 105 Command Line Interface

828 aniv
Comando exit para
cerrar la sesion del
switch

52 cond im now availabls

Fress RETURN to get started

b. Presione <Entrar>; a continuacién, se le pedira que introduzca una contrasefia:
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User Access Verification
Password:

& 52 = e ==

| Physical | config | ©ur |

105 Command Line Interface

22 oond im now availabls

Frass RETURH to get startced.

User Access Verification
Password:

Usar Acceuss YVerification

Fawsworod:

Copy | | Pants

c. La primera contrasefia es la contrasefia de consola que configuré para line con 0. Introduzca
esta contrasefia para volver al modo EXEC del usuario.

Fo =R EoR| ==

| Physical Config | CLI |

105 Command Line Interface

User Rccess Verification

Password:
% Password: timeocut expired!

Modo Exec del Usuario
User Access Verification

Password:
S2>

Press RETURN to get sStH =

User Rccess Verification

m

Password:

[ Copy ] [ FPaste

f. Introduzca el comando para acceder al modo privilegiado.
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. . -~
52 conl is mow availabkle

Eress BETURN to get started.

Modo Privilegiado
User Access Verific 32> enable
Dasoword: PaSSWOI’d
Dasoword:
S2#

m

52> enzsbkle
Eassword:
= il

Copy J I Faste

g. Introduzca la segunda contrasefia que configurd para proteger el modo EXEC privilegiado.

52 == BT | =e=)

| Physical I Config CLI

105 Command Line Interface

Press RETURN to get sStarted! Modo EXEC privilegiado

User Access Verificatijbhn

s52>] -
l Copy I I FPaste ]
f. Para verificar la configuracion, examine el contenido del archivo de configuracion en

ejecucion:

S2# show running-configuration
© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 68 de
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S2# show running-config
Building configuration. ..

Current configuration : 1088 bytes
!

version 1Z.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname 52

!

enable password clsicl
!

1
1
1
!
spanning-tree mode pvst

!

interface FastEthernet0/s/1
!

interface FastEthernet(/2
!

interface FastEthernet(/3
!

interface FastEthernet(/4
1

m

interface FastEthernet0/5

—=Mora——

Copy || Paste

Observe que las contrasefias de consola y de enable son de texto no cifrado. Esto podria
presentar un riesgo para la seguridad si alguien esta viendo lo que hace.

Paso 6: Configure una contrasefia encriptada para proporcionar un acceso seguro al modo
privilegiado.

La contrasefia de enable se debe reemplazar por una nueva contrasefia secreta encriptada
mediante el comando enable secret. Establezca la contrasefia secreta de enable en
itsasecret.

S2# config t
S2(config)# enable secret itsasecret

S2(config)# exit
S2#

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 69 de



a®e
> > .
UN Universidad Nacional @
4 - ~ : ¥ . : :
2 . -

& 52 (=R ECH 5

| Physical | Config | CLI |

105 Command Line Interface

interface FigabitEthernetl/Z
!

interface Vlanl

no ip address

shutdown

line con 0O
password letmein
login
!

line vty 0O 4

login .

line wty 5 15 Comandos para configurar una
login contrasefia encriptada

!

!

end

52§ config t

Enter configuration commands, one per line. End with CNTL/Z.
52 (config)$ enakle secret itsasecret

52 (config) g exit

SZg

£S5¥5-5-CONFIG I: Configured from conscle by console

m

Copy | | Paste

Nota: la contrasefia secreta de enable sobrescribe la contrasefia de enable. Si ambas estan
configuradas en el switch, debe introducir la contrasefia secreta de enable para ingresar al
modo EXEC privilegiado.

Paso 7: Verificar si la contrasefia secreta de enable se agreg6 al archivo de configuracion

a. Introduzca el comando show running-configuration nuevamente para verificar si la nueva
contrasefa
secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration de la siguiente manera:
S2# show run
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52 show running-config

P R e TS Comando S2# show

Current configuration : 1135 by runnlng_conflg

1

wversion 12Z.Z

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

1

hostname 52

!

enable secret 5 F13mERriILwg/bET7kc.7H/ejhd4Rosni

Contrasefia Secreta:
$I$MERr$ILwqg/b7ke.7X/ejA4Aosn0

1
1
1
I
spanning—-tree mode pvst

interface FastEthernet(/1
!
interface FastEthernetd/2
!
interface FastEthernsetl/3
1

m

interface FastEthernetld/ 4
——More—-—

Copy | | Paste

b. . Qué se muestra  como contrasefla  secreta de enable?
$1ISMERr$ILWq/b7kc.7X/ejA4A0sn0

c. ¢Por qué la contrasefia secreta de enable se ve diferente de lo que se configur6? El
comando enable secret se muestra encriptado, mientras que la contrasefia deenable
aparece en texto no cifrado.

Paso 8: Encriptar las contrasefias de consolay de enable

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba encriptada, pero
las contrasefas de enable y de consola aun estaban en texto no cifrado. Ahora encriptaremos
estas contrasefias de texto no cifrado con el comando service password-encryption.

S2# config t
S2(config)# service password-encryption
S2(config)# exit
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interface FigebitEthernet0/Z
!

interface Vlanl

no ip address

shutdown

line con O

password letmein

login

! Encriptar las contrasefias
line wty 0 4

login

line wty 5 15

login

!

1

end

52fconfig t

Enter configuration commands, one per line. End with CNTL/ZL
52 (configl$ service password-encryption

52 {config) fexit

52§

|%SYS—5—CDNFIG_I: Configured from console by console

m

Copy | | Paste

Si configura mas contrasefias en el switch, ¢se mostrardn como texto no cifrado o en forma
encriptada en el archivo de configuracion? Explique por qué. El comando service password-
encryption encripta todas las contrasefias actuales y futuras.

Parte 3:Configurar un titulo de MOTD

Paso 1: Configurar un mensaje del dia (MOTD).

El conjunto de comandos 10S de Cisco incluye una caracteristica que permite configurar los
mensajes que cualquier persona puede ver cuando inicia sesion en el switch. Estos mensajes
se denominan “mensajes del dia” o “mensajes MOTD”. Encierre el texto del mensaje entre
comillas o utilice un delimitador diferente de cualquier caracter que aparece en la cadena de
MOTD.

S2# config t

S2(config)# banner motd "This is a secure system. Authorized Access Only!"

S2(config)# exit
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%SYS-5-CONFIG_I: Configured from console by console
S2#

E & =0|ECH =

‘ Physical | Config ‘ CLI |

I0S Command Line Interface

line con O
password letmein
login
!

line wty 0 4
login

line wty 5 15
login
!

1

Mensajes del dia o MOTD

end

S2fconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
52 {config)§ service password-encryption

52 {config) gexit

5z%

S S CONFT G T Confioured from conacle by consgle

52 config t

Enter configuration commands, one per line. End with CHIL/Z.

S5Z{config) § banner motd "Acceso Autorizado unicamente. Unauthorized accesh is
prohibited and viclators will be prosecuted to the full extent of the law]™
SZ{config) g exit

5z¢

&5¥Y5-5-CONFIG I: Configured from comnsocle by console

m

o7 s b

Copy | | Faste

¢,Cuando se muestra este mensaje? El mensaje se muestra cuando alguien accede al
switch a través del puerto de consola.

¢, Por qué todos los switches deben tener un mensaje MOTD? Cada switch debe tener un
mensaje para advertir a los usuarios no autorizados que el acceso esta prohibido, pero
también se puede utilizar para enviar mensajes al personal y a los técnicos de red (por

eiemol_o. sobre cierres inminentes del sistema
0 a quién contactar para obtener acceso).

Parte 4. Guardar los archivos de configuracion en la NVRAM
Paso 1: Verificar que la configuracion sea precisa mediante el comando show run
Paso 2: Guardar el archivo de configuracion
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Usted ha completado la configuracion basica del switch. Ahora realice una copia de seguridad
del archivo de configuracidén en ejecucion en la NVRAM para garantizar que no se pierdan los
cambios realizados si el sistema se reinicia o0 se apaga.

S2# copy running-config startup-config
Destination filename [startup-config]?[Enter]
Building configuration...

[OK]

®s2 (o) o =]

| Physical I Config CLI |

I05 Command Line Interface

SZfconfig ©

Enter configuration commands, ong . . .,
sz (cenfig) # ==xvies passwexd-end GUAardar el archivo de configuracion
S22 lconfig) #exit

Szg

ES¥YS5-5-CONFIE_TI: Configured fron

B S2# copy running-config startup-config
Smies comiiguration cemmanas, o  Destination filename [startup-config]?[Enter]

SZ({config) & banner motd "Acocceso

prohikited and wviclators will be BUIldIng COﬂfIgUFatlon

SZ({config) g exit
sz [OK]
%S5YS5-5-CONFIGC I: Configured fronm

S5Zf copy running-config startup.o

% Towralid Soput detected =t - marker

52 copy running-config startup-confiig
Destination filename [startup—configl?
Building configuration. ..

[OE]

hSzE

m

Copy | | Paste

¢,Cual es la version abreviada mas corta del comando copy running-config startup-config?
coprs

Paso 3: Examinar el archivo de configuracion de inicio
¢ Qué comando muestra el contenido de la NVRAM? show startup-configuration

¢ Todos los cambios realizados estan grabados en el archivo? Si, es igual a la configuracion
en ejecucion.

RESULTADOS DE LA CONFIGURACION DE LOS 2 SWITCH (S1 - S2)
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& Banner MOTD Carrect 5 Basic Security
= Caonsole Line
& Login Carrect - Basic Security
& Password Caorrect - Basic Secunty
' Enable Passward Correct - Basic Secunty
& Enable Secret Carrect - Basic Security
' Host Name Caeract 5 Hestname Con
' Service Fasswerd Encry.  Correct 4 Basic Secunty
& Startup Conig Carrect s Canfiguration
. .l.' ‘
Cloge |
| s ——— - - - — —————————— —

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 75 de



«a®s

> 2 2 -
UN Universidad Nacional .
° ’ : ¥y : ¢ 3 3
v . el

2.3.2.5. IMPLEMENTACION DE CONECTIVIDAD BASICA (Ver)

Topologia

, .

: 5 1
—

- -

pCL “eca
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Mascara de subred
S1 VLAN 1 192.168.1.253 255.255.255.0
S2 VLAN 1 92.168.1.254 255.255.255.0
PC1 NIC 192.168.1.1 255.255.255.0
PC2 NIC 192.168.1.2 255.255.255.0

Objetivos

Parte 1: Realizar una configuracion basica en S1y S2

Paso 2: Configurar la PC

Parte 3: Configurar la interfaz de administracion de switches
Parte 1: Realizar una configuracion basicaen el S1y el S2
Complete los siguientes pasos en el S1y el S2.

Paso 1: Configurar un nombre de host en el S1 a. Haga clic en S1y, a continuacion, haga clic
en la ficha CLI.
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Power supply part numberx: 3I4-0965-01 2
Movherboard serial number: FOC06100482
Power supply merial numbaexr: DABOE0OS127D
Model revision numbex: CO
Mortherboard revision number: A0
Model number: WS-C8wiveh-DT
Eywtum serial numbes: FHKOS10ZOWC
Cimoo Internetwoxk Opexating System Softwarxe
IO8 (vm) PT3000 Sofuvweare (PT3000~I6Q4LZ-M), Version 12.1(22)EA4, RELEASE SOFTWARE
(fecl)
Copyright (o) 192062006 by ciasco Systems, Inc.
Compiled Fri 1Z-May-06 17:19% by pL_team
Prewss RETURN to get stacted!
SLINK-5-CHANGED: Interfeace FastEtvthernaetvl0/1, changed state To up
SLINEPROTO-L-~-UPDOWN: Line protocol on Interface fastXthernetO/1, changed state to
up
SLINK-S-CHANCED: Inturface FasvEvhernetl/1l, changed state to up
SLINEPROTO«S~UPDOWN: Line protoool on Intersrface FastEthernetl/1l, changed state to
up
Switoh>| ot
| copy || Paste
- < — ] >
Physical Config [ §
I10S Command Line Interface
Cimco Internetwork Opesrating System Software <o)
I08 (vm) PITS000 SBoftware (PT3S000-ISQAlL2-M), Version 12 _ 1(2LT)EA4, RELEASE SBOFITWARE
(fel)
Copyright (o) 1L886-2006 by oisoo Systems, Ina
Compiled Fri 1Z-May-06€ 17:19 by pt_team
Press RETURN bto get starcrted!
ALINM-L«CHANGED: Intexrface VastEchernetO/1l, changwed state oo up
FLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEvthernevtd/l, changed state bto
e
SLINK-LR«“CHAMNGED: Intexface FasctEZthernetl/1l, changed state ©to up
SLINEPROTO-L~UPDONN: Line provocol on Intecrfece FasctEchernetl/1l, changed state vo
e
Switchrenable
Bwivtchéconfigure tesminael
Enver configuravion commands, one per line. End wivh CNTL/Z2
Switohiconftig) ghostname Sl
Sl lcantig) e
Sie
$EYS-5—-CONY¥IC I: Configured from console by console
Sliw sl
| Copy || Paste |

Paso 2: Configurar las contrasefias de consola y del modo EXEC privilegiado

a. Use cisco para la contrasefia de consola.
b. Use class para la contrasefia del modo EXEC privilegiado
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up

up

Switch>»enable

Switchconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config) fhostname 5S1

51 (config)l #line consolel

% Invalid input detected at "' marker.

51l ({config)fline conscle 0O i\
51 (config—-line) fpassword cisco

51 {config-line) flogin

51 (config-line) fexec

% Incomplete command .

51 {config-—line) fexit

51 {config) #enable secret class

51 (configl £

S1§

. F5YS-5-CONFI&Z TI: Configured from conscle by cnnsnle‘

o orEngeEy S rerE oo o

ELINEPROTO-S5-TUPDOWN: Line protocol on Interface FastEthernetOs1,

S$LINFE—-5-CHARNEFED: Interface FastEthernetlsl, changed state to up

ELINEPROTO-S5-TUPDOWN: Line protocol on Interface FastEthernetls1l,

changed state to

changed state to

Copy

FPaste

Paso 3: Verificar la configuracion de contrasefias para el S1

¢, Como puede verificar que ambas contrasefias se hayan configurado correctamente?

‘F Switchl
Physical Config CLI

10S Command Line Interface

-

T T T T I IS T VWX TT
Sl (config) tenable secret clasw

Sl (config) fexit

Sle

AEYS~L-CONFIG_T: Configured from conmole by conscle

Sleshow sunning-config
Fuilding configuratcion

Current configuration : 528 bytus=s

version 12 .1
Nno sesvice timestanpes log datetime msesc

no merxvioe timestamps debug datetime maec
no service passwvord-—encrypuvion

1

hostname &1

1

wnable ssccet S S1lSmERSIcTIUIEQNCUu=QLIU . ZaCHl
|

!

1

spanning-txee mode pvet
!

Anterface NascEthernecO/1
'

inverface FastEvhernevl/ 1l

1
intexfacoe FastEctherneni/l )
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1 ~
interface FastEthernetO/,1

!

interface FastEthernetl/1l

!

interface FastEthernetZ./1l

1

interface FastEthernet3/1

!

interface FastEthernet4,1

1

interface FastEthernetS5.,1l

:;_nter:_ace Wlanl w

no ip address

shutdown

!

1

1

!

line con 0O

password cisco

login J

linmne wtcy O 4

login

linme =ty 5 15

login

——More—— [

Copy Paste
& 51 = (] >
Physical Config LI
I0s Command Line Interface
L)

Fl ocond im mow aveailsabhles

Frass RETURM to gat startcaed.

TUsas Accass Verificavion

Pasaword:

Slrenable

Fammword:

=514 e

Copy Paste
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Fraess RETURN T©To gt Started.
Taar Access Verificarvion
FPassword :
SFlxsnabls
Fammsword :
=1 b
oy Paste

Paso 4: Configurar un mensaje del dia (MOTD).

Utilice un texto de aviso adecuado para advertir contra el acceso no autorizado. El siguiente texto
es un ejemplo:

Acceso autorizado unicamente. Los infractores se procesaran en la medida en que lo
permita la ley.

L —_ = =
Physical —onfig (=
TS Cormrmand Line ITnterface
=
P e RETLRM T o T LRST R sy e

Tamx Aoomas Verifioarcion
[ |

B S L
Thm e

Elédmnalls

Elé#configurs tmrminsl

Entar configurastion commands, ons pasr lins. End with CTHILSEI.

BEliconfig) #bannear motd fhiuthorizsd sccmse only. fvioplators will bs prosscutsd ©

the fullesxtsnt of the l1&w.#

et it el
oy FProste

Paso 5: Guarde el archivo de configuracion en la NVRAM.
¢, Qué comando emite para realizar este paso?
S1(config)#exit (or end)
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Physical Config CLI
I0S Command Line Interface
51> Ll

Sl>enakble
Password:
Sl#congigure terminal

% Imvalid input detected at "' marker.

Sliconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.

S1 {config) #baner motd S$Rhutorized acces only. WViclators will be procecuted to the
full extent of the law.$

% Invalid input detected at """ marker.

51 (config) #banner motd FAuthorized acces only. Viclators will be prosecuted to the
full extent of the law.%

51 {config) fexit

S51%

E5¥YS—5—CONFI& I: Configured from consocle by conscle

Slicopy runnig-config startup—config

% Inwvalid ing t detected at """ marker._

Slgcopy running—config startup—config

Destination filename [startup—comnfig]?
Building configuratiomn. . .

[OE]
—Ls1=l hd
Copy Paste
Paso 6: Repetir los pasos 1 a5 parael S2
Paso 1 a.
— [ >
Physical Corffig cLr
I1I0S Command Line Interface
;z:::t;;;:;‘¥:v¥:rz;lnu;;or. AO o

Model numbex WE-C2960-24
System serial numbex FHEOS10ZO0WC

Cisco Invernecworld Operaving System Sofutware

TOS8 (uvm) C29650 Sofvware (C2960-I6Q4L2-M), Version 12 .1(22)EA4,., RELEASE
HSOFTWARE (fal)

Copyrlighte (o) 1986-2005 by olsco Systems, Ina

Complled Wed 18-May-06 22:31 by JIharixba

Prxaesn RETURN wo get suartced!

SLINK-5-CHANGED: Intexface FastEvthernetd/ 1, aghanged stata To up

SLINEPROTO-6-UPDOWN: Lina protoeol on Interxface FastEthernetd 1, changad state To
up

SLINK-5S-CHANGED: Interxface FastREthernetn0/2, ahanged stata ©To up

SLINEPROTO-G-UPDOWN: Lina protoeol on Interface FastEthernetd/ /2, changaed state To
up

Switah>enable

Switahgoonfigurxe terminal

Enter configuration aommands, one per line End with CNTL/Z

Switah(econfig)thostnama 2

2 (config) $ b

Copy Paste

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 81 de



> 2
A > 1 :
A Iy Universidad Naciona
Pl Ablerta y & Distancia
LR A
& 52 — O =
Physical Config CLI
IOS Command Line Interface
ST e SO IS IO T N IR T T -
Cisco Inmternetwork Operating System Software
ICS {(tm) CZ950 Software (CZ950-IeQ4LZ-M), Versiom 1Z_.1(ZZ)ER4, RELEASE
SOFIWARE (£cl)
Copyright (o) 158&6—-2005 by cisco Systems, Inc.
Compiled Wed 18-May—05 ZZ:31 by jharirba
Press RETURM to get sStarted!
FLINE-S—CHaREMNEED: Interface FastEthernet0/s1, changed state to up
FLINEPROTO-S-UPDOWN: Line protocol on Imterface FastEthernetl0/s1, changed state to
up
FLINE-S—CHaREMNEED: Interface FastEthernet0/s2Z, changed state to up
FLINEPROTO-5-TUPDOWN: Line protocol on Imterface FastEthernetl/,2Z, changed state to
up
Switchr»enable
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHISZ .
Switch{config) fhostname 52
S5Z (configl)#line consocle 0O
52 (config—line)#login
52 (config—line) § >
Copy Paste
& s2 — -l
Physical Config (S §
10S Command Line Interface
e - o T w—rry e e e o L e o ~
Compiled Wed l0-May~0% Z2:31 by shazirba
Press RETURN vo get suvarGed!
SLINK-S-CHANGED: Interface NascXthernetO/1l, changed state to ap
SLINEPROTO~-6E~-UPDOWN Line provocol on Inverface FastvtEvhernevds /1, changed su vo
wup
FLINK-L-CHANGED: Interface FastEcthernetO/2, changed state to up
SLINEPROTC-5~-UPDOWN Line provocol on Inverface FastEvhernevd/2, changed state Lo
up
SBwictch>anable
Svivehdconfigure Terminal
Entex configuration oommandas, one perx line End with CNTL/Z
fcontig) ® Ane console
B iconfig—line) ipasswvord clsco
B2 (config-line)$login
S {oonfig-line) texitc
S (config) tenable sescret class
S22 (config)fexic
$8Y8-5-CONFIG_TI Configured from console by console
~
Copy Pantm
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Ggn
L] -_— = =
Phywsical Config Lol |
105 Command Line Intaerface
=2 - L]
S EYE-E-COMFIG _T: Configursd from conscls by consocls
Sigexic
B eand is nowvw avaeallshls
Press BRETURN o get S.aswedad
o
oy | | FPante
@ =a — [ S
Physical Config LI
105 Command Line Interface
Ll
Freaasm RETUORMN to geat acarced.
- O LR LoaTilon
Passworod:
S3ranakle
Pamswoxd:
Passworod:
ai#
Ffoconfigure texminal
Enter configuration commands, ons pesr lins. E
— w
Copy || Paste

Paso 4
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Phwgical Config LI

10s Command Line Interface

Taer Ahoocess Verdification
DPasswoed:
EXrenabls

Fammword:
Fammword:

gzgconfigure terminal
Envaer sognfiguravion commands, one par 1ime. End wivkh CHTLAZ.

£full mxtmnt of the law.§

52 (config) g

53 {config) Eexit

SEE

P e e - - L -

B iconfiglilbanner motd RAuthorized asaccas only. Yiclatorae will be prosescutaed to &

Capy

Paso 5

Pasta

Physical Config CLI

105 Command Line Interface

& 57 —

User hcocess Verification
Password:

SZrenable

Password:

Password:

Sz

SZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

full extent of the law.$

52 (config) £

5Z (config) fexit

SZ#

E5¥S-5—CONFIGE_I: Configured from conscle by console

SZfcopy rum sStart

Destination filename [startup—configl?
Building configuration. . .

[OE]

S5Z (config) fbanner motd Shuthorized acces only. Vioclatore will be prosecuted to the

Copy

FPaste

Parte 2: Configurar las PC
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Configure la PC1 y la PC2 con direcciones IP.

Paso 1: Configurar ambas PC con direcciones IP
a. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).

Ll (S — (i >

ysical Config ustom Interface

b. Haga clic en IP Configuration (Configuracién de IP). En la tabla de direccionamiento
anterior, puede ver que la direccion IP para la PC1 es 192.168.1.1 y la mascara de subred
es 255.255.255.0. Introduzca esta informacion parala PC1 en la ventana IP Configuration.

Ll =] -_— — e
Sical CanTig Crmmbctom Cumtam Intarfaca

IF Configuratiomn Ea
IF e figgurea ticr
3 CrHC oy S e
IF Aciciremms iz, Ao, 1,4
Subriemt MMamic Z55.255.255.0
P
DMS S

—

ITRwe Configureaticom
L3 DHCP O o auto Config o Static
TPwe address ||
Limk Local address
TIPS S e oy
IPwd DMNES Sarver

=

c. Repita los pasos lay 1b para la PC2.

PC2.
1. A
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rPC

Physical

- pe

Physical Config Dasktop Custom Interface

IF Configuration
IP Cnnﬁgurltinn

) DHCP

= Static

Subnat Mask

192.168.1.2

255.25L5.25L.0

ﬂ IP Address

Default Gateway

DMNS Sarver

IPwE Configuration
(3 DHCP () Aute Config (= Statie

IPwG Addrass

/]

Link Local Address

IPvG Gataway

IPvE DNS Sarver

Paso 2: Probar la conectividad a los switches

a. Haga clic en PCL1. Cierre la ventana IP Configuration si todavia esta abierta. En la ficha

Desktop, haga clic en Command Prompt (Simbolo del sistema).
b.
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By =ic al i_orffig EI=T1 0 (=l Custom Interface

Command Prompt

b. Escriba el comando ping y la direccién IP para el S1y presione Entrar.

Packet Tracer PC Command Line 1.0
PC> ping 192.168.1.253

& pCi — O

Physical Config Desktop Custom Interface

Command Prompt

4 (100% loss),

T B [ O I R e N | ==y

¢, Tuvo éxito? ¢ Por qué o por qué no?
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No tuvo éxito ya que los switches no estaban configurados con una direccion IP
Parte 3: Configurar la interfaz de administracion de switches

Configure el S1y el S2 con una direccién IP.

Paso 1: Configurar el S1 con una direccion IP

Los switches se pueden usar como dispositivos Plug and Play, lo que significa que no es necesario
configurarlos para que funcionen. Los switches reenvian informacion desde un puerto hacia otro
sobre la base de direcciones de control de acceso al medio (MAC). Por lo tanto, ¢ para qué lo
configurariamos con una direcciéon IP?

Para conectarse de forma remota a un switch, es necesario asignarle una direccién IP. El
switch esta configurado de manera predeterminada para que la administracion de este se

realice a través de VLAN 1.
Use los siguientes comandos para configurar el S1 con una direccion IP.

S1 #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)# interface vlan 1

S1(config-if)# ip address 192.168.1.253 255.255.255.0

S1(config-if)# no shutdown

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
S1(config-if)#

S1(config-if)# exit

S1#

Al Cornfig LI
105 Command Line Intaerface

ARuthorized sacomss only Viclators will be prosscuted co che full sascent of Che

1w

Taexr Ahoosss Verifioacion
—

- mwrord \

lranakls

ammvword:

liconfigurs Terminal

nter configuration commands, ons par lins. End with CHTLAZ.
liconfig) #interface wvlian 1

liconfig-ifi#ip addrsss 152 . 1&88.1.283 288 . 288 288 .4
liconfig—if) é#noc shuodown

liconfig—1if) #
LINKE—S—CTHANGED: Imntecfacs Vianl, changsd rtats to up

LINEPROGTG-S—UIRPDOWH: Line protocol on Intesrfacs Yianl, changsd stats to ap

Liconfig—4f) Smmis
Licanfig) Semib

1e
H'\'H—h—l:l}ml"ll.‘_l o P Lgu e sl From mroamnmoles kg L TR ]
]

Copy Faste

¢, Por qué debe introducir el comando no shutdown?
Se debe introducir el comando no shutdown ya que este no s habilita administrativamente el

estado activo de la interfaz.
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Paso 2: Configurar el S2 con una direccién IP

Use la informacion de la tabla de direccionamiento para configurar el S2 con una direccion IP.
ca — [ =

FPhysical Config CLI

105 Command Line Interface

Authorized ascosms only Viclators will bs prosscuted to the full saxtent of the
lais.

Usnmr Accems Verification
Famsword :
Six>anakble
| o= -
Fassword:
SIifconfigurs tsrminal
Enter configuration commands, one per line. End wich CHTL/Z.
53 {gonfig) #interfage vian 1

B2 iconfig—4ifii#ip addreass 133 . 1&68.1.254 ZEE.ZEE.ZE55.0
52 (config-1if) #no shutdown

82 lconfig-—1f) #
LALINK=E=CHANGED: Interfacs Vianl, changsd states to up

LLINEFROTO-5-UFROWN: Line protocol on Interface Vianl, changed state o up

82 iconfig-irf) #anic
52 config) #mxit

=34
\ AEYS-F-CONFIG I: Configured from consols by console 4"}

-
= F] )

Copy Paste

Paso 3: Verificar la configuracion de direcciones IP en el S1y el S2

Use el comando show ip interface brief para ver la direccién IP y el estado de todos los puertos
y las interfaces del switch. También puede utilizar el comando show running-config.

S1
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T TR TW YT TW T E T W T IO -~
Fassword:
Slrenabls
A i
Slgehow ip intesrfaces brisf
Interfacs IF=Addlesms OK7? Masthod Status Frotoool
FastEthernsco/ 1 unassigned ¥ES manual up LR
FastEthernewO/3 unassigned ¥ES manual g uR
FastEThernetcd 2 unassigned YES manual down down
FastEvhernasoOs 4 unassigned ¥YES manual down down
FasctEvhaernawvds5 unassignaed ¥YE2 manual down o
FastEvharnawd /s & unassignad ¥YES manual dAown Ao
FastEthernatd/s T unassigrned ¥EES manual down dowrn
FastEthernetO/s 8 unassigned ¥ES manual down down
FastEthsrnmtOs D unasmigned ¥ES manual down down
FastEthsrnstO/s10 unassigned ¥ES manual down down
HMors | e
Copy Faste
J!? 51 — | bt
Physical Config CLI
105 Command Line Interface
FastEthernetd/ 14 unassigned ¥FES manual down down 2
FastEthernetld/s15 unassigned ¥ES manual down down
FastEthernetd/s1& unassigned ¥ES manual down down
FastEthernsetd/ 17 unassigned ¥ES manual down down
FastEthernetls18 unassigned YES manual down down
FastEthernetld/ 15 unassigned YTES manual down down
FastEthernetd/,20 unassigned ¥ES manual down down
FagstEthernetd/s 21 unassigned ¥FES manual down down
FastEthernetl/sZZ unassigned YES manual down down
FastEthernetl/23 unassigned ¥ES manual down down
FastEthernetl/s24 unassigned Y¥ES manual down down
GigabitEthernet0ys1 unassigned ¥ES manual down down
FigabitEthernetd 2 unassigned ¥ES manual down down
Wlanl 192 _188_.1_.253 ¥ES manual up up ]
T
S1f R
Copy Paste
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105 Command Line Interface

TEWE  ACCWES TWEIICICWDIDIT
Passwored:

SZrenable
Eagaword:
SZ#show running-config
[ Buad lding cnnflqutabion...]

Current configuration : 1334 bytem

!

vermion 12 .3

no sscvice timesstampas log datetims masc
ne aservics timestamps dabug datetims maesc
AS aeEvice passvord-enceEyption

'

hostnama =S2
|

enable secrEat 5 RLIMERERScTIUIEQHNCUEQIFU. Zelil
1

mpanning-tres mods prest
1

interface FastEthesrnetd/s;1
I

interfacea FastEthecnetdys 2
——Hora——

Copy

Faste

[ﬁ —

Physical Config CLI

I0S5 Command Line Interface

T T IO FES CECITE I T
!

interface FastEthernetl/sZ4

LI

interface GigabitEthermnetOs1
1

interface GigakbitEthernetls 2
|

interface Wlianl
ip address 192 _1&68.1_.254 Z55_.Z55.2Z55.0

extent of the law.~C
1

1

!

line con 0O
password cisco
login

!

lime <ty 0O 4
login

lime wty 5 15
login

banner motd ~CRuthorized access only. Vioclators will ke prosscuted to the full

Copy

Paste

Paso 4: Guardar la configuracién para el S1y el S2 en la NVRAM

Qué comando se utiliza para guardar en la NVRAM el archivo de configuracion que se

encuentra en la RAM? copy run start
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— Config [ |

ITOS Commana Line Interface

Prass RETURN oo getc &C&FTEd

Aurhorized ascosss only. Viclarorxrs will be prosscurted to the full saxctcent of the
1 mwr .

Uaey Aoomss Verifiocartiaon

T |

Elrmpakble
Farsvwood:

El#copy running sbacb

Certineation filenams [Ftartup-configl 7

Building configurstion. . .

[ = ]

51 i il

-

=1 Paste

Config CLI

105 Command Line Interface

Prasa DRETURN to gat stactad.

hAutharized accass only. Viplaters will be prosscuted te thae full sxtent of tha
lawr.

Tsar Aoccess Verificavion

Pasawosd:

Password:

SItcopy Tunning start

Casvtinavion filenama [svarvup-—config]?
Building configuration

L]

Copy Paste

Paso 5: Verificar la conectividad de la red

La conectividad de red se puede verificar mediante el comando ping. Es muy importante que haya
conectividad en toda la red. Se deben tomar medidas correctivas si se produce una falla. Haga
ping a la direccion IP del S1y el S2 desde la PCly la PC2.

a. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).
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ol Dlalare

Wexe S divar Cirssvwaan

Haga clic en Command Prompt.

=

Ty i i e T b PO Ty T T e

EWrw s Sirevwveail

-
c. Haga ping a la direccion IP de la PC2
- pcH (.} =
Physical Config Desktop Custom Intarfaca
———————y — — a1 —,
Command Prompt

Packec Txacmx PC Command Line

PCrping 192 Lea 1

PAinging 192 168 1 2

Poagumst bimed our

Feguest oDimed ouc

Reguest timed out

Reguear timed ouc

PAing suatisnios Tos 192 168 1 . IRR

Vechkats Hant 49, Ruecelved = O, Jor - a (L0008 Loww) .,

POrping 192

Pinging

Ping statiscios forx

Pacokeos S
Averege

< >

c. Haga ping a la direccion IP del S1.
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<9
———————— e —— S — r——l S——
Command Prompt
Pinging 1
Reguest mimed oun
Reply from 192_168
Peply from 192 _168. A e e Omm
Reply from 192.1Ga0 CimmeOma TTIe=2
Ping svavisuvi
Packets Lot = 1
Approximate r tn milli-mmconds
Min 4 muam Oms , Oms, Average Om
PCr»ping 192 i16m .1
TETG T T TEYEEs of dava
Reply from 1932 Dytem=327 time=0Oms TTLw~32%
LY 32 vimes TTL=265
byteos—s CimmeOmea TTLw2
1mm=0Omm TTIlm~2
Ping stavtisci for 152
s = oy S s = O (0% lom=),
pPRroximatze round trip times ~memconds
Mindeam Oms, Madimum Oms
v
- - - -
<
e. Haga ping a la direccion IP del S2
& pc1 — O >
Physical Config Desktop Custom Interface
Ll
- 1 — —_— E— | =y | ——
Command Prompt
Maximim = 0ms,
Crping 1
Pinging 1
Ping statisti
=l kets
Approximat
Minimim = Maximm = 0ms,
£
<
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RESULTADOS DE LA ACTIVIDAD

Activity Results Time Elapsed: 02:22:20

| Overall Feedbadc | Assessment tems | Connechiwiy Tests

Expand/Caliapse Al Score : 88/88
Assessment Items Status Points Component{s) Feecback » Item Count - 22/ 22
=- FastEthemnetl
¢ 1P Address Caorrect 15 I[Pv4 Host Add - Component Items/Total Score
. = - 5 =
R LG z PudHost Add Basc Securty Corfiguration a8 88
T 25 Ports Configuration Management 2/2 2/
= =astSthermetd Hostnrame Configuration 22 22
& 1P Address Comect 15 IPv4 Host Add 1Pv4 Host Address Configuretion 10/10  74/72
& SubpstM_ Comect z IPv4 Host Add
=53
& Banner MOTD Correct 1 Sasic Security...
=-Console Lins
¥ Login Correc: 1 Basic Security...
& Password Comrect 1 Sasic Security...
& Enable Secret Correct 1 Basic Security...
& Host Name Caomrect 1 Hostname Con_
=- Ports
=-Viani
¢ 1P Address Caorrect 5 [Pv4 Host Add =
& Port Status Correct 18 IPv4 Host Add
& SubnetM_ Comrect 5 IPv4 Host Add
& Startup Config Comect 2 Configuration _
=82
& Banner MOTD Camrect 1 Sasic Security...
=- Cansole Line
¢ iogin Cormrect i Basic Security...
& Password Correct 1 Basic Security...
& Enable Secrst Cormrect 1 Basic Security...
& Host Name Correct 1 Hostname Cen.
= Ports
= Vianl
¢ 1P Address Comrect S IPv4 Host Add
& Port Status Comrect 10 IPv4 Host Add
¢ SubnetM_ Comect 5 IPv4 Host Add L=
& Startup Config Caorrect 2 Configuration _ X
4 m »
Close
| = i e | — m—r— ————— |
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2.4.1.2. Reto de habilidades de integracion (Ver)

Tabla de direccionamiento

. . : . Mascara de
Dispositivo Interfaz Direccion IP -
Room-145 VLAN 1 172.16.5.35 | 255.255.255.0
Room-146 VLAN 1 172.16.5.40 | 255.255.255.0

Manager NIC 172.16.5.50 | 255.255.255.0
Reception NIC 172.16.5.60 | 255.255.255.0

Requisitos

Use una conexién de consola para acceder a cada switch.
Nombre los switches Room-145 y Room-146.

Use la contrasefia R4Xe3 para todas las lineas.

Use la contrasefia secreta C4aJa.
Encripte todas las contrasefias de texto no cifrado.
Incluya la palabra warning (advertencia) en el mensaje del dia (MOTD).

Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla de

direccionamiento.

Guarde las configuraciones.

Verifique la conectividad entre todos los dispositivos.

Topologia de lared

DESARROLLO

-

Manager

\’..
N/ o

Room-146

]

r Vo
Recef@ion

A continuacién, se mostraran las capturas de pantalla que muestran el procedimiento para cumplir
con los requisitos de este reto de habilidades practicas. Es necesario establecer una conexion de

consola entre los Switches y los PC para esta practica.

La conexion de consola permite trabajar con CLI mediante un programa terminal instalado en la

PC, trabajando directamente sobre el Switch usando el sistema operativo 10S.
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Configuracién Switch Room-145 (Desde el PC-Manager):

F Manager

Fhysical Config Desktop Attributes Software (Services

2LINE-5-CHRZNGED: Interface FastEthermetl/1, changed state to up

’/ Switch¥»enzable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Switch (config) #host Room-—145

Boom-145{config)$#line vty 0 15

Hoom-145 (config-line) $password R4Held

Boom-145 {config-line) fexit

Room—-145(config)fline conscle 0

Boom-145 (config-line) fpassword R4Xel

Boom-145 {config-line) fexit

Hoom-145 ({config) fenable secret Cd4ala

Boom-145 {config) service password-encryption

Boom-145 {config) $banner motd fwarnings

Room-145 (config) finterface vlan 1

Boom-145(config-if) §ip address 17Z.1e.5.35 Z55.255.255.0
Boom-145{config-if) §no shutdown

Boom-145{config-if) ¢
%LINE-5-CHARNEED: Interface Vlanl, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

Boom-145 (config-if) fexit

Boom-145 {config) fexit

Boom-145§

%5Y5-5-CONFI= I: Configured from conscle by console

Boom-145fcopy running start
Destination filename [startup-config]?
Building configuration...

\ [CK]

SLINEPROTO-5-UPDCWN: Linme protocol on Interface FastEthernet(/2, changed state to up

S LINEPROTO-5-UEDOHN- TLine protocol on Interface FastEtherpet(s1 changed state to up

Dagm-1454]
—

Configuracion Switch Room-146 (Desde el PC-Reception):
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Reception

Physical Config Desktop Attributes Software Services

N

S5LINEPRCTO-5-UEDOWN: Line protocol on Interface FastEthernet0/1,

SLINK-5-CHANGED: Interface FastEthernetl/Z, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z,

changed state to up

changed state to up

/

Switch»enzkle
Switchfconf t©

Enter configuration commands, one per line. End with CNIL/Z.

Switchiconfig)fhostname Room-14¢
Boom-146 (config) §line vey 0 15
Room-1l46 (config-line) fpassword RiXel
Room-14& (config-line) fexit

Room-146 (config) §line con O

Room-14¢ (config-line) #password R4Hel
Boom-146 (config-line) fexit

Room-1l4@ (config) #ensble secret Cdada
Room-14& (config) §service password-encryp
Room-14& (config) #banner motd #warning#
Room-14& (config) §interface wlan 1

Room-146& (config-if)#ip address 17Z.16.5.40 255.255.255.0

Room-14& (config-if) #no shutdown

Room-14€ (config-if)#
5LINE-5-CHAZNGED: Interface Vlanl, changed state to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface Wlanl,

RBoom-14¢& (config-if) fexit

Room-14& (config) fexit

Room-l4&#

£5¥Y5-5-CONFIG_I: Configured from conscle by conscle

Room-l4&8fcopy runm start

Destination filename [startup-config]?
Building configuration...

[CE]

‘Q&l‘léﬂ

changed state to up

Posteriormente se realiza la configuracién IP de los PC de escritorio y se verifica la
conectividad utilizando el comando ping.

? Reception

Physical Config Desktop Attributes Software/Services

figuration

IP Configuration
) DHCP

IP Address
Subnet Mask

Default Gateway

DNS Server

® Static

[172.16.5.60

|255.255.255.0

Ping PC-Manager a PC-Reception
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cer PC Command Line 1.0

from ]

ip times in mill

Appr
Minimam

mum = lms, Av

Ping Room-145 a PC-Reception

Boom-145¢ping 17Z.16.5.€0

Type escape Sequence to abort.

Sending 5, 100-byte ICHMP Echos to 17Z2.1&6.5.60, timeocut is Z seconds:

P

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

RESULTADOS DE LA ACTIVIDAD

Activity Results Time Elapsed: 00:29:56
Congratulations Otto! You completed the activity.
Overall Feedback Aszsessment [tems Connectivity Tests
Expand/Collapse All Score : 100/100
Item Count 1 24/24
Assessment Items Status Points A
= Network Component Items/Total Score
=l Manager Basic Security Configuration i0/10 14/14
=l Ports Configuration Management /2 4/4
= Fasgth?;”;;% Correct . Hostname Configuration 2/2 2/2
ress orre - :
IPv4 Host Add Conf ti 10/10 70/70
& Subnet Mask Correct 8 Ve nes ress Lonhguration / /
T R_EC;Ert-ltzn Connectivity
- FastEthernet0 Connectivity Tests 6/6 10/10
& P Address Correct 8
& Subnet Mask Correct 8
=I- Room-145
& Banner MOTD Caorrect 2
- Console Line 0
& Password Correct 1
&  Enable Secret Correct 2
& Host Name Correct 1
-l Ports
=FWlan1
& [P Address Correct 7
& Port Status Correct 5
& Subnet Mask Correct 7
&  Service Password Enc.. Correct 1
& Startup Config Correct 2
= VTY Lines 0
=l WTY Line 0 0
& Password Correct 1
=|- Room-146 w
< >
Close
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3.2.4.6. Investigacion de los modelos TCP/IP y OSl en accion (Ver)

Topologia

Eﬂ_g_____;_ﬁ'

Servidor Web bt

Objeivos

Parte 1: Examinar el trafico Web HTTP

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP
Informacién basica

Esta actividad de simulacién tiene como objetivo proporcionar una base para comprender la suite
de protocolos TCP/IP y la relacion con el modelo OSI. El modo de simulacion le permite ver el
contenido de los datos que se envian a través de la red en cada capa.

A medida que los datos se desplazan por la red, se dividen en partes mas pequefias y se
identifican de modo que las piezas se puedan volver a unir cuando lleguen al destino. A cada
pieza se le asigna un nombre especifico (unidad de datos del protocolo [PDU, protocol data units])
y se la asocia a una capa especifica de los modelos TCP/IP y OSI. El modo de simulacion de
Packet Tracer le permite ver cada una de las capas y la PDU asociada. Los siguientes pasos
guian al usuario a través del proceso de solicitud de una pagina Web desde un servidor Web
mediante la aplicacion de explorador Web disponible en una PC cliente.

Aungue gran parte de la informacién mostrada se analizara en mayor detalle mas adelante, esta
es una oportunidad de explorar la funcionalidad de Packet Tracer y de ver el proceso de
encapsulacion.

Parte 1: Examinar el trafico Web HTTP

En la parte 1 de esta actividad, utilizara el modo de simulacién de Packet Tracer (PT) para generar
trafico Web y examinar HTTP.

Paso 1: Cambie del modo de tiempo real al modo de simulacién.

En la esquina inferior derecha de la interfaz de Packet Tracer, hay fichas que permiten alternar
entre el modo Realtime (Tiempo real) y Simulation (Simulacién). PT siempre se inicia en el
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modo Realtime, en el que los protocolos de red operan con intervalos realistas. Sin embargo, una
excelente caracteristica de Packet Tracer permite que el usuario “detenga el tiempo” al cambiar
al modo de simulacién. En el modo de simulacién, los paquetes se muestran como sobres
animados, el tiempo se desencadena por eventos y el usuario puede avanzar por eventos de red.

a. Haga clic en el icono del modo Simulation (Simulacion) para cambiar del modo Realtime
(Tiempo real) al modo Simulation.

T b Ol Vew Nevwowems Dowsow

szl @Im IR0 0

S | e

R hhadls Ls Ls b b b b o b Lo b de bs |

——

LA s LU i - ]
<

»

Heopmier o
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Panel de Simuladidn g x
Lista de Eventos

Vis, Time(sec) LastDevice AtDevice Type Info —

»

m

— . Capturado a:
Retardo Constante (=in capturas]

Controles de Reproduccién
Regresar ][Aubo Captura fREDfodL.ICir][ Capturar [ Reenviar ] =

Event List Filters - Visible Events
HTTF, LLDP

Editar Filtros ][ Show AllMNone

1
- dEL

Lista de Eventos| sjmulacién

b. Seleccione HTTP de Event List Filters (Filtros de lista de eventos).

1) Es posible que HTTP ya sea el Unico evento visible. Haga clic en Edit Filters (Editar filtros)
para mostrar los eventos visibles disponibles. Alterne la casilla de verificacibn Show
All/None (Mostrar todo/ninguno) y observe cémo las casillas de verificacion se desactivan
y se activan, o viceversa, segun el estado actual.

—— T
Panel de Simulacién N x
|| Lista de Eventos
[ Vis, Time(sec) Last Devica At Device Typa Info
X
D
Reiniciar Simulacién | [¥] Retardo Constante (E:‘DJ:LTS?R:)
R
Controles de Rep_r‘od_ucadn
Regresar ||Au!o Captura / Reproducir H Capturar / Reenviar
L
Buantlict Biltecs Micibla . Byant
MTTF, LLOP
Editar Fillros H Show All/None ]
a\) .
ch
=
|

Lista de Eventos| gimulacion
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| | Visualizar Puerto ” Environment: 21:00:00 |
o Panel de Simulacidn 5 >
Lista de Eventos
Vis. Timel{sec) L : — I -
Pv4 | 1Pv6 | Misc | l
[ cop [ oTe £ Fe
[] H.323 | [ HTTP | [] HTTPS (
[ 1Psec [T 15akMP [ 1eE
[ Lace [ nop [] METFLOWY 1
] nTe [ Pagr [C] Por3 '
] PP [ rADIUS [T rEP b -~
] rTP [] sccr [] sMmTP
] smMp [T s5H [ stP p&
Cswos  [lmcas  [oe
=] Fre [ Telnet =] uoe 1
[ vre
Controles de Repro 1
[ Regresar =
Ewvent List Filters -
HTTE, LLDP Edit ACL Filters
[ Editar Filtros T Show AlllNone T
=1 | | Visualizar Puerto || Ervwir
= | [Panel de Simulacidn
Lista de Eventos
= Vis., Time{sec) Last Dewvice At Dewvice Type Info
[F-teirli::iar Simular.:iérl] Retardo Constante {E
Controles de Reproduccidn
[ Regresar ][.ﬁ.uto Captura J Reprodu::ir][ Capturar
Ewent List Filters - Visible Events
Mingurno.
| Editar Filtros [ Show fllMon
Lag™

2) Haga clic en la casilla de verificacion Show all/None (Mostrar todo/ninguno) hasta que se
desactiven todas las casillas y luego seleccione HTTP. Haga clic en cualquier lugar fuera

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 103



Universidad Nacional
Abierta v & Distancia

del cuadro Edit Filters (Editar filtros) para ocultarlo. Los eventos visibles ahora deben

mostrar solo HTTP.

Laghin hoad -t - Som Wi Pt vl b i —— " — A
‘1 o s .-[
I A
L ———
X
® -
il
—a :
pimade e [ gt
s
-
rpue b ks ks o e
— -
- i J,_,
w1t | P o ! T T Stevetacen
el tdbdl B L L LD B R TR LR
-
B o b vy 09 g —

Ejos | | Visualizar Puerto

Environment: 05:30:00

= | Panel de Simulacian
Lista de Eventos

o=

Vis, Time(sec) Last Device

At Device

Type

Infa

Controles de Reproduccidn

Capturado a: ..
{ sin capturas)

Regresar

|[Aute Captura / Reproducir || Capturar /Reenviar |
1

Event List Filters - Visible Events

1

Ninguno.

Editar Filtros]\
Lo

I

Show AlljNone |

Lista de Eventos| gimulacian
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Paso 2: Genere trafico web (HTTP).
El panel de simulacion actualmente esta vacio. En la parte superior de Event List (Lista de

eventos) dentro del panel de simulacién, se indican seis columnas. A medida que se generay se
revisa el trafico, aparecen los eventos en la lista. La columna Info (Informacion) se utiliza para

examinar el contenido de un evento determinado.

jos Wisualizar Puerto Environment: 06:30:00
— D

- | Panel de Simuladdn

Lista de Eventos
E Vis. Time(sec) Last Device At Device Typgq Info —
@ -
R y = Capturado a:
o
Ratardo Constants Capturado =
=
Controles de Reproduccion 1
S

[ Regresar ][num Captura f Repraducir][ Capturar f Reenviar ]

Ewent List Filters - Visible Events
HTTP
[ Editar Filtros ][ Show AlljMNone

] I
= g

Lista de Eventos| sjimulacidn

Nota: el servidor Web y el cliente Web se muestran en el panel de la izquierda. Se puede ajustar
el tamafo de los paneles manteniendo el mouse junto a la barra de desplazamiento y arrastrando
a la izquierda o a la derecha cuando aparece la flecha de dos puntas.
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a. Haga clic en Web Client (Cliente Web) en el panel del extremo izquierdo.
‘-_::‘l..'bq simie Tew e 'l_.
x
o
L J
= L Ui
(R L e =
D s =
o
= S r— - e bt
! R 25
v m iz | faises s o e s B s e s ] ! ] shvecacam
FImSES RIS BEENSEERD

b. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador
Web) para abrirlo.

w -

=

Fom
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Debido a que el tiempo en el modo de simulaciéon se desencadena por eventos, debe usar el botén
Capture/Forward (Capturar/avanzar) para mostrar los eventos de red.

d. Haga clic en Capture/Forward cuatro veces. Debe haber cuatro eventos en la lista de eventos.
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¥ Cliente wab

Observe la pagina del explorador Web del cliente Web. ¢ Cambio algo?

Gonfig | Desktop ’ Attributes | Software/Services

[ =5
< ]l a Ium http://www,osl.locsl

|
Web Server

Ir

|| Datenar |

You have successfully accessed the home page for Web Server

&7

y _ E— — .
Rta: El servidor Web devolvio la pagina Web.

Paso 3: Explorar el contenido del paquete HTTP

a. Haga clic en el primer cuadro coloreado debajo de la columna Event List > Info (Lista de

eventos > Informacién). Quiza sea necesario expandir el panel de simulacion o usar la barra de
desplazamiento que se encuentra directamente debajo de la lista de eventos.

Se muestra la ventana PDU Information at Device: Web Client (Informacion de PDU en
dispositivo: cliente Web). En esta ventana, solo hay dos fichas, OSI Model (Modelo OSI) y
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Outbound PDU Details (Detalles de PDU saliente), debido a que este es el inicio de la
transmision. A medida que se analizan mas eventos, se muestran tres fichas, ya que se agrega
la ficha Inbound PDU Details (Detalles de PDU entrante). Cuando un evento es el tltimo evento
del stream de trafico, solo se muestran las fichas OSI Model e Inbound PDU Details.

|ogice i & | Foof] b«az&xzﬂ e e pdie fnkm “ k= et | zewetpEe
Fx

g Az (pans [Repoda plux [y
T T T T o T o =TT e T DTS S T Vi e T veeTr (=]
|] OS5I Model Cutbound PDU Details
En el Dispositivo: Cliente web
Origen: Cliente web
Destino: HTTFE CLIENT
In Layers Dut Layers

Capa Fr HTTR

Capa 4: TCF Puerto Origen:
1025, Puerto Destino: 80

Capa 3: Encabezado IF IF
Crigen: 192.1658.1.1, IF
Destino: 192.168.1.254

Capa 2: Encabezado Ethernet 11
0050.47CAADEE ==
0001.95A9.4010

Capa 1: Puertofs):

1. The HTTF client send=s a HTTF request to the server

H [{{ Previous Laver] [ MNext Layer == ]

b. Asegulrese de que esté seleccionada la ficha OSI Model. En la columna Out Layers (Capas
de salida), asegurese de que el cuadro Layer 7 (Capa 7) esté resaltado.
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[nformacion de POU en el Dispositive: Cliente web [ =
081 Model | |outbeund POU Details |

En wl Dispositive: Cliante welbs
Origen: Glisnte walb
Oeastino; HTTPE CLIENT

P P B " 4

In Layears lDu! Layars
I[rnga 71 HTTR |

Capa 47 TCP Puerto Qrigen
1028, PFuarto Dastino: 80
Capa 2 Encabezado 1P IP
Qrigen) 192,168.1,1, 1P
Dustino: 192.160.1.254 |
Capa 2: Encabeazacdo Ethernet 17
0060.47CA SDEE = »
0001.96A9. 4010

Capa 11 Puerto(s))

1. The HTTE client sends a HTTEF request to the server

[Ch-ll-nq- Ma -« Pravious Leayear | | Naxt Laymsr > >

PR ]

¢,Cual es el texto que se muestra junto a la etiqueta Layer 7?
Rta: Hypertext Transfer Protocol o HTTP

¢, Qué informacion se indica en los pasos numerados directamente debajo de los cuadros In
Layers (Capas de entrada) y Out Layers (Capas de salida)?

Informacion de PDU en el Dispositival Cliente web |ﬁ

OB1 Model | Outbound POU Details |

En al Dispositive: Cliente web
Qrigen: Cliente wab
Destino: HTTP CLIENT

In Layers Out Layars

Capa 7t HITP |

Capa 4: TCP Puarto Origen:
1025, Puarto L)e_nlmu: 80

Capa 3! Encabezado 1P 1P
Qrigen: 192,168.1.1, Ip
Destino: 192.168.1.254

Capa 2! Encabezado Etharnet 11
0060.47CA.4DEE » =
0001.96A9.401D

Capa 1: Puerto(s)!

[ L. The MTTP client sands a HTTP request to the server

[

'Chlllnnq- M-} « = Previous Layar | ' Next Layar » »

Rta: “1. The HTTP client sends a HTTP request to the server.” (“El cliente HTTP envia una
solicitud de HTTP al servidor”).

c. Haga clic en Next Layer (Capa siguiente). Layer 4 (Capa 4) debe estar resaltado.
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Infoermacién de PDU en el Dispositive: Cliente web @

051 Model Cutbound PDU Details

En el Dispos=sitiva: Cliente web
Origen: Cliente web
Destino: HTTPF CLIENT

In Layers Out Layers
[Capa 7: HTTE

Capa 4: TCP Fuerto Origen:
1025, Puerto Destino: 80

LT L -l [
o ey e ) e

Origen: 192.168.1.1, IP
Destino: 192.168.1.254

Capa 2: Encabezado Ethernet 11
0060.47CA4DEE »=
0001.96A9.401D

Capa 1: Puertols):

1. Sent =egment information: the sequence number 1, the ACK
number 1, and the data length 102.

Challenge Me [-c-c Erevious Layer [ Mext Layer=> ]
Lg'

Rta: 80

d. Haga clic en Next Layer (Capa siguiente). Layer 3 (Capa 3) debe estar resaltado.
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Informacién de PDU en el Dispositive: Cliente web "]
OSI Model | Outbound PDU Details |

En &l Dispositivo: Cliente wab
Origen: Clisnte web
Destino: HTTP CLIENT

In Layers Out Layers
Capa 7: HTTP |

Capa 4! TCP Puerto Origent
" = = )

=T

Capa 3: Encabezado 1P 1P
Qrigen: 192.168.1.1, 1P
Destino: 192.168.1.254

-~ T T
0060.47CA.ADEE >>
0001.96A9.4010

Capa 1: Puerto(s):

1. The destination IP address is in the same subnet. The device sets
the next-hop to dastination.

[challenge me| [ << Pravious Layer | [  mext Larer == |
A~y

Rta: 192.168.1.254

e. Haga clic en Next Layer (Capa siguiente).

it =

Informaciéon de PDU en ol Dizpositiva: Cliente waeb =
OS5I Mode! Cutbound PFOU Detalls [

En al Dispositivo!: Cliente wals
Qrigen: Cliente weab
Dastino: HTTE CLIENT

In Layers vers
Campa T HTTE |

Capa 41 TOCP Puerto Origen
1025, Pumrto Destino: 00
Capa 3t Encabezado L 1
Origen; 192.160.1.1, IF

0060 47CA.SDEE = =
0001.96A9.401 0

-— Puertafe)

EALEINIATES S P20 1-1-F8 P12
[ Capa 21 Encabezado Ethernet 11

1. The next-hop IF address s & unicast, The ARF process looks it up
N the ARP table.

2. Thea next-hop I address @ in the AR tabla., The AR process sets
the frame’'s destination MAC address to the one found in the table.

3. The device ancapsdlates the POU into an Ethaernat frame.

|Ghallenge Ma| | == Previous Layer ||| MNext I.avts>> |
o

Rta: El encabezado Ethernet Il de capa 2 y las direcciones MAC de entrada y salida.

e. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).
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Informacién de RRQlleo el OpoastaonClhiente, we b =
o= Model Duthaound PDw o e
| reae | |

Orn owml Dispasitive: Clisnte wealb
Origen Clhiaente wels
Dastina: HTTE CLIENT

In Layers Qut Layars
[Capa 7: HTTe |

Cmpa 4: TCP Puarto Origean:
1025, Puerto Cestino! 80

Cmpa 3: Encabezado IP 19
Origen: 192.168.1.1, IP
Dastino: 1092.1688.1.254

Copma 2 Fnecabezado Pthermnet 11
0060 . Aa7CA AQODEE -
0001L.9GAS. 4010

Capa 11 FPuertol(s))

1. Tha next-hop 1P address s @ unicast. The AR procass looks it up
N the ARP table.

2. The next-hop IF addrass is in the AP table. The AP process sets
the frmme's destination MAC addreass tao the one found 1IN the table.

3. The device encapsulates the FOU Into an Ethernet frame

lch-]l!ng- Me | , - Previous Layear | | Next Layar = = |

La informacién que se indica debajo de PDU Details (Detalles de PDU) refleja las capas dentro
del modelo TCP/IP.

i

Informacién de PDU en el Dispositive: Clisnte wab

i OSI Model Outbound POU Datails |

PDU Farmate

Ethecnomt 1T

o E3 1. 19 Bytes
PREAMBLE) CEST MAC) SR MAaC)
101010...1011 0001 .96A9.401 00060 . 47 CA SO
TV PE | - = FCS)
OxB00 IC:?TL)GI (LONGITUD VAR(ABLE)I ox=0___
1
Q -3 o 15 19 2180t
3 =TT | TLL 122
ID: Oxa Jo==1] O0x0
T == | [ | | b S UM
SRc 1P: 192 . 168.1.1
DST 1P 192 1601 254
OFT: O=0 1 Q=0
IATA (VARIADLE LENCITIL)
Ice
L] 1S 21 B8its
SRC FPORT 1005 SEST o )
SrgQuUENCE NUM: 1
Ak NUM: 1
orr Jees. | e o ack | W INEIEIW
CHE Sl OO 1 URGENT POINTER
(=]aw =]} ALY €
DATA (VARIABLE)
Hyvre
Gat / HTTP/1.1
AcceEpt-Languages: en-us
Accapt: /-
Connection: olose
Homt: www. oni. local

Nota: la informacion que se indica en la seccion Ethernet Il proporciona informacion ain mas
detallada que la que se indica en Layer 2 (Capa 2) en la ficha OSI Model. Outbound PDU Details
(Detalles de PDU saliente) proporciona informacién mas descriptiva y detallada. Los valores de
DEST MAC (MAC DE DEST.) y de SRC MAC (MAC DE ORIGEN) en la seccion Ethernet Il de
PDU Details (Detalles de PDU) aparecen en la ficha OSI Model, en Layer 2, pero no se los
identifica como tales.
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¢, Cual es la informacion frecuente que se indica en la seccion IP de PDU Details comparada con
la informacién que se indica en la ficha OSI Model?

MODELO OSI DETALLES PDU

Capa 4: TCP Puerto Origen: = )

1025, Puerto Destino: 80 0 3 8 16 19 31Bits
: - 4 | 1H Josce: oxo TL: 122

Origen: 192.168.1.1, IP ID: Oz {Ox2 0xC

Destino: 192.168.1.254 T7L: 1284280 £ CHCSLIN

[Capa 2: Encabezado Ethernet 11 _5:—'_"’:_ _19-'}’:5-'—_-}

0060.47CA.4DEE >> DST IP: 152.168.1.254

0001.96A9.401D OV T UxU 1 ox0

Capa 1: Puerto(s): DATA (VARIABLE LENGTH)

Rta: SRC IP (IP DE ORIGGEN.) y DST IP (IP DE DESTINO.)

¢,Cual es la informacion frecuente que se indica en la seccion TCP de PDU Details comparada
con la informacion que se indica en la ficha OSI Model, y con qué capa se relaciona?

DETALLES PDU MODELO OSlI
Out Layers
m Capa 7: HTTP
1] 16 J1Hts
SRC PORT: 1025 | DEST PORT: &0 .
Capa 4: TCP Puertoc Origen:
SCULENLE UM, 1 1025, Puerto Destino: 80
ACK NUM: 1 i
OFF. | RES. | PSH + ACK WINDOW Desting: 195, 166.1.550
CHECKSUM: 0x0 URGENT POINTER Dcnaggn E;CEchgEEzado Ethernet II
OPTION | PADDING 0001.96A9.401D
DATA (UAR_[ABLE] Capa 1: Puerto(s):

SO LdYETS
[capa 7: HTTP

Capa 4: TCP Puerto Origen:
1025, Puerto Destino: 80

Capa 3: Encabezado IF IP
COrigen: 192.168.1.1, IP

Rta: con la capa 7.
g. Haga clic en el siguiente cuadro coloreado en la columna Event List > Info (Lista de eventos

> Informacién). Solo la capa 1 esta activa (sin atenuar). El dispositivo mueve la trama desde el
bafer y la coloca en la red.
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h. Avance al siguiente cuadro Info (Informacién) de HTTP dentro de la lista de eventos y haga
clic en el cuadro coloreado. Esta ventana contiene las columnas In Layers (Capas de entrada) y
Out Layers (Capas de salida). Observe la direccién de la flecha que esta directamente debajo de
la columna In Layers; esta apunta hacia arriba, lo que indica la direccion en la que se transfiere
la informacion. Desplacese por estas capas y tome nota de los elementos vistos anteriormente.
En la parte superior de la columna, la flecha apunta hacia la derecha. Esto indica que el servidor
ahora envia la informacién de regreso al cliente.
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Informacion de PDU en el Dispositivol Servidor Web [ a
OSI Model ‘ Inbaund POU Dutails Qutbound POU Dutmils |
Dl
n el Dispositivo: Servidor Web
Origen: Clisnte web 3
Dastino: WTTP CLIENT v
In Layers Out Layers P
h
Copn 7: HTTP Cmpn 7: HTTP
Capa 4: TCP Puarte Origen: Capa 4: TCP Puarta Origen:
1025, Puarto Dastine: 80 80, Puarta Destino: 1025
Capn 3: Encabezado 1P 1P Capn 3: Encabezado IP IP
Origen: 192.160.1.1, IP Origen; 192.160.1.254, 1P
Dastino: 192.160.1.25%4 Dastino: 192.160.1.1 i
Capa 21 Encabezado Ethernet Capa 2! Encabezado Ethernet
11 0060.47CAADEE > = 11 D001.96A9.4010 ==
0001.96A5.4010 0060.47CAADEE
. » Capa 11 5
Capa 1: Pgurto-festitharnato Puerto(s)FastEthernetd I
1. FastEthernell receives the frame.
|_Cl'|allenu- Me « = Previous Layear | [ Next Layear » >
N .

Compare la informacion que se muestra en la columna In Layers con la de la columna Out
Layers: ¢ cuales son las diferencias principales?

Rta: Se intercambiaron los puertos de origen y destino, las direcciones IP de origen y
destino, y las direcciones MAC.

i. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). Desplacese hasta la
seccion HTTP.

¢,Cual es la primera linea del mensaje HTTP que se muestra?

Rta: HTTP/1.1 200 OK: esto significa que la solicitud se realiz6 correctamente y que se
entreg6 la pagina desde el servidor.

j. Haga clic en el dltimo cuadro coloreado de la columna Info. ¢ Cuantas fichas se muestran con
este evento y por qué?
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OSI Model | Inbound POU Datails |

En el Dispositivo: Cliante web
Qrigen: Cliente web
Destino! MTTP CLIENT h

ra.u.urs Out Layers
Capa 7: MTTP |

Capa 4 TCP Puerto Origen: 80,
Puerto Destino: 1025

Capa 3: Encabezado IP [P
Origen: 192.168,1,254, IP
Destino: 192.168.1.1

Capa 2: Encabezado Ethernet [1
0001.96A9.4010 >
0060.47CA.4DEE

Capa 1! Puerto FastEthernet0

1. FastEthernet0 raceives the frame,

Challenge Ma << Pravious l.lycr] [ Next Layer »> ]

Rta: Solo dos, una para OSI Model y una para Inbound PDU Details, ya que este es el
dispositivo receptor.

Parte 2. Mostrar elementos de la suite de protocolos TCP/IP

En la parte 2 de esta actividad, utilizara el modo de simulacién de Packet Tracer para very
examinar algunos de los otros protocolos que componen la suite TCP/IP.
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Paso 1: Ver eventos adicionales

a. Cierre todas las ventanas de informacion de PDU abiertas.
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b. En la seccién Event List Filters > Visible Events (Filtros de lista de eventos > Eventos
visibles), haga clic en Show All (Mostrar todo).
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¢, Qué tipos de eventos adicionales se muestran?
Rta: ARP, DNS, TCPy HTTP

Estas entradas adicionales cumplen diversas funciones dentro de la suite TCP/IP. Si el protocolo

de resolucién de direcciones (ARP) esta incluido, busca direcciones MAC. El protocolo DNS es

responsable de convertir un nombre (por ejemplo, www.osi.local) a una direccién IP. Los eventos
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de TCP adicionales son responsables de la conexion, del acuerdo de los parametros de
comunicacion y de la desconexion de las sesiones de comunicacion entre los dispositivos. Estos
protocolos se mencionaron anteriormente y se analizaran en mas detalle a medida que avance el
curso. Actualmente, hay mas de 35 protocolos (tipos de evento) posibles para capturar en Packet
Tracer.

c. Haga clic en el primer evento de DNS en la columna Info. Examine las fichas OSI Model y
PDU Detail, y observe el proceso de encapsulacion. Al observar la ficha OSI Model con el cuadro
Layer 7 resaltado, se incluye una descripcion de lo que ocurre, inmediatamente debajo de In
Layers y Out Layers: (“1. The DNS client sends a DNS query to the DNS server.” [“El cliente DNS
envia una consulta DNS al servidor DNS”]). Esta informacion es muy util para ayudarlo a
comprender qué ocurre durante el proceso de comunicacion.

Iofermasién de PROU en el Dispositive: Cliente waeb )

oOs1 Moct\:_l | Gutbound PDU Details \
-

En el Dispositivo: Cliente web
Oorigen: Cliente web
Destino; 192.1600,1.254

In lLayears Out Laoyars
Capa 7: DNS_ |

Capa 4: UDP Puarto Origan:
1026, Puerto Destino: 53

Capm 3: Encabezado [P 1P
Origen; 192.168.1.1, IP
Dastino: 192.168.1.254

Capa 2! Encabezado Ethernet 11
QO060.47CA ADEE > >
0001.96A9.401D

Capa 11 Puerto(s)iFastEthernetO

1. The DNS client sends a DNS query to the DNS serven

|challenge Me | =< Previous Layer | | Next Layer == |

d. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). ¢, Qué informacion
se indica en NAME: (NOMBRE:) en la seccion DNS QUERY (CONSULTA DNS)?
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Informacién de PDU en el Dizpositivo: Cliente web

| os1 Model [] Outbound PO Details | |
-
I PDU Formats
[onbgo [PATOS (LONGITUL VARIABLEY ‘5ig’ | ”
12
4 =) 16 19 31Bits
4 | IHL Josce: 0x0 TL: 57
1D: Ox7 oxo] 0x0
TTL: 128 ]| PRO: Oxi1 CHESUM
SRC IP: 192.168.1.1
DST IP: 192.168.1.254
OPT: OxO Ox0
DATA (VARIABLE LENGTH)
Uoe
16 31 Bits
SRC PORT: 1026 DEST PORT: 53
LENGTH: Ox25 CHECKSUM: 0x%0
DATA (VARIABLE)
=
RNS Headar
Q. 2 b=} g8 9 12 1S5 Bits
=)
AJT[R[R =
I OPCODE |AICID Al z I RCODE
QDCOUNT: L
ANCOUNT: O
NSCOUNT: O
ARCOUNT: O
DNS Query
o] 16 31 Bite
NAME: www.osi.local |
TYPE: Ox000L | CLASS: Ox0001 | »
|
< | mn "

Rta: www.osi.local

f. Haga clic en el ultimo cuadro coloreado Info de DNS en la lista de eventos. ¢Qué

dispositivo se muestra?
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Rta: El cliente Web.
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¢ Cuél es el valor que se indica junto a ADDRESS: (DIRECCION:) en la seccion DNS ANSWER
(RESPUESTA DE DNS) de Inbound PDU Details?

Informacion de PDU en el Dispositivor Cliente web =)
OS1 Madal ] Inbound PDU Details
POU Farmats
WLIE =
o 16 31 Bits
SRC PORT: 53 DEST PORT: 1026
LENGTH! Oxd40 CHECKSUM! Ox0
DATA (VARIABLE)
DNS Header
o 1 S 8 9 12 15 Bite
10
. AlTIRR
[ OPCODE I-‘\l(’lt_’lf\ z I RCODE
QDCOUNT: 1
ANCOUNT: 1
NSCOUNT: O
ARCOUNT: O
RNS Quary
o 16 31 Bits
[ NAME | www.osl.local -
| TYPE: Ox0001 1 CLASS: Ox0001 |
DNG Anzwar L'\‘{-
Q 10 31 Bits
NAME: www.osi.locsl
TYPE: Ox0001 | | CLA.&_‘S: O0x0001
T oS
LENCGTH: 4 ADDRESS: 192.168.1.254
< | " L3

j—o - ot o oo -
Rta: 192.168.1.254, la direccion del servidor Web.

f. Busque el primer evento de HTTP en la lista y haga clic en el cuadro coloreado del evento de
TCP que le sigue inmediatamente a este evento. Resalte Layer 4 (Capa 4) en la ficha OSI Model
(Modelo OSI). En la lista numerada que esta directamente debajo de In Layers y Out Layers,

3w - =y | =
Wit Cexe w15 ]
St Oez 05 ] : x

- Jezwe TP
WG Oskw 3w T
T markEleEe TP

o

Sender i Penca St ¥ Petd (v 3::21; -

Gagea Al (i | Revdr (sl

¢,Cudl es la informacién que se muestra en los elementos 4 y 5?

4. La conexion TCP se realiz6 correctamente.

5. El dispositivo establece el estado de la conexion en ESTABLISHED (ESTABLECIDA).
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El protocolo TCP administra la conexion y la desconexién del canal de comunicacién,
ademas de tener otras responsabilidades. Este evento especifico muestra que SE
ESTABLECIO el canal de comunicacion.

g. Haga clic en el ultimo evento de TCP. Resalte Layer 4 (Capa 4) en la ficha OSI Model
(Modelo OSI). Examine los pasos que se indican directamente a continuacion de In Layers y
Out Layers.

m Entablecer Fondo de Azulejos I | Visualizar Puerto H Environment: 03:00:00
Panel de Simulacidn F x|
Lista de Eventos [
’ Vis, Time(sec) LastDevice AtDevice Type Info
0,004 - Cliente web HTTP [l
0,005 Cliente web  Servidor TCP
0,008 - Cliente web HTTP - x
0,006 Cliente web  Servidor HTTP -
0,007 Servidor Web Cliente web HTTP [l
0,007 - Cliente web TCP "
0,008 Cliente web  Servidor rce
P, e T o
- 0,010 Cliente web  Servidor (=3 L\ <
Al
|Reun|r.ler Simulacién | (V]| Retardo Constante CODll{fth at
438,771s

Controles de Reproduccion
Regresar H Auto Captura / Reproduci H Capturar [ Resnviar

L.l

Event List Pilters - Visible Events
ARP, DNS, HTTP, TCP
| Editar Filtros H Show All/None |

7=

(ES
Lista de Eventos| simulacion

=1

¢, Cual es el propodsito de este evento, segun la informacion proporcionada en el ultimo elemento
de la lista (debe ser el elemento 4)? CERRAR la conexion.

Desafio

En esta simulacion, se proporciond un ejemplo de una sesién Web entre un cliente y un servidor
en una red de area local (LAN). El cliente realiza solicitudes de servicios especificos que se
ejecutan en el servidor. Se debe configurar el servidor para que escuche puertos especificos y
detecte una solicitud de cliente. (Sugerencia: observe Layer 4 [Capa 4] en la ficha OSI Model para

obtener informacion del puerto).

Sobre la base de la informacién que se analizé durante la captura de Packet Tracer, ¢ qué niumero
de puerto escucha el servidor Web para detectar la solicitud Web?
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Informacion de PDU en el Dispositivo: Cliente web

OsI Model Outbound PDU Dretails

Origen: Cliente web
Drestino: HTTP CLIENT

In Layers

N

Challenge Me

En el Dispositivo: Cliente web

Dut Layers

[capa 7: HTTP

Capa g } -
1026, [FPuerto Destino: 80

Capa 3: Encabezado IF IF
Origen: 192.168.1.1, IF
Destino: 192.168.1.254

Capa 2: Encabezado Ethernet 11
0o0s0.47CA4A0DEE ==
0001.964A9.4010

Zapa 1: Puertols):

1. Sent segment information: the sequence number 1, the ACK
number 1, and the data length 102.

[{{ Previous Laver] [ Next[éyer == ]

Rta: La primera PDU HTTP que solicita el cliente Web muestra el puerto 80 en el puerto

DST (DESTINO) de capa 4.

¢, Qué puerto escucha el servidor Web para detectar una solicitud de DNS?
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Informacién de PDU en el Dispositive: Cliente web @

OS5I Model Cutbound PDU Details

En el Dispositivo: Cliente web
Origen: Cliente web
Drestino: 192.168.1.254

In Layers Dut Layers
Capa 7: DNS |

Capa 4: UDR L =
1026, Puertg Destino: S
Capa 3: Encabezado IF IF

Origen: 192.168.1.1, IF
Drestino: 192.168.1.254

Capa 2: Encabezado Ethernet 11
005047 CALADEE ==
0001.964A9.401D

Capa 1: Puertol(s):FastEtherneto

1. The device encapsulates the POU into an UDP segment.

s

Lar]

[ <= Prewvious Laver] [ Mext Layer == ]

Rta: La primera PDU DNS que solicita el cliente Web muestra que el puerto de destino de
capa
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3.3.3.3. Exploracién de unared (Ver)

Topologia
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Objetivos

Parte 1: Examinar el trafico de internetwork en la sucursal.
Parte 2: Examinar el trafico de internetwork a la central.
Parte 3: Examinar el trafico de Internet desde la sucursal.

Informacién basica

El objetivo de esta actividad de simulacién es ayudarlo a comprender el flujo de trafico y el
contenido de los paquetes de datos a medida que atraviesan una red compleja. Las
comunicaciones se examinaran en tres ubicaciones distintas que simulan redes comerciales y
domésticas tipicas.

Tomese unos minutos para analizar la topologia que se muestra. La ubicacién Central tiene
tres routers y varias redes que posiblemente representen distintos edificios dentro de un
campus. La ubicacién Branch (Sucursal) tiene solo un router con una conexion a Internet y una
conexion dedicada de red de area extensa (WAN) a la ubicacion Central. La Home Office
(Oficina doméstica) utiliza una conexion de banda ancha con modem por cable para
proporcionar acceso a Internet y a los recursos corporativos a través de Internet. Los
dispositivos en cada ubicacion utilizan una combinacién de direccionamiento estatico y
dinamico. Los dispositivos se configuran con gateways predeterminados y con informacion del
Sistema de nombres de dominios (DNS), segun corresponda.

En la parte 1 de esta actividad, utilizara el modo de simulacién para generar trafico Web y
examinar el protocolo HTTP junto con otros protocolos necesarios para las comunicaciones.

1. Parte 1: Examinar el trafico de internetwork en lasucursal

En la parte 1 de esta actividad, utilizara el modo de simulacién para generar trafico Web y
examinar el protocolo HTTP junto con otros protocolos necesarios para las comunicaciones.
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1. Paso 1: Cambiar del modo de tiempo real al modo de simulacion

a. Hagaclic en elicono del modo Simulation (Simulacién) para cambiar del modo Realtime
(Tiempo real) al modo Simulation.

b. Verifigue que ARP, DNS, HTTP y TCP estén seleccionados en Event List Filters (Filtros de
lista de eventos).

c. Mueva completamente hacia la derecha la barra deslizable que se encuentra debajo de los
botones Play Controls (Controles de reproduccién), Back, Auto Capture/Play,
Capture/Forward (Retroceder, Captura/Reproduccion automatica, Capturar/avanzar).
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Paso 2: Generar trafico mediante un explorador Web

2. El panel de simulacion actualmente esta vacio. En Event List (Lista de eventos), en la parte
superior del panel de simulacion, hay seis columnas en el encabezado. A medida que se
generay se revisa el trafico, aparecen los eventos en la lista. La columna Info (Informacién)
se utiliza para examinar el contenido de un evento determinado.

3. Nota: la topologia se muestra en el panel de la izquierda del panel de simulacion. Utilice las barras
de desplazamiento para incorporar la ubicacién Branch al panel, en caso necesario. Se puede ajustar
el tamano de los paneles manteniendo el mouse junto a la barra de desplazamiento y arrastrando a
la izquierda o a la derecha.

a. Haga clic en Sales PC (PC de ventas) en el panel del extremo izquierdo.

b. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador Web)
para abrirlo.
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c. En el campo de direccién URL, introduzca http://branchserver.pt.pta y haga clic en Go (Ir).

Observe la lista de eventos en el panel de simulacion. ¢ Cual es el primer tipo de evento que
seindica?
La Solicitud de DNS de la direccion IP de branchserver.pt.pta.
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d. Haga clic en el cuadro de informacion de DNS. En Out Layers (Capas de salida), se indica

DNS para la capa 7. La capa 4 utiliza UDP para comunicarse con el servidor DNS en el puerto
53 (Dst Port: [Pto. de destino:]). Se indica tanto la direccion IP de origen como la de destino.
¢, Qué informacion falta para comunicarse con el servidor DNS?

Falta la direccién MAC de destino, en la capa2
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e. Haga clic en Auto Capture/Play. En aproximadamente 45 segundos, aparece una ventana en
la que se indica la finalizacion de la simulacion actual. Haga clic en el botén View Previous
Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior de la lista y
observe la cantidad de eventos de ARP. Observe la columna Device (Dispositivo) en la lista
de eventos: ¢ cuantos de los dispositivos en la ubicacion Branch atraviesa la solicitud de ARP?

Todos los dispositivos recibieron una solicitud de ARP.
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Desplacese por los eventos en la lista hasta la serie de eventos de DNS. Seleccione el evento
de DNS para el que se indica BranchServer en At Device (En el dispositivo). Haga clic en el
cuadro de la columna Info. ¢ Qué se puede determinar seleccionando la capa 7 en OSI Model
(Modelo OSI)? (Consulte los resultados que se muestran directamente debajo de In Layers
[Capas de entradal).

El servidor DNS recibe una consulta DNS. La consulta del nombre se resuelve de forma local.
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g. Hagaclic en la ficha Outbound PDU Details (Detalles de PDU saliente). Desplacese hasta la
parte inferior de la ventana y ubique la seccion DNS Answer (Respuesta de DNS). ¢, Cual es
la direccion que se muestra?
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h. Los eventos siguientes son eventos de TCP que permiten que se establezca un canal de
comunicacion. En el dispositivo Sales, seleccione el ultimo evento de TCP anterior al eventode
HTTP. Haga clic en el cuadro coloreado Info para ver la informacion de PDU. Resalte Layer 4
(Capa 4) en la columna In Layers. Observe el elemento 6 en la lista que se encuentra
directamente debajo de la columna In Layers: ¢ cual es el estado de la conexion?
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I. Los eventos siguientes son eventos de HTTP. Seleccione cualquiera de los eventos deHTTP
en un dispositivo intermediario (teléfono IP o switch). ¢ Cudntas capas estan activas en uno de
estos dispositivos y por qué?

Dos capas, estos son dispositivos de 2 capas
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Seleccione el ultimo evento de HTTP en Sales PC. Seleccione la capa superior en la ficha OSI
Model. ¢Cual es el resultado que se indica debajo de la columna In Layers? HTTP es el
cliente y recibe una respuesta del servidor. Muestra la pagina en el explorador Web.
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2. Parte 2: Examinar el trafico de internetwork a la central

En la parte 2 de esta actividad, utilizara el modo de simulacién de Packet Tracer (PT) para very
examinar como se administra el trafico que sale de la red local.

Paso 1: Configurar la captura de trafico hacia el servidor Web de la central

a. Cierre todas las ventanas de informacién de PDU abiertas.
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b. Haga clic en la opcion Reset Simulation (Restablecer simulacion), que se encuentra

cerca del centro del panel de simulacion.
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c. Escriba http://centralserver.pt.pta en el explorador Web de Sales PC.
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d. H“aféa clic en Auto éapfure/Play (Captura/reproduccién automatica). En aproximadamente

75segundos, aparece una ventana que indica la finalizacion de la simulacion actual. Haga
clic en View Previous Events (Ver eventos anteriores). Vuelva a desplazarse hasta la
parte superior de la lista; observe que la primera serie de eventos es DNS y que no hay
entradas de ARP antes de comunicarse con Branchserver. Segun lo aprendido hasta

ahora, ¢a qué se debe esto?Sales PC ya conoce la direccion MAC del servidor DNS
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e Haga clic en el dltimo evento de DNS en la columna Info. Seleccione Layer 7 (Capa 7)en
la ficha OSI Model. Al observar la informacion proporcionada, ¢,qué se puede determinar
sobre los resultados de DNS?EI servidor DNS resuelve el nombre de dominio para
centralserver.pt.pta.
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f.  Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante). Desplacese hasta
la seccion DNS ANSWER (RESPUESTA DE DNS). ¢, Cual es la direccién que se indica
para centralserver.pt.pta? 10.10.10.2
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g. Los eventos siguientes son eventos de ARP. Haga clic en el cuadro coloreado Info del
ultimo evento de ARP. Haga clic en la ficha Inbound PDU Details y observe la direccién
MAC. Sobre la base de la informacion en la seccién de ARP, ¢ qué dispositivo proporciona
la respuesta de ARP?

El router R4, el dispositivo de Gateway.
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h. Los eventos siguientes son eventos de TCP, que nuevamente se preparan para
establecer un canal de comunicacion. Busque el primer evento de HTTP en Event List.
Haga clic en el cuadro coloreado del evento de HTTP. Resalte Layer 2 (Capa 2) en la
ficha OSI Model. ¢Qué se puede determinar sobre la direccibn MAC de destino? Es la
direccion MAC del router R4
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i. Haga clic en el evento de HTTP en el dispositivo R4. Observe que la capa 2 contiene un
encabezado de Ethernet Il. Haga clic en el evento de HTTP en el dispositivo Intranet.
¢,Cual es la capa 2 que se indica en este dispositivo?

Frame Relay FRAME RELAY.
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Observe que solo hay dos capas activas, en oposicion a lo que sucede cuando se atraviesa
el router. Esta es una conexion WAN, y se analizara en otro curso.

3. Parte 3: Examinar el trafico de Internet desde la sucursal

En la parte 3 de esta actividad, borrara los eventos y comenzara una nueva solicitud Web
gue usard Internet.

Paso 1: Configurar la captura de trafico hacia un servidor Web de Internet

Cierre todas las ventanas de informacion de PDU abiertas.

b. Haga clic en la opcion Reset Simulation, que se encuentra cerca del centro del panel de
simulacién. Escriba http://www.netacad.pta en el explorador Web de SalesPC.
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c. Hagaclic en Auto Capture/Play (Captura/reproduccién automatica). En aproximadamente

75segundos, aparece una ventana que indica la finalizacion de la simulacion actual. Haga
clic en View Previous Events (Ver eventos anteriores). Vuelva a desplazarse hasta la

parte superior de la lista; observe que la primera serie de eventos es DNS. ¢ Qué advierte

sobre la cantidad de eventos de DNS? Hay muchos mas eventos de DNS. Dado que la
entrada de DNS no es local, se reenvia hacia un servidor en internet.
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d. Observe algunos de los dispositivos a través de los que se transfieren los eventos de DNS
en el camino hacia un servidor DNS. ¢ Doénde se encuentran estos dispositivos?En la nube
de internet.
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e. Haga clic en el ultimo evento de DNS. Haga clic en la ficha Inbound PDU Details y
desplacese hasta la ultima seccion DNS Answer. ¢ Cuadl es la direccién que se indica para
www.netacad.pta? 216.146.46.11

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 139


http://www.netacad.pta/

.-’l
Universidad Naciona!l - aeSas
.fl t{«b Abieria v & Distancia a
., ..

4 [T e = St Thed Bary; L
L vp ey “h- s e
Is.g uocwd.j«. Dutats P ""'"‘ el .’I
vertiar
TR P e = Terehioc) Lot Oewre M Dece  Type It -1
- WO EP Tl W os W
. ua “ ()
nos W Pranns. DS
b nos - Bocni. DG
2 LA BerchSe. S os [ x
CnG Arewer s “ Tellen. (45 .
3 18 UL - Lo Vwex WP Q
WARE | e SaaCaE fEn I = OmE w0 ® wees o W I b
- llm L. i Ta ] - a ~
4 Aot Srmanee / Combat Do g
TVe8. Cuods) I CLARN ) Qublu) %
"~
'—- "y om | o
I My Crwirom =3
N uipesTi 4 i ] = Ao e ) Py Carhee ( Pwreand ~
sl -
|
-
Boet o vy - Vel Sl
a9 v, v, TP
e Famy T Al
] (g
D a0 D o P A s e el b Type  Cuter  Tonelsen] Pead L]
e f’i¢§ v') (§ o'i lﬁ
e e e Nam et
Tagute POV L modew
| ETE S P I S T W T T R L -

f. Cuando los routers mueven el evento de HTTP a través de la red, hay tres capas activas
en In Layers y Out Layers en la ficha OSI Model. Sobre la base de esa informacion,
¢,CUantos routers se atraviesan?Hay tres routers (ISP-Tier3a, ISP-Tier3b y R4); sin
embargo hay cuatro eventos de HTTP que los atraviesan.
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g. Haga clic en el evento de TCP anterior al ultimo evento de HTTP. Segun la informacion
gue se muestra, ¢,cual es el propdsito de este evento?
Cerrar la conexiéon TCP a 216.146.46.11
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h. Se indican varios eventos mas de TCP. Ubique el evento de TCP donde se indique IP
Phone (Teléfono IP) para Last Device (Ultimo dispositivo) y Sales para At Device. Haga
clic en el cuadro coloreado Info y seleccione Layer 4 en la ficha OSI Model. Segun la
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4.2.4.5 Conexion de una LAN por cable y una LAN Inalambrica (Ver)

Topologia
S ‘
Nube
p— <z ... g
l . ‘ l ‘ Modem por cable
Router0 Ratterd
lr-..d
o
e B
P\Qb\fer inalambrico
N
J -
— e 4 g Gl
Confi oo oy inal witch 2 o == -
guration Terminal netacad.pka Switc PC para el hogar pc familia Home Printer
iliar
Objetivos

Parte 1: Conectarse ala nube

Parte 2: Conectar el RouterO

Parte 3: Conectar los dispositivos restantes
Parte 4: Verificar las conexiones

Parte 5: Examinar la topologia fisica

Informacién basica

Al trabajar en Packet Tracer (un entorno de laboratorio o un contexto empresatrial), debe saber
cémo seleccionar el cable adecuado y como conectar correctamente los dispositivos. En esta
actividad se analizaran configuraciones de dispositivos en el Packet Tracer, se seleccionaran los
cables adecuados segun la configuracion y se conectaran los dispositivos. Esta actividad también
explorara la vista fisica de la red en el Packet Tracer..

Parte 1: Conectarse a la nube

Pasol:Conectarlanube al RouterO

a. En la esquina inferior izquierda, haga clic en el icono de rayo anaranjado para abrir las
conexiones disponibles.
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b. Elija el cable adecuado para conectar la interfaz Fa0/0 del RouterO a la interfaz Eth6 de la
nube. La nube es un tipo de switch, de modo que debe usar una conexion por cable de cobre
de conexion directa. Si conecto el cable correcto, las luces de enlace del cable cambian a color

verde.
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Paso2: Conectarlanubeal médem por cable
Elija el cable adecuado para conectar la interfaz Coax7 de la nube al PuertoO del médem. Si

conecto el cable correcto, las luces de enlace del cable cambian a color verde.
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Parte 2: Conectar el Router0

Paso 1: Conectar el RouterO al Routerl
Elija el cable adecuado para conectar la interfaz Ser0/0/0 del RouterO a la interfaz Ser0/0 del

Routerl. Use uno de los cables seriales disponibles. Si conecté el cable correcto, las luces de

enlace del cable cambian a color verde.
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Paso 2: Conectar el Router0 a netacad.pka

Elija el cable adecuado para conectar la interfaz FaO/1 del RouterO a la interfaz Fa0O de
netacad.pka. Los routers y las PC tradicionalmente utilizan los mismos cables para transmitir (1
y 2) y recibir (3 y 6). El cable adecuado que se debe elegir consta de cables cruzados. Si bien
muchas NIC ahora pueden detectar automaticamente qué par se utiliza para transmitir y recibir, el
Router0 y netacad.pka no tienen NIC con deteccion automatica. Si conecto el cable correcto, las
luces de enlace del cable cambian a color verde.
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Paso 3: Conectar el RouterO alaterminal de configuracién

Elija el cable adecuado para conectar la consola del Router0 a la terminal de configuracion
RS232. Este cable no proporciona acceso a lared a la terminal de configuracion, pero le permite
configurar el Router0 a través de su terminal. Si conecto el cable correcto, las luces de enlace del

cable cambian a color negro.
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Conaczie

Parte 3: Conectar los dispositivos restantes

Paso1l: Conectar el Routerl al switch

Elija el cable adecuado para conectar la interfaz Fal/0 del Routerl a la interfaz Fa0/1 del switch.
Si conecto el cable correcto, las luces de enlace del cable cambian a color verde. Deje que
transcurran unos segundos para que la luz cambie de color ambas a verde.

Logics [Root) Naw Cluster Mavw Onjac Fet Tiled Background Viewport
.-7. 3 &
A" .
L
i =]
x
Madem por cable q
Y 4 K
/S ‘
//
°f Q@Hu m.lnm’g')g} %
\\\\\ ”’-'/,
J 2 2 - =
Conhguration Terminel netacad. ol PC para ol :u:q-' < u,,..:., Hama Printer *
- s . 7 \
La conexion se realizé con cable —

" - Fiber, se conecté la interfaz Fal/0 del v OB
Tene: 00-95-08 | rewer Cpole Duvices ras roreerd 71 ROUTErL @ la interfaz FaO/1 del switch. Realtime
n--m-; [~ - ' ) ] T = - - P Last Status Sowrce Dex

: I S 7 | | 7| e Zi=|1% 50 [% “d [

AQgeFe - Ay p— ,

Fibar
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Paso 2: Conectarel mbdem por cable al router inaldmbrico

Elija el cable adecuado para conectar el Puertol del médem al puerto de Internet del router
inalambrico. Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.

Logical (oot} New Cluster Maw Ouimre Tt Tiled Bockgruund Viewport

La conexion se realiz6 con el cable
Cooper Strainght Through, se
conectd el Puertol del médem al
puerto de Internet del router

A
B
& -
°
- - - - 4 -
Configuration Tarminel neteced.pke Swhch PC parn 8l hogRr P tumeliar Hame Primter '\:' :
e - p— 18
Tome: nx:nz:uJ Puwer Cycle Duvicas Past Poreard Time Realtime
M - o - 7 2\ 7 = $ $ $ / D Zcenarcd < Hre  Last Stabee Sewwce Des
D0 Sy m - / | > 0y : L
Connecbana ] % New | Ociere |
AfleFe - . * | | Toggin FOU Let Windaw |

Paso 3: Conectarelrouterinaldambrico ala PC familiar

Elija el cable adecuado para conectar la interfaz Ethernet 1 del router inaldmbrico ala PC
familiar. Si conect6 el cable correcto, las luces de enlace del cable cambian a color verde
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Parte 4: Verificar las conexiones

Paso 1: Pro b arlaconexion de la PC familiar a netacad.pka

a. Abra el simbolo del sistema de la PC familiar y haga ping a netacad.pka.

B9 PC farmiliar [
Physical |

(_'onﬂg Dasktop

Desde el simbolo del sistema de la PC familiar,
hacemos ping a la direccion IP de
netacad.pka,
efectivamente hay conexion.

— 1 — ~—

Command Prompt

PCr ping

Pinging 10.0.0.25%4 with

Ping mtatimni
a3,
aind vxip

13me, Maiimuy

Reply fx
Rl
Repl
Reply

10.0
10.0.0
i0.0
10.0.0.3

rom
from timm=Ilma TTL=12a
Ping statistic
Packetn

s for 10.0.0. 2

Sant 4, Rec 4,
Approximavte zound
Minimum -

Lost (5]
in milli-seco
Mausimum - 2JJ&88mm.,

(0% loss),
vrip
18mae,

Cimes ynnd s

Average = Slmu

== | B I | 5™

podemos darnos cuenta q _
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b. Abra el explorador Web e introduzca direccion Web http://netacad.pka.

= pC familiar
Physical

Config

Web Browser

URL  http:/fnetacad. pka

= | 5=

Desktop Custom Interface

( \ MNetacad.pka
J

My favorite page! \

m

nr

Paso 2: Hac er ping al switch desde la PC doméstica

Abra el simbolo del sistema de la PC doméstica y haga ping a la direccion IP del switch para

verificar la conexion.
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@f PC para el hogar
Physical Config Desktop Custom Interface
. — .
Desde el simbolo del sistema de la PC domeéstica,
Command Pro hacemos ping a la direccion IP del switch, podemos

-—

darnos cuenta q efectivamente hay conexion.

Ping statist
Packets:
Approximate
Minirmmm

3 £

Sent

round
Sms, Maximam

PCy>ping 1

trip times in
Maximmam

m

m

Paso 3: Abrir el Router0 desde la terminal de configuracién

a. Abralaterminal de laterminal de configuracién y acepte la configuracion predeterminada.

Después de aceptar la configuracion

- __ . _ T
* Configuration Terminal predeterminada nos muestra lo siguiente.

Physical Config Desktop I\

e[ (-]

—1 —— 1

ME&&0 processor: part number 0, mask 45
FastEthernet/IEEE B80Z_32 interface({s)

2 Low—speed serial (syncsasync) network interface ()

191E bytes of NVBEAM.

FZ7TeBEK bytes of ATER CompactFlash

Cisco IC5 Software, 1841 Software

z

(Read/Write)
(C1541-TEFBASE-M) ,

RELEASE SOFIWARRE (£cZ)
Technical Support: http:// Wwww.cisco.comstechsupport
Copyright (c) 1386-Z200¢€ by Cisco Systems, Inc.

Compiled Mon 15-May—06 1l4:54 by pt_team

FPress BRETURM to get started!

FLINEPROTO—S—UEDCWI -
to up

Line protocol on Interface FastEthernetd,/0,

2LINE-5—CHAMEED: Interface Serialdys /0,0, changed state to up

FLINEPROTO—S—UEDCWI -
up

Line protoccol on Interface Serial0ys 050,

&DUAT—-5-MERCHRANEE :
adjacency

IP-EIGRE 1: Neighbor 172.321.0.Z (Serizl0s 0,/0) is up

SLINEPROTO—S5—UEPDNWH -
to up
SDHCPD—4-PINE COMFLICT:

Line protocol on Interface FastEthernetd/1,

DHCP address conflict: server pinged 13Z_1¢

Versiom 12Z2_.3(14)T7,

changed state

changed state to

changed state

e.z2.1.

m

m

I mew

—
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b. Presione Entrar para ver el simbolo del sistema del RouterO.

&2 Routerd . . =
: Simbolo del sistema del Router0. ERpaee
| Physical I Confi CLI |
105 Command Line Interface
Processor board ID FTHOS47Z18E -

Mge0 processcor: part number 0, mask 43

Z FastEthernetsIEEE 202 .32 interface(s)

Z2 Low—speed serial (sync/async) network interface(s)

191E bytes of NVRREM._

2ZT7E8E bytes of ATRE CompactFlash (Read/ /Write)

Cisco I0OS Software, 1841 Software (Cl841-IFBASE-M), Version 1Z2.3(14)T7, RELEASE
SOFIWARE (£cZ)

Technical Support: http:/ /www.cisco.com/techsupport

Copyright (o) 1986-2Z00&8 by Cisco Systemsa, Inc.

Compiled Mon 15-May—08& 1l4:54 by pt_team

Press BRETUEM to get sStartedl!

SLINEPROTO-5-TUFDWHN: Line protocol on Inmterface FastEthernetl/,/0, changed state to
e

SLINE-5—CHARNGED: Interface Serialds 0/0, changed state to up

SLINEPROTO-S-—UFPFDOHN: Line protocol on Interface Serizlds0,/0, changed state to up

m

SDUAL-S-NBRCHAMNGE: IP-EICRP 1: Heighkor 172_31_.0_.2 (Serizldys0,/0) is up: new
adjacency

SLINEPROTO-5-TUFDWHN: Line protocol on Interface FastEthernetl/s1l, changed state to
up
FDHCPD—4—PING COMFLICT: DHCP address conflict: server pinged 19Z_1&8.2._1.

[ Copy ] [ FPaste ]

b. Escriba show ip interface brief para ver el estado de las interfaces.
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@Rou‘terﬂ
| Physical I Config | CLI |

o O =]

105 Command Line Interface

SLINEPROTO-5-UEPDWH: Line protocol on Interface FastEthernetl/0,
up

ESLINE-5-CHAMEED: Interface Seriald/0/0, changed state to up

2DUAL-S5-NERCHAMEE: IP-EIGRPE 1: WNeighbor 172.31.0.2 (Serizlods0/s0)
adjacency

SLINEFPROTO-5-UEPDDWN: Line protocol on Interface FastEthernetl/1,
Estado de up

changed state to

is up:

new

SLINEPROTO-S5-TUPDOWN: Line protocol on Interface Serizld/ 0,0, changed state to up

changed state to

|nte”aces %DHCPD—4-FINGE CONFLICT: DHCF address conflict: server pinged 152 .1le3.2.1.

Bouterd> |show ip interface brief

Interface IP-Address OE? Method Status Protocol

FastEthernet0/0 192 _.168.2.1 ¥ES manual up up

FastEthernet0/1 10.0.0.1 ¥YES manual up up A

SerizaldS0-50 17z.31.0.1 YES manual up up 1

Serizalis0r 1 unassigned ¥YES unset administratively down down

Tlanl unassigned ¥YES unset administratively down down

Routerd> 57
[ Copy ] [ FPaste ]

Parte 5: Examinar la topologia fisica

Paso 1: Examinar la nube

d. Haga clic en la ficha Physical Workspace (Area de trabajo fisica) o presione Mayuls + P y

Mayus + L para alternar entre las areas de trabajo I6gicas y fisicas.
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fla ft Optow Vs Tools Cxtenmons  Meg

— , nAalo 0 eimag 0

NAVIGATION:  Sack [ recrvve City | New Boiding New Closst Moye Object Grid et Beckgraung Woriong Coset

Ficha Physical Workspace
(Area de trabajo fisica)

;@

Tenier 00:40:23 l Power Cycle Devices Fast Forwand Time Realtime
- hre Last Stotu
. " — T - —_— e = 0

S B A N e R, . B B B 0 B D scenans -
 —— O TR ST R S T — Datete

= | B - ‘ Toggle POU Lt Window |
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e. Haga clic en el icono Home City (Ciudad de residencia).

W Ciece Dacket Toater Studect - D2\ Decurmenten FENNY) LDIVERSIDADN SERESTRE 2017, TRARAJD COUABGRATIVO I\CCNAL RAS UNIDAD 1\A 3.5 Packet Tracw - Con | = | o7 il
Fle B Cptons Viem Tool  Extensons  Heyr

DEBEEB el

NAVIGATION Wew Dusiding New Closet Move Otject  Grid  Set Background f‘.°_‘3‘.!'_,
Icono Home City I—
(Ciudad de
Residencia) ]
B
x
=
Piome Netwark: g .
~'l
Mie
rf%
Twne: 02:36:14 l Power Cyche Devices Fast Forwans Time Realtime
S e m m = ; = ‘. : D Scanarie o . |fre Last Status Sourca Desx
——T— VR G 8@ V) o

HAQ-F

Teggin POU List Window |

r

v 1

f. Hagaclic en elicono Cloud (Nube). ¢, Cuéntos cables estan conectados al switch en el bastidor
azul? 2
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x
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g. Haga clic en Back (Atras) para volver a Home City (Cludad de residencia).

Muw QuiSng Mew Closst  Move Cliject Gnd

Icono Home City
(Ciudad de

Residencia) <
vttt
F -
!‘
’
Ia
rbe
(=
: [l
__Twme: 02:43:40 ] Power Cycie Davices e Pormerd Time R"'ﬁ"_jf.'.‘ﬁ
L 2 B B > ’ < ) P Scenare 0 - D= Lo Stetus Sowce Dew
 — - — 712 el 2] 20 @ V) camcias
= § - R : U ' | Toggis POU Lt Window

Paso 2: Examinar lared principal

h. Haga clic en el icono Primary Network (Red principal). Mantenga el puntero del mouse sobre
los distintos cables. ¢ Qué se encuentra sobre la mesa a la derecha del bastidor azul? Terminal
de configuracion
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Meve Object Gt Sat Background
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i Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

W Cisco Fachet Tincer Student - DADOCaERtoa TEMESTRE COLABORATIVO T\CCNAL TVAIA5 Pocket Trocer- Con.. | — | o= fpmtsel
Fle B8 Optom Wewm Yool Sxlormons  felr

Do & palepemg

“Physical _wioanion. _dhcx {rorme o

New Bulding New Cleset Move Objact

Icono Home City
(Ciudad de
Residencia)

Hn

[— & -

i

Teme: 00:0715% l Pawer Cyce Davicms et Forwand Tene

g 1 . N s s B 0 3 0 O.eceeanel .Y
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= F ’v: ‘ ‘| Toggie FOU Lt Window

Paso 3: Examinar la red secundaria

j. Haga clic en el icono Secondary Network (Red secundaria). Mantenga el puntero del mouse
sobre los distintos cables. ¢Por qué hay dos cables anaranjados conectados a cada
dispositivo? Los cables de fibra vienen en pares, uno para transmitir y otro para recibir.
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m. Haga clic en el icono Home Network (Red doméstica). ¢ Por qué no hay ningun bastidor para
contener el equipo? Por lo general, las redes domésticas no incluyen bastidores.

Icono Home
Network (Red 1=
Domeéstica) S
x
& -
o
Ouc
- = v [
Tenei 00:21:80 | mower Cyiie Gevios Post Pavwarnd Tene Realtime
ekl s B B s B B A= B 0= D seanaden - |Mve  ummemend
— s | AL ORR e R R E | e Se— B |
o . W . . A =sereorroovaran|

a. Haga clic en la ficha Logical Workspace (Area de trabajo I6gica) para volver a la topologia logica.
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RESULTADOS OBTENIDOS
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Activity Results Time Elapsed: 04:26:41

Expand/Collapz= Al Score : 40/40

Assessment Jtems Status Feedback Item Count : 8/8
=} Netwark
= Configuration Terrminal
= RS 232

2
g

Other Camponent Items/Total Score
= Link to Routerd Davice Connection /8 40/40
& Connecs to Consale Comrect

v Connects to FastEtherne . Correct

= Conscie
= Unk te Configuration Terrminal
o Conreds to RS 232 Correct

Ports
= FastEtherneto/1
= Link to netacad.pka

2
7

m

nooocouvoawnwao
g
¢
g
i

T e = — T — T —
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5.1.4.4. Identificacidon de direcciones MAC y direcciones IP (Ver)

Topologia
e
Vg
OUtK
: \
Swi
AU
Pg\@cgacceso Lo
N =
N = \
N / . .
[ B = =
e - o »l o —_ J’l
10.10.10.2 10.10.10.3 172.16.31.2 172.16.31.3 172.16.31.4 172.16.31.5
Objetivos

Parte 1. Recopilar informacién de la PDU
Parte 2: Preguntas de reflexion

Informacién basica

Esta actividad estd optimizada para la visualizacion de PDU. Los dispositivos ya estan
configurados. Recopilara informacion de PDU en el modo de simulacién y respondera una serie
de preguntas sobre los datos que obtenga.

Parte 1. Recopilar informacién de la PDU

Nota: revise las preguntas de reflexion de la parte 2 antes de continuar con la parte 1. Le daran
una idea de los tipos de informacion que debe recopilar.

Paso 1. Recopilar informacion de la PDU mientras un paquete se transfiere de 172.16.31.2
a 10.10.10.3

a. Haga clic en 172.16.31.2 y abra el simbolo del sistema.
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Physical nln{u. Desktop Sustom Intarface
l
B Dial-u Terminal
Configuration L4
A i
Wi Traffic Cisco I
ne R — GCaenarator R O Communicator

PPPoE Dialar Text Editor Flirawall IPwvG Firaewall

= = Dresktop Custom Intarfacea

I 1l S ————— | ae———ry | De————

Command Prompt

FOrping 10

Fingirg 1€ with 32 bytes of dsts:

B . B mam

c. Cambie al modo de simulacion y repita el comando ping 10.10.10.3. Aparece una PDU junto a
172.16.31.2.
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d. Haga clic en la PDU y observe la siguiente informacion en la ficha Outbound PDU Layer (Capa
de PDU saliente):

e Direccion MAC de destino: 00D0O:BA8E:741A
e Direccion MAC de origen: 000C:85CC:1DA7

e Direccion IP de origen: 172.16.31.2
e Direccion IP de destino: 10.10.10.3
e En el dispositivo: PC
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PDU Information at Device: 172.18.31.2

%

Cutbound POU Details

m /\
Mac

Destino Mac Origen A
13 Byt
DEST MAC SR MAC)
00D0.BASE.7HLA

000cC.85CC.1
DATA (WARIABLE LENGTH)

0SI Model

PDU Formats

Ethernet II
u} 4

FREAMELE:
101010...1011

DAY

TYFE:
0800

IP .
IP origen
] g 18

a | L |\ fsce: oxo
ID: O

TTL: 128 |

FCS:
Ox0

—

15 31 Bits

TL: 128
Ox0
CHESUM

0x0

EECI: [

SR JP: 172.16331.2
DST IP: 10.10.40.3
OFT: Ox0 |

DATA (WARIABLE LENGN\

IP Destino

Ox0

TYPE: Ox& CODE: 0x0
ID: Oxd

CHECKSUM
SECQ NUMBER: 9

e. Haga clic en Capture/Forward (Capturar/reenviar) para mover la PDU al siguiente
dispositivo. Recopile la misma informacion del paso 1d. Repita este proceso hasta que la PDU
llegue al destino. Registre la informacién que recopil6 de la PDU en una hoja de célculo con un
formato como el de la tabla que se muestra a continuacion:

Prueba En Direccion MAC | Src MAC Src IPv4 Dest IPv4
dispositivo

Ping de | Hub 00DO0.BASE.741A | 000C.85CC.1DA7 | 172.16.31.2 | 10.10.10.3

172.16.31.2 | Switchl 00DO0.BASE.741A | 000C.85CC.1DA7 | 172.16.31.2 | 10.10.10.3

a

10.10.10.3 | 172.26.31.2 | OODO.BASE.741A | 000C.85CC.1DA7 | 172.16.31.2 | 10.10.10.3
Router 0060.4706.572B | 00D0.588C.2401 |172.16.31.2 | 10.10.10.3
Switch O 0060.4706.572B | 00D0.588C.2401 |172.16.31.2 | 10.10.10.3
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Punto  de | 0060.4706.572B | 00D0.588C.2401 | 172.16.31.2 | 10.10.10.3
acceso
10.10.10.2 | —

10.10.10.2 | 0050.0FAB.6C82 | 0050.0FAB.6C82 | 10.10.10.3 | 10.10.10.3

Paso 2: Recopilar informacién adicional de la PDU de otros ping
Repita el proceso del paso 1y recopile informacion para las pruebas siguientes:

* Ping de 10.10.10.2 2 10.10.10.3

& 10.10.10.2 — O
Physical Config Desktop Custom Interface
r 1 — e IS =] | e

Packet Tracer

BCypimng 10 . 1

Pinging 10.10_10_3 wwi

Approximate ro
Minimm = 28

eC>|
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F—— ““I"'""","f FLAT CONTROLE: Sath  Audv Casturs / Mo Casen [ et Bt | Siemslation
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TEE : o P
* Ping de 172.16.31.2 2 172.16.31.3
& 172.16.21.2 - | >
Physical Config Desktop Custom Interface
-~
i e —_— e | ——
Command Prompt
1
1
1
1
trip times in
Minimim = 1&m: Maximm =
Crping 1
Pinging 17
imate round
Minimim = 1ms, Maximmam
PCr»ping 1
Pinging 17
o - . R
< >
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* Pingde 172.16.31.4a172.16.31.5
& 172.16.31.4 o >
Physical Config Desktop Custom Interface
o S —_— I — =
Command Prompt
PCy»ping 1
Pinging 17
31w
31w
31w
Appr trip times im milli
Mimnimmam Maxirmum = lms, A
Im=, Maximmam

S - — b

< >
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* Ping de 172.16.31.4 2 10.10.10.2

S 172.16.31.4 — O >
Physical Config Desktop Custom Interface
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* Ping de 172.16.31.3 2 10.10.10.2
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5.2.1.7. Revision de la tabla ARP (Ver)

10.10.10.2

ot —

10.10.10.3 172.16.31.2 172,16.31.3 172.16.31.4

s

=

)

Tabla de direccionamiento

Objetivos

Interfaz del
Dispositivo Interfaz Direccion MAC switch

Gig0/0 0001.6458.2501 Gig0/1
Router0

Se0/0/0 No aplicable No aplicable

Gig0/0 00OEO.F7B1.8901 | Gig0/1
Routerl

Se0/0/0 No aplicable No aplicable
10.10.10.2. Inalambrico | 0060.2F84.4AB6 | Fa0/2
10.10.10.3 Inaldmbrico | 0060.4706.572B Fa0/2
172.16.31.2 Fa0 000C.85CC.1DA7 | Fa0/1
172.16.31.3 Fa0 0060.7036.2849 Fa0/2
172.16.31.4 Gig0o 0002.1640.8D75 Fa0/3

Parte 1: Examinar una solicitud de ARP

Parte 2: Examinar una tabla de direcciones MAC del switch
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Parte 3: Examinar el proceso de ARP en comunicaciones remotas

o

Informacién basica

Esta actividad esta optimizada para la visualizacion de PDU. Los dispositivos ya estan configurados.
Recopilara informacion de PDU en el modo de simulacion y respondera una serie de preguntas sobre
los datos que obtenga.

Parte 1: Examinar una solicitud de ARP

Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde 172.16.31.2

a. Hagaclicen 172.16.31.2 y abra el simbolo delsistema.

717216312 o | &[5
Physical | Config | Desktop | Custom Interface
e s ——— r::;;r-1 e n
Command Prompt

Packet Tracer PC Command Line 1.0
BC>

m

b. Introduzca el comando arp -d para borrar la tabla ARP.
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917216312 = |2 ]
Physical Config Desktop Custom Interface
i e —_ =1 e—
Command Prompt
Declkar Tracer PC Command Linme 1.0
BCrarp —«¢
B
o = 1" 3

c. Ingrese al modo Simulation (Simulacion) e introduzca el comando ping 172.16.31.3. Se
generan dos PDU. El comando ping no puede completar el paquete ICMP sin conocer la
direccién MAC del destino. Por lo tanto, la PC envia una trama de broadcast de ARP para

hallar la direccién MAC del destino.

W Coce Packe Tracer Studwm - D\ Docummurmton YENNVUUNIVERSIDAIAS SEMESTRE 201 N TIRARAK COLABORATIVO 11 CCNAL RE (ETl ™
Fe Bt Options Vew  Tools Extenslons  Meld
. " ! ”

=TT E e T a0 0 e B
| Logical (Roct] Mew Claster Zet Tiod Background \nwport

| LT SemioPors Ranel & x

) < T
Timedses ps1 Device &1 Device Type e
- 0y 6.3 1 1
- ) 000 16 ¥

|
# ‘
S ‘ - / \\ : o0 ‘

-‘ =
- i '
s - =

, e
. ’ RS, MRV, TP
® > PF, CXSH AR
pTE, 2 Yai ACA
Srow AlPvore [ = |
e ﬂ] Powe o Davice: — o Captiare " NPRUCe S Forwand P Simulation
) SR a— |
MNrw Lant Status = ou - watinatan
b <« I OO = P = » - .
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d. Haga clic en Capture/Forward (Capturar/avanzar) una vez. La PDU ARP mueve el Switchl,
mientras que la PDU ICMP desaparece y espera la respuesta de ARP. Abra la PDU y registre
la direccién MAC de destino. ¢ Esta direccién se indica en la tabla anterior? No

PDU Information at Device: 172.16.31.2 =

OSI Model | Outbound PDU Details |

PDU Formats

Ethernet 11
u} 4 2 14 1% Bytes

FREAMELE: DEST MALC: SRC MAC:
101010...1011 FFFR.FFFR.FFFF 000C.35CC.1DAT

TYPE: DATA (VARIABLE LENGTH) FC5:
0x806 00

RE

a g8 la 31 Bifgs
HARDWARE TYPE: Ox1 | PROTOCOL TYPE: 0x300
HLEN: 0x5 | PLEN: Ox4 OPCODE: Ox1
SOURCE MAC: D00C.85CC.1DA7 (48 bits)
SOURCE IP (32 bits) ===

172.16.31.2
TARGET MAC: 0000.0000.0000 (48 bits)

TARGET IP: 172.16.31.3 (32 bits) /

e. Haga clic en Capture/Forward (Capturar/avanzar) para mover la PDU al siguiente
dispositivo. ¢ Cuantas copias de la PDU realiz6 el Switch1?3

S COLABGRATIVO 1\COMAL R55 UNDAD 1\5 217 Packet Tracer - b | — | =

Neaw Cluster tuce Ciye Gat Timd Backgrouns Viewpon

3
Ve Timeisec! Last Device At Device Type Infn
— L Lo1s Setchd 312 IC
o 20
5 1216318

o l: 0n 5
o S Rogarl
nm Carbd
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f. ¢ Cual es la direccién IP del dispositivo que aceptd la PDU?172.16.31.3

g. Abrala PDU y examine la capa 2. ¢Qué sucedi6 con las direcciones MAC de origen y

destino? El origen se transformé en el destino, FFFF.FFFF.FFFF se convirtié en la
direccion MAC de 172.16.31.3.

PDLU Information at Device: 172.16.31.2
oS Madal | Inbound POU Details

FPOU Formats

Ethernet I1
a a ] 14 18 Bycas
PREAMBLE! DEST MAaC: SRC MAT !
101010...1011 OODC.B5CC. 1DWAT 0060.7036.2849
TYPE: DaTae (VARTIABLE LENGTH) FCS:
oO=B06 o=0
y AP
o =] 16 21 its

HARDWYARE TYWFEE! O=l PROTOCOL TVWFE! O=800

HLEM! O=5 FLEM:! DM COPFCODE!: Ow=2
SOURCE MAC: 006070362840 (48 bita)

SOURCE IP (32 bits) ===

172.16.31.3
TARGET MAC: OO00C.85CC. 1 0DAT (48 bita)
TARGET IF! 172:.16.31.2 (32 bits)

4 J

LU
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h. Haga clic en Capture/Forward hasta que la PDU regrese a 172.16.31.2. ¢ Cuantas copias de
la PDU realizé el switch durante la respuesta de ARP? 1
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L al [$ost) Maw Chasar Vea T St Tied Bachgrousd v ewazt
1 8 = et Pl =
> Sveriiwt !
W Tevwlonc) LantDeviee M Davicr Yype Wle .
=y o mann: et 0w il
R Switchl s o il
00 misnd Sweca 0w
004 Tt N musna oe §
3003 msny ow @ x
30 mans wen  ow i
3008 Setent 23 10w 4 Q
15 1INMI Swhch] IO N
- 30 el 22 00 B . @ S
Bstet Sedsten,| 4! Covaiort Dolwy S
EYE %
; i -
Ed I| SmeCopnreituy | Conse R -
1910101 ) .
el
Bvaert Lt Fwrs - Vet Deerrs
EAS B COF, DeaCh, D-CPve, D0, DO, ST ML), MRS, 1000, HIT,
TS, JEMP, (DM, s, ISNOW LA MO NTW Coi, OFY, Fogh
POFY, BACEE, R, MPvy, RTR 030, SMIT, WP, 55, 70, STRL0G, A0,
TCP, TPTR, Tkt LOW, VT
e | Haa Mrere
4 > | o —
: (1
: ' | LS
-7 §
Tenve: 00109:33 437 l Pumer Cyzie Devices PLAY COMTROLS|  Seck  Auts Casture | My Cogture / Purmard [ _Evert lat I Simulation
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Paso 2: Revisar la tabla ARP

a. Observe que vuelve a aparecer el paquete ICMP. Abra la PDU y revise las direcciones
MAC. ¢ Las direcciones MAC de origen y destino coinciden con sus direcciones IP? Si

PDU Information at Dewvice: 172.16.31.2 =]
OSI Model | Inbound PDU Details |

At Device: 172.16.31.2
Source: 172.16.31.2
Destination: Broadcast

In Layers Dut Layers

Layer 2: Ethernet II Header
0060.7036.2849 == 000C.85CC.1DAT

|r

ARP Packet Src. IP: 172.16.31.3, Dest.
llLElyer 1: Port FastEthernet0
A\

IP: 172.16.31.2

1. FastEthernet0 receives the frame.

Challenge Me [<< Previous Laver] [ Mext Layer ==

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 177 de



Universidad Naciona

S

b. Vuelva a cambiar al modo Realtime (Tiempo real), y el ping se completa.

W Cires Votnst Treces Sasders - D Deravserdcs: PIPI UFEVERCEAD | SEESTRL 28 T RABAID COLABONATIVG 1\ 2 AT FALS LREOWD 1511 T Dachet Toscw - Fra 5
M 28 Optew Ver Toow  Drmwews e
DRSOV VIS 07
Logical row) e Chrstes ot tied e
L
f
"1
A - -
| [
| 1 »
s ' SV
o 5 buot
1 I A \
e ST __' __.J --l
B W
5 I Pywes Cyvie Devesy *ost Parwend Realtigne
e B m = ‘B B e B By .
,__'.. ™ ] " - et
- a 5 pure. o= " Wendoe

c. Hagaclicen 172.16.31.2 e introduzca el comando arp -a. ¢ A qué direccion IP corresponde

la entrada de la direccién MAC? 172.16.31.3

717216312

Physical | Config Desktop

Custom Interface

[ | [ 0| (3]

P A a— ——

Packet Tracer PC Command Line 1.0
PC>arp -d
PCo>ping 172.16
Pinging 172_.16. 3 with 32 bytes of data
by tima=ams
timme=dmen

3

3
.3 timu=dme
3

Cime=q4ms

16.31.3
Ruceived = 4,

Ping mstatistioms for 173

Packets Sent = 4, Lomt

Minimam = 4ms, Maximum = 8ms, Average

PCrazp ~a
TSN RESTeEs

172.16.31.3

p— | [ gg———1

Command Prompt X

Approximave round vrip vtimes in milli-seconds:

—

TTI=~1328
TT L=~
TTL=12
TTL

“ 0 (0% loxw),

= &ma

dynamic
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d. En general, ¢cuando emite un dispositivo final una solicitud de ARP? Cuando no conoce la
direccion MAC del receptor.

Parte 2: Examinar una tabla de direcciones MAC del switch

Paso 1: Generar trafico adicional para completar la tabla de direcciones MAC del switch

a. En172.16.31.2, introduzca el comando ping 172.16.31.4.

717216312 =[]
Physical | Config | Desktop | Custom Interface
F
P —_— —_— [ e | ——
Command Prompt
Ping statistics for
Packets: Sent = 4 C oSt 4 (100% loss),
PC»ping 17.16.31.4
Pinging 17.16.31_.4 with 32 bytes of data:
1: Destination host unreachakle.
egtination host unr hable =
3t unreachakle.
> unreachable _
Ping statistiecs for 17
rets: ! 4 4 E HE oSt 4 (100% loss),
PCrping 17
Pinging 17
ly from -1: Destination host unreachabkle.
ly from -1: Destination host unreachable.
ly from -18.31_.1: Destination host unreachable.
Bequest timed out.
{100% loss),
4 7] 3

b. Hagaclic en 10.10.10.2 y abra el simbolo del sistema.
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Physical Config Dasktop Custom Intarface
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Command Prompt

Packet Tracer PC Command Lins 1.0
PO

c. Introduzca el comando ping 10.10.10.3. ¢/ Cudntas respuestas se enviaron y se

recibieron? Se enviaron cuatro y se recibieron cuatro.
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Physical Config Desktop Custom Interface
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Command Prompt

m

Minimum = l1l9oms, Maximum = 5lms,

EC»

BC :{

Paso 2: Examinar la tabla de direcciones MAC en los switches

a. Haga clic en Switchly, a continuacién, en la ficha CLI. Introduzca el comando show mac-
address-table. ¢ Las entradas corresponden a las de la tabla anterior? Si
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R Switchl =N EoR (=
Physical | Config | CLI

UE

10S Command Line Interface

SLINE-5-CHANGED: Interface FastEthernet0/Z, changed state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/2Z, changed state to
up

SLINE-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetls1l, changed state
to up

SLINE-5-CHANGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up
Switchrshow mac-address-table !
Mzc Rddress Tzable
Vlan Mac ARddress Type Borts
1 000Z.1640.8475 DYNAMIC Fa0/3 5
1 000c.85ce.1da’ D¥YNRMIC Fal/1
1 00&0.7036.2845% D¥YNRMIC Fal/2
1 00e0.£7b1.85301 D¥YNRMIC Gigl/s1 —
Switchy| J -
> 4

Copy ][ Paste ]

b. Haga clic en Switch0y, a continuacion, en la ficha CLI. Introduzca el comando show mac-
address-table.¢ Las entradas corresponden a las de la tabla anterior? Si

A Switcho e YT

| Physical | config | cu1 |

10S Command Line Interface
_— e ————————————————————————————
SOFTWARE (fol)
Copyright (z) 1986-2008% by Cimco Systems, Inc
Compiled Wed 12-Oct-08 22:08 by pt_team

Prann RETURN to get started|

SLINK=6-CHANGED: Inverface FasvEtvhernev0/2, changed svate wo up

ALINEPROTO~S~UPDOWN: Line protocol on Interface FastIthernet0/Z, changed state to
up

SLINK=-G-CHANGRED: Interface GigabitRtharnetd/l, ohanged atate to up

SLINEPROTO~S-UPDOWN: Line protocol on Interface GCigabivX¥thernet0/1, changed state

SwitchOrshow mac-address~table
Mac Address Table

Vian Mac Address Type Port
1 0001 . G458, 2501 DYNAMIC Gigogl
1 0060.2f04.4ab¢ DYNAMIC ra0/
1 0080.4706.572b DYNAMIC FaO/
Buivehos| b

Copy | | Paste

c. ¢Poraué hav dos direcciones MAC asociadas a un puerto? Porque ambos dispositivos se
conectan a un puerto a través del punto deacceso.

Parte 3: Examinar el proceso de ARP en comunicaciones remotas
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Paso 1: Generar trafico para producir trafico ARP

a. Hagaclicen 172.16.31.2 y abra el simbolo delsistema.

&117216.31.2
Phoesical Config Desktop Custom Interface

t Tracer PC Command Linme 1_0

b. Introduzca el comando ping 10.10.10.1.

Commmand Prompt

#117216.31.2 | [
Phyysical Ceaarifig Dasktop CuEbom Interfacs
— —_— —_— i p————

d. Escriba arp -a. ¢, Cual es la direccion IP de la nueva entrada de la tabla ARP? 172.16.31.1
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#17216.31.2 = | [~

Physical Config Desktop Custom Interface

P — —_— —_—— Ml —_—

Command Prompt
nd Line 1.0

Finging 10.10.10.1 with

from
from 4 =] mm
trom C = 3 3 timm=1mm

timm=13mm

Ping statist
Packata: @ ivad

Approgimate round ceip vimas in
Mipimum = lma, Maskwimim = 12ma

ynamic

e. Introduzca el comando arp -d para borrar la tabla ARP y volver a cambiar al modo de

simulacion.

A" Taco Padhet Traces Studert - DADGCImernas\ YENNY\UNT/ERSDADA] SEMESTRE 2017 TRABAD COLABORATIVO 1\CCNAL RAS UMDAD 115217 Packer Traces - Ex., = 1

He B8t Optors  wew pts  Exiermers el
=TS E SN0 o e e S— i
Logical Rost] Mew Clustar Gee Tiad Backgroun ewport
D | tevie=r Tarsl o x
| Lot Lt
: d Vi, Tamelosc) Last Device 4 Device  Type Info

X

!

= capturen
1 A 5
| l ] ey Cot

] ’ ox
i el .4 fo— . Bac Aty Cagtarv | May Caphan | Fornard
3 2721 - -
Pagh
TACN
ute Prtars how Nbore
Tira: 00:22:7%.028 ] Power Cycle Dwvices PLAY CONTROLS: Bece Aute Cagture [ Flay Capture ( Porward veny s Simulation
= W o ) - |Fire Lot Status wurce ealinat Tyoe
9 & - 2,
- L » " J »
e ]| - > o - o ' ean Ceate

.‘:’ g := - Toggle POU Lst Windon

[slect o Devios 10 Drag and Orop 5o the Warkzonca

f. Repita el ping a 10.10.10.1. ¢ Cuantas PDU aparecen?2
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s = Semdaton Parel #x
2% ) Event Ut ~ |
— W Timeiset] Lost Deviis AtDevics Type Indo
po . - 000 17216312 KNS
%’5{; - e - 632 s B
t X
'
@ §
e _ . Caplornd f:
|Rewet Govdstan 7 Cowiant Deley 2000
!‘
By Sontoks
% Bk Autn Cophure | Py Caoture { Farnerd
$0,10.10.3 3 726004 ——= — - eI = - -
o
Cvent Let Plters - Yitle Suenes:
AP, 56, P, DHCF, DHCPv6, DN, TP, FTR, K, JZ0, MERE HGRP/S, WITR,
HITPS, IOV, JOS 4, Phec, ITADE, LACE, I TR, O5PT, O™, PAGF,
ORI, RADIUS, RIP, S, KTP, SOOI, SMITR, SNV, 54, 570, SYSLOG, TACALS,
705, TFTR, Tekret, LOP, VTP =
E3t b ] hon Aktare
Tirvve: D2:20:25,628 | Mowes Cyode Devies MAY CONTHOKA! Back  Aues Cagture | May  Casture / bormad Le  Sinulation
. - Fve Last Statue Seurce  Destinatien Type Color
- = ] - ¥
PeED> SERSHBAeR 0
RAoiters ] | ek LU R LR L e, Ml e [ petese |
dAfeFe T — ' | | Toggle PO Lt Window |
2511 | . " ’
_t T T i ‘. E———

g. Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la PDU que ahora se
encuentra en el Switchl. ¢(Cual es la direccion IP de destino de la solicitud de ARP?

172.16.31.1
3]

PDU Information at Device: 172.16.31.2

OSI Model | Cutbound POU Details

FDOU Formats

13 Bytes

Ethernet 1T
[=] 4 El 14
PREAMELE: CEST MAC: SRC MAC:
101010...1011 FFFR.FFFF.FFFF 000 C.85CC.1DAT
TYFE: DaTA (WARIABLE LEMNGTH) FCS:
Ox806 OO0
ARF
[=] = 1s 21 Bits
HARDWARE TYPE: Ox1 PROTOCZOL TYFPE: 0800
HLEM: Ox& I FLEM: O COPCODE: Ox1
SOURCE MAC: 000C.85CC.1DAT (48 bits)
SOURCE IP (32 bits) ——=
172.1_6.31.2
Cao Lo

e e
TARGET IP: 172.16.31.1 (32 bits)

LLL
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g. La direccion IP de destino no es 10.10.10.1. ¢;Por qué? La direccion de gateway de la
interfaz del router se almacena en la configuracion IPv4 de los hosts. Si el host
receptor no se encuentra en la misma red, el origen utiliza el proceso de ARP para
determinar una direccion MAC para la interfaz del router que sirve de gateway.

Paso 2: Examinar la tabla ARP en el Routerl

a. Cambie al modo Realtime. Haga clic en Routerly, a continuacion, en la ficha CLI.

& Routert e e |

| Bhysical | config | cu1 |

10S Command Line Interface

If you require further assistance pleass cContact us by sending email ta
sxporticisco.com

Cinao CISCO2911/KS (ravision 1.0) winh 491620K/32768K bytves of mewmoxy
Processcr board ID FTX1L2400KS

3 Gigabit Ethernet intecfaces

2 Low~speed secial (sync/async) networsk intecfecei(s)

DRAM configuravion is 64 biuvs wide with paricy disabled

2GR bytes of non-volatile configuration memoxy

240050 bytea of ATA System CompactFlash 0 (Read/Wrive)

Press RETURN vo get started!

SLINEPROTO~S-UPDOWN: Line protocol on Interface GCigabitXthernet0/0, changed state
e up

ALINK-L~CHANGED: Interface Seriald/0/0, changed satate to up

SLINEPROTO-6-UPDOWN:. Line protocol on Interface Seriald/0/0, changed state bto up

ADUAL-G~NRRCHANGE : IPV&~EIGRP 1: Neighbor FERO::206:3AFF:FRAR:1R01 (Sexial0/0/0)
im up: new adjscency

SDUAL-6~NBRCHANGE: IP-EIGRP 1! Neighbor 192.168.0.1 (8eriel0/0/0) 4im up! new
adjacenay

Router>

Copy | | Paste

b. Ingrese al modo EXEC privilegiado y, a continuacion, introduzca el comando show mac-
address-table.¢ Cuantas direcciones MAC figuran en la tabla? ¢Por qué? Ninguna, este
comando significa algo totalmente distinto que el comando show mac address-table de un
switch.

&7 Rautar [Fr] = ]

| Physical | coanng | cu1

105 Command Line Interface

SLINEDACTO=-E=-UDROWKH ; Linm peosoee 1 mn Interfacs CigabisEshernes0s/0, mhangesd sbabts
o up

ALINE-&—CHAHOED: Intesfacs Heriald 0/0, changsd sStatse Lo U@
3LIHNEPROTO-E-UPDOWH : Lines protoco 1 on Interface Beariald 070, changed stats to u =

SOUAL-&—HERCHANGE: IPvE-EIGRPF i: Heighbor FESO0::J06:3AFF:FEIE:1iE0l (Sexialos0-8)
L gl e sl meem ey

S0UAL=L-HEROCHANGE : IP-EIGRP 1: Haighbor 152.168.0.1 (Ssrisld 070 is up: naw
adl aoanay

FAouverrshow mac-addreass-vable

t IAvALLd INPUL ASLeSted &L ‘7' MAKKeL.

Routec>

Routearseanable
Routesfshnow mac-addresss-—cabls

__________________________________________ .
Vian Mac Addrass Typa cta
Boutsz#| -

Capy | [ Faste |

c. Introduzca el comando show arp. ¢ Figura una entrada para 172.16.31.2? Si
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& Routerl =B =

| Physical Config | CLI |

105 Command Line Interface

SLINE-S5-CHANGED: Interface Serialld 0/0, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialdys0/0, changed state to up

SDUATL—S5-NBRCHRNGE: IPBve—EIGRP 1: Neighbor FEBO0::Z20&:ZAFF:FE3E:1E0l (Serialds0/,0)
iz up: new adjacency

SDUATL-S5-NBRCHARNGE: IP-EIGEP 1: Heighbor 132 _1€8.0.1 (Serizl0s0/0) is up: new
adjacency

Router>show mac—address-table

% Inwvalid input detected &t """ marker.

Router>

Routerr»enzble

Routerfshow mac-address-table
Mac ARddress Tzble

Vlian Mzc ARddress Iyvpe Borta

m

REouterfshow arp

Protocol Address Age (min) Hardware ILddr Type Interface

Internet 172.16.31.1 - O0EO_F7B1.585901 REER CigaebitEtherneqd/ 0

Internet 172 .16.31.2 13 000C_85CC.1DAT REER CigaebitEtherneqd/ 0 —

Routerf S
Copy ] [ Paste

d. ¢Qué sucede con el primer ping en una situacion en la que el router responde a la solicitud de
ARP? Excede el tiempo de espera.
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5.3.3.5. Configuracién de switches de capa 3 (Ver)

Perimetro

G

52

di

|

pC4
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Mascara de subred
GO0/0 172.16.31.1 255.255.255.0
R1
G0/1 192.168.0.2 255.255.255.0
GO0/1 192.168.0.2 255.255.255.0
MLSw1
VLAN 1 172.16.31.1 255.255.255.0

Objetivos

Parte 1. Documentar la configuracion actual de la red

Parte 2: Configurar, implementar y probar el nuevo switch multicapa

Situacion

El administrador de red reemplaza el router y el switch actuales por un nuevo switch de
capa 3. Como técnico de red, su trabajo consiste en configurar el switch y ponerlo en

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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funcionamiento. Trabajard después del horario laboral para minimizar los inconvenientes
para la empresa.

Nota: esta actividad comienza con una puntuacion de 8/100, debido a que ya se calificaron
las conexiones de los dispositivos para las PC. En la parte 2, eliminara y restaurara estas
conexiones. La puntuacién se incluye para verificar que haya restaurado correctamente las
conexiones.

Parte 1. Documentar la configuracion actual de la red

Nota: por lo general, un router de produccién tendria muchas mas configuraciones que
simplemente el direccionamiento IP de las interfaces. Sin embargo, para agilizar esta actividad,
se configuré solo el direccionamiento IP de interfaces en R1.

a. Haga clic en R1y, a continuacion, haga clic en la ficha CLI.

b. Utilice los comandos disponibles para recopilar informacién sobre el direccionamiento
de interfaces.

Logicat ] Fuet | | - - = S — -
|

t
£
¥
£

OOy § e
Sim oo

‘An s e Ba Ae A Bh Ba A A0 2 A
S L whl | b s

c.Registre la informacién en la tabla de direccionamiento.
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¥ R1

- lc: Eli!gg!j

[ Physical | Confic | CLI | Attrbutes |

10S Command Line Interface

[*CINEFRUIU-S-UFDOUNN. LIl DrovoCol O lNterr=ce
GigabitEthernet0/1, changed state to up
Router>enable

Routergshow ip interface bief

% Invalid input detected at '~' marker.
Routergshow ip interface brief
Interface IP-Address
Protocol

GigabitEthernet0d/0 172.16.31.1

up

GigabitEthernet0/1 192.168.0.2

up

GigabitEthernet0/2 unassigned
administratively down down

Seri=l0/0/0 unassigned
administratively down down

Serial0/0/1 unassigned
administratively down down

Vlanl unassigned
administratively down down

Route:ﬂ

OK? Method Status
YES manual up

YES manual up

YES unset

YES unset

YES unset

m

YES unset

|

Copy H Paste ]

[} Top

—

Parte 2: Configurar, implementar y probar el nuevo switch multicapa

Paso
1)
2)
3)
4)

5)
6)

7)

Haga clic en MLSw1 y, a continuacion, en la ficha CLI.
Ingrese al modo de configuracién de interfaz para GigabitEthernet 0/1.

Configure la direccion IP para que sea la misma que la direccién de R1
GigabitEthernet 0/1 y active el puerto.

Ingrese al modo de configuracion de interfaz para interface VLANL.

Configure la direccién IP para que sea la misma que la direccion de R1
GigabitEthernet 0/0 y active el puerto.
Guarde la configuracion.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.

1: Configurar MLSw1 para utilizar el esquema de direccionamiento de R1

Cambie el puerto al modo de enrutamiento introduciendo el comando no switchport.
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Paso 2: Implementar el nuevo switch multicapay verificar que la conectividad esté
restaurada

Nota: por lo general, los siguientes pasos se llevarian a cabo después del horario laboral
o cuando el trafico en la red de produccion esta en su volumen mas bajo. Para minimizar
el tiempo de inactividad, el nuevo equipo debe estar totalmente configurado y listo para
implementar.

a. Haga clic en un area vacia de la pantalla para anular la seleccion de todos los
dispositivos.

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones o simplemente
elimine R1, S1y S2.

c. Seleccione los cables adecuados para completar lo siguiente:

Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0.
Conectar las PC a los puertos Fast Ethernet en MLSw1.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco. Péagina 191 de
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d. Verifique que todas las PC puedan hacer ping a Edge en 192.168.0.1. los 4 pc hacen
ping.

M ¥ pc1 |, |
Physical Config Desktop Attributes Software/Services

‘'ommand Prompt

Pinging 1

round trip times in milli
Minimum = Omes Maximim = Oms, Averag

Pinging 1

Approximate round trip times in milli-s

Minimum = Oms, Maximum = €ms, Averat

>

Top

Realtime

htThrough
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6.3.1.10. Exploracion de dispositivos de internetworking (Ver)

Topologia
=3 \ \
4 o 4 g4 - ]
PC1 PC2 PC3
— — , _’
N~ T 5 0
'y vy PCS
West East d d
Switch4 Switch3 —
”'_” y
- = Pee
Switch1 :
Switch2
L) | 2
) — PC7
— o - — R &
PC4 PC5 PC6
Objetivos

Parte 1: Identificar las caracteristicas fisicas de los dispositivos deinternetworking
Parte 2: Seleccionar los médulos correctos para la conectividad

Parte 3: Conectar los dispositivos

Informacién basica

En esta actividad, explorara las diversas opciones disponibles en los dispositivos de
internetworking. También debera determinar qué opciones proporcionan la conectividad
necesaria al conectar varios dispositivos. Finalmente, agregara los modulos correctos y
conectara los dispositivos.

Nota: la calificacion de esta actividad es una combinacion de la puntuacion automatizada de
Packet Tracer y las respuestas que registré para las preguntas que se formularon en las

instrucciones. Consulte la Tabla de calificacion sugerida que se encuentra al final de esta
actividad y consulte al instructor para determinar su puntuacion final.
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Universidad Naciona @

En esta actividad, explorara las diversas opciones disponibles en los dispositivos de
internetworking. También debera determinar qué opciones proporcionan la conectividad
necesaria al conectar varios dispositivos. Finalmente, agregara los mdédulos correctos y
conectara los dispositivos.

Nota: la calificacion de esta actividad es una combinaciéon de la puntuacién automatizada de
Packet Tracer y las respuestas que registré para las preguntas que se formularon en las
instrucciones. Consulte la Suggested Scoring Rubric que se encuentra al final de esta actividad
y consulte al instructor para determinar su puntuacion final.

Parte 1: Identificar las caracteristicas fisicas de los dispositivos de internetworking

Paso 1: Identificar los puertos de administracion de un router Cisco

a. Hagaclic en el router East (Este). La ficha Physical (Capa fisica) debe estar activa.
b.  Acerque el elemento y expanda la ventana para ver todo el router.
Physical Config CLI Attributes
MODULES ‘ Physical Device View
HWIC-2T Zoom In Criginal Size Zoom Out
HWIC-4ESW T ~
HWIC-8A -l|l-l|l- \
WIC-Cover cisco B Cisco 1041 Series
®
L]
* Xl —_— -
-— et
. . . alml
L - — - &=
T l"f’i T
-\ Physical View Logical View
The W|IC cov_e:1 plate provides protection for the internal electronic components. It also helps maintain adequate cooling by
normaizing airfiow.
c. ¢ Qué puertos de administracion se encuentran disponibles? Los puertos auxiliares
y los de consola
Paso 2: Identificar las interfaces LAN y WAN de un router Cisco
a. ¢, Qué interfaces LAN y WAN se encuentran disponibles en el router East y cuantas
hay? Hay dos interfaces WAN y dos interfaces Gigabit Ethernet
b. Haga clic en la ficha CLI e introduzca los siguientes comandos:

East> show ip interface brief
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use v
third-part
Importers, exporters, distributors and users are responsible for
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comply with spplicable lavs & gulatione. TIf you are unable
Y VALK U H. and L v Whis produst Lmmedistely
A summaxy of U.4. lawa governing Clisao rographio producta may be found ac
REEp://WWw.cieco. com/wwl/eaXport/crypto/tool/ stqrg - heml

If you reguire further assistance pleass contact us by sending e
axporvdcinco . com

SISCOAP4L/KE (ravision 1.0) wiuh ALEZOK/22760K Wycas of Tenemos 4 interfaces fisicas
ox boaxd ID FPIX1IR2400KSR

t Rthernet intexfaces

2 Low-speed sarial (aync/async) neswerk interface(s)
DRAM configuravtion is €4 bive wide with parivy disabled
IB5K byver of non-volavile configuration memory.
ZANABEN bytms of ATA System CompactFlash 0 (Hesd/Weibe)

Ciow
Pro

Proas RETURN to get atacted!

Eastrshow ip intearface brief
Inbterface IP-Addrunrw
“

? Mathod Scavus Protocol

GlgabitEthernenos 0 YES unwsey sdmAnlsbeatively down o
GlygabiuEuhmenmto /1 YES unser NisLratively dowun dawun
Sexialo/0/0 Unassigned YRS uneec awn down
Sexialo/0/1 unassigned YRS uneet down down
Vianl unassigned YES unset administracively down down

Xamtr|

El resultado verifica la cantidad correcta de interfaces y su designacion. La interfaz vianl
es una interfaz virtual que solo existe en el software. ¢ Cuantas interfaces fisicas se
indican? Cuatro interfaces fisicas

c. Introduzca los siguientes comandos:

i igabi BW ancho de banda 1000000 Kbit
East> show interface gigabitethernet 0/0 ancho de banda '

East¥»show interface gigabitethgseest 070
GigabitEthernetd/0 is admifistratively down, line protococl is down (disabled)
Hardware iz CH Gigabit Ethernet, address is 0001_.4274_2401 (bia 0001_4Z274_=2401)
MTIT 1500 bytes, BW 1000000 Ekit, DLY 10 usec,
reliekility Z55/255, txload 1,255, rxload 17255
Encapsulation LRPL, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/3, media type iz BJ45
output flow-control is unsupported, input flow-control is unsupported
LBP type: RRPL, LRRP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang newver
Last clearing of "show interface"™ counters never
Input gqueue: 0/75/0 (3ize/max/drops); Total output drops: 0
fueueing strategy: fifo
Cutput gqueue :0/40 (size/man)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bkits/sec, 0 packetsfsec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, O runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribbkle condition detected
0 packets output, 0 bytes, 0 underruns
--Hore—-

¢,Cual es el ancho de banda predeterminado de esta interfaz?1000000 Kbit
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East> show interface serial 0/0/0

East>»
East¥»show interface serial 0/0/0
Seriall/0/ 0 is down,
Hardware is HD€4570
MTU 1500 bytes, BW 1544 Ebkit,
reliskility 2557255, txload 1,255,
Encapsulation HDLC, loopback not set,
Last input never, output never,

Input gueue: 0/75/0
fueueing strategy: welighted fair
Cutput gueue: 0,/,1000/64/0
Conversations 0505256
Beserved Conwversations 0,/0

{gize/max/drops) ;

(1]

minute input rate 0 bits/sec,
minute ocutput rate 0 bits/fsec,
0 packets input, 0 bytes,

(i3]

Beceived 0 broadcasts, 0 rumnts, 0 giants,
input errors, 0 CRC, 0 frame, 0 owverrun,
packets output, 0 bytes, 0 underruns

output errors,
output buffer failures,

0 carrier transitions
——Mnre——l

0 collisions,

L= e e s

line protocol is down

DLY 20000 usec,

ocutput hang newver
Last clearing of "show interface"™ counters never

{gize/max total/threshold/drops)
lactive,/ max active/max total)
{allocated/max allocated)
Available Bandwidth 1158 kilokits/sec

0 packets/sec

0 packets/sec

0 no buffer

1l interface resets
0 output buffers aswapped out

Ancho de banda
predeterminado BW=1544

[ EAe

rxload 1/255

keepalive set (10 sec)

Total output drops: 0

0 throttles

0 ignored, 0 abort

¢,Cual es el ancho de banda predeterminado de esta interfaz? BW 1544 Kbit

Nota: los procesos de enrutamiento usan el ancho de banda en las interfaces seriales
para determinar el mejor camino hacia un destino. Esto no indica el ancho de banda real

de la interfaz. El ancho de banda real se negocia con un proveedor de servicios.

Paso 3:

a. ¢Cuantas ranuras de expansion se encuentran disponibles para agregar mas modulos

al router East? Solo una

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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Phynical Config <Ll Attributes
Solo una ranura de
MODULES Phy! -
WWIG-3T Zoom In expansion Zoom Gut
HWIC.AeswW
e vilvanln,
WIG-Cover cisco Cikass 1944 st
= @
o - e 3 o |f Y
- ~— EEEE
8 T T - Kbl : - il :
e ——
Customize "*;\, Customize P
L Lo Ve (-

Physical View

The HWIC-2T Ik 4 Clkco 2-Part Gerial High-Speed WAN Interface Card, providing 2 serial ports,

- - — — |
=t

Haga clic en Switch2 o Switch3 .¢ Cuantas ranuras de expansion estan disponibles?

b.
Cinco ranuras disponibles en cada uno.
e Cinco ranuras de —_—
Physical | Config | CLI | Attributes expansion
MODULES Physis 71CE Viess
PT-SWITCH-NM-1CE Zoom In Original Size Zoom Out
PT-SWITCH-NM-1CFE
Pocnt Tiowas Swtnt
PT-SWITCH-NM-1CGE .
s PSSR g &
PT-SWITCH-NM-1FFE =D
PT-SWITCH-NM-1FGE
Customize Customize
Iconin Iconin
Physical View Logical View
The PT-SWITCH-NM-1CE features a single Ethernet port that can connect a LAN backbone which can also support either
six PRI connections to aggregate ISDN lines, or 24 synchronous/asynchronous ports. Q
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Parte 2: Seleccionar los médulos correctos para la conectividad

Paso 1: Determinar qué modulos proporcionan la conectividad requerida

a. Hagaclic en East y, a continuacién, haga clic en la ficha Physical. En el lado izquierdo,
debajo de la etiqueta Modules (Mddulos), se ven las opciones disponibles para expandir
las capacidades del router. Haga clic en cada modulo. Se muestra una imagen y una

descripcion en la parte inferior. Familiaricese con estas opciones.

1) Debe conectar las PC 1, 2 y 3 al router East, pero no cuenta con los fondos
necesarios para adquirir un nuevo switch. ¢Qué médulo puede usar para conectar

las tres PC al router East? Utilizo el médulo HWIC-4ESW

Modulo HWIC-
4ESW
Physical Config CLI Attributes
MODULES 7S Physical Device View
HWIC-2T Zoom In Original Size Zoom Out
HWIC-49ESW ra
athrantn.
HWIC-8A cisco ' S T34 Booee
WIC-Cover s Froar f
- ———— Pz io==0 g
. e~ —3i- - = = Omr
———. .  ew. . sty o | =
- — —

Se pueden conectar 4

Host
Customize ’\/_‘C\ Customize "}C\
Icon in ! Icon in [
Physical View ] Logical View i
The HWIC-4ESW provides four switching ports. * i i - : '-' =
R I T i -

2)

Se pueden conectar 4 Host

¢,Cuantos hosts puede conectar al router mediante este médulo?

b. Haga clic en Switch2. ¢ Qué mddulo puede insertar para proporcionar una conexion
optica Gigabit al Switch3? El modulo PT-SWITCH-NM-1FGE

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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El modulo PT-
SWITCH-NM-1FGE

Physical Device View

| PT-SWITCH-NM-1FGE |

Customize Customize
Iconin Iconin
Physical View Logical View

The single-port Cisco Gigabit Ethernet Network Module {part number PT-SWITCH-NM-1FGE) provides Gigabit Ethernet
optical connectivity for access routers. The module is supported by the Cisco 2691, Cisco 3660, Cisco 3725, and Cisco
3745 series routers. This network module has one gigabit interface converter (GBIC) slot to carry any standard copper
or optical Cisco GBIC.

[ 1Ton

| physical | Config | ClT | Attributes |

\ MODULES |~ Physical Device View

| PTSWITCHNM-1CE | | | Zoom In | Original Size | Zoom Out
| PT-SWITCH-NM-1CFE | = .

| PT-SWITCH-NM-1CGE |
| PT-SWITCH-NM-1FFE |
| PT-SWITCH-NM-1FGE |

El modulo PT-
SWITCH-NM-1FGE

. 4
Customize Customize
Iconin Iconin
Physical View | Logical View

The single-port Cisco Gigabit Ethernet Network Module {part number PT-SWITCH%M-IFGE) provides Gigabit
Ethernet optical connectivity for access routers. The module is supported by the Cisco 2691, Cisco 3660, Cisco
3725, and Cisco 3745 series routers. This network module has one gigabit interface converter (GBIC) slot to carry
any standard copper or optical Cisco GBIC.
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Paso 2: Agregar los médulos correctos y encender los dispositivos

a.
b.

Haga clic en East e intente insertar el médulo adecuado del paso 1a.

Debe aparecer el mensaje Cannot add a module when the power is on (No se puede
agregar un modulo cuando el dispositivo estd encendido). Las interfaces para este
modelo de router no son intercambiables en caliente. Se debe apagar el dispositivo.
Haga clic en el interruptor de alimentacion que se encuentra a la derecha del logotipo de
Cisco para apagar East. Inserte el modulo adecuado del paso la. Cuando haya
terminado, haga clic en el interruptor de alimentacion para encender East.

Nota: si inserta el médulo incorrecto y debe quitarlo, arrastre el médulo hasta su imagen
en la esquina inferior derecha y suelte el botén del mouse.

Mediante el mismo procedimiento, inserte los modulos correctos del paso 1b en la
ranura vacia mas alejada que se encuentra a la derecha en el Switch2 y el Switch3.

Use el comando show ip interface brief para identificar la ranura en la que se coloco
el médulo.
Ranura que se
insertd

Switch¥»show ip interface brief GlgabltEthernetS/l
Interface IP-Address OE? Mes? P E] FEOTOE0T
FastEthernet0/1 unassigned > wdal down down
FastEthernetl/1 unassigned TES manual down down
FastEthernetz /1 unass" _e=d YES manual down down
FastEthernet3/1 afizssigned YES manual down down
FastEthernetd4/]1 unassigned YES manual down down
FigabitEthernets,/1 unassigned YES manual down down

Vlanl unassigned YES manual administratively down down

Switchs|

¢En qué ranura se insert6?
GigabitEthernet5/1

Haga clic en el router West (Oeste). La ficha Physical (Capa fisica) debe estar activa. Instale
el médulo adecuado que agregara una interfaz serial a la ranura para tarjetas de interfaz WAN
de alta velocidad mejoradas (EHWIC 0) de la derecha. Puede cubrir las ranuras sin utilizar
para evitar que ingrese polvo alrouter (optativo).

Use el comando adecuado para verificar que se hayan instalado las nuevasinterfaces
seriales.

Parte 3: Conectar los dispositivos

Esta puede ser la primera actividad que realiza en la que se le solicita conectar dispositivos.
Si bien es posible que no conozca el proposito de los distintos tipos de cables, use la tabla
gue se encuentra a continuacion y siga estas pautas para conectar correctamente todos los
dispositivos:

a.

Seleccione el tipo de cable adecuado.
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b. Haga clic en el primer dispositivo y seleccione la interfaz especificada.
c. Haga clic en el segundo dispositivo y seleccione la interfaz especificada.
d. Siconecto correctamente los dos dispositivos, vera que su puntuacion aumenta.

Ejemplo: para conectar East al Switch1, seleccione el tipo de cable de cobre de conexion
directa. Haga clic en East y elija GigabitEthernet0/0. Luego, haga clic en Switchl y
elija GigabitEthernet0/1. Su puntuacion ahora debe ser de 4/52.

Nota: a los efectos de esta actividad, se deshabilitaron las luces de enlace. Los dispositivos
no estan configurados con ningun direccionamiento IP, de modo que no puede probar la
conectividad.

Packet Tracer: exploracion de los dispositivos de interconexion de redes

Switcht FastEthemeto/1 | Cable de cobre de PC4 FastEthernet0
conexion directa

Switch1 FastEthernet0/2 Cablege c_obre de PC5 FastEthernet0
conexion directa

Switch FastEtheretn/s: | Cable de cobre.de PCS FastEthernet0
conexion directa

Switchd GigabitEthernet0/2 | Cross-Over de cobre Switch3 GigabitEthernet3/1

Switch3 GigabitEthernet5/1 Fibra Switch2 GigabitEthernet5/1

Switch2 FastEthernet0/1 Cable.cjle cgbre de PC7 FastEthernetl
conexion directa

Switch2 FastEthernet1/1 Cable.qe cgbre de PC8 FastEthernet0
conexion directa

Switch2 FastEthernet2/1 Cable_c;le c_obre de PC9 FastEthernet0

| conexion directa
and DCE serial
East el {conectar primero a East) West e,
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Elementos conectados de acuerdo
a la tabla.

B o - -
DIAREES iR ERE AT
= »

RESULTADOS DE LA ACTIVIDAD

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 05:34:13

Congratulations Guest! You completed the activity.

Owerall Feedback Assessment ltems | Connectivity Tests |

Expand/Collapse all Score : 52/52

- Item Count 1 52/52

Asseszment Items Status Points

Bl Netwark Component Items/Total Score
- Connect Devices 52/52  52/52

=}~ FastEthernet0
= Link to Switch2

: Connects to FastEtherne.. Correct 1
ow Type Correct 1
“PCS

- Switchl
- Switch2
- Switch3
+ Switchd

© West o]

El- Ports 0

= Senal0/0/0 i}

[l Link to East 0

~ & Connects to Serial0/0/0 Correct 1
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6.4.1.2. Configuracion inicial del router (Ver)

Topologia
= S
—, Lo
PCA R1
Objetivos

Parte 1: Verificar la configuraciéon predeterminada del router
Parte 2: Configurar y verificar la configuracién inicial del
router Parte 3: Guardar el archivo de configuracion en

ejecucion

Informacién béasica

En esta actividad, configurara los parametros basicos del router. Proporcionara un acceso seguro ala CLl y
al puerto de consola mediante contrasefias encriptadas y contrasefias de texto no cifrado. También
configurara mensajes para los usuarios que inicien sesioén en el router. Estos avisos también advierten a los
usuarios no autorizados que el acceso esta prohibido. Finalmente, verificara y guardara la configuracion en
ejecucion.

Parte 1: Verificar la configuracion predeterminada del router

Paso1l: Establecerunaconexién de consola al R1

a. Elija un cable de consola de las conexiones

disponibles.
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ese Dpuct

Cable Consola

b. Haga clic en PCA y seleccione RS 232.

E

I ——\ )
Tumw 0122104 | Power Sycte Do\ o Fast Faoward Tamm

- - . { - fve LA Gatis Sawze  Desnatan Tipe  Calar
A | = % /g'. 7 ‘:o.‘ é er'ﬂfrr
[ omane ] [ lestmam | Dutenn. .| |
#AfeFe - - 2 | Topate O i wincn | ,

r o " 1 — e ) Alscocen l[l‘-‘
| | =_ﬁ—‘l_‘.-—ll—'$

Logac: [Reat} Tww Cluster M==p Ome= St Tiwa Background Viempart
.:‘q.' ‘ 3 h
=
=N
=i
L%
\
&
o<
. L . D
Trme: 01:05:23 | Power Cycle Devices Pt Pocward Tiom Realtime
- " ') " Py I o @ sc 0 - ([P Laxt Status Sowts Dwsmmstion Tpe m.}
dend LB 3 [ 74N ] 4] CA 1  Ie
(——— [ ew || Deme ]
AfeFe - T— ¢ e o ot o

c. Haga clic en R1 y seleccione Console (Consola).
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I Terminal Configuration
figuration

Bits Par Second:
Data Bits:
Parity:

Stop Bits:

Flow Control:

Logic oot New Chaster Meve Ohjest Set Tied Bathground Viesport
-’ﬁ)’ L
o | ! l 1 =
rca ﬁ Console a
W Ggeatthemenl ‘ |
B seann9
B Sedoivi LN
@ ssinenmnn !
FastEthernen1/1 &
[0 FemErhemen12 %
D Feitamen3 o)
J4 " d O
Teme: 0231157 | Power Crle Devices $ust beeward Tine Realtime
| e v . e o (Tew  Laet Sty Gowte  Omstinatian Type  Colar |
el FOPPPFEIR2 T
——— ' | maw | e
AgeFe oo e — |

e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.
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Physical | Config | Desktop | Custom Interface |

-~
T T I = lye—1 N o
This product contains cryptographic features and is subject to United ~

States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulaticons. If you are unzkle
to comply with U.5. and local laws, return this product immediately.

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http://vwww.cisco.com/wwl/export/crypto/tocl/stgrg.-html

m

If you require further assistance please contact us by sending email to
exportificisco.com.

Cisco CISCO1541/ES (revisionm 1.0) with 4315Z0E/3Z27628E bytes of memory.
Processor board ID FTH1SZ400ES

4 FastEthernet interface(s)

2 GFigsbkit Ethernet interfaces

Low-speed serizl(sync/ssync) network interface(s)

DRAM configuration is &4 bits wide with parity disabled.

Z55K bytes of non—-volatile configuration memory.

24358568K bytes of ATA System CompactFlash 0 (Read/Write)

ki

m

Eress RETURN to get started!

louter> 5

Paso2:1ngresaral modo privilegiado y examinar la configuracion actual

Puede acceder a todos los comandos del router en el modo EXEC privilegiado. Sin embargo, debido a
gue muchos de los comandos privilegiados configuran parametros operativos, el acceso privilegiado se
debe proteger con una contrasefia para evitar el uso no autorizado.

a. Introduzca el modo EXEC privilegiado introduciendo el comando enable.

Router> enable
Router#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.
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Physical | Config Desktop Custom Interface

States and local country laws governing import, export, transfer and
use. Deliwvery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsikle for
compliance with T.S5. and local country laws. By using this product you
agree to comply with appliceble laws and regulations. If you are unabkle
to comply with U.5. and local laws, return this product immediately.

http://www_.cisco.com/wwl/export/cryptos/tool/stgrg.-html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco CISCO1941/ES (revisiom 1.0) with 4315Z0E/3Z768K bytes of memory.
Processor board ID FIX15Z400KES

4 FastEthernet interface(s)

2 Gigabit Ethernet interfaces

2 Low-speed serizalisync/async) network interface(s)

DEAM configuration is €4 bits wide with parity disabled.

Z55K bytes of non-wolatile configuration memory.

Z43356E bytes of ATR System CompactFlash 0 (Read/Write)

Press RETURHN to get started!

ocuter> esnzhle

B summary of U.5. laws governing Cisco cryptographic products may be found at:

m

Introduzca el comando show running-config:
Router# show running-config

" ®pca

Router> enable
RFouters show running-config
Building configuration...

Current configuration : 1010 bytes

t

varsion 156.1

no service timestamps log datetime msec
ne sesrsvice timestamps o

*L Nombre del host del Router

ostname Routex

m
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Physical Desktop

Custom Interface

i erface GigabitEthernetl/s0
Kip address

duplex auto

speed auto

shutdown

nterface GigabitEthernetl/s1
no ip address

duplex auto

speed auto

shutdown

ijterface Seri=zl0/ 0,0
no oy

interface Serial0s0/1
no ip address
clock rate 2000000
shutdown
1
interface FastEthernetl/s1/0
switchport mode access
shutdown
!
interface FastEthernetl/s1/1
switchport mode access

2 Interfaces
seriales

2 Interfaces
Gigabit Ethernet

m

m

L

Physical Config Desktop Custom Interface

interface FastEthermet0/1/1
switchport mode access
shutdown

'

interface FastEthernet0/1/s2
switchport mode access
shutdown

1

interface FastEthernet0/1/3
switchport mode access
shutdown

1

interface Vlianl

4 Interfaces Fast
Ethernet

J

no ip address
shutdown

I

ip TTreTT

ip flow—export wversiom 39

m

4

UL

n
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no ip address

shutdown

!

ip classless

!

ip flow-export wersion 3
1

1

m

!
no cdp run
1
1
1
1
1

line con 0O
!
line aux 0
: Lineas vty
line wty O 4
1591
!
!
!
end

m

Bouter§ —

c. Responda las siguientes preguntas:
¢, Cudl es el nombre de host del router? Router
¢, Cuantas interfaces Fast Ethernet tiene el router? 4
¢ Cuantas interfaces Gigabit Ethernet tiene el router? 2
¢, Cuantas interfaces seriales tiene el router? 2
¢,Cudl es el rango de valores que se muestra para las lineas vty? 0 - 4
d. Muestre el contenido actual de la NVRAM.

Router# show startup-config

startup-config is not present
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Router conl is now available

m

Fress RETUBEN to get started.

Rfiuter>enable
Bbuter§ show startup-config
skartup-config is not present

m

LI

¢ Por qué el router responde con el mensaje startup-config is not present’ Este mensaje se
muestra porque el archivo de configuracién no se guardé en laNVRAM. Actualmente
se encuentra solo en RAM.

Parte 2: Configurar y verificar la configuracion inicial del router

Para configurar los parametros de un router, quiza deba pasar por diversos modos de configuracion.
Observe cémo cambia la peticién de entrada mientras navega por el router.

Paso 1: Configurar los pardmetros iniciales de R1

Nota: si tiene dificultad para recordar los comandos, consulte el contenido de este tema. Los comandos
son los mismos que configurd en un switch.

a. Establezca R1 como nombre de host.
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Routerf show startup-configure
% Invalid input detected at '~' marker.

Routerf show startup-config

startup-config is not present

(Routers configure terminal

Enter configuration commands, one per line. End with CNIL/Z
Router({config)$ hostnams Rl

Rl{config)# exit

R1g

%5¥5-5-CONFIG_I: Configured from comscle by console

Rlgcinfigure terminal

% Inwvalid input detected at '~' marker.

Rlfconfigure terminazl

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)# line conscle O

Rliconfig-line)§ password letmein

Bl {config-line) flogin

Rl {config-line)fexit

Bl {config) fexit

R1§

%5¥Y5-5-CONFIG_I: Configured from comscle by console

Rl

Configuracion
nombre del host

1 m

b. Utilice las siguientes contrasefias:

1) Consola: letmein

& pca

Physical Desktop Custom Interface

| s | ——— ] ]

RBouter$# show startup-configure

% Invalid input detected at ""' marker.

Router$# show startup—config

startup-config is not present

Bouterf# configure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config) § hostname R1

Rl {config)# exit

Rl

%5¥S-5-CONFIC_I: Configured from comscle by conscle

Rlfcinfigure terminal

TR T TR I PR E T e TIETREET

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z
Rl (config)$ line conscle O

Rl {config-line)$ password letmein

Bl {config-line) #login

21 (config-line) fexit

Bl {config) fexit

R1#

%5Y5-5-CONFIG_I: Configured from conscle by conscle

ol

m

Configuracion de
las contrasefas

| -
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AD

2) EXEC privilegiado, sin encriptar: cisco

& pCa

Physical Custom Interface

Desktop

Press RETURN to get started.

éﬁccess Verification ‘

assword:

1> enzble

1§ configure terminal

nter configuration commands, one per line.
1{config)# enzble password clicd
1liconfig)# exitc

1%

SYS-5-CONFIG_I: Configured from conscle by conscle

End with CNTL/Z.

m

Configuracion Modo
EXEC sin encriptar

L

m

L

=

3) EXEC privilegiado, encriptado: itsasecret

=
| % pcA R—
| Physical I Config I Dasktop ] Custom Interface |

Pruss RETUBN to get stazted.

Usexr Access Verifioation

¢ config t

tear configuration commands, one par line.
(config)$ enable secret itsasecret
(config) ¢ mxic

End with CNTL/Z.

B
Y8-5-CONFIG_T: Configured from console by console

Configuraciéon Modo
EXEC encriptado

I

Encripte todas las contrasefias de texto no cifrado.
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line com O
password letmein
login

1

line aux 0

!

m

line vty 0 4
login

\

£ config t Encriptacion de las

ter configuration commands, one per line. End with CNTIL/Z. ~
{configl$ service password-encrytion contrasenas
Invalid input detected at '~' marker. —

{config)$ service password-encryption
{config)g exit

£

¥5-5-CONFIG_I: Configured from conscle by conscle }

1 m._ |

1 |_ T | '

d Texto del mensaje del dia: Unauthorized access is strictly prohibited(El acceso no autorizado
gueda terminantemente prohibido).

Nota: la actividad se configura con una expresion normal para que solo se detecte la palabra “access”
en el comando banner motd del alumno.

o pca (o] & =]
Physical | Config Desktop Custom Interface

line aux 0
1

line wty 0 4
login

m

Rl config t
Enter configuration commands, one per line. End with CHNTL/Z.

Rliconfig)§ service password-encrytion

% Invalid input detected at '~' marker. Mensaje deI dl,ao

~  MOTD

Rliconfigl§ service password-encryption
Rl {config)§ exit

\

R1g
L5¥5-5-CONFIE_I: Configured from conscle by conscle

rD.lS config t

Enter configuration commands, one per line. End with CHNTIL/Z.

Rl iconfig)# banner motd ™ Unauthorized acess is strictly prohibited!™
Bl (config) §exit

R1g

35¥5-5-CONFIE_I: Configured from conscle by conscle

m

1

4 L1 2 J
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Paso 2: Verificar los pardmetros iniciales de R1

a. Para verificar los parametros iniciales, observe la configuracién de R1. ¢ Qué comando utiliza?
show running-config

b. Salga de la sesion de consola actual hasta que vea el siguiente mensaje:

R1 con0 is now available

Press RETURN to get started.

a0 pca [ [

| Phymical I Canfig | Dasktop | Cumtom Interfaces |

L e | S ] T e ] | =

=

Ml GEnd la oW avallable E

~

Fresas AETURAN Lo get stasted.

7 i |
c. Presione Entrar; deberia ver el siguiente mensaje:
Unauthorized access is strictly prohibited. User
ccess Verification
Password:
# pea ==

| Physical | Caonfig | Dasktop | Custom Intarfaca |

Rl cond is now availabls

Frasas RETURN to gat stactad.

Unauthorized acess is strictly prohibived!

Ussr Access Verification

LY -5 H |"-|
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¢ Por qué todos los routers deben tener un mensaje del dia (MOTD)? Cadarouter debe tener
un mensaje para advertir a los usuarios no autorizados que el acceso esta prohibido,
pero también se puede utilizar para enviar mensajes al personal y alos técnicos de red
(por ejemplo, sobre cierres inminentes del sistema o a quién contactar para obtener
acceso).

Si no se le pide una contrasefia, ¢ qué comando de la linea de consola se olvidé de configurar?
R1(config-line)# login
d. Introduzca las contrasefias necesarias para regresar al modo EXEC privilegiado.
¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC privilegiado
y la contrasefia de enable dejaria de ser valida? La contrasefa secreta de enable

sobrescribe la contrasefia de enable. Si ambas estan configuradas en el router, debe
introducir la contrasefia secreta de enable para ingresar al modo EXEC privilegiado.

Si configura més contrasefias en el router, ¢, se muestran como texto no cifrado o en forma
encriptada en el archivo de configuracion? Explique. EI comando service password-
encryption encripta todas las contrasefias actuales y futuras.

Parte 3: Guardar el archivo de configuracidén en ejecucion

Paso 1: Guarde el archivo de configuracion en la NVRAM.

a Configuré los parametros iniciales de R1. Ahora realice una copia de seguridad del
archivo de configuracion en ejecucion en la NVRAM para garantizar que no se
pierdan los cambios realizados si el sistema se reinicia 0 se apaga.

&1 pea o] | e )
[ |
| Physical | Config | Desktop | Custom Interface |
E———— P—— P—— ] [ge——=" 1 ——— = 1
;

Unsucthorised access Ls strictly prohiblted! .
Uswr Access Verification

Pasnworxd:
Pasmsword:

Rli>enable
Password:
Pasnwvord =
Pasnwoard:

% Dad sescrets

Rli>enable

Password

Paswspvord

Pamawoxd

Rleconfig ©

Enter configuration commands, one per Line End wivh CNTL/Z
Rl (aanfig) tmexvios pasavard-enoxyprtiaon

Bl {config) ettt

Hls

ARYS~-S~-CONFIG_T: Configured from oconscle by consocle

Riveopy running-confilg stastup-con
Destination filename ([(mtartup-configl?
Duilding configuration..
(OK]
=g

=

- - — -

“ « " ’

¢,Qué comando introdujo para guardar la configuracion en la NVRAM? copy running-config
startup-config

¢ Cual es la version mas corta e inequivoca de este comando? copy r s
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¢, Qué comando muestra el contenido de la NVRAM? show startup-configuration or show start

b. Verifigue que todos los parametros configurados estén registrados. Si no fuera asi,
analice el resultado y determine qué comandos no se introdujeron o se introdujeron
incorrectamente. También puede hacer clic en Check Results (Verificar resultados)
en la ventana de instruccion.

& Cicco Packer Tracer Snasen - DADocumensoV\ YENNLNIVERSOADN SENTSTRE 201 N TRABAIO COLARTIRATIVO 116 CMAY B nr (e
M Edt Opsorm v Tock Cewncors e
Activity Results Time Elapsed: 00:21:55

CoNgratuistiong Guest’ You comoletad the sctivity
Orvmenll Famcdtinck Assesarmee lterns Cannactivty Tests
Expand/Collapss All Score : 80/80
o State Sarts Item Count : 10/10

Component Items/ Total Score

AcReoae BoOom b

AR AR S

Shosn

Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la memoria
flash.

Aunque aprendera mas sobre la administracion del almacenamiento flash de un router en los
siguientes capitulos, le puede interesar saber ahora que puede guardar el archivo de configuracion
de inicio en la memoria flash como procedimiento de respaldo adicional. De manera predeterminada,
el router seguira cargando la configuracion de inicio desde la NVRAM, pero si esta se dafia, puede
restablecer la configuracion de inicio copiandola de la memoria flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la memoria
flash. a. Examine el contenido de la memoria flash mediante el comando show flash:
R1# show flash
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Physical | Config | Desktop 1 custom Interface |

Unauthoriged access is strictly prohibived!
User Access Verificavion

Pasnwvord:

Rl>enable

Paasword:
Rl#show flash

yutam £lash directozy:
ile Length Name/svatus

a3 3591768 el900-universalkdemz . SPA,161-4 M4 . bin

2 28282 sigdef-category.xml

1 227537 sigder-defaulv.xml
(32047507 bytes used, 221096413 available, 255744000 totall
49B56K byres of processor board System flash (Read/Wrive) "

\

¢, Cuéntos archivos hay almacenados actualmente en la memoria flash? 3

¢,Cudl de estos archivos cree que es la imagen de 10S? ¢1900-universalk9-mz.SPA.151-4.M4.bin

¢Por qué cree que este archivo es la imagen de I0S? Las respuestas pueden variar, pero hay dos
pistas: lalongitud del archivo en comparacion con otros y la extensién .bin al final del nombre de

archivo.
b. Utilice los siguientes comandos para guardar el archivo de configuracion de inicio en la memoria
flash:

R1# copy startup-config flash

Destination filename [startup-config]
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UTnauthorized access is strictly prohibited!

m

User Zccess Verification
Password:
Rlrenable
Password:

Rlgshow £f£lash

System flash directory:

File Length MName/status
3 23581768 cl300-universalkS-m=z_ SPA_151-4_ M4 _bin
Z 28282 gsigdef-category.xml

1 227537 sigdef-def=zult _xml |
[22847587 bytes used, 221856413 asvailskle, 255744000 total]
Z249235€E bytes of processcr board System £lazsh (Read/Write)

m

|l fcopy startup-config £lash
cstination filemame [startup—configl?

1

J
[

El router le pide que almacene el archivo en la memoria flash con el nombre entre corchetes. Si la
respuesta es afirmativa, presione Entrar; de lo contrario, escriba un nombre adecuado y presione la tecla
Entrar.

E e =N

TSSO Ea

Rlfshow £flash

System flash directory:

File Length Hame/status
3 33591768 cl300-—universalkS-m=z.SPR_151-4 _ M4 bin
z ZBZBZ gigdef-category.xml

1 ZZ7T537 gigdef-default _xml
[32847587 bytes used, ZZ185%€413 available, Z55744000 totall]
2459558K bytes of processor board System £flash (RBead/Write)

m

Rlicopy startup-config flash
Destination filename [startup—configl]? {router]

Rlfshow £flash

System flash directory:

File Length Hame/status
= 4 bin
z ZBZBZ gigdef-category.xml
1 ZZ7T537 gigdef-default _xml L
4 1177 {zouter]

[328487%4 bytes used, ZZ1B855Z236 available, Z55744000 totall] —
Z24385¢6FK bytes of processor bosrd System f£lash (Read/Write)

m

-
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c. Ultilice el comando show flash para verificar que el archivo de configuracién de

inicio esté almacenado en la memoria flash.

2 pca

Physical Config Desktop Custom Interface

T W ]

==

-

TEEETETE T

Rlgshow flash

System flash directory:

Rlfcopy startup-config f£lash

[332847587 bytes used, 221855413 available,
Z45856K bytes of processcr board System flash

File Length Name /s status
3 33591768 cl300-universalkS-—m=.SPA.151-4_M4.bin
z zgzaz sigdef-category.xml
1 227537 sigdef-default _xml

Destination filemame [startup-configl? {router]

255744000 total]
{Read/Write)

1

Rlgshow £flash

System flash directory:

R1g

[33848764 bytes used, 221835236 available,
Z245856H bytes of processor board System £lash

File Length Name/status
3 23591768 cl3%00-universalkS-m=z_SPAR_151-4_M4 _bin
z z8282 sigdef-category.xml
1 227537 sigdef-default._xml | 8
4 1177 {router]

255744000 totall] =
(Read/Writd)

~N

4 L_GC

RESULTADOS DE LA ACTIVIDAD

' Cisco Packet Tracer Student - Di\Documentos\YENNYAUNIVERSIDAD\ SEMESTRE |

Flle  Edit

Options  View Tools Extensions Help

Activity Results

Congratulations Guest! You complated the activity,

| Overall Feedback ] Axsansmiant ltems [ Connectivity Tests |

Time Elapsed: 00:42:45

(Expand/Collapse Al Score : 80/80
Assessment ltems Status Points Component(s) leedback Item Count < 10/10
= Network
= “,?ARS ago g g':"" Component Items/Total Score
& Cir\k to R1 0 Pl:y:;—ual Basic Security Configuration 6/6 48/48
& Connects to Cons.. Correct n Davice Conne Configuration Management /1 o/0
- RY Davice Connaction 2/2 16/16
o Bannar MOTD Correct 8 Basic Security. Hostname Configuration 1/1 a/a
= Console 0 Other
= Link to PCA 0 Physical
& Connects to RS 2. Correct a8 Device Conne
2 Console Line
o Login Correct 8 Basic Security
" Passward Corract 8 Baxic Security
& [nable Password Correct o Basio Security.
& Enable Secret Correct 8 Basic Security.
o Host Name Correct ] Hastnamme Con
& Service Password Encry.. Correct a Basic Seaurity.
o Startup Config Carrect 8 Configuration
« il
| L I - il uin I TV | i | I
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6.4.3.3.. Conexion de un router a una LAN (Ver)

Topologia
10.1.1.0/20
192.168.10.0/24
D-ﬁ S3 —
=, S1 PC3
PC1 209.165.200.224/30 -
5 d r2
/ R1
g—”—‘ﬂ — ==
A==, =4 PCa
PC2 =2
10.1.2.0/20
192.168.11.0/24
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Méscara de Gateway
subred predeterminado
R1 G0/0 192.168.10.1 255.255.255.0 No aplicable
GO0/1 192.168.11.1 255.255.255.0 No aplicable
S0/0/0 255.255.255.252 No aplicable
(DCE) 209.165.200.225
R2 GO0/0 10.1.1.1 255.255.255.0 No aplicable
G0/1 10.1.2.1 255.255.255.0 No aplicable
S0/0/0 255.255.255.252 No aplicable
209.165.200.226
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 10.1.1.10 255.255.255.0 10.1.1.1
PC4 NIC 10.1.2.10 255.255.255.0 10.1.2.1
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Objetivos

Parte 1: Mostrar la informacion del router
Paso 2: Configurar las interfaces del router
Paso 3: Verificar la configuracion

Informacién béasica

En esta actividad, utilizara diversos comandos show para mostrar el estado actual del router.
Después utilizara la Tabla de direccionamiento para configurar las interfaces Ethernet del
router. Finalmente, utilizard comandos para verificar y probar las configuraciones.

Nota: los routers en esta actividad estan parcialmente configurados. Algunas de las
configuraciones no se incluyen en este curso, pero se proporcionan para ayudarlo a utilizar los

comandos de verificacion.

Parte 1: Mostrar lainformacion del router

Paso 1: Mostrar la informaciéon de la interfaz en el R1.

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para acceder a la linea de
comandos directamente. La contrasefia de consola es cisco. La contrasefia de EXEC

privilegiado es class.

= r-—'

PFhysSica Config (S

10S Command Line Interface

T T T T T T I i T B e S W T T T T T W T ey

exporv@cisco. com.

Cisco CISCOlS541/K9 (revision 1.0) wich 491520K/32768K byvtes of memorsy.

Processor board ID FTX152400KS

4 FastEtharnewt intesface(s)

2 Gigabit Evthernet intexfacens

2 Low~spewd serial (sync/async) network intesfacae(s)

DRAM configuration is 64 bits wide with paricty disabled

255K bytas of non-volatile configuration memory.

249866K bytvaes of ATA Sysvem ConmpactFlash 0 (Read/Wricve)

Prxess RETURN to get svarved!

SLINK-S«CHANGED: Intexrface Seriald/0/0, changed state to up

SLINEPROTO~SK~-UPDOWN Line protoool on Interface Seriald0/0/0, changed state to up

SDUAL-S-NRBRCHANGE : IP-EIGRF 1: Neighbor Z09.165.200.236 (Seriald/0/0) ia up: new

adjacency

User Access Verificavion

Passwvorxd:

Rl>enable

Password:

21

7
cCopy Paste

a. ¢Qué comando muestra las estadisticas para todas las interfaces configuradas en el

router? show interfaces
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R1 — ] >
Config [
10S Command Line Interface
TIuY T VU T ICE U >
Pammword:
Rl>enable
L
Rligshow intezrfacaeas
GigabitEthernet0/0 i administratively down, line proteoacal is down (disabled)
abit Ethernet, address iw 000d.bdéc.7d0l1 (bia 000d.bdéc.7d4d01)
MTU 1500 byves, BW 1000000 Kbiv, DLY 10 usec,
reliabilicy 255/255, txload 1/2565, rxload 1/25%5
Encapsulation ARPA, loopback not set
Kuupalive set (10 swec)
Full-duplex, 100Mb/s, media vype is RJ4AS
output flow-~gontrol is unsupported, input flow-gontrol is unsupported
ARP cype: ARPA, ARP Timeout 04:00:00,
Lastc inpur 00:00:08, ouvpur 00:00:05, ocutput hang never
Last clearing of "show interface”™ counters never
Input gueus: O/75%/0 (mize/max/dropms); Total ocutput dropms: O
Queueing strategy: £ifo
Cutputr queue :0/40 (size/max)
S minute input rate 0 bics
5 minuve cutput xave 0 bivs o
0 packets input, 0 bytes, 0 no buffer
Received 0 brosadcasts, 0 runtm, 0 giants, 0 throttles
0 inpur ezxrors, 0 CRC, 0 frama, 0 overzun, 0 ignored, 0 abore
0 wavchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets cutput, 0 bytes, 0 undescsuns
—oMore—— .
[ copy || Paste |
» R S (] >
Physical Config CLI
10S Command Line Interface
0 ocoutput buffar failures, 0 cutput buffars swapped cout ~
CigabivEvthernet0/1 is adminisvravively down, line provtocel is down (disabled)
)
MITU 1500 byrtes, BW 1000000 ¥bit, DLY 10 umec,
reliabilivy 255/2585, etxload 1/255, zsxload 1/255
Encapsulaction ARPA, loopback notv setv
Keepalive set (10 sec)
Full-duplex, 100Mb/a, media type is RJ4LSE
outpurt flow-cantrol is unsupported, input flowv—-contzol 1is unsupported
ARP type: ARPA, ARFP Timeout 04:00:00,
Last dnput 00:00:08, ocutput 00:00:08, ocurput hang nevex
Last cleacing of "show intwrface" counters naeave:s
Input queua: 0/76/0 (size/max/drxops); Totval outputr drops: 0O
QuUueusing mtrategy: fifo
Output gueus :0/40 (size/masx)
5 minuve inpuv rave 0O bivs
5 minute OUutput rate 0 bits
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasta, 0 runvs, 0 giants, 0 vhrottlaes
0 input errors, O CRC, 0 frame, 0 overrun, O ignored, 0 aborwu
0 watohdog, 1017 malticast, O pause input
0 dnput packets with dribble condition detected
0 packevs ourpuv, 0 byrves, 0 undexrruns
0O ourput exrxors, 0 ceollipions, Z interface resets
0 unknown protocol drops
0 babbles, 0 late cellision, 0 deferred
ol =L - E Lok 1P~ R« W - V- S-S L L 0
0 output buffer failures, 0 output buffers swappell out
Seariald/0/0 im up, line protocol is up (connected) v
o

| copy || Paste
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I0S5 Command Line Interface
= = =
Serialdys 0,1 is administratiwvely down, line protocol is down (disabkled)
Hardware is HD&4570
s o 2 B W T = B = . B = NS s T A R AT aTa b
reliability Z55/255, txload 1,255, rxload 17255
Encapsulation HDLC, loopback not set, keepaliwve set (10 sec)
Last input newer, output newver, output hang newver
Last clearing of "show interface”™ counters newver
Input queues: 077550 (gize/max/drops); Total ocutput drops: 0
fueueing strategy: weighted fair
Cutput gueue: 0,/1000/64/0 (sizes/max total/s/threshold/drops)
Conversations 0/0/,25€8 {active/max active /max total)
Reserved Conversations 0,/0 (allocated/max allocated)
IAvailakble Bandwidth 1158 kilcobits/sec
5 minute input rate 0 bitssSsec, 0 packets/sec
5 minute ocutput rate 0 bits/sec, 0 packets/sec
0 packets imput, 0 bBytes, 0 no buffer
Receiwved 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 imput errcrs, 0 CRC, 0 fram=, 0 owverrun, 0 ignored, 0 abort
0 packets ocutput, 0 bytes, 0 underruns
0 output errcrs, 0 collisions, Z interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
OWIL E=OOWEL I e R = e [ e = s T
[astEthernetl/ /1,/0 is administratively down, line protoccl is down {(disabled)
mblolduare oSS Lancel address is 0030 _£2Z2B0_4c-o01 tbiﬁ 0030 _£2Z28B0 _4-0310
BW 100000 Fkit, DLY 1000 usec,
reliakility 255255, tuload 1,255, rxload 17255
Encapsulatiocn ARPR, loopkback not set
Eeepzlive set (10 sec) LY
Copy Paste
z . . s . .
b. ¢ Qué comando muestra solo la informacién de la interfaz Serial 0/0/0?
show interface serial 0/0/0
- 2 =] >
Phy=sical Canfig LI
10S Command Line Interface
La o o o o ~
Rlizwnable
Pamsword:
Rigahow intecsface sercial 0/0/0
Fexiald/0/0 4w up, line prococcl As up (oenneoted)
r Internat address is JI02.1€0.2X00.320/730
MTU 1500 bLyreas, BW 1544 ¥bix, DLY 20000 useo,
reliaBilivy 2656/255, Lxload L7256, sl 4 1L/256
Encapsulation MDLC, locpback not set, keepalive set (10 sec)
LAt 4inNput nNever, OULPUL NeVver, CULPUE hang nevers
Last cleasaxing aof “show et BOUNLeEErS Nevex
Input Queuae: O0/75/0 (mizxe/max/dropws): Total ocutput drops: 0
QuUeueing sctraregy: weighted faix
CUTGPUE gueue D/L000/64/0 (mise/man cotal/chrashald/ deope)
Conversations 0/0/7288 l(active/max active/max tovel)
Resarved Conversations 0/0 (allocated/max allocated)
Avalilable Randwidoh 11658 kilobice/aeo
5 minute input rate 108 bictes s
S minute cutput rate 102 bic
€49 packers inpur, IL00 byrteas,
Pecelved 0 brosdcasts, O cu O glLanum, O Lhrobtles
O dAnput esrroxrs, 0 CRAC, O frame, O overrun, 0 ignored, 0 aboro
€50 packers ocurput, IL9280 bytea, 0 underxuna
0 OULEPUE erroEs, O collisions, 1 Alntexfa Emmate
0 curput buffer failures, 0 cutput buffers swapped oubt
O carrciex Cransictions
PCDwup DARwLY DTRwUpD RTA=Up CTA=UD
— ~
Copy FPaste

c. Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0 en el R1 y
responda las siguientes preguntas:

1) ¢ Cual es la direccion IP configurada en el R1?
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0 cutput buffar failures, 0 cutput buffars = L]
O carrier Transicions
Dy Drmaps D& Rusaps DT Fussiaps RTS8 CT Smaps
RBilé#show intecface secial O-070
Seriald/ 0 0 im Sty
Hardwares ims EARTO
InceEnat &dd & is 205.165.200.225/30
HIU 1500 byta=, . EEr i
rmlieability ZEE/TIEE8, txlosd 1,288, cxlosd 17388
Encapsulation HDLE, loopback not sasat, kespalive sstc (10 ssc)
Last input Never, OuULPputs Never, Ooutputs hang ne
Last clearing of "show interface”™ COUNUDEES REVEE
Input gueue: O/T5/0 (sizes/max /drops); Total cutput drops: O
Guesusing strategy: wesightmd fZaizx
CutpUt gueus: O0/1000/,64,0 (mige/max total/threashold/ drops)
Conversavions DADAZEE (acrive/man active /mad Towal)
Pasacved Conversations 0/0 jallocaved/max allocavaed)
Availabls Bandwidth 11588 kilobits/msc
2 minute input rate 100 bite/sesc, O packs r
HF mANULTE SULPLUE rate LO04 hdns & O pagke
99 packers input, 41300 byces, 0 no buffer
Pacaivad 0 broadecastas, O runtas, 0 giantas, 0 throttlas
O idmput srrorrs, 0 CRAC, 0 frams, 0 oprvsrrun, 0 ignorsd, 0 abort
TOO packats curtpurt, 41580 byrteas, O undsrruns
0 SUTPUT Srrors, O collisions, 1 incerfaces YeasSaTs
O puepuar buffer failures, O sutpur buffers swvapped ouo
0 carrier transitions
DDy DSR=up DTR=up ATS=up CTS=up
=1 E| e
| cepy || Pasta
7 3 .
2) ¢Cuél es el ancho de banda en la interfaz Serial 0/0/0?
- R B [ >
Physical Config CLl
10S Command Line Interface
MR-~ o o- g o e T, T I TR T T T W YWY
O ounpur buffer faillures, O oumpur burffers swapped outn &
O garriemrx transicionas
DO D DER-up DT Rewup RTS=up CTIS=up
Rlgshow invterface serxial 0/0/0
Sexial0/0/0 48 up, line protoocl is up (oonnected)
Mardwazre is MDGEALTO
Internet addre g - 0.2325/,30
MTU 1600 bytes BW 1544 ¥biu, IDLY 20000 umeo,
reliabilicy L/285%, xxload 1/28%
Encapsulation MHDLC, loopback not set, keepalive set (10 sec)
Least input anevers, output never, ocutput hang ne
Lant olearxing of “sahow intexface’” OOUNTeEXS NOVex
Input gqueus: O/75/0 (size/max/dropes); Total ourtput drops: 0
Queueing strateagy: weighted faics
Cutput gueue ! 0/1000/64/0 (slme/man votal/vthreashold/drops)
Convexrsatiaons Q/0/3586 {(agtive/max active/max toral)
Resesrved Conversationa 0/0 (allocarted/max sallocated)
Available Bandwidoh 1158 kilobitws/sec
5 minute i1nput yate 105 bive sec, O packetus/se
& minute output rate 104 bites/ /= s O packecs
G99 packets input, 41%00 byte 0 mo buffarc
Peceived O broadcastvs, O runcvs, O glanus, O vhrovtles
QO dnpun exxores, 0 CRC, 0 frame, O overrxun, 0 dgnoxed, 0 aboro
700 packets cutput, 41900 bytes, 0 underruns
0 ocurvput ercrose, 0 collisjions, 1 Antecface Tuwseubs
O ourvput butfer failures, O output buffers swapped out
0 oaxxier Txansitions
DCD=-up DER-up DTR=up RTS=-up CTo=-up
2ie s
Copy | | Paste

d. Introduzca el comando para visualizar las estadisticas de la interfaz GigabitEthernet 0/0 y
responda las siguientes preguntas:

¢,Cual es la direcciéon IP en el R1?
No hay una direccion IP configurada en la interfaz GigabitEthernet 0/0.
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- -y —p o
fehow interfacs GigabitEthsconet 070

Hardwazrs is CH Gigabit Ethsrznst, addrsss
MIT 1200 bytmas, OBW 1000000 Kbhit, DLY 10 ussc,
reliability ILLAZ00, txload 1720582, rxlosad 17,355
Enca umlation ARFA, loopback not =S8t
Fespalive sst (10 sesc)
Full-duplesx, 100MQD /s, madia tTyp®s is RJ45
FUEREUE Tlow-gonkhroal is8 unesuppoerted, input flow-control is8 unesuppocr-ed
ARF myp®: ARFA, ARF Timacut Q04:00:00;
Last inpus Q00;00;08; outpus 00:00;:;05F; SULRWUE hang neves
Last clesaring of "sahow interface’” SoUNEeEES NEWVEE
INPUt queue: Q75,0 (sligesmaxsdrops); Total outpus drops: O
Gueusing STrategy: rfifo
CUTGDUT gueus 0S40 (@1 Ee s m
5 minute i1RPpUs Eate O bits =, 0 packetss o
5 minute oWEPUL rate O bivsssec, O packets s sac
0O pacskacs inpus, O byeceas, 0 Ao buffe
Pacaivad 0 bBroadeases, O runes, O gliants, 0 vhraeel
dinput arrses, O CRS, O frama, O svarrun, O ighnerad, 0 absss
QO watehdeg, 1017 multicast, O pausa inpuas
O idnput packsts: with dribble condition detsctasd
O packsts output, 0 bytss, 0 undsr-r-uns
a
=]

L]

=]

coutput srrors, 0 collisions, 2 inmtsrfacs rsssts
unknown protocol drops

GFigabitEthernstd/,0 is sdministratively down, lins protocol is down (disasablsd)
000d.bdfc.7Tdd0l ({bis 0004d.bdfSc.T7dOl)

L E T

-
lomt carrisr, 0 no ocarrisrc
output buffar Ffajilurss, 0 output buffasrs swappsd out

oo

=1

comy | |

Paste

2) ¢, Cual es la direccidon MAC de la interfaz GigabitEthernet 0/0?

& R - [
Physical Config LI

IOS Command Line Interface

Rléshow interface GCigabitEthecrnet 070
GigabitEthernetd/, 0 ims administrati-ve
Hardwars im CH Gigabit Ethscnst,

ER 000d.BadSc. TAO0L (bia 0004d.bBdSo. TAO01l)

MTU 1500 bytem, OW 1000000 Hbit, o
reliability TILESIEA, txload 1/IE8, rxlosd 1 /288

Encapsulaticon ARFA, loopback not ast

Kespalive mst (10 s&co)

Full=duplsx, 1l00Mb /m, madis typs is RJIL4E

SUTRPUT floWw-oonErol 18 UNEUPRCrTed, 1NPUT flow-Sontrol is UnNeSURRPoTT&CD

ARP typs: ARPA, ARP Timacut 04:00:00,

Lamt imput 00:00:08, ocutput 00:00:058, oUTPUT hang never

Last claaring of "show iNTterface”™ COUNTEES NEeVEE

INPUE queus: Q57570 (sisesmax drops); Tortal cuctput drops: O

Gueausing STracegy: fifo

CUTPUT QuEus D040 (@SS D

5 minuce input ratve O bivsssec, O packecs sac

5 minute ocoutput rave O bics sec=, 0 packecs  seac
O pacshkees inpus, O byves, 0 Ao buffe
Pacaivaed 0 broadcascvs, O runts, O giants, O cvhrowsl

0 ipput earsoes, O CRC, O frama, O oversun, O ignozad, 0 abost
0 watchdog, 1017 multicast, O pauss input

8 dinput packets with dribble condition demtsctsd

O packets ocubtput, O bytes, O undessuns

0 putput mrrorsm, O collisions, 2 intsrfacs reassts

0 unknown protocol drops

O babblss, O lats collimion, O desfscosd

0 lomt carrisr, O [oO CACTisT

O output buffer failures, 0 cutput buffers swapPpsd couac

R |

Copy | | Paste

3) ¢ Cuél es el ancho de banda en la interfaz GigabitEthernet 0/07?
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TooeOp e Op DI Op SIS up T Is—ur
Rlgshow interface FigabitEthernet 0/0
GEigaekbitEthernetlys/0 is administratiwvely down, line protocol is down (disabled)
Hardware is CH igatd ELlbe gddress is 0004._bdéc.74d0l (bia 0004d.bd&c.7401)
MIT 1500 bBytes LY 10 usec,
reliakility n 5, rxlocad 1/7255
Encapsulation ARPA, loopback not set
Feepaliwve set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
output flow—control is unsupported, input flow—control is unsupported
ARP type: ARRPR, RRPE Timeocut 04:00:00,
Last imput 00:00:08, ocutput 00:00:05, output hang never
Last clearing of "show interface"™ counters never
Input queue: 077570 (size/maxsdrops); Total ocutput drops: 0
Queueing strategy: £ifo
Cutput gueue 0,40 (Size/max)
5 minute input rate 0 bits/sec, 0 packetsssec
5 minute cutput rate 0 bitssSsec, 0 packets/Ssec
0 packets inmput, 0 bytes, 0 no buffer
Receiwved 0 broadcasts, 0 rumnts, 0 giants, 0 throttles
input errocrs, O CRC, 0 frame, 0 overrun, 0 ignored, 0 abortc
watchdog, 1017 malticast, 0 pause input
input packets with dribble condition detected
packets ocutput, 0 bBytes, 0 underruns
output errors, 0 collisions, 2 interface resets
unknown protocol drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
ocutput buffer failures, 0 output buffers swapped out
21E o

[ s R s s s s s}

Copy Paste

Paso 2: Mostrar una lista de resumen de las interfaces en el R1

a. ¢Qué comando muestra un breve resumen de las interfaces, los estados y las direcciones
IP actualmente asignadas a ellas?

& g — - >
Phyaical Config CLI
IOS5 Command Line Interface

T TR -
Tasr Aocaam Varifioation

Famsword :

Rl>snabls

Ca i

fmhow ip interface briss
nrearfaca IP-hddrass OHE? Hathod Scavus D’Lubuuum

CigabicEvhernawd 0 unassigonad ¥YES unsanv adminiscvracively down down

GigabicEvhernatds 1 unassigned ¥YES unset adminiscvratvively down down

Serialds 000 209 165 .200.225 YES manual up (A1)

Seriald 051 unassigned ¥YES unset adminiscracvively down down

FascvEcvhernecd/s170 unassigroed YE8 unsat adminiscvracvively down down

FastEthernetcd/1-1 unassigned ¥YES unset adminiscractively down down

FastEthernec0/s/1/2 unassigned ¥YES unset adminiscracively down down
*;::jzuh-rn-uofl/a unassigned ¥ES unset adminiscvravively down down

.l unassignaed ¥YES unset adminiscracivel
21 ot
Copy Paata
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b. Introduzca el comando en cada router y responda las siguientes preguntas:
1) ¢ Cuéntas interfaces seriales hay en R1y R2?

En cada uno hay dos interfaces seriales

105 Command Line Interface

= al ConTig LT
15 Command Line ITntaerface
W T T -
Tl S s Wm0 e
FPassword:
Rlranakbles
T merod
Rifahow ip incerface ooied
Tnoearfacs IP-Addrssw ST Mesthod Stastus Provoool
GigabitEthexnetwd 0 unassigned YES unset adminiscratively down down
R R @E@ sl unass A WEE L = administratively down down
- TOm . LER,JO0,TIR VES manus 1 g g
CerimlOs 0701 unarsrigned YES unsst administratively dovwn down
...:g:n.xnﬂmm
FastEcherneco 1. 1 LTS g ol YEES unssc adminiscracively down down
e B by e L ST T WESE i m- P L L L e T e T
FartEcvhearneaods1,3 unersigned ¥YES unset administratively down down
WFlanl vnss sl gnsd ¥YES unsss adminiscracively down down
B1s e
Copw Paste
—onfig LI

TS TN TR T TETrT

BLTHM— & —CHAMNGRD -

Intexface SAerialds, 0740,

chang®sd Stace To W

ALINEPROTO—&E—UPDDOWKHN : Line procassl on Incarfacs Sarialds s 070, oshangad sScate ©=o up

B OTAL - & -HERCHANGE - IF-ETGRF 1: Heighlboxr 08 145 300 3368 {(Serxdiald s 0,//0) is upg: new

PR LYo LT

Tl Soorere s Ul 0L e s

Fassword:

[

T 1

AZémbhiow iAp Anbtmrfaces bedsd

Interfacs IF-Address TOET Hathod Status Frovoool

FlgabpltEtharnatoso0 Uunassilignad YEE unsat admliRnlstratlivaly doWn down

FEigabitEehmrnet0, 1 0000 unsmes Agrimet WES s - L T I i

Ewmrisld 0,0 205 _ 188 200228 ¥YEE manusl up (5t =]

Serisl0s071 unassigned ¥YEDS unsst mdministratively down down

Wlianl unassigned ¥YES unast administratively down down

B2 ol
Copw Paate

2) ¢ Cuéntas interfaces Ethernet hay en R1 y R2?

R1 tiene seis interfaces Ethernet y R2 tiene dos interfaces Ethernet.
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Tasr RAocsss Verification
Pasaword:
Rlranakblea

FPasawoed:
Alfshow ip interface brief

Ilnt-urfacu IF=hddrass SKE? Meathod Status Frotoool
Gligabi'r_E'r_hnrnn'r.l:l/D unasailgnad YES unaatc adminisctracivaly down down
GigabitEtherneto, 1 unassigned ¥ES unset administratively dewn dewn
Bmciald/ 0,70 209 .166.200.226 YES manual up R
Serialds 071 unassigred ¥ES unsst administratively down down
[FasrErharnacosis/0 vnessigned YES unset adminjistratively down down
FagstEtharnaetd/ 1,1 unasgignad ¥ES unset administratively down down
FastEtharnae0s1-,2 unassignaed ¥ES unssat adminiscrativaly down devn

Wlanl unem=igned YEE unmet adminimtratively down down

Rl L

Copy Facte

TRE [ o

ik . Canfig “LI

I0S5 Command Line Interface

Ll
BLINE-S—CHAMNGED: Interface Serlialds 0.0, changed sStace %o up
SLINEFROTO-L-UFDOWH: Line protocol on Intesrface Serisld/ 0,0, changsd states to up
SDUAL-5-NBRCHANGE : IF-EIGRF 1: Neighbor Z0%.1656.200.2256 (Jeariald 001 is up: naw
adijacenay
Usar hocass Verificavion
Fasswozd:
RZranablae
Pmw s el ;
FRifehow ip incterfacs Lbrxisf
Imnterfacs IF-Addrasm COHT Hsthod Ststus Frotoocol
FElLgalitEche cne s 0 T g VEA unsens adminiscracively down down
GigabitEthernetd,1 unassignead YES unmst mdministratively down down
Sarialds0s0 209.166.200.226 YEI manual up Bl
SerialdysO0F 1 unassignead ¥YES unmst administratively down down
Vianl FT T T RN T T YES unsec adminiscravively down down
REE =t

oy Pacte

3) ¢ Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las diferencias.
No lo son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces Fast Ethernet. Las interfaces Gigabit Ethernet
admiten velocidades de hasta 1 000 000 000 bits, y las interfaces Fast Ethernet admiten velocidades de hasta 1
000 000 bits.
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Usesxr Aooess Verifiocartion
Fassworod:
Bilirenakle

Famsworod:
Rlifahow ip intexface hrief

GigabilicEthecne T 0 i gl YESA unsst adminiscracively down down
GigabitEthernstOs 1 unessignesd ¥YES unsst adminiscratively down down
R - ————— — o oo o -

= i 1 = o 1 i 4 =EQ 2z 4 i i 2z L 1 4 4
FastEchernsat0s 1,0 unssslgned YES unast admniniscratively down down
FastEthernstOs 1,1 uneassignsd YES unsst administratively down down
FastEthernes0s 1,2 uneassigned ¥ES unset administratively down down
FastEchernat0s 1,3 i gl YESA unsst adminiscracively down down

E Dy Faste
Paso 3: Mostrar la tabla de enrutamiento en el R1
a. ¢ Qué comando muestra el contenido de la tabla de enrutamiento?
o R1 =]
Physical Config LI

IOSs Command Line Interface

User Access Verification

FPasswood:

Password:
RlEshow ip Toute

Codes: L — loecal, © — connected, S — statie, = — EIP, M — mobilae, B — BED
D> — EICRDP, EX — EICRDP extermnal, o — OsSPFE, I — ©OSPF imter area
N1 — OSEF MNSSAE excernsl type 1, NZ — OSDF NSSA externsl cype =
El1 — OSPF external type 1, EZ — OSDPF excternal type 2, E — ECD
i — IsS—-IsS, L1 — IS—I5 lewel—1, L2z — IS—IS lewvel-=, i=z — IS—IS inter ares
* — candidate defaults, T — per—user sStatcic route, o — ODR
B — pericdic downloaded static route
Gateway of last resort is not =set
ZO03 . 1€S.2Z200._. 0,24 is wvariasbly subnetted, Z subnets, Z masks
= 209 _1€5 _Z00 _ 224,30 is directly connectced, Serialosor0
I ZO09_16€5.Z200. 225,32 4is directly connected, Serialos 0,0
\ 21E
>4
Lenr=y=2vy Faste

b. Introduzca el comando en el R1 y responda las siguientes preguntas:

1) ¢ Cuantas rutas conectadas hay (utilizan el codigo C)? solo 1
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User Access Verification
Password:
Rlzenable
Password:
RlEgshow ip route
Codes: L. — local, C — connected, 5 — static, B — RIPF, M — mokbile, B — BGEFE
o — EIGRE, EX — EIGRP external, O — O5SPF, IR — OSPF inter area
M1l — OSPF MS52 external type 1, MZ — OSPF MNS55R external type Z
El1 — OSPF external type 1, EZ — O5PF external type Z, E — EEP
i —- Is-Is, L1 — I5-I5 lewvel—-1l, LEZ — IS5—-IS5 level—-Z, ia — I5-I5 inter area
* — candidate default, T — per—-user sStatic route, o — ODR
P — periocdic downloaded static route
Gateway of last resort is not sSet
c Z09_1&€5_Z00_.224,30 is directly connected, Serialds 0,0 ]
= e 2 o= = - e g 2 e 3
[ v
Copy Paste
z . . n
2) ¢ Queé ruta se indica? Indica 209.165.200.224/30
& R1 — O >
Physical Config CLI
IOS Command Line Interface
e
User RARcoccocess Verification
Password:
Rlzenakble
Password:
Rlgshow ip route
Codes: L. — local, C© — connectced, 5 — sSstatcic, R — RIPF, M — mokile, B — BGEP
D — EIGRPF, EX — EIGRPF extermnal, © — OSPF, IR — ©OSPF inter area
M1 — OSEF MSSE external type 1, WNZ — OSEPF NSSE externzl type 2
21 — OSEPF extern=al type 1, EZ — OSEPF external type 2, E — EGE
i — Is-Is, L1 — IS-IS lewel—-1l, LZ — IS—-IS lewel-Z, ia — IS-IS inter area
* — pandidate default, T — per—-user sStatic route, o — ODR
P — pericdic downloaded static route
Eateway of last resort is not set
Z Oy - m— iably sSubnetted, 2 sSubnets, Z masks
= ]‘209_165_200_224/30 ;s directly connected, Serialds 0,0
L - - - : s directly connected, Serial0s 0,0
21| s
Copy Paste

3) ¢ Cémo administra el router un paquete destinado a una red que no se incluye en la tabla de
enrutamiento?

Un router solo envia paguetes a redes indicadas en la tabla de enrutamiento. Si una red no
aparece en la lista, el paquete se descarta.

Parte 2: Configurar las interfaces del router
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Paso 1: Configurar la interfaz GigabitEthernet 0/0 en el R1

a. Introduzca los siguientes comandos direccionar y activar la interfaz GigabitEthernet 0/0 en el
R1:

Rl (config) # interface gigabitethernet 0/0

Rl (config-if)# ip address 192.168.10.1 255.255.255.0

Rl (config-if) # no shutdown

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
SLINEPROTO-

.

l ] (] =
Physical Config CLI

105 Command Line Interface

Usar hocess Verification
Passwoed:
Alrenable
Fammword:

Rlé#interface gigabitesthscnst O750
-

% ITmvalid input detesctesd at "' marksr.

{L#:nnf;qu:- :-zm;n.ll

B — ands, one per lins. End with CHTLAZ.
Rl {gonfig) #in - —_— T
Rl iconfig-if) fip address 153 .168,10,1 FE6,.355.F55.0 ]

Rl {config—1f) _—

Pl iconfig—1F) 8
SLINKE-5-CHAMNCED: Thnvearface CigabivEchermnecd 0, cshangead scata TS up

rLLNEHHUTU—b—UPDUHN: Line protocol on Intecrface GigabitEthernetd 0, changad .t-t-]
to up

Al {config=i=) # b

Copy Faste

b. Es aconsejable configurar una descripcion en cada interfaz para ayudar a registrar la
informacion de la red. Configure una descripcidén de la interfaz que indique a qué dispositivo
esta conectada.

Rl (config-if)# description LAN connection to S1
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RLINEFROTO-E-TUFDOWN: Line protooocl on Interface Serlialds 00, ahanged state ©o up =
SDTAL=S=NEBRCHANGE : IF-EIGRF 1: HNeighbor 2093 .165.300.2386 (Serimsld 0/0) 4im uvp: mew
adijacancy
Usar Ahocess Verificavion
Famsword :
Alreanscls
Fassword:
RBliconfigura taeminal
Entesr configuration commandms, ons psr lins. End with CHTLSZ.
Rl iconfig)#interface gigabitechernets 050
Bl (config—if) #ip address 132 . 1&685.10.1 2E55.2E85.2856.0
Rl {config=if) fno shutdown
Al iconfig—41if) #
BALINK-F-CHANGED: Interfaces GigabltEtharnetd/;/0, ohangsd stcate ©To U
SLINERFROTO-S-UPFDOWK : Lins protocol on Intesrfaces CigabitEthsrnetd, 3, changsd stats
LT ET Y
Rl {conZig t]*:l.-.-::d.'p':.i.:ln LANM connesction to S1 ]
Rl {config— shesliiiiaicl
Ril#
AEYS=R=COMNFIG_T: Configursd from oconacles by oonscls
e
Copy Paste

c. Ahora, el R1 debe poder hacer ping a la PC1.

Rl (config-if) # end

$SYS-5-CONFIG I: Configured from console by console
R1# ping 192.168.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:
o

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms
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Password: -~
Rlzenable
Password:
Rliconfigure terminal
Enter configuration commands, one per line. End with CHTLsSZ .
Rl (configl)f#interface gigabitethernet 0,0
Rl {config—if) §ip address 13Z_.1€8.10_.1 Z55_2Z55_Z55.0
Rl {config—if) #fno shutdown
Rl {config—if) &
ELINE-S5—CHARMNEED: Interface GigabitEthernet0,/0, changed state to up
FLINEPROTO-S-UPDOWN: Line protocol on Imterface GigabitEthernet0,0, changed state
to up
Rl {config—if) #description LEN connectiocn to 51
Rl {config—if£) fend
R1E
ES5¥S-5—CONFIE I: Configured from conscle by consocle
Rlgping 19Z2_1€3.10.10
Type escape sSeguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 192_162.10.10, timeout is 2 seconds:
S |
Success rate is 80 percent (4,/5), round—trip min/savg/max = 0,/0,/1 ms
R1E b
Copy Paste

Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1 y R2.

a. Utilice la informacion en la Addressing Table para finalizar la configuracion de R1 y R2. Para
cada interfaz, realice lo siguiente:

1) Introduzca la direccién IP y active la interfaz.
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Usmmsr Access Verification

Pasawosd:

Fliconfigure terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
Rl {config)#interface giligabilitethernet 0751

Rl {config-if) #ip address 139Z.168.11.1 Z55.EZ55.255.0

Rl {izonfig-if) #fno shucdown

Rl iconfig=1i=2) ¢
LLINK=L=CHANGED: Interface GigabitEthernetd/1l, changsd mtate to up

AR -]

Rl {eonfig—if; @

GLINEPROTO-E-UPDOWH : Line protocol on Interfaces CigabitEthesrnetld/;1l, changkd stats

copy | |

FPaste

2) Configure una descripcion apropiada. b. Verifique las configuraciones de las interfaces.

R1 — [ >
- | Conhig cLr
10S Command Line Interface
~
User Access Verificavion
Pasmswoxd:
Rli>enakble
Pamnswoxd:
Rltoconfigure terminal
Rl {config)tintecface g abitethernet O0/1
Rliconfig—if)e#ip mddress 1592 _188.11.1 255 2688 _285.0
Rliconfig-4f) #no shutdown
Rltconfig-4i€)3s
SLIVK-5-CHANGED: Intexface GiligabitEvhernetvO/1l, changed state To up
SLINEPROTO-F-UPDOWN: Line protoool on Interface GiligabilitREchernetd/1l, ohafgged statce
e up
Rl{canfig«i?) fdexcacriprtion LAN connection ta 52
Rl{config-if) fand
R1ie
ASYS-S8~-CONFIGC _I: Configurwd from conscle by conscole
21e b
Copy | | Paste
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Rl {config—if)fip address 192 _1&e8.11.1 Z55_.Z55.2Z55.0
Bl {config-if) #nc shutdown

{config—if£) §
SLINE-S—CHEMNEZED: Interface GigabitEthermnetd,/1l, changed state to up

SLINEPROTO-S5—TUPDOWN: Linme protocol on Imterface GigabitEthernetdys1l, chanfyjed state
to up

Rl {config—if) §description LBEM connection to SZ

F5YS-5—CONFIE I: Configured from conscle by conscole
Rlfping 13Z_1e8.11.10

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMP Echos to 132 _.1€8.11 .10, timecut is Z seconds:
-Irrz

BSuccess rate is 80 percent (4/55), round—trip minfavgsmax = 07051 ms

Rlgping 132 _.168.11.10

Iype escape sSeguence to abort.
\ii:jing 5, 100-byte ICMP Echos to 132 _.1€8.11_10, timeout is Z seconds:
L

nfig CLI

I0S Command Line Interface

Success rate is 100 percent (5/5), round—trip min/Javg/max = 1,/4/17 ms
R1E

Copy Paste
© R2 — O

TrETT S ICEN OO OSC S C=CCETT

SLINE-S—CHAENEED: Interface Serialds0/0, changed state to up

SLINEPROTO-S—TUPFDOWN: Line protocol on Imterface Seriald 0,0, changed state to up

SDUATL—S—-NBRCHRNE
adjacency

IP-EIGRPF 1: Neighbor Z09_1&5.200_Z25 (Serizld/ 0/0) is up: new

User Accocess Werification

Password:

RZrenakble
Password:

- ——
ter configuration commands, one per line. End with CHTIL/SZ. “\
(configlfinterface gigabit 050

config—if)Eip address 10.1.1.1 Z55.Z55_.Z55.0

{config—3if) fnc shutdown

BZ{config—if£) &
SLINE-S-CHRWNEED: Interface GFigabitEthernetd/0, changed state to up

SLINEPROTC-5-UPDDHMN: Line protocol on Inmterface FigabkitEthernetl/0, changed state
to up

&,'l"l“ﬂ__iﬂ—i__]ﬂ )

Copy Paste
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TITTEE=TT O EDOWN . CINE prOCOCCOT O INCErrI=Sre SErI=I0y o7 o,  CI=ngeEn SC=ECe oo Op
SDUAT.—S5-NBRCHANGE: IP-EIGRF 1: Neighbor 209_.165_.200_225 (Seriald/ 0,/0) is up: new
adjacency
User Access Verification
Password:
BEZzxenable
Password:
przéconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) finterface gigakit 070
BZ (config-if)#ip address 10.1.1.1 Z55_2Z255_Z55.0
RZ (config-if) #no shutdown
RZ (config-i£) #
SLINE-5-CHBMEED: Interface GigabitEthermetl/0, changed state to up
SLINEEROTO-S5-UPDOWN : Line protococl on Interface GigabitEthernetl/s0, change State
to up
BZ (config-if) fdescription LAEN connection to 53
RZ (config-if) fend
RIZE
k\ F5¥5-5—C0ONFIEZ TI: Configured from conscle by consocle
B2 E <4’}
Copy Paste
R2 — (]
Physical Config CLT
TO0S Command Line Interface
TN WY
R2sconfigure verminal
Ente Z
=3 config)tinterface gigabitc 0/0
(config-if)$ip address 10.1.1.1 255.255,355.0
(config-if)¥ne shuvdown
(config-1€)# ncoc shuctdown
(config-1if) tdencription LAN conneation 53
RE (config-ir) gend
n2e
ASYSE~5~CONFIG_I: Configured from console by conscle
RZ2#ping 10.1.1.10
Type asscapes ssguences to abort.
Sending &, 100-byte ICMP Eochos to 10.1.1 .10, wmimeocut im 2 seconfis:
S O A8 A |
Success rate is B0 pearcant (4/5), round-trip min/avg/meax =« O0/0/fL m=
RZtconfigure texminal
Enver configuravion commands, one per line. End wivh CNTL/Z2
A2 (caonfig) tintesrface gigabitc 0/1
RI (config-~41if) $ip address 10.1.3.10 ZIE&.IS5,.IE5.0
P2 (config-4irf)E#no shutdown
P2 lconfig-if) ddescriprtion LAN connaction =S4
RI(config-if) fand
Rae
$3YS-5-CONFIG_I: Configured from conscole by console
n2e|
Copy Paste
. —

Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM
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Guarde los archivos de configuracion de ambos routers en la NVRAM. ¢ Qué comando utiliz6?

copy run start

- 2o - [} =
Phymicaal Confia <ol
1OS Command Line Interface
PIeping 10.1 1 10 ”
Types sscape sagquance o eaboro.
Sendang &, LO00~“byte IOCMP Rahos tvte 10.1.1.10, TimMecout is O seconds:
R
MuCGeee sFate ie M0 pPescent (4/8), CEURE-GCELE MALNSAVY Man = O /071 wma
PIermonfiguarm Hmemt -l
Enver configuression cormmendcs., one per LAine End wivh ONTLAZ
PR (config)einverface gigebic O/1
RRI_iconfig-if)eip address Lo0.11v.2 10 Q6L . 230C.268 .0
BRI igonfig-Af)enoe anhundawn
ML (OONZILY—AT ) Bdeecrlptlian LAN Ooannecatian M4
PR tconfig-if)sand
Raw
CEYE - e —-CONV IO T Configured fFrom consacle by conecle
MIASpdng 10.1.3.10
TYE™ Spcupes saguesnces o aboro
Seanding o, 100 "byve IOMP Echos vo 10.1.2.10, vtimecur i» I seconds:
tLred
VILIRK = O/ 2710 me
NI Puapy Sun sLeass
Dammtinmneuwdmes @4 Lmrsmome [wsmenup—wmomn®ig] >
Byt lding configurssion
coM)
Rnaw -k
oy | | roaste
& R2 — (] *
—bhysicgl ) Config CUI
10S Command Line Interface
Lo o B e e b g ) e o2 e 2 L B o~ e o e S S ke e et e g o ) eaed2ie o
KY ¥ o0 &
Succass rave ia 80 paercent (4/5), round-urxip min/avg/max = Q0/0/1 ma
R2fgonfiguze twzminasl
Enter configuration commands, one per line. End with CNTL/Z
RZ (config) #interface gigabit 0/1
Ri (config-1if) $#1ip addresas 10.1.2.10 £55.255.256.0
P2 (config-Lif) Ino shutdown
RZlconfig—if) fdescziption LAN connwction S4
RZ{config-if) #end
nzs
&5YS5-5-CONFIC I: Configured from console by conscle
R2¢ping 10.1.2.10
Type escape sesquence to abort
Sending 5, 100-byte ICMP Echos to 10.1.2.10, timeout is & scconds:
treet
Succaess rate ls 100 perxcent (5/5), round-trip minfavg/max = 0/2/10 ms
R2#copy run starec
Destination filename [(astartup-configl?
Building configuration...
1
RZgeopy run atartc
Dasctinacvion filename [starcup~-configl?
Building configuration...
4
Rig bt
copy Faste

Parte 3: Verificar la configuracién

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la interfaz

a. Utilice el comando show ip interface brief en R1y R2 para verificar rapidamente que las

interfaces estén configuradas con la direccién IP correcta y estén activas.
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W TR Y
Teamr Aoosas Verifioation
Fammword:
Rlranabls
FPamsworod:
Rléshow ip interface briaef
Inteacfacs I - drass SE? Heathod Status Protocol
FigabivEtharnetd., 0 192.168.10.1 YES manual up i
FlgablitErherneto 1 183 165,121 1 YES manusl L5 Lt
SmrialOs 0 0 F08.165.300,. 335 ¥YES manual up R
SmrialOs0s 1 unassigned YES unset administratively down down
FastEthesrnetd 1,0 unNnassigned YES unmst administratively down down
FastEthernetd, 1,1 unassigned ¥YEE unset administratively down down
FastEvherneawds/ 1,2 unassignad ¥YES unsav adminisvravivaely down down
FastEvhernacos 1,3 e s s Lgned YES unset adminiscracively down down
YVilianl am s gl YES unsen adminiscratively down down
=1 #|
Copy Faste
& e — ]
Physical Config LI

=T T I T O IO T O T IR DY TR IW
FZéping 10.1.2.10

Typs sscaps ssguesncs to abort.
Emnding 5, 100-bytw ICHMP Echos to 10.1.2.10, timsout im 2 sesconds:
[

Suocssm rate im 100 parosnt (R /R), round-trip minsavg imax = 073710 ma

RZfcopy run STCArT

Deasvinavion fileanamae [(svarvup—configl ¥
Building configuracion. ..

[OE]

RIfcopy run mtarct

Fgahow ip interfacs briss

i il Mathod Status Protoool
CigablicEcharnasoso 10.1.1.1 YES manual up up
GigabitEthernetds 1 10.1.2.10 YES manual up uE
Ewmcialdys0s0 203 _.185_ 200226 YES manual up up
SmrialOs 0 1 Lunassdgrned YES unassat adminiscratively down down
Wlianl unasslgnaed YEE unsat administrativaely dovwn dovn
Rz g

Copy Pasta

¢,Cuantas interfaces en R1 y R2 estan configuradas con direcciones IP y tienen el estado

“‘up/up” (activa/activa)? Tres en cada router.
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User Aocess Verificatnion
Pamswoxd:
Rlrenakble
Fassaword:
Rlgeahow ip incerface brised
Intecface IF-Address TE? Method Statu= Frotocol
CigabitEthecnetd/s0 193 .1&68.10.1 YEE manual up up
GFigabltEthernat0s1 13z .168.11.1 YES manual up up
Cwziald 070 2092.1465.200.225 YES manual up wE
Serialos0s1 unassignad ¥ES ungaet administratively down down
FastEthernetd/1s0 unassigned ¥YES unset administcratively down down
FastErharnae0/s1/s1 unasElgRas YESE unsat adminiserarivaly dSAsawn down
FastEthernetd/ 1s2 unassigned ¥YES unset adminiscratively down down
FastEthearnetD/ 1/3 unassigned YES unmst administratively down down
Wlianl unassignad YES unsat adminiscratively down down
Hl#
Copy Faszte
R —_ =
Physical Cconfig CLI
105 Command Line Interface
LER= s a
RLINEFROTO=5-UFDOWN: Line protooocl on Interfacs GligabltEthasarnatdys 0, ohangsd statce
ve up
SLINEPROTO-5-TUPDCWH: Line provocol on Incerface Seriald /070, changed stcace oo U
SDUAL-5-NBRCHANGE : IF-EIGRF 1: Neighbor Z098.165.Z00.225 {(Serdialds S0 0) is up: naw
adijacancy
Umsr Accesm Verification
Fammword:
Riranabla
FPamsawored:
FZéishow ip inverface briaef
Intescfmces IF-Adccsss OK7 Msthood Status Frotoool
| —— — e ————
GigabitEthernetds0 i10.1.1.1 YES manual up g
FigabictEthaeznatO 1 10.1.2.10 YESE manual up (=3
Serialds 00 209.16656.200.226 YES manual up Uy
Serial0s0sL unassigned ¥ES unsat adminiscratively down down
wlanl unsssdgned YES unest administcratively down down
B2 #
Copy FPaste

¢, Qué parte de la configuracion de la interfaz NO se muestra en el resultado del comando? La
mascara de subred
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User Ahocess Verificacion
Pasaswoed:
Alrenabls
R .
LEmhow 1ip interfaces bhrliesd
ﬁ Interfacs IP-Addreasa GHE? Maethod Status Profoeal
GigabitEthesrnstds0 192 .168.10.1 ¥YES manusal up up
FigabicEvhernatO,1 1892.168.11.1 YES manual wup g
Sarialds 000 209 165.200.225 YES manual up (A1)
Smrimidasarsl vunessigrned ¥ES uneest administratively down down)
FastEtherneto/ 1,0 unassdgnesd ¥YES unmst administratively down dowrn)
FastEtharnacOs1,1 unassigned YES unset adminiscracively down down)
FastErtharnatd /1 /3 unaseignad YEE unasat administrativaly down down
FramtEthsrnstd/s 1,3 unammignsd ¥ES unmst sdministratively down dow
lanl unassigned ¥ES unset adminiscracively dnwny
(]
| Copy | | Paste |

¢, Qué comandos puede utilizar para verificar esta parte de la configuracion? show run, show
interfaces, show ip protocols

[Zm ] - =1 F

105 Command Line Interface
/] Presnow xun -
Building configuestion. ..
Curreant configuratiaon ;7 LIEF hynas
I
varmion 1.1
no sasarvios timascamps log dacstims maso
no ssrvics timsstamps dsbug datstims

marvics passwvord-snocryption

1

hostnams R1

1

1

1

snable secret 5 F1fmERcsScTIUIEgHGUuoQIi PO ZeTi3]

Ao ipws cef nl
I

\ licenas udi pid CISCO1S841/,HS9 an FIM1IESI4O0FRSD

Copy | | Paste
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routsr sigzp 1
neatwork 122.168.10.0
nacwork 182.16@.11.0
natwoark 08.166.3200.0
s ———
'
ip classlmss
!
ip flow-sxportc varsion 9
1
i
i
'
'
'
!
lins ocon O
FASSwSEd 7 ORI ALLDOALE
lorgdm
]
line sux O
'
~| line woy O 4
\ login
—
1]
e e
Copy Faste
B D
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105 Command Line Interface
Pasaword:
REivanabla
FPassiord:
ﬁ-nnw interfacas
GigabitEtherneatd,0 ia up, line protocol ia up (connectbad)
Hazdwaze is CH Cigabit Etheznet, addzess is 0003 .l6ck.ld0l (bia 0003 .l&6ck.ld0l)
De=scription: LAM connection 83
Internet address 13 10.1.1.1/734
MTU 1800 byoes, BW 1000000 Ebin, DLY 10 usac,
#aliabilisey ZELE/IEE, ®u#laad 1/2EE, ¥x#laad 1/72EE
Encap=sulation ARPA, loopback not ==t
Keaspalive saet (10 mac)
Full-duplax, l1l00Mb,/8, madia typa i8 RJ4ES
sutput Ilow-Sonticl 18 unsuppertaed, input IloWw-conTticl 18 unaupportad
ARF typ=: ARPA, ARF Tiams=gut 04:00:00,
Lagt input 00:00:08, output 00:00:06, output hang naver
Last clearing of "ahow interface" counters neavar
Input gueus: 07760 (aise/max/dropa)l; Total output dropa: 0
Cueruming strategy: fifo
Durtput queus 040 (=mize/manx)
5 mimura impur rate O birsSesac, O packarcs/sac
5 mimurs suEpur Fats 102 Bira/ssas, 0 paskeata/asss
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runta, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frama, 0 overrun, 0 ignoraed, 0 abort
0 watchdog, 1017 multicast, 0 pause inpub
e G
Copy Paste
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nPEE T ErCeR o orrar -
Recslved 0 broadoasta, O runta, O glianmnta, 0 mhrottles

Adnpus sarrors, O CRC, O frxrams, O overzrun, O ignoxred, O abort
packets output, O byctes, O undsxruns
output errorsm, O gollisions, I intexfacs
output buffar Failurass, 0 output bbuffasrs =
O oarrisr transitions
D Ded ovrn DERe=dowrn DT R=dowrn RTS=down CTS=down
Wianl im administratively down, lins protocol is down
Hardware is CFJ Interface, addreass is 0005 .SafL7.9596ald (bia OJO0O0S.SeafS7.S5Gad)
MIUT 1500 bytems, BW 100000 Kbit, DLY 1000000 usesc,
reliability ZLE/ZTEE, txlosd 17258, cxlosd 172858
Encapsulstion ARPA, loopback not sst
ARF typw: ARPA, ARF Timsocut 04:00:00
Last input 2I1:40:21, cutput never, cutput hang nevers
Lamt clesaring of "show intsrcrfacs” countsrzs nesvss
Input gqueus: O T5/70/0 (mize/mMax/drops/s/flushes); Total ocutput drops: O
Fusuesing smtrategy: f£ifo
Cutput gueues: 0740 (mize manx)
B mifnute input cate O bits /seacs, O packets sec
B mifputes Subput rata 0 bits /seas, 0O packets sec
1682 pachkeats inpus, 530558 byvas, 0 ne bufFfar
Pacaived 0 broadecascs (0 IDP muleicased
0 rupnes, O giants, O vhrovolas
0 inapur erroes, O CRC, O fra 0 oversun, O ignosad
EE38569 packers ousput, O byoes, O undersuns
O QUTPUE SEESES, 28 inverface EasSETs
O gutputr buffer failures, O output bulffees swvapped ouc

=]
]
]
=]

#

oy Paste

b. Utilice el comando show ip route en R1y R2 para ver las tablas de enrutamiento actuales y
responda las siguientes preguntas:

1) ¢ Cuantas rutas conectadas (utilizan el cédigo C) ve en cada router? 3

- r ] - = >
FPhysical Config CLI
I10S Command Line Intaerface
; e
[}
= ndd
Rl#
Bléshow ip couta
Codes: L. — local, O — oonneacted, # — staricsc, R — RIP, M — makile, B — RGP
o EICREF, EX EICRAP sxtsrnal, O oSPr, IR OSPF intsr ATrSs
Ml — QEPF MEEA muxternal typas 1, M2 - QEDPDF MEER asxtemrnal typa 2
El — OSFPF eaxtexnal tType 1, EF - OFFF saxcernal tTypse 3, E - EGF
i = IS~-IS, Ll = IS~IS lemvel—l, LZ = IS~IS level—-32, ia — IS~-IS intesr arss
* — gandidate default, T — par-user static routa, = — CGDR
F — pearicdic downloaded starmioco roune
Gavavay of last EasoEr 1sf nov Sav
=] 10.0.0.0/8 ([30/,2170112] wia Z0D.168.200.226, 00:34:82, Serisalds070
. . . - ¥ 3
=l 1832 .168.10.0/34 im dirsccly connacted, GigabitEchearnacoso ]
L o L — o T ————r T
[ = 192 .168.11.0/324 im dirsctly connascted, GigabitEctharnacos Ll ]
- - - - v a
208 .165.200.0/24 ds variabhly subnetcted, 3 subnecs, 3 maskhs
[ \=3 203185 . 200.224,30 iw directly connected, Sercialds 050 ]
Rl # o
Copy Paste
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Er -
REZE
nRIg
RZ#
Ritenabls
RZdahow ip rouca
Codem; L - logal, © - gonnegted, 5 - statig, R - RIF, M - mobile, B - BGF
D — EIGREF, EX — EIGRF axternal, & — OSFF, IA — OGESRPF inter araa
Wl - OSFF WNSS5A external type 1, NI - OSFF NE5A external ©yps I
El - OEDPF sxternal types 1, EF - OSDF axternal types 2, E - ESD
i - I8-I8, L1 - I8-I8 leavel-l, LZ - IS-I8 leavel-2Z, ia — I8-I8 incar araa
+ = gandidats default, U - pasr-umsr static Foutm, o - ODR
P — periocdis downloaded scacis routce
Fataway of last resort is oot San
10.0.0.0/8 ia wvariably subnetted, & subnetas, 3 maska
= - - T . O -
= 18.1.1.8/24 im dirmsctly connesctmd, GigabitEthernetds 4
c 19.1.2.0/324 dim dirsctly connsctesd, FigabitEthszrnstd/,1l
) ¥ - -
=] 183 .168,.10.0/34 [FO/31TOL1LI] wia JFION.1&5.300.335, O00:35:1l4, Sexrialds 700
&) 152 . 1&8.11.0,7,24 [50,/2170112) wia 205 165.200.225, 00:35:14, Basialos 0070
205 .165.200.0/24 ds variably subnaetted, 3 subnets, 3 masks
= oIy - o oDr™ Ty
= Z09.165. 200 224,30 1 dix ial0 0,0 ]
= ) CEE T e s =]
B # il
Cﬂpv Paste
7 . Vo -
2) ¢Cuantas rutas EIGRP (utilizan el codigo D) ve en cada router? 2
& R ] — O ol
Physical Config CLI
IO0S Command Line Interface
=20cay
Ll
R1E
RlEshow ip route
Codes: L — local, C - connected, 5 — static, B — BRIF, M — mokbile, B — BGEP
D — EIGREF, EX — EIZEF external, © — OSPF, IZ — O5PF inter area
M1l — OSPF MS52 external type 1, MZ — OSPF MNS55R external type Z
El — OS5PF extermnal type 1, EZ — O5PF external type Z, E — EGP
i — Is-I5, L1 — IS-IS5 lewvel—-1l, LZ — IS5-IS5 lewvel—-Z, ia — I5-IS inter area
* — candidate default, T — per—-user sStatic route, o — ODR
P — periodic downloaded static route
Fateway of last resort is not sSet
D 10.0.0.0,/8 [920/2170112] wia Z093_.1&£5.Z00.Z2Z2Z&, 00:34:5Z, Serial0ys 0,0 ]
= 192 _.1€8.10_0,/24 is directly connected, GigabitEthernetd/,0
L 192 . 1€8.10_1,/232 is directly connected, GigabitEthernetd/,0
132 .168.11_.0,/24 is wvarisbly subnetted, Z submnets, Z masks
= 192 _.1€8.11 _0,/24 is directly connected, GigabitEthernetd/,1
I 132 .168.11.1/32 is directly connected, GigabitEthernetOs1
- - - - g g
-} Z09_1€5.200.0,/24 is a summ=ary, 00:34:53, Hulld ]
= Fm - g - et ) - TIT=aT0, 070
L Z09_1€5_.200_225,/32 is directly connected, Serialdys 0,50
R1E
'
Copy Paste
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Fateway of last resort is not set

10 o0 0 5= P N TR TE L P | = oo o i

& R2 — O
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=ae 3
=k
zhe 3
RZfenable
RZishow ip route
Codes: L — local, € — connected, S5 — static, R — RIPF, M — mokbile, B — BGP
D — EIGRP, EX — EIGEP external, © — OSPF, I — O5PF inter area
N1l — OS5PF WS55ER external type 1, HZ — O5PF MNS5A externzsl type Z
El1 — OSPF externz=zl type 1, EZ — O5PF external type 2, E — EEE
i - Is-I5, L1 - IS-I5 lewvel—-1l, LZ — IS5-I5 lewvel—-Z, ia — I5-IS5 inter area
* — pandidate default, T — per—-user static route, o — ODR
P — periocdic downloaded static route

=]

10.0.0.0/8 is & summary, 00:35:14, Mullold

—— -y o ) —
10.1.1.1,/22 is directly connected, GigabitEthernetd/0
10.1.2_.0/24 is directly connected, GigabitEthernet0/s1
10.1.2_.10/22 iz directly connected, GigakitEthernetl/s1
192 .1€8.10_0,24 [S0/,Z17011Z] wia Z03_16€5_Z00_ZZ5, 00:35:14
192 . 1e8.11_0/,24 [S0/Z17011Z] wia Z03_1€5_Z00_ZZ5, 00:35:14

oo

, Seri=los0or0
, Seri=los0f0

Z09_1€5.200.0,/24 is a summ=ary, 00:35:14, Hulld

T I o T o0 I OiTeCtly connecred, CeCcr=rTTTTT
209 _1e5_Z00.226/32 is directly connected, Serialds0/0

HHELD

Copy Paste

3) Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas
descubiertas dinamicamente (EIGRP) debe ser igual a la cantidad total de LAN y WAN.

¢,Cuantas LAN y WAN hay en la topologia? 5

& R [
Physical Config [ |
105 Command Line Interface
R1E
RliEshow ip Eoute
Codas: L — leocal, © - connectaed, & — svavie, R - RIP, H - mobile, B — BCP
L — EICZRP, EX — EICRAP axtaecrnal, & - OSPF, IA - CEPF inter: aDaa
H1l — QGESPFPF HECA sxternal typs 1, HE - OESPRPF HEOSOA sxtesrnal typs 2
El — OSFF sxterrnal typs 1, EI2 - OSFF sxternal typs 2, E - EGF
i = IS=-IS, Ll = IS-IS lemvel—l, LI = IS~IS level—-3, ia — IS-IS5 intesr arssa
* candidates defaultc, T Pper-ussr sStatic routs, o oDR
P = paricdioc downloadsd stcatio routcs
Gateaway of last Xascrt is not sSat
=) 10.0.0.0/8 [S50/2170112]1 wia 205.165.200.236, 00:34:52, Seriald- 0,0 l

S — — m—

e e et e e o

o 132 .168 .10 . 0/724 iw directly connactad, CigabjitEthernaetd 0
— ——— =

193 .1460. - 0 E
194 1Ta. . -

dirsctly connected, GigabitEthsznstOd/ 1

o
.

=
=
®

Copy Paste
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Physical Config CLI
IO0S Command Line Interface
FZF P
RIE
RIZIE
RZfenable
RZEshow ip route
Codes: L. — local, C — connected, 5 — static, B — RIPF, M — mokbile, B — BGEFE
D — EIGRP, EX — EIGEP external, © — OSPF, I — O5PF inter area
N1l — OS5SPF MSSA extermnal type 1, HNZ — OSPF NSS5A extermnal type Z
El — OSPF extermnal type 1, EZ — O5PF external type Z2, E — EGP
i — IS-I5, L1 — IS-I5 lewvel—-1, LZ — IS5-IS5 lewel-Z, ia — I5-IS inter ares
* — candidate default, T — per—-user static route, o — CODR
P — periocdic downloaded static route
Gateway of last resocrt is not 3et
s s g g TS WErLLoDlT SuUEneCCed, o Supnectes. TESRS
) I R N M i P TR T e 1= W W 1 e W
c 10.1_.1.0,24 ig directly connected, GigakbitEthernetds0
— —_— — = — S .
c 10.1_.2_0,/24 is directly connected, GigabitEthernetO/1
z e - S B =T KA T TS T B S R ) SRR A TS TS A
o 192 .1e8.10_0,24 [S0/Z17011Z] wia Z03_.1€e5_.2Z00_.2ZZ5, 00:35:14, Serialos0s0
] 192 .1€e8.11_0,24 [S0/,217011Z2] wia Z03_.165_Z00_.ZZ5, 00:35:14, Serialos000
c Z09_1&€5_Z00_.224,30 is directly connected, Serialds 0,0 ]
= — = = ? E—— e T T
RZE
'
Copwy Paste

4) ¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla de
enrutamiento? si

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red. Ademas,
deberia poder hacer ping a las interfaces activas de los routers. Por ejemplo, las siguientes
pruebas deberian realizarse correctamente:

o Desde lalinea de comandos en la PC1, haga ping a la PC4.
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Command Prom
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Pd g raeg
Approxim
Mini
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e Desde la linea de comandos en el R2, haga ping a la PC2.
& R ] — C

Physical Config CLI

I0S Command Line Interface

User Access Verification
Password:

RZrenakle
Password:
RZfping 192 _1&25.11.10

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMPF Echos to 132_.168.11.10, timeocut is 2 seconds:
S N

Success rate i= S0 ercent (4,/5), round-trip min/favg/max = 1,313 ms

REZEping 1592 _1c5.11.1(

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMPF Echos to 132_.168.11.10, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round—-trip minfavg/max = 1/5/2Z5 ms

RIZE

Copy

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 247 de



a® e
3 >

‘[ ]"P ]’ Universidad Naciona
L) 3
< - <

6.4.3.4. Resolucion de problemas del gateway predeterminado (Ver)

Tabla de direccionamiento

Méascara de | Gateway

Dispositivo | Interfaz | Direccion IP | subred predeterminado

GO0/0 192.168.10.1 | 255.255.255.0 | No aplicable
"t GO0/1 192.168.11.1 | 255.255.255.0 | No aplicable
S1 VLAN 1 | 192.168.10.2 | 255.255.255.0 | 192.168.10.1
S2 VLAN 1 | 192.168.11.2 | 255.255.255.0 | 192.168.11.1
PC1 NIC 192.168.10.10 | 255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.10.11 | 255.255.255.0 | 192.168.10.1
PC3 NIC 192.168.11.10 | 255.255.255.0 | 192.168.11.1
PC4 NIC 192.168.11.11 | 255.255.255.0 | 192.168.11.1

Objetivos

Parte 1: Verificar el registro de la red y descartar problemas
Parte 2: Implementar, verificar y documentar las soluciones

Informacién béasica

Para que un dispositivo se comunique a través de varias redes, debe estar configurado con
una direccién IP, una mascara de subred y un gateway predeterminado. El gateway
predeterminado se utiliza cuando el host desea enviar un paquete a un dispositivo en otra
red. Por lo general, la direccién de gateway predeterminado es la direccion de la interfaz del
router asociada a la red local a la que el host esta conectado. En esta actividad, terminara
de documentar la red. A continuacion, verificara la documentacion de la red mediante la
puesta a prueba de la conectividad de extremo a extremo y la resolucion de problemas. El
método de resolucién de problemas que utilizara consta de los siguientes pasos:

1) Verificar la documentacion de la red y utilizar pruebas para descartar problemas.
2) Determinar cual es la solucion adecuada para un problema dado.

3) Implementar la solucion.

4) Realizar pruebas para verificar que se haya resuelto el problema.

5) Documentar la solucién.

A lo largo de sus estudios de CCNA, encontrara distintas descripciones del método de
resolucién de problemas, asi como distintas formas de probar y documentar problemas y
soluciones. Esto es intencional. No existe un estandar o una plantilla establecida para la
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resolucion de problemas. Cada organizacién desarrolla procesos y estdndares de
documentacion exclusivos (incluso si ese proceso consiste en no tener ninguno). No
obstante, todas las metodologias de resolucion de problemas eficaces generalmente
incluyen los pasos anteriores.

Nota: si usted es experto en la configuracion de gateway predeterminado, es posible que
esta actividad parezca mas compleja de lo debido. Lo méas probable es que pueda descubrir
y solucionar todos los problemas de conectividad mas rapido que si siguiera estos
procedimientos. No obstante, a medida que avance con sus estudios, las redes y los
problemas que encuentre seran cada vez mas complejos. En tales situaciones, la Unica
forma eficaz de descartar y resolver problemas es aplicar un enfoque metédico como el que
se usa en esta actividad.

Parte 1: Verificar el registro de la red y descartar problemas

En la parte 1 de esta actividad, completara la documentacion y realizara pruebas de
conectividad para detectar problemas. Ademas, determinara la solucion adecuada y la
implementara en la parte 2.

Paso 1: Verificar el registro de lared y descartar cualquier problema

a. Para que pueda probar una red con eficacia, debe contar con la documentacion
completa. Observe gue falta determinada informacion en la tabla de direccionamiento.
Complete la tabla de direccionamiento con la informacion de gateway predeterminado
gue falta para los switches y las PC.

® A1 - SN

Physical Config CLI Attributes

105 Command Line Interface

!

! Direccion IP de R1
!

interface FigabitEthernetl/0

ip address FSZ.lES.lG.l 2*5.255.
duplex avute ———————————

speed auto
!

3
o
[}
=]

interface FigabitEthernetl/1
ip address 19Z.168.11.1 Z55_Z55.
duplex auto

speed auto
1

P
n
i3]
]

interface Wlanl

no ip address

shutdown

!

ip classless

!

ip flow—export version 3
!

——More—- b
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b. Pruebe la conectividad a los dispositivos en la misma red. Al descartar y corregir
cualquier problema de acceso local, puede probar mejor la conectividad remota, con la
seguridad de que la conectividad local esta en funcionamiento.

Un plan de verificacion puede ser tan simple como una lista de pruebas de conectividad.
Use las siguientes pruebas para verificar la conectividad local y descartar cualquier
problema de acceso. El primer problema ya se documentd, pero debe implementar y
verificar la solucion durante la parte

2. Documentacion de pruebay verificaciéon
L3 [ Tor] =

Physical Config Dwnktop Attributes Software

1P Configuration

1P Canfiguration

1 DHEP
IP Address
Subnet Mask
Default Gateway
OMNE Sarver
1IPvE Configuration
() DHCR
1PvE Address
Link Lacal Addrass
IPvE Sateway

IPwvE ODMNS Sarver

L

Physical

config

Direccion IP correcta

(= Static
192.168.10.11

255.255.255.0

1592.180,10.1

3 Auto Config () Static

FES8011201143FFIFEBO: 14851

st -
[=8 Attributes

1085 Cammand Ling

Antexface
|

Vamc

REchexnecd/ /18

Direccioén IP correcta.

intecface
!

inverface
fl

b facw
|
Aintesrface
|
Anterface
'

inverface
'

Lrbeme Tacw
'
Antecfaom
L)
interface

ip addre
]

line acan
|

line vey
login
line voy

TastEthearnecO/19
FarvrEvhernevOs/20
FamtEthemenenos 2
FascRohexnend/ 22
FascEchexrnecO/, 20
FarovEvhernecO/24
FlgabBitEthernetOs 1

GigapicRuherneno

Vianl
e 192 160 .10.2

2850

o 4

s 18

2LL 28500

falta la puerta de

enlace de Gateway
predeterminado
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| Physical | Confis | cir | Attributes |

105 Command Line Inter face

IO TNOS GIgSDICEC o TeCU7 T
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interface GigabirtRthernen0/2

1

Antexrface Vianl

ip address 1952.168.10.2 256.2565.255.0

!

line con 0

!

line vey 0 4

lLagin
bt Queda configurada la
: puerta de entrada
lnd

Flgoonfigure terminal

Enter configuration commands, o ar line.
Sl lcontig)ip defaulc-gateway 1982 . 168.10.1
81 (econrig) |

End wiech CNTL/Z.

1 VTop

| Physical | confia | CLI | Attributes |

Copy

'l

Paute

105 Command Line Interface

spanning-tres mode pwst

interface GigabitEthernetl/s0

ip address 15Z.1c8.10,1 Z55.255.255.0
duplex auto

speed auto

1

interface GigabitEthernet
ip address 18%Z_.1€8.11.1 Z55_.255.255.0
duplex auto

speed auto

1

interface Vlianl

no ip address

shutdown

!

ip classless

1

ip flow-export wversion 9
1

Esta bien configurada,
corresponde a la tabla.
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(2 PC3 - Y R

Physical Config Desktop Attributes Software [Services

IF Configuration x

IP Configuration

IP bien configurada,

() pHce ® static corresponde a la tabla.
IF Address 192.168<T1.10

Subnet Mask 255.255.255.0

Default Gateway 192.168.11.1

DNS Server

IPvE Canfiguration

) DHCP () Aute Config (@) Static
IPvE Address !
Link Local Address FES0::290:2BFF:FERS: 7DCC

IPvE Gateway

IPvE DMNS Server

® PC4 - oo

Physical Config Desktop Attributes Software /Services

R |
IP Configuration IP bien, pero esta mal la puerta
de enlace esta es 192.168.11.1

) DHCP ® Static hay que arreglarla
IP Address 192.168.11.11

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

IPvE Configuration

) DHCP () Auto Config (@ Static
IPvE Address I
Link Local Address FEZ0::201:64FF:FES4:E7GE

IPvE Gateway

IPvE DMNS Server
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| Physical | confia | <l | Attributes |

I05 Command Line Interface

interface GigabitEthernet0s1
I

~]

interface GigabitEthernetlsZ2
!
interface Vlanl
no ip address
!

Interface Vlanl No tiene
IP configurada, la puerta
de enlace si esta bien

ip default—-gateway 1392.1
1

1
1

I

line comn 0

1

line wty 0O 4
login

line wty 5 15
login

| Physical | config | CLI | Attributes |

105 Command Line Interface

ip default—gateway 192_.1e8.11.1
!

line con O
1

line wty O 4

login
line wty 5 15

Vlan configurada de S2
login de acuerdo a la tabla

SZfconfiigure terminal
Enter configuration commands, one per [line.
SZ {config) #interface wlan 1

S5Z (config—-if) #noc shutdown
SZ({config-if)#
SZ{config—-ifi$
52 (config—if) g

End with CNTL/SZ._

SZ2lconfig-if)$ip address 132.1€8.11.2 Z255.255.255.0
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.Se realizé
Prueba correctamente? | Problemas Solucion Verificado
Cambiar la
PC1 a Direccion IP en | direccion [P de la
PC2 No la PC1 PC1 Satisfactorio
Cambiar la
Gateway en S1, | direccion IP de la
direccion IP en| PC1 y configurar
PClaS1 | No PC1 Gateway S1 satisfactorio
Cambiar la
Direccién IP en | direccion IP de la
PClaR1 | No la PC1 PC1 Satisfactorio
configurar Gateway
PC2aS1 | No Gateway en S1 | S1 Satisfactorio
PC2aR1l | Si - -- Satisfactorio
PC3 a Gateway en | Cambiar Gateway de
PC4 No PC4 PC4 Satisfactorio
PC3aS2 | No Direccion IP S2 | Configurar IP S2 Satisfactorio
PC3aR1l | Si -- - Satisfactorio
Direccion IP S2, | Configurar 1P S2,
Gateway en | Cambiar Gateway de
PC4aS2 | No PC4 PC4 satisfactorio
PC4aR1 | Si - - Satisfactorio

Nota: esta tabla es un ejemplo; debe crear su propio documento. Puede usar lapiz y
papel para dibujar una tabla, o puede utilizar un editor de texto o una hoja de calculo.

Consulte al instructor si necesita mas orientacion.

c. Pruebe la conectividad a los dispositivos remotos (p. €j., de la PC1 ala PC4) y documente
cualquier problema. Esto se conoce frecuentemente como conectividad de extremo a
extremo. Esto significa que la politica de red permite que todos los todos los dispositivos

en una red tengan conectividad total.

Nota: es posible que aln no se pueda realizar la prueba de conectividad remota, dado
gue primero debe resolver los problemas de conectividad local. Una vez que solucione

dichos problemas, vuelva a este paso y pruebe la conectividad entre redes.
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Paso 2: Determinar cudl es la solucion adecuada para el problema

a. Con sus conocimientos sobre la forma en que operan las redes y sus aptitudes para
configurar dispositivos, busque la causa del problema. Por ejemplo, el S1 no es la causa
del problema de conectividad entre la PC1 y la PC2. Las luces de enlace son de color
verde, y ninguna configuracién en el S1 provocaria que no pase el trafico entre la PC1y
la PC2. Por lo tanto, el problema debe de estar en la PC1, en la PC2 o0 en ambas.

b. Verifique el direccionamiento del dispositivo para asegurarse de que coincida con el
registro de la red. Por ejemplo, la direccion IP para la PC1 es incorrecta, como se verifico
con el comando ipconfig.

L PC1
Plyaical Config Diesktop Attributes Saftware [Services
IF Configuration Error en la direccién IP | que B
IRt figuraticny nos muestra la tabla es
) HCP (=) Static 192.168.10.10
IP Addresz 192.168.11.10
Siibnet Mask 255.255.255.0
Dafault Gateway i@z .168.10.1

CNE Server
1PvE Configuration

I DHCP () auto Config i Static
IPvE Address
Link Local Address FEQO: ;200 BOFFFEQ4  BGO L
IPvE Gateway

IPwE DMNS Server

c. Sugiera una solucion con la que usted crea que se resolvera el problema y documéntela.

Pgr ejemplo, cambiar la direccién IP de la PC1 para que coincida con la documentacion.
L PC1

Physical Config Desktop Attributes Software /Services

IF Configuration

IP Sonfiguration Para realizar el cambio se
= DhHoR @ Statie posiciona el mouse donde esta
1P Addrass 1592.168.10.10 el error y se digita.
Subnet Mask 255.255.255.0
Crefault Gateway 192.1688.10.1
DMNS Sarvar
1PvE Configuration

) DHCP ) Aute Canfig () Statie
IPvE Addreass
Link Local address FEGO::200:BOFF:FEG4: B&D1|

IFvE Sateway

IPvE NS Sarvar

Nota: por lo general, hay mas de una solucién. Sin embargo, una practica recomendada
de resolucién de problemas es implementar de a una solucion por vez. Implementar mas
de una solucién podria presentar problemas adicionales en una situacion mas compleja.
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Parte 2: Implementar, verificar y documentar las soluciones

En la parte 2 de esta actividad, implementara las soluciones que identificé en la parte 1.
Luego, verificara si la solucion funciond. Es posible que deba volver a la parte 1 para
terminar de descartar todos los problemas.

Paso 1: Implementar soluciones para abordar los problemas de conectividad.

Consulte la documentacion en la parte 1. Elija el primer problema e implemente la solucion
que sugirié. Por ejemplo, corrija la direccion IP en la PC1.

Paso 2: Verificar si ahora el problema esta resuelto

a. Verifique sila solucion que propuso solucioné el problema realizando la prueba que usé
para identificarlo. Por ejemplo, ¢la PC1 puede ahora hacer ping a la PC2?

Este es ping de PC1 a PC2 satisfactorio.
- PCT - U

Physical Config Desktop Attributes Software/Services

Command Prompt

3, Lost = 1 (25% loss),

Ping de PC1 a PC2, vemos
que fue satisfactoria

C:h\>ping 15Z2.1¢€

Pinging 1% 0.11 with 32 bytes of data:

Minimum = Oms, Maximum = lms, Ave

b. Si el problema se resolvio, indiquelo en la documentacién. Por ejemplo, en la tabla
anterior, con colocar una simple marca de verificacion en la columna “Verificado” seria
suficiente.

Paso 3: Verificar si se resolvieron todos los problemas.

a. Si todavia tiene un problema pendiente con una solucién que aun no se implemento,
vuelva al paso 1 de la parte 2.

b. Si se solucionaron todos los problemas actuales, ¢también solucion6 todos los
problemas de conectividad remota (por ejemplo, que la PC1 pueda hacer ping ala PC4)?
Si la respuesta es negativa, vuelva al paso 1c de la parte 1 para probar la conectividad

remota.
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mmand Prompt

Ping de PC1 a PC3, vemos
que fue satisfactoria

round trip
Minimim = Oms, Maximum = llms, Average

PC1 - HUIR

Fhysical Config Desktop Attributes Software/Services

‘Command Prompt

time<lims TTL=]

= et nt 4, d .
Approximate round trip times in milli-s
Minimim = Oms, Maximum = 1lms, Awer

Ping de PC1 a PC4, vemos
que fue satisfactoria

Approximate round trip time
Minimum = 1l0ms, Maximum =

Pingd ePClaPC3y4
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PC1

Physical Config Desktop Attributes SoftwareServices

Command Prompt

C Command Line 1.0 Ping de PC1 a S1, satisfactorio
10.2

10.2 with

Beply from 1%2.1

Ping statistics
Packets: Sent : ceived = 3, Lost = 1

mate round trip times in milli-seconds:

= Oma, Maximim = 0ms, Average = 0ms
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6.5.1.2. Reto de habilidades de integracion (Ver)

Topologia
Recibirad una de tres topologias posibles.

128.107.20.0/24 128.107.30.0/24

. 4
Manager-A

r" 5

- | — —
v o= 4
d s
/om- \ Manager-8
\

)

Terminar el registro de la red.
Realizar la configuracion basica de dispositivos en un router y un switch.
Verificar la conectividad y resolver cualquier problema.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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Reception-A Floorid Reception-B
Tabla de direccionamiento
Méascara de | Gateway
Dispositivo | Interfaz Direccion IP | subred predeterminado
GO0/0 128.107.20.1 | 255.255.255.0 | No aplicable
Floorl4 :
GO0/1 128.107.30.1 | 255.255.255.0 [ No aplicable
Room-145 [ VLAN 1 128.107.20.10 | 255.255.255.0 | 128.107.20.1
Room-146 | VLAN 1 128.107.30.15 | 255.255.255.0 | 128.107.30.1
Manager-A | NIC 128.107.20.25 | 255.255.255.0 | 128.107.20.1
Reception-
A NIC 128.107.20.30 | 255.255.255.0 | 128.107.20.1
Manager-B | NIC 128.107.30.25 | 255.255.255.0 | 128.107.30.1
Reception- 128.107.30.1
B NIC 128.107.30.30 | 255.255.255.0
Objetivos
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La administradora de la red esta muy conforme con su desempefio en el trabajo como
técnico de LAN. Ahora, a ella le gustaria que demuestre su capacidad para configurar un
router que conecta dos redes LAN. Las tareas incluyen la configuracion basica de un router
y un switch utilizando Cisco 10S. Luego, verificara la configuracion realizada por usted, asi
como la configuracion de los dispositivos existentes, probando la conectividad de extremo
a extremo.

Situacion

Nota: después de completar esta actividad, puede elegir hacer clic en el botdbn Reset
Activity (Restablecer actividad) para generar un nuevo conjunto de requisitos. Entre los
aspectos variables se incluyen los nombres de dispositivo, los esquemas de
direccionamiento IP y la topologia.

Requisitos
Proporcione la informacion que falta en la tabla de direccionamiento.

Asigne el nombre Floor14 al router y Room-146 al segundo switch. No podréa acceder
a Room-145.

" Floor14 - O

Physical Config CLI Attributes

105 Command Line Interface

k2 summary of U.5. laws governing Cisco cryptographic products may .
be found at:
http://www_cisco.com/wwl/export/crypto/tool/stgrg-html

If you require further assistance please contact us by sending
em=il to
exportl@cisco.com.

Cisco CISCO1%341/ES (rewision 1.0) with 431520E/32768E bytes of
MeEmMOEY -

Processor board ID FIXH152400ES

2 Gigabit Ethernet interfaces

DEAM configuration is €4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0 (Bead/Write)

Press RETUEN to get started!

hostname Flor14

Bouterr»enable
Routergconfigure terminal
Enter configuration co 3, one per line. End with CHTL/Z.

Bouter (config) #hostnams Florld

Florld (config) g v
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| Physical | Config | CLI | Attributes |

105 Command Line Interface

Cisco IOS Software, CZ2960 Software (CZ2960-LANBRASE-M), Version
1Z2.Z2(25)FK, RELERSE SOFIWARE (£fcl)

Copyright (o) 1%88-2Z005 by Cisco Systems, Inc.

Compiled Wed 1Z2-0ct-05 22:05 by pt_team

Press RBRETURN to get Started!

3 LINE-5-CHARNEED: Interface FastEthernet0/5, changed state to up

SLINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetd/5,
changed state to up

3 LINE-5-CHARNEED: Interface FastEthernet0/8, changed state to up

(LINEFROTCO-5-TUFDOWN: Line protocol on Interface FastEthernet0/8,
changed state to up

Switch»enable
Switchi#configure terminal hOStname Room_146
Enter configuration commands, one per lin

Switch (config) fhostname Room—14&
Bocom—148 (config) g

» Cisco Packet Tracer - H:\CISCO\6.5.1.2 Packet Tracer Skills Integration Challenge.pka = 4=l

Help

Room-145, bloqueda

128.107.20.0/24

e

Manager-A

r-B .

» Z e
Reception-A Reception-B

< > f Y

Utilice cisco como contrasefia de EXEC del usuario para todas las lineas.
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| Physical I Config | CLI | Attributes |

105 Command Line Interface

Processor board ID FTH1S5Z400ES .
Z2 GFigakit Ethermnet interfaces

DEAM configuration is €4 kbits wide with parity disabled.

Z55K bytes of non—-volatile configuration memory.

2493835¢8FE bBytes of ATAE System CompactFlash 0 (Read/Write)

Press BRETUEN to get started!

REouterr»enable

Routerfconfigure terminasl

Enter configuration commands, one per line._ End with CHNTL/Z .
Router (config) fhostname Florl4d

Florl4 (config)#line consola O

P

% Imwvalid input detected at marker .
Florl4 (config)#line console O

Florld {config-line) §password cisco
Florldiconfig-line) #login

Florld {config-line) fline wty 0 4
Florldiconfig-line) fpassword cisco

Florld (config-line) #login Proc_edimiento para
Florld(config-line)#| configurar y cargar la
contrasefia

M

| Physical | Config | CLI | Attributes |

105 Command Line Interface

changed state to up A
5LINE-5-CHANGEED: Interface FastEthernetl/8, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/8,
changed state to up

Switch»enable
Switchiconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config) #hostnamse Boom-14&
Boom—14¢ ({config) fpassword cisco

Procedimiento para
configurar y cargar la
contrasefia

% Invalid input detected at '=' marker.

Boom—14¢ (config) #line consocle O
Boom—l14¢({config-line) #password
Room—14& (config-line) #login
Boom—14¢ ({config-line)#line vty 0 4
Boom—l14¢g ({config-line) §password cisco
Boom—14¢ ({config-line) #login
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Utilice class como contraseiia de EXEC privilegiado.

| Physical | config | CLI | Attributes |

105 Command Line Interface

DREAEM configuration is €4 bits wide with parity disabled. ~
255K bytes of non—volatile configuration memory.
249835¢E bytes of ATRE System CompactFlash 0 (Read /Write)

Press BETURN to get started!

BEouter>enzkble

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) #hostname Florld

Florld (configl$line comnscla 0

P

% Imnvalid input detected at marke

Procedimiento para
configurar la
contrasefia privilegiada

Florl4 (config)#line consocle 0O
Florld (config—line) fpasaword cisco
Florl4 (config-line) flogin

Florld (config-line) #line vty 0 4
Florld (config-line) §password cisco
Florld (config-line) #login
Florl4 {config-line) fexit
Florl4 (config) fenable secret class

Florld (config) v

| Physical I Config | CLI | Attributes |

105 Command Line Interface

changed state to up -~
SLINE-S5—-CHAENEED: Interface FastEthernet0,8, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Inmterface FastEthernetl/8,
changed state to up

Switch»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch{config) #hostname Room—14&

Room—14¢ (config) fpassword cisco

% Imvalid input detected at "' marker

Room—-146 (config) #line console 0O Procedlmlento para
Boom—14& (config-line) fpassword cisco Conf|gurar |a

Boom—146 (config-line) flogin t ~ - I - d
Boom—14¢& (config-line)$#line wty O 4 contrasena perl egla a

Boom—14& (config-line) fpassword cisco
Boom—14¢c (config-line) #login
Boom—14& (config-line) fexit

Boom—14¢ (config) fenakle sec
Room-146 (config) § e
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Encripte todas las contrasefias de texto no cifrado.

| Physical I Config | CLI | Attributes |

105 Command Line Interface

Z55E bytes of non—volatile configuration memory. ~
248938356 bytes of ATE System CompactFlash 0 (Read/Write)

Press RETUERMN to get sStarted!

REouterrenakble

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/SZ.
BEouter (config) $hostname Florl4d

Florl4 (config) £#line consocla 0

% Imnwvalid input detected at "' marker

Florl4 (config)fline console 0O Procedln“ento para
Florl4 (config-line) #password cisco H =
Florld (config-line) #login encriptar la contrasefa
Florl4 (config-linel#line vty 0 4

Florl4 (config—line) #password cisco
Florld4 (config-line)£login
Florl4 (config-line) #exit
Florl4 (config) $enable secret
Florl4 (config) #service passWword-encryption

Florld (config) w

| Copy | | Paste |

| Physical | config | cL1 | Atwibutes |
105 Command Line Interface
-~
SLINE-5—CHARNEED: Interface FastEthernetlds8, changed state to up
ESELINEFROTO-5-TUPDOWN : Line protocol on Interface FastEthermnetl/,38,
changed state to up
Switchr»>enable
Switchiconfigure terminal
Enter configuration commands, one per line. End with CHNIL/S/Z.
Switch (config) fhostname Room—14&
RBoom—l4¢ {config) #password cisco
% Inmvalid input detected at """ marker.
Room—14& ({config) #line consocle O
Room—1l4¢ {config—line) #fpassword cisco
Room—146 (config—line) flogin
Boom—14& (config—linelf#line wty O 4
Room—146€ (config—line) fpasaword cisco
Foom—l4&({config-linelf#login 1 1
Room—1l4¢ (config—line) fexit Procedln“ento para
Room—14& (config) fenable secret class encrlptar Ia Contraseﬁa
Room—14¢ (config) #service password—encr
Room—14& (config) g W
Copy | | Paste

- Configure un aviso apropiado.
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| physical | config | CLI | Attributes |

I0S Command Line Interface

REouterrenzkble

Routerf#configure terminal

Enter configuration commands, one per line. End with CHILSZ.
Bouter (config) #hostname Florld

Florld4 {configigline consola 0O

T

% Imwvalid input detected at marker.

Florld4 {config) #line console 0O
Florld4 (config—line) fpassword cisco . . .
Florld (config-line) flogin COﬂfIgUCIOI’] un aviso
Florld (config-line)#line vty 0 4 apropiado

Florl4d (config—-line) #password cisco )
Florld {config-line)#login

Florld4 (config-line) fexit

Florld (config) fenable secret class
Florl4d (config) #service password—-encr
Florld {config) #banner motd %warni
Florld4g

ES¥S-5-CONFIE I: Configured from conscle by conscle

e careful%

Florl4g v

| Physical | Config | CLI | Atwributes |

105 Command Line Interface
5$LINE-5-CHRNEED: Interface FastEthermnetl/8, changed state to up ~

$LINEFRCTO-5-UFDOWHN : Line protocol on Imterface FastEthernetl/8,
changed state to up

Switchr»enable

Switchi#configure terminal

Enter configuration commands, one per line. End with CHTL/Z._
Switch ({config)fhostname Boom—-14&

Boom—14& (config) fpassword cisco

T

% Imvalid input detected at marker

Boom—14& (config) #line consocle 0O
Boom—14& (config-line) fpassword cisco H H H
Boom—14& (config-line) #login ConflgLICIOn un aVISO
Boom-148(config-line)#line vty 0O 4 apropiado_

Boom—14& (config-line) fpassword cisco
Boom—14& (config-line) #login
Boom—14& (config-line) fexit

Boom—14& (config) fenabkle secret clas
Boom—14& (config) f§service passwo cryption

Boom—14& (config) §banner motd arning, be careful%

Boom—146 (config) g w

- Configure el direccionamiento paratodos los dispositivos de acuerdo con la tabla
de direccionamiento.
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| Physical | config | clI | atmibutes |

I0S Command Line Interface

Floorld {configl f#service password—encryption
Floorld ({config) f#banner motd Swarning, be careful%

Floorl4d4 {config)l finterface glO/s0
Floocrld4 {config—if)#ip address 1Z8_.107_2Z0.1
Floorl4 (config—if) #no shutdown

255

Floorl4 (config—if£) &
SLINE-S5S—CHARMNEED: Interface FigabitEthernet0/,0,
up

SLINEPROTO-S5S—TUEPDOWHN -
FigabitEthernetds,0,

Limne protocol on Interfac
changed state to up

Floorld4 ({config—if) #interface gl/s1
Floorld4{iconfig—if) ip address 1Z5_.1
Floorl4 (config—if) #no shutdown

direccionamiento

dispositivos de
acuerdo con la tabla
de direccionamiento

Configure el

para todos los

Floorl4 (config—if£) &
SLINE-5—CHARENEED: Interface FTigabitEthernet0/,1,
up

SLINEPROTO-S5S—TUEPDOWHN -
FigabitEthernetds,1,

Limne protocol on Inmterface
changed state to up

changed state to

Copy

Paste

Physical | Config | Desktop | Attributes | SoftwareServices |

1P Configuration

IP Configuration

() DHCP (®) Static

IP Address |128.107.20.25

255.255.255.0 (

Default Gateway |

Subnet Mask

DNS Server |

Configure el
direccionamiento para
todos los dispositivos
de acuerdo con la tabla
de direccionamiento.

Esta bien

IPv6 Configuration

() DHCP ) Aute Config (@) Static

IPv6 Address |

Link Local Address |FE30::204:9AFF:FE05:A319

IPvE Gateway |

IPv6 DNS Server |

Bien
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Reception-A

Physical Config Desktop

Attributes Software/Services

IP Configuration

1P Configuration
) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPw6 Configuration
") DHCP

IPv6 Address

Link Local Address
IPvE Gateway

IPwG DNS Server

Esta bien

Le

(@) Static
128.107.20.30

255.255.255.0

() Auto Config @ Static

FEB0::20C: CFFF:FEDZ: CD5S

Configure el
direccionamiento para
todos los dispositivos de
acuerdo con la tabla de
direccionamiento.
Esta bien

Manager-B

Physical Config

Desktop

Attributes Software Services

IP Configuration

IF Configuration
() DHCP

IP Address
Subnet Mask
Default Gateway
ONS Server

IPvE Configuration
() DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

Bien

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.

@ Static
128.107.30.25

255.255.255.0

() Auto Config

Configure el
direccionamiento para
todos los dispositivos
de acuerdo con la tabla
de direccionamiento.

Esta bien

(@ Static

FEG0::290: CFF:FEAS:6335
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Physical I Config | Desktop | Attributes | Software/Services |

IF Configuration
Erroren IP, es 128.107.30.30

(") DHCP
IP Address 128.107.20.30
Subnet Mask 1255.255.255.0

Default Gateway |

DNS Server |

IPv6 Configuration

() DHCP () Aute Config (@) Static
IPv6 Address |
Link Local Address |FESU: :230:A3FF:FEQ4:EES3

IPvE Gateway |

IPvE DNS Server |

Physical I Config | Desktop Attributes I Software fServices |

IP Configuration
() DHCP

Corregido 128.107.30.30

IP Address

Subnet Mask 255.255.255.0

Drefault Gatewawy |

DMNS Server |

IPwE Configuration

) DHCP () Auto Config (@) Static
IPwE Address |

Link Local Address |FEEG::230:A3FF:FEEI4:EE53

IPwE Gateway |

IPWvE DMNS Server |
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| Physical | Config | CLI | Attributes |

105 Command Line Interface

Password: Y
Room—-l4efshow run
Building configuration. ..

Current configuration : 1184 bytes

!

version 1l2.2

no service timestamps log datetime msec

no Service timestamps debug datetime msec
gervice password-encryption

1

hostname Room-14&

!

enabkle secret 5 $13mERr:9cTiUIlEgNEFuriFU.ZeCil

spanning-tree mode pvst

!

interface FastEthernetl/1

1

interface FastEthernetl/ 2

—-More—-— b

| Copy | | Paste |

| Physical | config | cL1 | Attributes |

105 Command Line Interface

interface Wlianl
no ip address

shutdown
)

banner motd
!
)

~Cwarning,

No esta configurada la direccion IP hay
que configurarla

linmne comn 0O
password 7 08ZZ455D0R1 &
login

T

lime wty O 4

password 7 08ZZ455D0R1 &
login

lime wty 5 15

login

Room-146#| "

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacidon publica de Cisco.
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Physical | Config | CLI | Attributes

105 Command Line Interface
el
RBoom—l4tcfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
Boom—146 (config) finterface terminal
% Invalid input detected at "~' marker.
Boom—146 (config) finterface wlan 1
Room—146 (config-if) #ip address 125.107.30.15 Z55.255_255.0
Boom—146 (config-if) #fno showdo
% Invalid input detected at """ mark
Boom—146 (config-if) #no shutdown
configurada la direccién IP y se deja
Room-146 (config-if) g por defecto la gateway
SLINE-5-CHRNGED: Interface WVlanl,
SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up
Boom—146 (config-if) fexit
Boom—14& (config) $#ip default-gateway 12ZB8.107.30.1
Doom-146 (config) §| w
| e | I Darta I

Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de Room-
146.

Physical I Config | Desktop | Attributes I Software fServices |

IF Configuration

IP Configuration

() DHCP (®) Static

IF Address |128.107.20.25
Subnet Mask |255.255.255.0
Default Gateway |128.107.20.1|

ODMNS Server |

IPvE Configuration
() DHCP () Auto Config (®) Static
IPvE Address |

Link Local Address |FE80::204:9AFF:FE05:A819

IPvE Gateway |

IPv6 DNS Server |

Guarde las configuraciones.
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= Floori4 - o e

Physical Config CLI Attributes

105 Command Line Interface

warning, be careful
User Access Verification
Password:

Floorld4xenable

Password:

Flocrldfconfigure terminal

Enter configuration commands, one per line._ End with CHNTL/SZ_
Floorld (config) #interface gls0

Floorl4d (config-if) fdescripfianel.nhll

Floorl4d (config-if) interfay

Floorld (config-if) #descripi

Floorld (config-if) #end Guardar configuracion realizada
Floorl4dg

SS5S¥S-5-CONFIGE I: Configured

Floorld4gcopy sStart

% ITncomplete command.

Floocrlifcopy run start

Destinaticon filename [startup—cocniigl?

Building configuration. . .

[OE]

Flccrl4#l hl

Verifique la conectividad entre todos los dispositivos. Todos los dispositivos deben poder
hacerse ping entre si.

Resuelva cualquier problema y registrelo.
Implemente las soluciones necesarias para habilitar y verificar la completa conectividad
de extremo a extremo.

Nota: haga clic en el boton Check Results (Revisar resultados) para ver su progreso. Haga
clic en el botdn clic en el boton Reset Activity para generar un nuevo conjunto de requisitos.
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File EMt Optons Vew Took Extersicrs  Hep

Activity Results Teme Elapzad: 01136132

cwmmw‘vummim activey,

Ovarall Feedback  Assezsment ltems | Connectivity Tests |

Expand/Collapse AY Score 1 1007100
= Ttam Court :29/29
Assessmant [tams Status Pownts Component({s) Feedback
= (Netoork Component Items/Total Score
* Floorlda Default Gatenay Configurataon 55 221
= Manager-A 0 Cnher Device [ntarface Configuration os v
| ¢ Default Gateway Correct N Default Gatew Hostname Configuration 2 e
Bl Managers N g ge'-*""h Chea Intial Router Configuration 5/5 1515
4 MD'_ o oy Sk a Otk Intial Switch Configuration T WA
« Default Gatemay Correct 4 Default Gatew Troubleshoot [ssues vi 1010
= Reception-B
« Default Gatemay Correct 4 Default Gatew
= Ports o r
= FastEthernetl 0 Other
¢ 1P Addre. Correct 10 Troubleshoot [
* Room-145
L4 Cisco Packet Tracer - HADISCONGS. 1.2 Packet Tracer Stils ntogranog

Packet Tracer; Reto de habilidades de integracion
Topologia

- _‘! Rectsd ana do tres fapolsphas pasdies
Tabla de direccionamiento
Mancars dn Crmewny
Thposiveo etz Disecciin P witwed progateosimdo
R BLLN LB T ) LIRIOT. 0V 3¢
L G0 128 W 361 A2 2400 o aphcatle
|
o G 12897301 756255 266 8 ) agecabie
| Bzem 145 VLAN ¢ 1289720 10 152552550
| Rzom-1b TR 128 W7 3016 FE NS5
| Maragee A hac 123 72028 204 265 208 0
| Racogined | 123 97 2630 52552558
| Marspe 8 hac 123 973035 355 255 255 0
| Receptise- | bac 120 %720 30 6,268 408
Objetivos

o Terrrau of sogutro oo ls red
o Reahar B condgancion M) de Sopostives o Un 1outer y un sench
o Verfom 1 conectvind y (esohver Codgue rodiera

s e i

L» porvewainacions te (3 ned st rey confsme can i desempeda e o Katap Com WeRca de

j-’.;-. ﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂf’h LMMull.‘:'c.lm:uwwvu:\?newfno‘:fwwuaf?uxfmmcw«m 5

e e, brvsna i benen 40 P s insd 8. St i o e s ook Ry
SRS — — 0 rerva Sl 02:38:37 Compietza: 100/460
ie [ITop  Check Ressds Resat Acwiy . w3 >
ed LR = !

ID: [[indexNames]][[indexAdds]][[indexTopos]]

Esta actividad esta configurada con un error que el estudiante debera corregir para obtener la
mayor puntuacioén. La direccion IP en [[PC4Name]] esta en la subred incorrecta y no coincide
con la direccion IP en la tabla de direccionamiento. Las respuestas correctas dependen de la
situacion que el alumno recibié para trabajar. La contrasefia para acceder al asistente de la
actividad es PT_ccnab.
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CONCLUSIONES
e Se aprendioé a manejar el programa Packet Tracer, se conocio su funcionamiento para
de esta manera poder realizar las diferentes practicas que fueron propuestas.

e Se aprendi6 a configurar las diferentes topologias que fueron propuestas dandole
solucion a cada una de las practicas.

e Cualquier simulacién de red nos ayuda a entender que son herramientas que nos
pueden ayudar a mejorar nuestros conocimientos.
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