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GLOSARIO

CCNA: significa cisco certified network associated que alude a un programa de
certificacion para ingenieros de redes a nivel basico y que ayuda aumentar su
inversién en conocimiento en redes.

DHCP: asigna dinamicamente una direccion ip y otros parametros de
configuracion de configuracion de red a otros dispositivos en una red para que
puedan comunicarse con otras redes ip.

IP: es un conjunto de niumeros que identifica, de manera légica y jerarquica, a
una interfaz en red de un dispositivo que utilice el protocolo o que corresponda
al modelo TCP/I.

PPP: protocolo punto a punto, es un protocolo de nivel de enlace de datos,
utilizado para establecer una conexion directa entre dos nodos de una red

PACKET TRACER: programa de simulacion de redes de cisco que permite a
los estudiantes experimentar con el comportamiento de las redes y resolver
preguntas.

RIP: son las siglas de routing information protocolo (protocolo de informacion
de encaminamiento) es un protocolo de pasarela interior o IGP utilizado por los
router para intercambiar informacién acerca de redes ip.

ROUTER: es un dispositivo que proporciona conectividad a nivel de red o a
nivel tres en el modelo osi. Su funcion principal es consiste en enviar paquetes
de datos atreves de las redes.

RED: es un conjunto de equipos informatico y software conectados entre si por
medios de dispositivos fisicos o inalambricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cual quiere otro medio para transporte de
datos, con la finalidad de compartir informacion, recursos y ofrecer servicios.

SWITCH: es un dispositivo digital l6gico de interconexion de equipos que
operan en la capa de enlaces de datos del modelo OSI. Su funcion es
interconectar dos 0 mas pc de manera similar a los puertos de red, pasando
datos de un segmento a otro de acuerdo con la direccion Mac de destino de
tramas en la red.
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RESUMEN

El examen de habilidades comprende protocolos de routing dindmico (RIPv2,
OSPF), configuracion de servers DHCP, Network Address Translation (NAT),
Listas de control de acceso (ACL), las cuales se implementan en routers para
mayor seguridad de una red o aplicar politicas de entrada y salida de paquetes
para equipos especificos.

Durante el desarrollo de este informe se pone en préactica todos los
conocimientos adquiridos durante este semestre, se realizan actividades
practicas dando solucidén a 2 escenarios propuestos en la guia de actividades;
con el fin de identificar las habilidades adquiridas durante todo este proceso de
aprendizaje profesional.

Los problemas propuestos son de descripcion detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

PALABRAS CLAVE: Redes, Protocolo, Packet Tracer, Simulacién y Conexion,
Encapsulamiento, Autenticacion.
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1. INTRODUCCION

A lo largo del diplomado en CCNP CISCO, se realizaron diferentes ejercicios
estudiando los diferentes protocolos de enrutamientos y direccionamiento IP.
En el presente trabajo es la unificacibn e implementacién de todos los
conceptos a lo largo del diplomado donde se realizara la soluciébn de dos
escenarios propuestos para CCNP-ROUTE y CCNP-SWITCH, donde se
identifica el grado de competencias y habilidades adquiridas a lo largo del
curso, estos laboratorios se realizan en el software Packet Tracer y el
laboratorio remoto SmartLab. En el escenario de CCNP ROUTE se abordaran
conceptos principales como protocolos de enrutamiento EIGRP, OSPF, BGP.
En el escenario CCNP SWITCH se abordaran conceptos principales como
operaciones y puertos de switches, VLANs y troncales, Spanning Tree.

Las redes de datos que normalmente utilizamos en nuestra vida cotidiana
varian desde redes locales hasta grandes internetworks globales. Mientras que
en casa un usuario puede tener un router y dos o0 mas computadoras, en una
empresa posiblemente necesiten varios routers y switches para atender las
necesidades de comunicacion de datos de cientos o hasta miles de
computadoras.

Con el desarrollo de este trabajo practico se evidencia los diferentes conceptos
y los conocimientos que se adquirieron durante todo el curso, lo cual nos
permite ver que, por medio de esta practica, se puede identificar las fortalezas y
las debilidades en los diferentes escenarios en los cuales se hizo la practica.

12



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Realizar y dar soluciéon a los dos escenarios propuestos como prueba de
habilidades del Diplomado de profundizacién en Cisco, poniendo en la practica
todos los conceptos estudiados en todos los fundamentos importantes como lo
son el ruteo y conmutacién de las redes que existen en un conocimiento
general y global.

2.20BJETIVOS ESPECIFICOS

> Realizar las diferentes configuraciones aprendidas en el diplomado,
identificar el paso a paso de cada uno de los escenarios propuestos.

» ldentificar la conectividad de configuraciones con los comandos de ping,
y realizar la conexion y configuracion de Router y Switches en una red.

» ldentificar los conceptos los diferentes protocolos de enrutamiento, y
comprobar la adecuada configuracion en cada dispositivo.

13



3 PLANTEAMIENTO DEL PROBLEMA

El examen de habilidades comprende protocolos de routing dinamico (RIPv2,
OSPF), configuracion de servers DHCP, Network Address Translation (NAT),
Listas de control de acceso (ACL). Estas pueden implementarse en routers
para aumentar la seguridad de una red o implementar politicas de entrada y

salida de paquetes para ciertos equipos especificos.

Se dispone de las habilidades del estudiante, aprendidas en el trascurso el
curso de Cisco, poder resolver dos escenarios para aplicar los consectos

béasicos del curso.
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3.1 JUSITIFICACION DEL PROBLEMA

Se configuran servidores DHCP, el cual es un protocolo de difusion que trabaja
de forma predeterminada en donde sus paquetes no pasan a través de
enrutadores. Un agente de retransmision DHCP recibe cualquier difusion DHCP
de la subred y la reenvia a la direccion IP especificada en una subred distinta.
Las redes de datos que usamos en nuestras vidas cotidianas para aprender,
jugar y trabajar varian desde pequefias redes locales hasta grandes
internetworks globales. En el hogar, un usuario puede tener un router y dos o
mas computadoras. En el trabajo, una organizacién probablemente tenga
varios routers y switches para atender las necesidades de comunicacion de

datos de cientos o hasta miles de computadoras.
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3.2 MATERIALES Y METODOS

MATERIALES

e Computadora
e Plataforma virtual de la universidad nacional abierta y a distancia UNAD
e Conocimientos previos

e Software Cisco Packet Tracer

16



3.3 METODOLOGIA

A través de este trabajo se pretende dar a conocer los contenidos aprendidos
durante el diplomado, mediante el cual se aplicara enrutamiento, parametros de
seguridad y acceso en distintos dispositivos en la red, sin pasar por alto las
configuraciones OSPF, RIP, implementacion DHCP, NAT, verificacion de ACL.

Por medio de este trabajo se pudo realizar un informe que evidencie los pasos
convenientes para dar solucion a las distintas problematicas en dos escenarios
distintos basados en problemas cotidianos relacionados con las
telecomunicaciones.
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4. DESARROLLO DE LOS ESCENARIOS PROPUESTOS

4.1 ESCENARIO 1

Escenario: Se debe configurar una red pequeiia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dinamicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente. Durante la evaluacién, probara y registrara la

red mediante los comandos comunes de CLI

Topologia

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad

23 192.16823.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:Az38  [209-165:200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.1.0/30
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2 L04:192.168.4.0/24
L05:192.168.5.0/24
Lo6:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64
192.168.99.2 192.168.99.3

ILUSTRACION 1 TOPOLOGIA - ESCENARIO 1

18



Parte 1: Inicializar dispositivos

Server-PT 3
Server \q\
1‘,
p —
JORGE LINS ZA RACHE CARRASCAL J =
CCT72433.142
UNAD- 2020 =41
R2

FrJ
roA o
PC-C

ILUSTRACION 2 TOPOLOGIA FISICA DEL ESCENARIO 1

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

TABLA 1 COMANDO DE IOS

Tarea Comando de 10S

Eliminar el archivo startup- Erase startup-config
config de todos los routers

Volver a cargar todos los routers | reload

Eliminar el archivo startup- Delete vlan.dat
config de todos los switches y
eliminar la base de datos de
VLAN anterior
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Volver a cargar ambos switches | reload
Verificar que la base de datos Dir flash:
de VLAN no esté en la memoria
flash en ambos switches
Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

TABLA 2 PASO 1: CONFIGURAR LA COMPUTADORA DE INTERNET

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

Entramos al server en cofig, luego en
fastethernetO Y configuramos la IPV4 y la
IPV6, la Sbnet Mask

209.165.200.238

Mascara de subred para IPv4

Entramos al server en cofig, luego en
fastethernetO Y configuramos la IPV4 y la
IPV6, la Sbnet Mask Configuramos la
mascara de subred para IPV4

255.255.255.248

Gateway predeterminado

Entramos a la config luego setting y
configuramos la direcciéon Gateway de IPV4

209.165.200.233

Direccion IPv6/subred

Entramos al server en cofig, luego en
fastethernetO Y configuramos la IPV4 y la
IPV6, la Sbnet Mask Configuramos la IPV6

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

Entramos a la config luego setting y
configuramos la direccién Gateway de IPV6

2001:DB8:ACAD:2::1

20




Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

TABLA 3 PASO 2: CONFIGURAR R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Se ingresa el codigo :

R1(config)#No ip domain-lookup

Nombre del router

Se ingresa el codigo:

Router(config)#hostname R!
R!(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

Se ingresa el codigo:

R1(config)#security password min-length 5
R1(config)#enable secret Class

Contrasefia de acceso a la
consola

Se ingresa el codigo :
R1(config)#line con 0
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#logging synchronous
R1(config-line)#exit

Contraseria de acceso Telnet

Se ingresa el codigo:
R1(config)#line vty 0 4
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#logging syn
R1(config-line)#logging synchronous

Cifrar las contrasefas de texto
no cifrado

Se ingresa el codigo:

R1(config)#service password-encryption

21




Mensaje MOTD

Se ingresa el cédigo:

R1(config)#service password-encryption

R1(config)#banner motd !Se prohibe el
acceso no autorizado!

Interfaz S0/0/0

Establezca la descripciéon

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#ip address 172.16.1.2
255.255.255.0

R1(config-if)#no shutdown

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#interface Serial0/0/0

R1(config-if)#ipv6 address
2001:DB8:ACAD:2::1

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

TABLA 4 PAsO 3: CONFIGURAR R2

Elemento o tarea de configuracion Especificacion

el cédigo :
Router(config)#no ip domain-lookup
Router(config)#

Desactivar la busqueda DNS

Router(config)#hostname R2
R2(config)#enable srecret

Nombre del router

Contrasefia de exec privilegiado

cifrada R2(config)#enable secret Class

R2(config)#line con 0
R2(config-line)#password Cisco

Contrasefia de acceso a la consola

R2(config)#line vty 0 4
R2(config-line)#pas
R2(config-line)#password Cisco
R2(config-line)#login
R2(config-line)#logging syn

Contrasefia de acceso Telnet R2(config-line)#logging synchronous

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

23




Habilitar el servidor HTTP

Dado que no se puede utilizar los
comandos ip http server se emplea un
servidor dentro de la topologia
R2(config)#

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

R2(config)#int fO/0
R2(config-if)#ip nat outside
R2(config-if)#int f0/1
R2(config-if)#ip nat inside
R2(config-if)#

Mensaje MOTD

R2(config)#service password-encryption
R2(config)#banner motd !Se prohibe el
acceso no autorizado!

R2(config)#

Interfaz S0/0/0

Establezca la descripcion
R2(config)#interface serial 0/0/0
R2(config-if)#description R2 a R1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.0
R2(config-if)#

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz
R2(config)#int s0/0/0

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::/64

R2(config-if)#exit
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config)#int s0/0/1

R2(config-if)#ip address 172.16.2.1
255.255.255.0

R2(config-if)#

Establezca la direccion IPv6. Consulte el

diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:3::/64

R2(config-if)#
Establecer la frecuencia de reloj en
128000.

R2(config-if)#clock rate 128000
R2(config-if)#
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Interfaz GO/O (simulacion de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ip address 209.165.200.236
255.255.255.250

Bad mask OxFFFFFFFA for address
209.165.200.236

R2(config-if)#exit R2(config)#int g0/0
R2(config-if)#ip address 209.165.200.236
255.255.255.248

R2(config-if)#no shu

R2(config-if)#no shutdown

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.

R2(config)#int GO/O
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::/64
R2(config-if)#

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

R2(config-if)#ip address 172.16.1.3
255.255.255.0

Configure una ruta IPv6 predeterminada
de GO0/0.

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::/64
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Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

TABLA 5 PASO 4: CONFIGURAR R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-look

Nombre del router

Router(config)#no ip domain-lookup
Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret Class

R3(config)#line con 0

Contrasefia de acceso a la
consola

R3(config)#line con 0

R3(config-line)#password Cisco

Contrasefia de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#pas
R3(config-line)#password Cisco

R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config)#service password-encryption

R3(config)#

Mensaje MOTD

R3(config)#banner motd !Se prohibe el
acceso no autorizado!
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Establecer la descripcion
R1(config)#interface serial 0/0/0
R3(config-if)#description 1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.

172.16.2.0/30

Se utilize

R3(config)#int sO/0/1
R3(config-if)#ip addres 172.16.2.6

Interfaz S0/0/1 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

2001:DB8:ACAD:2::/64

Se utiliza

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::/64

Activar la interfaz

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#int lo4

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.4.2
255.255.255.0

R3(config-if)#exit

Interfaz loopback 4
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Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#int 05

R3(config-if)#ip address 192.168.5.2
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#int l06

R3(config-if)#ip address 192.168.6.2
255.255.255.0

R3(config-if)#exit

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)#int lo7
R3(config-if)#

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

R3(config-if)#exit
R3(config)#

Rutas predeterminadas
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Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

TABLA 6 PASO 5: CONFIGURAR S1

Elemento o tarea
de
configuracion

Especificacio
n

Desactivar la busqueda DNS

Se ingresa el codigo :

Switch(config)#no ip domain-
look Switch(config)#hostname
S1

Nombre del switch

Se ingresa el codigo :

Switch(config)#no ip domain-
look Switch(config)#hostname
S1

Contraserfia de exec
privilegiado cifrada

Se ingresa el codigo :

S1(config)#enable secret Class

Contrasefia de acceso a la
consola

Se ingresa el codigo :

S1(config)#line con

0 S1(config-

line)#pasw

S1(config-

line)#pass
S1(config-line)#password Cisco

Contraseria de acceso Telnet

Se ingresa el codigo :

S1(config)#line vty 0

4 S1(config-

line)#pass
S1(config-line)#password
Cisco S1(config-line)#login
S1(config-line)#loggin
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Paso 6:

Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

TABLA 7 PASO 6: CONFIGURAR EL S3

Elemento o tarea
de
configuracion

Especificacio
n

Desactivar la busqueda DNS

Se ingresa el codigo :

Switch(config)#no ip domain-
lookup Switch(config)#hostname

Nombre del switch

Se ingresa el codigo :

Switch(config)#hostname S3

Contrasefia de exec
privilegiado cifrada

Se ingresa el codigo :
S1(config)#hostname S3
S3(config)#enable secret
Clas

Contrasefia de acceso a la
consola

Se ingresa el codigo :

S3(config)#line con 0
S3(config-line)#password Cisco

S3(config-line)#login

Contraseria de acceso Telnet

Se ingresa el codigo :

S3(config)#line vty 0 4
S3(config-line)#password
Cisco S3(config-line)#login
S3(config-line)#logg

Cifrar las contrasefas de
texto no cifrado

Se ingresa el codigo :
S3(config)#service password-

encryption

Mensaje MOTD

Se ingresa el codigo :
S3(config)#banner motd #Se prohbe el
acceso no autorizado#
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

TABLA 8 PASO 7: VERIFICAR LA CONECTIVIDAD DE LA RED

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2

Timecur is I =&

@ 1L72.18.1.3, TimEout 1S I =&

ILUSTRACION 3 CONECTIVIDAD DE LA RED R1

R2 R3’ SO/O/l 172'16-2-1 8% DROSIEE EL ACCESO WO AUTOATIADD

User hocess Verification

RZren
Password:
RIgplag 173.18.2.1

Iype @icape IeQUencE TQ sbort.
Send. 5, 100-byte ICMF Echos to 172.16.2.1, timsout is ? seconds:
.....

Success rate ls 100 percent (3/5), round-trip minfavg/max = 2/374 me

ILUSTRACION 4 CONECTIVIDAD DE LA RED R2

PCde | Gateway 209.165.200.233 | S0 -

Pryaica: conrg Sanices Deakioo Programming ANTEUSE

Internet | predeterminado == —

ILUSTRACION 5 CONECTIVIDAD DE LA RED EN PC DE INTERNET

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

TABLA 9 PAsSO 1: CONFIGURAR S1

Elemento o tarea
de
configuracion

Especificacion

Crear la base de
datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracion

ILUSTRACION 6 DEFINICIONES VLAN PROPUESTOS

S1(config)#vlan 21
S1(config-vlan)#name

Contabilidad S1(config-
vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name
Ingenieria S1(config-
vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name

Administracion S1(config-
vlan)#exit
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Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S1 en el diagrama de topologia

Ingresamos el siguiente codigo.

S1(config)#int vlian

99 S1(config-if)#

%LINK-5-CHANGED: Interface VIan99,
changed state to up

S1(config-if)#ip address 192.168.99.1
255.255.255.0

Asignar la direccién IP S1(config-if)#
de administracion.
S1(config)#int vian

21 S1(config-if)#

%LINK-5-CHANGED: Interface Vlan21,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface Vlan21, changed state to up

S1(config-if)#ip address 192.168.21.1
255.255.255.0 S1(config-if)#exit

S1(config)#

S1(config)#int vlan 23
S1(config-if)#ip address 192.168.23.1
255.255.255.0

S1(config-if)#exit

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Escrivomos el siguiente codigo:

Asignar el
gateway
predeterminado

S1(config)#ip default-gateway
192.168.199.3 S1(config)#
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Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/3

S1(config-if)#swit
S1(config-if)#switchport mode trunk

Forzar el enlace troncal S1(config-ify#

en la interfaz FO/3 %LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/3, changed state to down

S1(config-if)#switchport trunk native
vlan 1 S1(config-if)#

Utilizar la red VLAN 1 como
VLAN nativa utilizamos el
siguiente codigo:

S1(config)#int f0/5
S1(config-if)#switchport mode trunk

Forzar el enlace troncal S1(config-if)#

en la interfaz FO/5 %LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/5, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/5, changed
state to up

S1(config-if)y#switchport trunk native
vlan 1 S1(config-if)#exit

Utilizar el comando interface range
Configurar el resto de

los puertos como S1(config-if)#int range f0/2,f0/4, f0/6-
puertos de acceso 23 Sl1(config-if-range)#switch mode
access S1(config-if-range)#int f0/1

Utilizamos los siguientes cédigos

S1(config-if)#exit

Asignar FO/6 ala VLAN 21 | S1(config)#interface

f0/6 S1(config-if)#swi
S1(config-if)y#switchport mode ac
S1(config-if)#switchport mode
access S1(config-if)#switchport
access vlan 21
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Apagar todos los
puertos sin usar

Ingresamos el siguiente cadigo:

S1(config)#interface range
f0/1-24 S1(config-if-range)#shu
S1(config-if-range)#shutdown

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

TABLA 10 CONFIGURAR EL S3

Elemento o tarea
de
configuracion

Especificacion

Crear la base de
datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name

Contabilidad S3(config-
vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name
Ingenieria S3(config-
vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name

Administracion S3(config-
vlan)#exit
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Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S3 en el diagrama de topologia

S3(config)#int vian
Asignar la direccion IP 99 S3(config-if)#
de administracion %LINK-5-CHANGED: Interface Vlan99,

changed state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface VIan99, changed state to up

S3(config-if)#ip address 192.168.99.2
255.255.255.0

S3(config)#int vian

21 S3(config-if)#

%LINK-5-CHANGED: Interface Vlan21,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface Vlan21, changed state to up

S3(config-if)#ip add
S3(config-if)#ip address 192.168.21.2
255.255.255.0 S3(config-if)#exit

S3(config)#int vlan

23 S3(config-if)#

%LINK-5-CHANGED: Interface Vlan23,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface Vlan23, changed state to up

S3(config-if)#ip address 192.168.23.2
255.255.255.0 S3(config-if)#
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Asignar el
gateway
predeterminado.

Asignar la primera direccion IP en la subred como
gateway predeterminado.

S3(config-if)#exit
S3(config)#ip default-gateway 192.168.199.2
S3(config)#

Forzar el enlace troncal
en la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native
vlan 1 S3(config-if)#

Configurar el resto de
los  puertos como
puertos de acceso

Utilizar el comando interface range

S3(config-if)#

S3(config-if)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode
access S3(config-if-range)#
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Asignar FO/18 a la VLAN 21

Ingresamos el siguiente codigo:

S3(config)#int f0/18
S3(config-if)#switchport mode access S3(config-
if)y#switchport access vlan 21
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11 Configurar R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de
Contabilidad Asignar la VLAN
21

Hacemos el siguiente codigo:

R1(config)#int

g0/1.1 R1(config-

subif)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1.1, changed state
to up

R1(config-subif)#description LAN
de Contabilidad

R1(config-subif)#encapsulation
dotlQ 21 Asignar la primera
direccién disponible a esta

R1(config-subif)#encapsulation dot1lQ 21

R1(config-subif)#ip address 192.168.21.4
255.255.255.0

R1(config-subif)#
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcién: LAN de

Ingenieria Introducimos el

siguiente cédigo R1(config-

subif)#int g0/1.2 R1(config-

subif)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1.2, changed state to up

R1(config-subif)#description LAN de
Ingeniera

Asignar la primera direccion
disponible a esta interfaz

R1(config-subif)#encapsulation dotlQ 23
R1(config-subif)#ip address 192.168.23.4
255.255.255.0

R1(config-subif)#

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99
R1(config-subif)#int g0/1.3 R1(config-subif)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1.3, changed state to up

R1(config-subif)#description LAN de
Administracion

R1(config-subif)#encapsulation dot1Q 99

Asignar la primera direccién disponible a
esta interfaz

R1(config-subif)#ip address 192.168.99.4
255.255.255.0
R1(config-subif)#

Activar la interfaz G0/1
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Paso 4:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

TABLA 12 VERIFICAR LA CONECTIVIDAD DE LA RED

Desde

A

Direccion IP

Resultados de ping

S1

R1,
direccion
VLAN 99

192.168.99.1

Bliygical  Confia  CLI Aliriules
—

133 Cormrmand Line ierface

Tasr Acoces Verlfication
Passuord:

Elren

PagsuoEd:

Sléconfig o

Entor comfigurzTisn commands, ome per linc.  Snd wich CNTL I
Sliconfig)iping 193 .168.5%.1

5 Trwalid impur detectad T '~ DaEker.

S1iconfig) feuic
siE
S8YE-E-CONFIE_L: Configured from consols by consols

Sléping 132 165331

Type eECEDE SSgUeNCE To EDOET.
Sendiog E. 100-byte LCHP Echos to 152.1€2.99.1, timecut is & szocomds:
R

Success cese is 80 percens (4451, round-toip mindevgimen = 05070 m=

31 s

ILUSTRACION 7 CONECTIVIDAD DE LA RED S1

S3

R1,
direcciéon
VLAN 99

192.168.99.1

Afirbutes

Physical Contg CLI
—

105 Command Line Interface

EE DRCHISE EL ROCESO A DERSCHAL MO AUTDAILZADD
User Mccess Verificetion
Fas=word:

S3¥en
Fas=word:
S3ppimg 15.163.%3.1

Iyee @acape gaguence To abort.
Sending 5. 100-byt= ICHP Echos to 13.163.5%3.1, timecut is 2 s=conds:

Success rate 18 0 percent [075)
S53fping 15Z.168.99.1

Iype escape saguence to abort.
Sending 5, 10d-byte ICHP Echos to 152 .163.33.1, timsourt ie I seconds:
[RERE!

Buceeas rate is 100 parcans [5/E|, round-trip minfavgfmax = 0/0/1 ms

sas|

ILUSTRACION 8 CONECTIVIDAD DE LA RED S3




R1, 192.168.21.1
direcciéon
VLAN 21

Physical Config CLI abirbut=s
—

125 Cormmand Line nterface
Trying 132.163.2L.1 ...OpenSE DRCEIBE EL ACCESD MO AUTCHIZADG

Taer Accssa Terlficaclon

Password:

Rlren

Tagsword:

BI1F152 16E.31.1

Trying 152_163.21 .1 __ _CpenSE ERCHIBE EL AGCESD HO AUTCRIZADO

Usar Accams VarifiCeCion
Pas=word:

Rl=en

Pas=word:

Rlfping 152.1€E.21.1

Type= =scape s=guence &0 =bort.
Sanding &, 100-byte ICHE Zchos to 152.163.21.1, timecut is 2 seconda:

Success rate iz 100 percent (E/5|, round-trip mindavg/men = 0/2¢/3 ma

RI1E

LB tr ok F | e | IR Y R

ILUSTRACION 9 CONECTIVIDAD DE LA RED S1

R1, 192.168.23.1
direccion

Physical Config CLI AHribut=s.
VLAN 23 133 Command Line Imerface:
Iype ascspa sequance to sbort. A

Sending 5, 100-byt= ICHF Echos= to 13.163.33.1, tim=cut iz 2 seconds:

Susceds rate 1s 0 percent (043)
S3fping LSZ.16E.38.1

Type sscepe ssguence to sboart.
Sanding &, 100-byva ICHD Echoa To 152.1€8.55%.1, timecut is I seconds:

Euzoess rate 1o 100 percent (88, round-trip mimdave man = /0L mo

3%
53
338
S3s
3g
S3Eping 132 166_253.1

Type eacspe ssguencs To shorr.

Sanding E, 100-byt= ICHP Echos so 152 _1€08_23.1, simecut i= I =second=:
e

Success cese i= 100 percent (5/5), round-trip mindavgimax = 04070 m=

s3f W
Cirl+FE o exi CLI focus Copy Pash=

ILUSTRACION 10 CONECTIVIDAD DE LA RED $3
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Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

TABLA 13 CONFIGURAR RIPV2 ENEL R1

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

Ejecutamos el siguiente
codigo:
R1(config)#router ospf
1

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas

directamente. R1(config-
router)#router-id 2.2.2.2
R1(config-router)#net
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

R1(config-router)#

Establecer todas las interfaces LAN como
pasivas

Ponemos el codigo:

R1(config-
router)#passive-
interface g0/1.1
R1(config-
router)#passive-
interface g0/1
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Desactive la sumarizacion automatica

Ponemos el codigo :

R1(config)#router rip
R1(config-router)#no
auto- summary

R1(config-router)#end

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

TABLA 14 CONFIGURAR RIPV2 EN EL R2

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R2(config)#router
ospf 1 R2(config-
router)#

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/0.

Establecer la interfaz LAN (loopback) como
pasiva

R2(config)#router ospf 2
R2(config-router)#router-id
2.2.2.2
R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
10.10.10.10 0.0.0.255 area 0
R2(config-router)#passive-in
R2(config-router)#passive-
interface g0/1

R2(config-router)#

Desactive la sumarizacién automatica.

R2(config-router)#no auto-
summary
R2(config-router)#exit

R2(config)#
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Paso 3: Configurar RIPv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

TABLA 15 CONFIGURAR RIPV3 EN EL R2

Elemento o tarea de configuracion Especificacion
R2(config)#rout
] _, er ospf 1
Configurar RIP version 2 R2(config-
router)#

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

R2(config)#router ospf 2
R2(config-router)#router-
id2.2.2.2
R2(config-router)#network
172.16.1.0 0.0.0.3 area

0 R2(config-
router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
10.10.10.10 0.0.0.255
area 0 R2(config-
router)#passive-in
R2(config-
router)#passive- interface
g0/1

R2(config-router)#

Desactive la sumarizacién automatica.

R2(config-router)#no
auto- summary
R2(config-
router)#exit
R2(config)#
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Paso 4: Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

TABLA 16 VERIFICAR LA INFORMACION DE RIP

Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la Show run |section router rip
configuracion en ejecucion?

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

TABLA 17 CONFIGURAR EL R1 coMO SERVIDOR DE DHCP PARA LAS VLAN 21 Y 23

Elemento o tarea de configuracion Especificacion
R1#conf t
Reservar las primeras 20 Enter configuration commands, one per
direcciones IP en la VLAN 21 line. End with CNTL/Z.
para configuraciones estaticas R1(config)#ip dhcp excluded-address

192.168.21.1 192.168.21.20

. R1(config)#ip dhcp excluded-
Reservar las primeras 20 address 192 168.23.1

Gurconss e VAN, i
p 9 R1(config)#
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Introducimos el si guiente
codigo R1(config)#ip dhcp
pool ACCT R1(dhcp-config)#
R1(dhcp-config)#dns-server
10.10.10.10 R1(dhcp-config)#ip
domain-name ccna.com
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#de
R1(dhcp-config)#default-router
192.168.21.1 R1(dhcp-
config)#netwo

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com

Establecer el gateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#ip domain-name ccha.com

R1(config)#exit
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Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracién del R2 incluye las siguientes tareas:

TABLA 18 CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

No soporta el codigo HTTp

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#access
R2(config)#access-list 1 permit
192.168.21.0

0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0

0.0.0.255

R2(config)#access-list 1 permit
192.168.99.0

0.0.0.255

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

Direccion global interna: 209.165.200.229

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228
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Definir la traducciéon de NAT
dindmica

ip nat pool Internet 209.165.200.229
209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1
pool Internet

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

R2(config)#

Paso 3: Verificar el protocolo DHCP y la NAT estatica

e Utilice las siguientes tareas para verificar que las configuraciones de
DHCP y NAT estatica funcionen de forma correcta. Quiza sea necesario
deshabilitar el firewall de las computadoras para que los pings se
realicen correctamente.

TABLA 19 VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Prueba Resultados
Fhyeical  Config Des koo Frogramiing Adirbules
acz . FastEthermedd W
P Configuration
(& OHCR () State DHCP reguest successful
PAddress iB2.16821.1
Subnet Mask
Defaul Gateway 152 168211
Verificar que la PC-A haya o5 servr
adquirido informacion de IP del P8 Confrn
. L_) DHCP [_) Auto Config (@) Static
servidor de DHCP e ;
Link Loca| 2 ddress FERQ::2D0: BCFF :FE1C-A450
P Goteway
PG ONS Sarvar
an21x
[ uee E02.1% Securiy "
[ Top

...
ILUSTRACION 11 RED ESTATICA EN PC-A
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Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

A L PC-C
gic
—_— hysica Candi Programmng Aftribuies

| DHCP J Static DHCP request sucteseful

Defauk Gabeway
OME Server

Pu6: Con fguration

T DHCP ) Auio Canfg (@) Static
s Addraes
Link Local Address FEAU :202 44FF:FE1 7:30B0

Pt Gateway
PvG OHS Server
B2AK

Ll lise 802 1X Securiy

up

ILUSTRACION 12 RED ESTATICA EN PC-C

Verificar que la PC-A pueda
hacer ping a la PC-C
Nota: Quiza sea necesario

deshabilitar el firewall de la PC.

i ® PC-A

Prysical Config Programming Atributes

Commasnd Prompt

ILUSTRACION 13 RED ESTATICA EN PC-A
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Physical Config Services Desktop Programming Attributes

Web Browser

< = | URL |http:/i209.165.200.229 Go Stop

Server Reset Connection

ILUSTRACION 14 INTERNET PARA ACCEDER AL SERVIDOR WEB (209.165.200.229)

Parte 6:

TABLA 20 CONFIGURAR NTP

Configurar NTP

Elemento o tarea de
configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro

Configure R1 para

periddicas con hora NTP.

actualizaciones de calendario

NTP. Nivel de estrato: 5

Configurar R1 como un cliente

NTP. Servidor: R2
R2#conf

Configuring from terminal, memory, or network
[terminal]?

Enter configuration commands, one per

line. End with CNTL/Z. R2(config)#ntp

server 209.165.200.229

R2(config)#exit

Verifique la configuraciéon de
NTP en R1.

Blrenakle

Password:

Blgshow clock

2:3€:20.107 UIC Sat Mar 5 201&
n1g

ILUSTRACION 15 NTP EN R1
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

TABLA 21 RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre
para permitir que solo
R1 establezca una
conexion Telnet con
R2

Nombre de la ACL: ADMIN-MGT

Aplicar la ACL con
nombre a las lineas
VTY

¥ 2 - O

Physical Config CL Attributes
I

105 Command Line Interface

Password:
RZ#show access-lists
Standard IP access list 1
10 permit 1%2_.1€8.21.0 0.0_.0.255
20 permit 192.1€8.23_.0 0.0_.0.255
30 permit 1%2_.1€8.4.0 0.0.3_255
Standard IP access list ADMIN-MTIG
10 permit host 172.1€.1.1

ILUSTRACION 16 ACLEN VTY POR R2

Permitir acceso por
Telnet a las lineas de
VTY

access-list 1 permit
192.168.21.0 0.0.0.255

Verificar que la ACL
funcione como se
espera

R2(config)#ip access- list standard ADMIN-
MGT
R2(config-std- nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit R2(config)#line vty 0 4
R2(config-line)#access- class ADMIN-MGT
% Incomplete command. R2(config-line)#access-
class ADMIN-MGT in R2(config-line)#exit

R2(config)#

53




Paso 2:
siguiente

Introducir el comando de CLI adecuado que se necesita para mostrar lo

TABLA 22 ENTRADA DEL ESTUDIANTE (COMANDO)

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecio

Show Access-list

Restablecer los contadores de
una lista de acceso

Clear ip Access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

Show ip interface

¢, Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

Show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

Clear ip nat translation *
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4.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

\ PRToAT
f y

MEDELLIN
1'03 17.220 0I3)

1722968I3) 20117.22\14/&

BOGOTA => 172.29.0.0/21

ILUSTRACION 17 TOPOLOGIA DE RED DEL ECENARIO 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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DESARROLLO

Como trabajo inicial se debe realizar lo siguiente.
eRealizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

JORGE LUIS ZARACHE CARRASCAL
50 HOST MEDELLIN EEAEQUBZB; 42 TREND 150 HOST
T~ ]
T r—— g N 172203030 4 i
2 —— ~lm 17220800 N / PC-PT
PPGEET / -l ’ R Eln ta 3 PC2
/ 1841 N 172.29.1.2124
172.29.4.0125 / MeTmﬂ_z \
/ — //1722934;30
i }
[ 1722964830 1722968030 * l ~ ot \ ! [1 72.28.312130
I
, Wedelir * 1941 200 HOST
40 HOST I,\ 209.17.220.0/30 Buqm 4 i
(D [ - 209.17.220.4/30 —r
\ / 1722938030 |
S 1722951230 \ ------- -D
I —y -3 = / L / r =,
—_— / ~ 2 1941 PCPT
PC-PT u LBT N ‘ Bogota-2 PC3
edelin-.
PC \ // 1941 172.29.1.0/24
5 ;
72.29.4.128/25 .y - iep

ILUSTRACION 18 TOPOLOGIA PLASMADA EN CISCO PACKET TRACER EN EL ESENARIO 2

CONFIGURACION DE LOS ROUTER EN GENERAL

Inicialmente se configura las terminales manualmente, desde la terminal de

o
consola. Para cada router, asignando nombre, password, y una incrytacion.
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CONFIGURACION INICIAL ROUTER BOGOTA-1

Router>en

Router#conf t

Router(config)#hostname Bogota-1
Bogota-1(config)#no ip domain-lookup
Bogota-1(config)#enable secret class
Bogota-1(config)#line con 0
Bogota-1(config-line)#password cisco
Bogota-1(config-line)#login
Bogota-1(config-line)#exit
Bogota-1(config)#service password-encryption
Bogota-1(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-1#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-1#

CONFIGURACION INICIAL ROUTER BOGOTA-2

Router>en

Router#conf t

Router(config)#hostname Bogota-2
Bogota-2(config)#no ip domain-lookup
Bogota-2(config)#enable secret class
Bogota-2(config)#line con O
Bogota-2(config-line)#password cisco
Bogota-2(config-line)#login
Bogota-2(config-line)#exit
Bogota-2(config)#service password-encryption
Bogota-2(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-2#

57



CONFIGURACION INICIAL ROUTER BOGOTA-3

Router>EN

Router#conf t

Router(config)#hostname Bogota-3
Bogota-3(config)#no ip domain-lookup
Bogota-3(config)#enable secret class
Bogota-3(config)#line con O
Bogota-3(config-line)#password cisco
Bogota-3(config-line)#login
Bogota-3(config-line)#exit
Bogota-3(config)#service password-encryption
Bogota-3(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-3(config)#exit

Bogota-3#

Bogota-3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-3#

CONFIGURACION INICIAL ROUTER MEDELLIN-1

Router>en

Router#conf t

Router(config)#hostname Medellin-1
Medellin-1(config)#no ip domain-lookup
Medellin-1(config)#enable secret class
Medellin-1(config)#line con O
Medellin-1(config-line)#password cisco
Medellin-1(config-line)#login
Medellin-1(config-line)#exit
Medellin-1(config)#service password-encryption
Medellin-1(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Medellin-1(config)#exit

Medellin-1#

Medellin-1#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Medellin-1#
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CONFIGURACION INICIAL ROUTER MEDELLIN-2

Router>en

Router#conf t

Router(config)#hostname Medellin-2
Medellin-2(config)#no ip domain-lookup
Medellin-2(config)#enable secret class
Medellin-2(config)#line con 0
Medellin-2(config-line)#password cisco
Medellin-2(config-line)#login
Medellin-2(config-line)#exit
Medellin-2(config)#service password-encryption
Medellin-2(config)#banner motd # NO SE LE PERMITE EL ACCESO #}
Medellin-2(config)#exit

Medellin-2#

Medellin-2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

CONFIGURACION INICIAL ROUTER MEDELLIN-3

Router>en

Router#conf t

Router(config)#hostname Medellin-3
Medellin-3(config)#no ip domain-lookup
Medellin-3(config)#enable secret class
Medellin-3(config)#line con O
Medellin-3(config-line)#password cisco
Medellin-3(config-line)#login
Medellin-3(config-line)#exit
Medellin-3(config)#service password-encryption
Medellin-3(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Medellin-3(config)#exit

Medellin-3#

Medellin-3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]
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CONFIGURACION INICIAL ROUTER ISP

Router#conf t

Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#enable secret class
ISP(config)#line con 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd # NO SE LE PERMITE EL ACCESO #
ISP(config)#exit

ISP#

ISP#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

ISP#

Parte 1. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

e Muestra el contenido de la tabla de enrutamiento IP. El parametro direccion
permite acotar la informacion que se desea visualizar, exclusivamente a la
direccion ingresada. El parametro protocolo permite indicar la fuente de
aprendizaje de las rutas que se desean visualizar, como por ejemplo rip,
igrp, static y connected.
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CONFIGURACION DEL ENRUTAMIENTO MEDELLIN -1

Medellin-1#

Medellin-1#configure terminal
Medellin-1(config)#router rip
Medellin-1(config-router)#network 172.29.6.0
Medellin-1(config-router)#network 172.29.6.12
Medellin-1(config-router)#network 172.29.6.4
Medellin-1(config-router)#network 172.29.6.8
Medellin-1(config-router)#network 172.29.4.0
Medellin-1(config-router)#network 172.29.4.128
Medellin-1(config-router)#network 209.17.220.0
Medellin-1(config-router)#version 2
Medellin-1(config-router)#no auto-summary
Medellin-1(config-router)#exit

CONFIGURACION DEL ENRUTAMIENTO MEDELLIN -2

Medellin-2#configure terminal.
Medellin-2(config)#router rip
Medellin-2(config-router)#network 172.29.6.0
Medellin-2(config-router)#network 172.29.6.4
Medellin-2(config-router)#network 172.29.4.0
Medellin-2(config-router)#version 2
Medellin-2(config-router)#no auto-summary
Medellin-2(config-router)#exit

CONFIGURACION DEL ENRUTAMIENTO MEDELLIN -3

Medellin-3#configure terminal
Medellin-3(config)#router rip
Medellin-3(config-router)#network 172.29.6.4
Medellin-3(config-router)#network 172.29.6.8
Medellin-3(config-router)#network 172.29.6.12
Medellin-3(config-router)#network 172.29.4.128
Medellin-3(config-router)#version 2
Medellin-3(config-router)#no auto-summary
Medellin-3(config-router)#exit
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CONFIGURACION DEL ENRUTAMIENTO BOGOTA -1

Bogota-1#configure terminal
Bogota-1(config)#router rip
Bogota-1(config-router)#network 172.29.3.0
Bogota-1(config-router)#network 172.29.3.4
Bogota-1(config-router)#network 172.29.3.0
Bogota-1(config-router)#network 172.29.3.8
Bogota-1(config-router)#network 172.29.3.12
Bogota-1(config-router)#network 172.29.0.0
Bogota-1(config-router)#network 172.29.1.0
Bogota-1(config-router)#network 209.17.220.4
Bogota-1(config-router)#version 2
Bogota-1(config-router)#no auto-summary
Bogota-1(config-router)#exit

CONFIGURACION DEL ENRUTAMIENTO BOGOTA -2

Bogota-2#configure terminal.
Bogota-2(config)#router rip
Bogota-2(config-router)#network 172.29.1.0
Bogota-2(config-router)#network 172.29.3.12
Bogota-2(config-router)#network 172.29.3.8
Bogota-2(config-router)#version 2
Bogota-2(config-router)#no auto-summary
Bogota-2(config-router)#exit

CONFIGURACION DEL ENRUTAMIENTO BOGOTA -3

Bogota-3#configure terminal
Bogota-3(config)#router rip
Bogota-3(config-router)#network 172.29.0.0
Bogota-3(config-router)#network 172.29.3.12
Bogota-3(config-router)#network 172.29.3.0
Bogota-3(config-router)#network 172.29.3.4
Bogota-3(config-router)#version 2
Bogota-3(config-router)#no auto-summary
Bogota-3(config-router)#exit
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b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

e Como RIP es un protocolo de tipo broadcast, el administrador de la red
podria tener que configurarlo para que intercambie informacion de
enrutamiento en redes no broadcast, como en el caso de las redes Frame
Relay. En este tipo de redes, RIP necesita ser informado de otros routers
RIP vecinos.

ROUTER MEDELLIN-1

Medellin-1#config t.

Medellin-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin-1(config)#router rip
Medellin-1(config-router)#default-information originate
Medellin-1(config-router)#exit

Medellin-1(config)#

ROUTER BOGOTA-1

Bogota-1#config t.

Bogota-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogota-1(config)#router rip
Bogota-1(config-router)##default-information originate
Bogota-1(config-router)#default-information originate
Bogota-1(config-router)#exit

Bogota-1(config)#
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c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

e Si se asigna una ruta estatica a una interfaz que no esta definida en el
proceso RIP o IGRP, mediante el comando network, no sera publicada la
ruta a menos que se especifique este comando.

ROUTER ISP

ISP#config t

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#exit

Parte 2: Tabla De Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

e Muestra el contenido de la tabla de enrutamiento IP. El parametro direccion
permite acotar la informacion que se desea visualizar, exclusivamente a la
direccion ingresada. El parametro protocolo permite indicar la fuente de
aprendizaje de las rutas que se desean visualizar, como por ejemplo rip,
igrp, static y connected.

UTILIZAMOS EL COMANDO: SHOW IP ROUTE
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Password: L]
ISP#show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B -
BEE
D - EIGRP, EX - EIGRP external, © — OSPF, IA - OS5PF inter area
N1 - OQS5PF MS55A external type 1, N2 - OQ5PF NS5R external type 2
E1l — OS5PF external type 1, EZ2 — O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
* — pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.29.0.0/1¢ is wariabkly subnetted, 4 subnets, 2 masks
5 172.25%.0.0/22 [1/0]1 wia 205.17_.220.¢
=) 172.25%.2.4/30 [120/1] wia 20%.17.220.&, 00:00:17, Seriald/ 0,0
5 172.25%.4.0/22 [1/0] wia 205.17.220.2
=) 172.2%.31.0/30 [120/1] wia 209.17.220.&, 00:00:17,
Seriald/so0/0
209.17.220.0/24 is wariakly subnetted, 4 subnets, 2 masks
c 209_17. 0/30 is directly connected, Seriald/ 0 1
L 209_17. 21532 is directly connected, Seriald/os1
c 209_.17.220.4/30 is directly connected, Seriald/ 070
L 205.17.220.5/32 is directly connected, Seriald/ 0,0
ISPg W

ILUSTRACION 19 SHOW IP ROUTE ISP

Hedellin-l=enakle
Password:
HMedellin-l#show ip route
Codes: L - local, © - connected, 5 — static, B — RIP, M - mokile, B -
BEE
DD - EIGRPF, E¥X - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OS5PF WS55A external type 1, M2 - O5PF HN55R external type 2
El - O5PF external type 1, EZ - OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS-IS5 lewel-2, ia - I5-IS
inter area
¥ — rcandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

172_.25.0.0/1le is wariakly subnetted, & subnets, 2 masks
C 172.25.€.0/30 is directly connected, Seriall/ 0,1
L 172.25%.6.1/32 is directly connected, Serialdsof1l
c 172.25%.€.8/30 is directly connected, Seriall0/s1lsS0
L 172.25%.6.9/32 is directly connected, Serialds1l/0
c 172.25%.€.12/30 is directly connected, Seriald/s1/,1
L 172.25.€.13/32 is directly connected, Seriald/ /1,1

Medellin-1%

ILUSTRACION 20 SHOW IP ROUTE MEDELLIN-1
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User Access Verification

Password:

Hedellin—-Zxenakble

Password:

Medellin-Zg¢show ip route

Codes: L — local, © — connected, 5 — static, B - RIP, M - mokile, B -
BEE

o — EIZRP, EX - EIFRP extermal, & — O5PF, I& — O5PF inter area

N1l — Q5PF M554 external type 1, N2 — OS5PF N55L external type 2

El - OS5PF external type 1, EZ2 — O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 lewel-2, ia — IS5-IS
inter area

¥ — pandidate default, U — per—-user static route, o — ODR

P — pericdic downloaded static route
Fateway of last resort is not set
172.25._0.0/1¢ is wariakly subnetted, 2 subnets, 2 masks
c 172.29.4_0/25 is directly connected, GigakitEthernetd/s0
17

L 2.25.4.1/32 is directly connected, GigakitEthernetd/0

Medellin-2§|

ILUSTRACION 21 SHOW IP ROUTE MEDELLIN-2

Hedellin-3g¢show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B -
BEZE
0 - EIGRP, EX - EIGRP extermal, © - OQ5FPF, IZ - QS5PF inter area
N1l - OSPF NESAR external type 1, W2 - O5PF HNE55A external type 2
El - O5PF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-2, ia - I5-IS
inter area
¥ - pandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route

ateway of last resort is 0.0.0.0 to network 0.0.0.0

172.29.0.0/1c is wariably subnetted, 2 subnets, 2 masks
z 172.259.4_ 0,725 is directly connected, GigabitEthernet(0/0
L 172.259.4 _123/32 is directly connected, FigabitEthernestd/s0
g% 0.0.0.0/0 is directly connected, GigakbitEthernet0/0

Hedellin—-3f

ILUSTRACION 22 SHOW IP ROUTE MEDELLIN-3
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Password:
Bogota—-l#show ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobkile, B -
BEF
o — EIZRF, EX — EIZRP external, O — O5FF, IA — O5PF inter area
H1l - OS5PF MNS55R external type 1, N2 - O5PF MNS5A external type 2
El — O5PF external type 1, EZ2 — O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewvel-1, L2 — I5-I5 lewel-2, ia - I5-IS
inter area
¥ - pcandidate default, U - per-user static route, o - QDR
P - pericdic downloaded static route

Fateway of last resort is 205%_.17_.220.5 to metwork O0.0_0.0

172.29.0.0/1€ is wariakbly subnetted, 4 subnets, 2 masks
c 172.25.3.4/30 is directly connected, Seriald/ 0/ 0
L 172.259.3.5/32 is directly connected, Seriald/ 0 0
c 172_.25%_.31_.0/30 is directly connected, Seriald 0,1
L 172.259.31.1/32 is directly connected, Seriald 0,1
209 _.17.220.0/24 is wariakly subnetted, 2 subnets, 2 masks
c ZO05_17.220.4/30 is directly connected, Serialds1s 0
L 205 _17_.220_.&6/32 is directly connected, Seriald/s1l/ 0
= Q.0.0.0/0 [1/0] wia 205.17.220.5

Bogota—14#

ILUSTRACION 23 SHOW IP ROUTE BOGOTA-1

Bogota-2renabkle
Password:
Bogota-2#show ip route
Codes: L - local, © — connected, 5 - static, B - RIPF, M - mokile, B -
BEE
0 - EIGRP, EX - EIGEP external, © - O5PF, IR - O5PF inter area
M1 - OS5PF HS5R external type 1, H2 - O5PF HNS55R external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EEP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS-I5 lewvel-2, ia - IS-IS
inter area
¥ — pcandidate default, U - per-user static route, o — ODR
P - pericdic downloaded static route

zateway of last resort is not set

172.259.0.0/1¢ is wvariakly subnetted, 2 subnets, 2 masks
c 172.259.0.0/24 is directly connected, GFigabkitEthernet(l/1
L 172.29.0.1/32 is directly connected, GFigabkitEthernetl/1
Ecgcta—zﬂ

ILUSTRACION 24 SHOW IP ROUTE BOGOTA-2
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Bogota—-3renable

Password:

Bogota-3#show ip route

Codes: L - local, C - connected, 5 - static, B - RIF, M - mokile, B -
BED

inter area

Fateway of last resort is not set

c 172.25%.1.0/24 is directly connected, GigabitEthernetl/1l
L 172.25.1.1/32 is directly connected, GigabitEthernetl/1l
Bogota—-34 W

D - EIGRP, EX - EIGEP external, © - QO5PF, IA - O5PF inter area
N1l - OS5PF NS55R& external type 1, W2 - O5PF N55Z external type 2
El - QSPF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-1l, LZ - I5-I5 lewel-2, ia — IS5-IS

¥ - pandidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

172.25%.0.0/1¢ is wariabkly subnetted, 2 subnets, 2 masks

ILUSTRACION 25 SHOW IP ROUTE BOGOTA-3

b. Verificar el balanceo de carga que presentan los routers.

Muestra los protocolos de capa 3 configurados para cada router de la
topologia de la red fisica.

UTILIZAMOS EL COMANDO: SHOW IP PROTOCOLS
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Password:

ISP=enakle

Password:

ISPgshow ip protocols
Routing Protocol is "rip™

Sending updates ewvery 30 seconds,

Invalid after 120 seconds, hold
Cutgoing update £ilter list for
Incoming update £ilter list for

next due in 25 seconds
down 120, flushed after 240
all interfaces is not set
all interfaces is not set

Redistributing: rip

Default wversion control: send wversion 1, receive any version
Interface Send BRecwv Triggered RIF Eey-chain
Serialisorl 1 21
Serialo/sOr0 1 21

futomatic network summarization is in effect

MHaximam path: 4

Routing for MNetworks:

209_17.220.0

Passive Interface(s):
RBouting Information Sources:
Fateway Distance Last Update
209.17.220.¢ 1za a0:00:28
Distance: {(default is 120)
15T

ILUSTRACION 26 BALANCEO ISP

Medellin-l=enakle

Password:

Hedellin-l#show ip protocols
Bouting Protococl is "rip"

Inwalid after 120 seconds, hold

Cutgoing update filter list for

Incoming update f£ilter list for

Redistributing: rip

Default wersion control: send
Interface Send
Serialdys0f1 2 2
Serialdsls 1 2 2
Serialdslso 2 2

butomatic network summarization

MHaximum path: 4

Bouting for Networks:

172.25.0.0

205.17.220.0

Passive Interface(s):

Bouting Information Sources:
Fateway

Distance: (default is 120)

Medellin-18

Sending updates every 30 seconds,

wersion 2,
Recw

Distance

next due in 7 seconds
down 120, flushed after 240
2ll interfaces is not set
all interfaces is not set

receive 2

Triggered RIP Eey-chain

is not in effect

Last Update

ILUSTRACION 27 BALANCEO MEDELLIN-1
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User Access Verification
Password:

MHedellin-Z2Zrenable
Password:
HMedellin-2¢show ip protocols
Bouting Protocol is "rip"™
Sending updates ewvery 30 seconds, next due in & seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RBedistributing: rip
Default wversion control: send version 2, receive 2
Interface Send Recw Triggered RIP Eey-chain
FigabitEthernetd/0 2 2

Zutomatic network summarization is not in effect
Maximum path: 4
Bouting for MNetworks:

172.25.0.0
Passive Interface(s):
Bouting Information Sources:

Fateway Distance Last Update
Distance: (default is 120)
Medellin-24|

ILUSTRACION 28 BALANCEO MEDELLIN-2

User Rccess Verification
Password:

Medellin-3=enable

Password:

Medellin-3fshow ip protocols

Bouting Protocol is "rip™

Sending updates every 30 seconds, next due in 12 seconds
Inwalid after 180 seconds, hold down 120, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send wersion 2, receive 2

Interface Send BRecv Triggered BRIF Eey-chain

GigabitEthernetl/0 2 2
Zutomatic network summarization is not in effect
MHaximum path: 4
Bouting for Networks:
172.25.0.0
Passive Interface(s):
Bouting Information Sources:
Fateway Distance Last Update
Distance: {default is 120)
Hedellin—-3#

ILUSTRACION 29 BALANCEO MEDELLIN -3
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Bogota—-l=enable
Dassword:
Bogota—-lgshow ip protocol
Bouting Protocol is "rip™
Sending updates ewvery 30 seconds, next duese in % seconds
Invalid after 180 seconds, hold down 1280, flushed after 240
Cutgoing update £filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wversiom 2, receiwve 2
Interface Send Recw Triggered RIF Eey-chain
Seriald/s1ls0
Serialosorsl
Seriald/sa 0
Zutomatic network summarization is not in effect
Maximum path: 4
Routing for MNetworks:
172.25.0.0
20%_.17.220.0
Passive Interface(s):
FEouting Information Sources:
Fateway Distance Last Update
Distance: (default is 120)
Ecgcta—lﬂ

[ R
[

ILUSTRACION 30 BALANCEO BOGOTA-1

User Access Verification
Password:

Bogota-2=enable
Password:
Bogota—-2#show ip protocol
Routing PFrotocol is "rip™
Sending updates ewvery 30 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 180, f£lushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wersiom 2, receiwve 2
Interface Send BRecv Triggered RIP Eey-chain
FigabitEtherneti/,S1 2 2

Zutomatic network summarization is not in effect
Haximum path: 4
Routing for Networks:

172.25%.0.0
FPassive Interface(s):
Routing Information Sources:

Fateway Distance Last Update
Distance: (default is 120)

Bogota—-2§

ILUSTRACION 31 BALANCEO BOGOTA-2
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Fateway of last resort is not set .

172.25%.0.0/1l€ is wariably subnetted, 2 subnets, 2 masks
c 172.25%.1.0/24 is directly connected, FigabitEthernetd/1l
L 172.25%.1.1/32 is directly connected, FigabitEthernetd,1l

Bogota-3#show ip protocol
Routing Protocol is "rip™
Sending updates every 30 seconds, next due in 1 seconds
Invalid after 180 seconds, hold down 120, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wersion 2, receiwve 2
Interface Send BRecv Triggered RIF Eey-chain
FigabitEthernet0/1 2 2
utomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.25.0.0
Passive Interface(s):
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 120)
Bcgcta—Sﬂ

ILUSTRACION 32 BALANCEO BOGOTA-3

c. Obseérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

JORGE LUIS ZARACHE CARRASCAL
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ILUSTRACION 33 SIMILITUD ENTRE BOGOTA-1Y MEDELLIN-1
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e Muestra informacion sobre las actualizaciones de enrutamiento RIP
mientras el router las envia y recibe, mediante el comando show ip route.

Medellin-2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0

Medellin-2#

HMedellin-2&¢sh ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobile, B -
BEE
- EIGRP, EX - EIGRP extermnal, O - OQS5PF, IR - QSPF inter area
Nl - O5PF NSS4 external type 1, H2Z2 - O5PF N55RX external type 2
El - OS5PF external type 1, EZ2 - OS5PF external type 2, E — EGF
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - IS5-IS
inter area
¥ - pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/1¢ is wariabkly subnetted, 2 subnets, 2 masks
c 172.29.4.0/25 is directly connected, GigabitEthernetl/s0
L T2.29.4.1/32 is directly connected, GigabitEthernet(/0
Medellin-2§| .

ILUSTRACION 34 CANAL DIRECTO MEDELLIN-2
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Bogota-2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.29.0.0/24 is directly connected, GigabitEthernet0/1

L 172.29.0.1/32 is directly connected, GigabitEthernet0/1
Bogota-2#

Bogota-2#¢sh ip route
Codes: L - local, T - connected, 5 - static, B - RIP, M - mokile, B -

BEE
0 - EIGRP, EX - EIGRP external, O - O5PF, I& - OS5PF inter area
N1l - QSPF HME5S5R extermal type 1, N2 - O5PF NS5L external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area
¥ — pandidate default, T - per-user static route, o — CLR
F - periodic downloaded static route

Fateway of last resort is not set

172.259.0.0/51e is wariably subnetted, 2 subnets, 2 masks
- 172.25.0.0/24 is directly connected, GigabitEthernetl/1
L 172.25.0.1/32 is directly connected, GigabitEthernetl/1
Bogota—-24

ILUSTRACION 35 CANAL DIRECTO BOGOTA-2

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

e Muestra el contenido de la base de datos privada de RIP, en este caso del

router bogota -1, bogota-2, Medellin-1 y Medellin-2. Mediante conando
show ip rip database.
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Bogota- 1

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0
R 172.29.3.12/30 [120/1] via 172.29.3.10, 00:00:21, Serialo/0/1

[120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0

Bogota-3

R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:01, Serialo/1/0
[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
R 0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:10, Serial0/0/1

Medellin-1
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:08, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

Medellin-3

R 172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:10, Serial0/0/1 31

[120/1] via 172.29.6.5, 00:00:23, Serial0/1/0

[120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:10, Serial0/0/0

[120/1] via 172.29.6.13, 00:00:10, Serial0/0/1
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

e Si se asigna una ruta estatica a una interfaz que no esta definida en el
proceso RIP o IGRP, mediante el comando network, no sera publicada la
ruta a menos que se especifique este comando, redistribute static

inter arss
* - candidste default, U - per-u=er =tatic route, o - QLR
P - periodic downloaded static coute

—— Em o m mE - —— —— -

Gateway of Last Fesort 13 non Set

172.39.0.0/33 Ll aubmetced, J subnecs
172.29.0.0/23 [1/0] wia 309.17.z:0.%

172.29.4.0/:3 [L/0] wia 209.17.2:0.:

408.17.:220.0/2d 13 variably subnatted, § subnats, < masks
209_17.220.0/30 i3 directly compected, Sariald/0/0
209_17.220.1/32 i3 directly compected, Seriald/0/0
c09_17.220.4/30 13 directly conpected, Serialdf0/1
c09_17.220.5/32 i3 directly conpected, Seriallf/1

[ S - e

ILUSTRACION 36 RUTA ESTATICA DEL ISP
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

TABLA 23 INTERFAZ DE NO DESACTIVACION
ROUTER INTERFAZ

Bogotal SERIALO/0/1
SERIALO0/1/0
SERIALO/1/1
SERIALO/0/0

Bogota2 SERIALO/0/0;
SERIALO/0/1
SERIALO/1/1
Gig0/1

Bogota3 SERIALO/0/0;
SERIALO/1/1;
SERIALO0/0/1
Gig0/1

Medellin1 SERIALO/0/0
SERIALO/0/1
SERIALO0/1/0
SERIALO/1/

Medellin2 SERIALO/1/0;
SERIALO/1/1
Gig0/0

Medellin3 SERIALO/0/O;
SERIALO/0/1;
SERIALO/1/0
Gig0/0

ISP No lo requiere

e Este item ya se realiz6 en el momento de configurar RIP
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Parte 4: Verificacion del protocolo OSPF.

b. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF vy las interfaces que participan de la publicacién entre otros datos.

e El router no enviara informacién de enrutamiento por la interfaz indicada. Ej:
passive-interface serial O.

INTERFACES EN ISP

ISP(config)#route rip
ISP(config-router)#passive-interface S0/1/0
ISP(config-router)#passive-interface s0/1/1
ISP(config-router)#exit

ISP(config)#

INTERFACES EN MEDELLIN-1

Medellin-1#configure terminal
Medellin-1(config)#route rip
Medellin-1(config-router)#passive-interface g0/0
Medellin-1(config-router)#passive-interface g0/1
Medellin-1(config-router)#exit
Medellin-1(config)#

INTERFACES EN MEDELLIN-2

Medellin-2(config)#route rip
Medellin-2(config-router)#passive-interface s0/1/0
Medellin-2(config-router)#passive-interface s/0/0/1
Medellin-2(config-router)#passive-interface s0/0/1
Medellin-2(config-router)#exit

Medellin-2(config)#
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INTERFACES EN MEDELLIN-3

Medellin-3#configure terminal
Medellin-3(config)#route rip
Medellin-3(config-router)#passive-interface g0/1
Medellin-3(config-router)#passive-interface s0/1/1
Medellin-3(config-router)#exit

Medellin-3(config)#

INTERFACES EN BOGOTA-1

Bogota-1#configure terminal
Bogota-1(config)#route rip
Bogota-1(config-router)#passive-interface g0/0
Bogota-1(config-router)#passive-interface g0/1
Bogota-1(config-router)#exit

Bogota-1(config)#

INTERFACES EN BOGOTA-2

Bogota-2#configure terminal
Bogota-2(config)#route rip
Bogota-2(config-router)#passive-interface s0/1/0
Bogota-2(config-router)#passive-interface s0/0/1
Bogota-2(config-router)#passive-interface g0/0
Bogota-2(config-router)#exit

Bogota-2(config)#

INTERFACES EN BOGOTA-3

Bogota-3(config)#route rip
Bogota-3(config-router)#passive-interface g0/0
Bogota-3(config-router)#passive-interface s0/1/1
Bogota-3(config-router)#exit

Bogota-3(config)#

79



a. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

e Muestra el contenido de la base de datos privada de RIP, utilizamos el
comando: show ip rip database en cada uno de los router.

172

172

172

172

208
20%
20%
20%
ISEE

2. 296
72.25_.0/30

2 25
72.25

L2%.3.0/30
L2%.3.0/30

[1] wia 2035

2. 259.3.4/30
72.259.3.4/30

[11 wvia 2035
-0F30

[1] wia 205
12720
12720
[1] wia 205

-
-G

-
-G

.2%.31.0/30
.2%.31.0/30

[1] wia 20%

LJ17.220.0/30
J17.220.0/30
J17.220.4/30
J17.220.4/30

r

ISPrenakble
Passwcrd:l
ISP#show ip rip database
J.0.0.3/0 auto-SUmmary
0.0.0.03/10
[1] wia 20%.17.220.&, 00:00:25, Serial0/0/0
172.2%.1.0/24 auto-SUNmary
172.25.1.0/24
[2] wia 20%.17.220.€, 00:00:25, Serial0/0/0

auto-—summary

J7.220.6, 00:00:25, Seriald/0/0

AUto—SUNmary

722006, 00:00:25, Seriald/0/0

auto-summary

J17.220.1, 00:00:1%, Seriald/fo/1
auto-summary

17,2201, 00:00:1%, Seriald/0/1
auto-summary

J17.220.6, 00:00:25, Seriald/0/0

auto-SuUmrmary
directly connected, Seriall/ 0/1
auto-SUmmary
directly connected, Seriald/ o0/ 0

Ctrl+F6& to exit CLI focus

Copy

ILUSTRACION 37 SHOW IP RIP DATABASE ISP
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Medellin-l=enable

Password:

Medellin-lfshow ip rip database
172.25.
172.25.

.0/30 auto-summary

[0/30 directly connected, Seriall/0/1
172.25.6.12/30 auto-sSUmmary

172.25 €.12/30 directly connected, Seriall/l/1
2058.17.220.0/30 auto-SUmmary

209.17.220.0/30 directly connected, Seriall/l/0
Medellin-1%

[ S = T = T = ]

Ctrl+F6 to exit CLI focus Copy

ILUSTRACION 38 SHOW IP RIP DATABASE MEDELLIN-1

Medellin-24show ip rip database

(N}

.4.0/25 AULO-SUmmary
0725 directly connected, GigabitEthernet0/0
0725 AUtO-SUmmArY

[N = N ]

0725 directly connected, Seriall/1/0

(N}

0730 AULO-SUmmary

0730

[1] wia 172.25.¢.13, 00:00:14, SerialQ/1/0
209.17

209.17

— = — — —

=] =1 =1 =1 =1 =1
0

[T T R IR - T

(N

[ S T N T N T R - I i |
(N =)
[=h T = LI = L - A

.220.0/30 AUto-summary
.220.0/30

[1] via 172.2%.€.13, 00:00:14, Seriall/1/0
Medellin-2%

Paste

Cirl+F8 to exit CLI focus Copy

ILUSTRACION 39 SHOW IP RIP DATABASE MEDELLIN-2
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Medellin-3+enable

Password:

Hedellin-3fshow ip rip database

172.29.4.0/25 auto-summary

172.29.4.0/25 directly connected, GigabitEthernet(/0
172.29.6.0/25 auto-sumrmary

172.29.6.0/25 directly connected, Seriald/0/1
Medellin-3%

Ctrl+F6 to extt CLI focus Copy Paste

ILUSTRACION 40 SHOW IP RIP DATABASE MEDELLIN-3

Bogota-l=enable

Password:
Bogota-léshow ip rip database
0.0.0.0/0 Auto-SUrmary
0.0.0.0/0

(0] wia 0.0.0.0, 00:00:00
172.29.1.0/24 auto-sSummary

172.25.1.0/24
[1] wia 172.25%.3.3, 00:00:04, Seriald/1l/1

172.29.3.0/30 auto-sSummary

172.25%.3.0/30 directly connected, Seriald/1l/1
172.29.3.4/30 auto-sSummary

172.25.3.4/30 directly connected, Seriald/0/0
172.2%9.31.0/30 auto-summary

172.2%9.31.0/30 directly connected, Seriall/0/1
209.17.220.4/30 auto-sSummary

209.17.220.4/30 directly connected, Seriall/1/0
Ecgcta—lﬂ

ILUSTRACION 41 SHOW IP RIP DATABASE BOGOTA-1
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Bogota—2gshow ip rip datakase

a.a_0.0,s0
a.a.0.0s0
[1] <ria 172
EAS.0.0/524
S2S5.0.0/524
2510524
25 .1._ 024
[Z2] wia 172
25 2 07320
253 .0/530
[1] <wwia 172
25 .3 _4/30

N el e e
w] =] ] =]
EEEHEE Y

=] =]
[ [

o
] =]
[ [

25 .32 4,320
[1] <ria 172
172 _25_32_8/320
172 25_.3_83,/30
172 25_32_12/20
172 .25 _3_12/720
172.25.4_.0/724
17225 4_0/524
[Z2] wwia 172
172 25.4_0,/20
172 _25.4_0/530
[£] =<ria 172
209 _17_220_4,/30

205 .17 .220._.4/7320
[1] wia 172
Ecgcta—zﬂ

auto—summsa Xy

_29_3_10,
autc—summar].r

directly connected,

auto—summsary

.25.3.10,
autc—summar].r

.29_3_10,
autc—su:mnar].r

.2%9_.3_10,
autc—summar].r

directly connected,

auto—summary

directly connected,

auto—sSsummary

.25 .3 .10,
autc—summar:.r

_29_32_10,
autc—summar].r

.29.3.10,

O0-00-01,

00:00:-01,

O0:00:-01,

00:00:01,

00:-00:01,

00:00:01,

00:00:-01,

Serial0ys050

Serialdys0/s0

Serial0s 0,0

Serialdys0,0

Seriald/s 0,0

SerialdsS1lr1

Serialds O 0

Serial0ys0F00

Serialldys0s0

ILUSTRACION 42 SHOW IP RIP DATABASE BOGOTA-2
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172
172
172
172
205
205

Bogota—-3§

0.0.0.070
a.0.0.0/0

[1] wia 172
172.25.0.0/24
172.25.0.0724

2] wia 172
172.25.1.0/24
172.25.1.0/24
172.25.3.0/24
172.25.3.0/724
172.25.3.4730
172.25.3.4/30

[1] wia 172.
172.25.3.8/30

2. 25.3.8/730

[1] wia 172

2. 29.3.12/730
L25.3.12/30

[2] wia 172

L2594 0730
L2594 0730
.25
.25
17
17

.31.40,30
.31.40,/30
L220.4/30
L220.4,320
[1] wia 172

.25.3.2,

.25.3.2,

.25.3.2,

.29.3.2,

.25.3.2,

Bogota—-3#show ip rip database
auto-SUrmary

00-00:01,
autc—summary

Seriald/Sa/s0

Q0-00:-01,
auto-SUrmary
directly connected, GigabitEthernet(,l
aUto-SUrmary

directly connected, Seriald/s0,/0
auto-SUrmary

Seriallsas0

25.3.2, 00:00:01,
autc—summary

Seriald/So/s0

00:00:01,
autD—Summary

Seriallsas0

00:00:01, Serialdsa/0
auto-SUrmary
directly connected, Serialidys1l/ 1
is possibly down

is possibly down

auto-SUNmary

00:00:01, Serialdsas0

ILUSTRACION 43 SHOW IP RIP DATABASE BOGOTA-3

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

Permite modificar el maximo de rutas sobre las que balanceara la carga, se
le declara un password y se verifica por medio de un ping de cada router.
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AUTENTICACION PAT ISP

ISP#configure terminal

ISP(config)#username MEDELLIN-1 password unad
ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password unad
ISP(config-if)#exit

ISP(config)#

IUs Lommana Ling interrace

ISPiping 205.17.220.2

Tyvpe escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 205.17.220.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/10 ms

ILUSTRACION 44 AUTENTICACION PAT ISP

AUTENTICACION PAT MEDELLIN-1

Medellin-1#configure terminal

Medellin-1(config)#int s0/1/0

Medellin-1(config-if)#encapsulation ppp

Medellin-1(config-if)y#ppp authentication pap

Medellin-1(config-if)#ppp pap sent-username MEDELLIN-1 password unad
Medellin-1(config-if)#exit

Medellin-1(config)#

MEDELLINlf#ping 205.17.220.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:
1t

(%]

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/11 ms

ILUSTRACION 45 AUTENTICACION PAT MEDELLIN-1
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b. El enlace Bogotdl con ISP se debe configurar con autenticacion CHAT.

e Permite modificar el maximo de rutas sobre las que balanceara la cargapor
CHAT, se le declara un password y se verifica por medio de un ping de
cada router.

AUTENTICACION CHAT ISP

ISP#configure terminal

ISP(config)#username BOGOTA-1 password unad
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

ISP(config)#

ISPiping 209.17.220.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds:

I

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/5/15 ms

I5r¢

ILUSTRACION 46 AUTENTICACION CHAT ISP

AUTENTICACION CHAT BOGOTA-1

Bogota-1#configure terminal
Bogota-1(config)#username ISP password unad
Bogota-1(config)#int s0/1/0
Bogota-1(config-if)#encapsulation ppp
Bogota-1(config-if)#ppp authentication chap
Bogota-1(config-if)#exit

Bogota-1(config)#
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Bogota-lfping 209.17.220.¢

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.&, timeout is 2 seconds:

I

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/8/12 ms

Ecgcta-l#|

ILUSTRACION 47 AUTENTICACION CHAT BOGOTA-1

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, soélo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

e Se realiza un enlace que me permita pasar datos de los router bogota-1 y
medellin-1 por medio del ISP, mediante las interfaces conectadas que
llegan a cada uno de los Rlp, tome el siguiente procedimiento en cada uno
de ellos.

ACTIVACION NAT MEDELLIN-1

Medellin-1#configure terminal

Medellin-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin-1(config)#int s0/0/0

Medellin-1(config-if)#ip nat outside

Medellin-1(config-if)#int s0/0/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/0

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#exit

Medellin-1(config)#
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ACTIVACION NAT BOGOTA-1

Bogota-1#config t

Bogota-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogota-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Bogota-1(config)#int s0/0/0

Bogota-1(config-if)#ip nat outside

Bogota-1(config-if)#int sO/0/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/0

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#exit

Bogota-1(config)#

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

e Teniendo ya NAT declarada en bogota-1, medellin y ISP procedemos hacer
conexcion con medellin-1 para declarar la ruta de datos de un lugar otro, en
el siguiente comando estaran efectuados las rutas.

CONFIGURACION NAT EN MEDELLIN-1

Medellin-1#configure terminal

Medellin-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin-1(config)#int s0/0/0

Medellin-1(config-if)#ip nat outside

Medellin-1(config-if)#int s0/0/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/0

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int sO/1/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#exit

Medellin-1(config)#
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Medellin-1$show ip nat translations
Pro Inside global Inside local Qutside local Qutside global

icmp 209.17.220.2:1  172.29.4.6:1 209.17.220.1:1 209.17.220.1:1
icmp 209.17.220.2:2  172.29.4.6:2 209.17.220.1:2 209.17.220.1:2
icmp 209.17.220.2:3  172.29.4.6:3 209.17.220.1:3 209.17.220.1:3
icmp 209.17.220.2:4  172.29.4.6:4 209.17.220.1:4 ¢09.17.220.1:4

Medellin-13

ILUSTRACION 48 LA DIRECCION DE LA INTERFAZ SERIAL 0/1/0 DEL ROUTER MEDELLIN

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

e A hora assiganamos permisos para que bogota-1 pueda ingresar y salir
datos por medio del ping compravaremos su funcionamento.

CONFIGURACION NAT EN BOGOTA-1

Bogota-1#config t.

Bogota-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogota-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Bogota-1(config)#int s0/0/0

Bogota-1(config-if)#ip nat outside

Bogota-1(config-if)#int s0/0/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/0

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#exit

Bogota-1(config)
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Bogota-1$
Bogota-l#show ip nav translation

Pro Inside global Inside local Qutside local Qutside global
icmp 209.17.220.€:10 172.29.0.6:10 209.17.220.5:10  209.17.220.5:10
icmp 209.17.220.6:11 172.29.0.6:11 209.17.220.5:11  209.17.220.5:11
icwp 209.17.220.6:12 172.29.0.6:12 209.17.220.5:12  209.17.220.5:12
icmp 209.17.220.6:9  172.29.0.6:8 209.17.220.5:9 209.17.220.5:9

RAanara-1é

ILUSTRACION 49 A LA DIRECCION DE LA INTERFAZ SERIAL 0/1/0 DEL ROUTER BOGOTAL

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

e Declaramos medellin-2 como servidor DHCP, guardamos la informacion
para que este se encague de monitorial las redes lan.

CONFIGURACION DHCP EN MEDELLIN-2

Medellin-2#config t

Medellin-2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin-2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin-2(config)#ip dhcp pool MEDELLIN-2
Medellin-2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin-2(dhcp-config)#default-MEDELLIN-2 172.29.4.1
Medellin-2(dhcp-config)#default-MEDELLIN2 172.29.4.1
Medellin-2(dhcp-config)#dns-server 8.8.8.8
Medellin-2(dhcp-config)#exit

Medellin-2(config)#ip dhcp pool ME3
Medellin-2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin-2(dhcp-config)#default-MEDELLIN2 172.29.4.129
Medellin-2(dhcp-config)#dns-server 8.8.8.8
Medellin-2(dhcp-config)#exit

Medellin-2(config)#
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b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

e Como RIP es un protocolo de tipo broadcast, el administrador de la red
podria tener que configurarlo para que intercambie informacion de
enrutamiento en redes no broadcast, como en el caso de las redes Frame
Relay. En este tipo de redes, RIP necesita ser informado de otros routers
RIP vecinos.

CONFIGURACION PROCESO DE MENSAJES EN MEDELLIN-3

Medellin-3#config t

Medellin-3(config)#int g0/0
Medellin-3(config-if)#ip helper-address 172.29.6.5
Medellin-3(config-if)#exit

Medellin-3(config)#

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

e Como en anterio paso, para equilibrar la balanza hacemos el procedimiento
de servidor en DHCP para router medellin-2 controla las redes lan.

CONFIGURACION DHCP EN BOGOTA-2

Bogota-2#config t.

Bogota-2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota-2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota-2(config)#ip dhcp pool BO2
Bogota-2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota-2(dhcp-config)#default-router 172.29.1.1
Bogota-2(dhcp-config)#dns-server 8.8.8.8
Bogota-2(dhcp-config)#exit

Bogota-2(config)#ip dhcp pool BO3
Bogota-2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota-2(dhcp-config)#default-router 172.29.0.1
Bogota-2(dhcp-config)#dns-server 8.8.8.8
Bogota-2(dhcp-config)#exit

Bogota-2(config)#
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d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

e Como RIP es un protocolo de tipo broadcast, el administrador de la red
podria tener que configurarlo para que intercambie informacion de
enrutamiento en redes no broadcast, como en el caso de las redes Frame
Relay. En este tipo de redes, RIP necesita ser informado de otros routers
RIP vecinos.

CONFIGURACION DE MENSAJES EN BOGOTA-3

Bogota-3#config

Bogota-3(config)#int g0/1

Bogota-3(config-if)#ip helper-address 172.29.3.13
Bogota-3(config-if)#exit

Bogota-3(config)#

» Realizadas las respectivas configuraciones observaremos que a cada PC
se le esta asignando una direccion IP por el servicio de DHCP

¥ p00 - 0
Physical ~ Config  Deskiop  Programming  Affributes

— ]
@ OHCP O Static OHCPrequest successful

P Address 1722946
Subnet Mask 200.255.255.120
Default Gateway

ONS Server

. oaa e

ILUSTRACION 50 PCO CONFIGURADA
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Foc

Physical  Config  Desktop  Programming  Aftributes
—

(8) DHCP () static DHCP failed. APPA s being used,
IP Address 169,254 36.231

Subnet Mask 255.255.0.0

Defaut Gateway 0.0.0.0

DNS Server 0.0.0.0

ILUSTRACION 51 PC1 CONFIGURADA

B -

Physical ~ Config  Cesklop  Programming  Aftributes
—

(®) DHCP () stafic DHCP request successful
PP Address 17229186

Subnet Mask 255.255.255.

Default Gateway 1722911

ON3 Server §.0.0.8

IPv& Configuration

ILUSTRACION 52 PC2 CONFIGURADA

¥ -

Physical ~ Config  Deskfop  Programming  Affributes
I

(®) DHCP () static DHCP request successful
P Address 1722906

Subnet Mask 255.255.255,

Defautt Gateway 1722801

ONS Server 8888

ILUSTRACION 53 PC3 CONFIGURADA
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5 CONCLUSIONES

Al finalizar el desarrollo de los dos escenarios se logra llevar a cabo el tema
principal del curso que estd centrado en el desarrollo de las habilidades
necesarias para que se implemente redes escalables, construya redes que
abarquen un campus, disefie e instale intranets globales, asi como la deteccién y
solucién de problemas.

En este trabajo podemos inferir en que existen protocolos sencillos y faciles de
implementar, los cuales ayudan a establecer de manera estatica las direcciones ip
de las diferentes interfaces de los distintos dispositivos que conforman una red;
haciendo énfasis en el router, donde se pueden usar protocolos para enrutar y
comunicar a diferentes redes.

Con la busqueda del desarrollo de esta actividad de habilidades practica se
realizaron diferentes tareas las cuales jugaron un papel importante para llegar a la
solucion de los ejercicios propuestos, mediante estos se ejecutaron funciones de
verificacion de una conexion entre los dispositivos dispuestos en la configuracion
inicial de la topologia, se configura la ACL de los Routers, cuyo fin es mitigar los
ataques de manera remota, ademas de la verificacion de la funcionalidad de las
actividades ejecutadas anteriormente (ACL) cuya funcién es permitir el acceso de
direcciones IP especificas, dando seguridad de que Unicamente el administrador
del computador tenga permiso para acceder al router mediante telnet o SSH.

La prueba de habilidades practicas desarrollada se presenta como una gran
oportunidad para definir futuros procesos de apropiaciéon y configuracion de
fdispositivos dentro de una topologia LAN, en un ambiente real hacia
optimizaciones de tipo profesional.
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