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GLOSARIO

IP: Es un conjunto de niumeros que identifica, de manera logica y jerarquica, a una
Interfaz en red de un dispositivo que utilice el protocolo o, que corresponde al nivel
de red del modelo TCP/IP

SWITCH: Conmutador es el dispositivo digital l6gico de interconexiéon de equipos
gue opera en la capa de enlace de datos del modelo OSI

VLAN: Acronimo de virtual LAN, es un método para crear redes ldgicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un Unico conmutador fisico 0 en una Unica red fisica

ROUTER: Es un dispositivo que permite interconectar computadoras que
funcionan en el marco de una red. Su funcién: se encarga de establecer la ruta
gue destinara a cada paquete de datos dentro de una red informatica

RIP: Es un protocolo de puerta de enlace interna o interior utilizado por los routers
0 encaminadores para intercambiar informacion acerca de redes del Internet
Protocol a las que se encuentran conectados

LOOPBACK: es una interfaz de red virtual. Las direcciones del rango '127.0.0.0/8'
son direcciones de loopback, de las cuales se utiliza, de forma mayoritaria, la
'127.0.0.1' por ser la primera de dicho rango, afiadiendo "::1' para el caso de IPv6

DHCP: Es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dinamicamente una direccion IP y otros parametros de configuracion
de red a cada dispositivo en una red para que puedan comunicarse con otras
redes IP

GATEWAY: La pasarela o puerta de enlace es el dispositivo que actua de interfaz
de conexion entre aparatos o dispositivos, y también posibilita compartir recursos
entre dos o mas ordenadores. Su propdésito es traducir la informacion del protocolo
utilizado en una red inicial, al protocolo usado en la red de destino
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NAT: Es un mecanismo utilizado por routers IP para intercambiar paquetes entre
dos redes que asignan mutuamente direcciones incompatibles. Consiste en
convertir, en tiempo real, las direcciones utilizadas en los paquetes transportados

ACL: Una lista de control de acceso (ACL) de red es una capa de seguridad
opcional para su VPC que actia como firewall para controlar el trafico entrante y
saliente de una o varias subredes

IPv4: El Protocolo de Internet version 4, es la cuarta version del Internet Protocol,
un protocolo de interconexion de redes basados en Internet, y que fue la primera

version implementada en 1983 para la produccién de ARPANET

IPv6: El IPv6 es una actualizacién al protocolo IPv4, disefiado para resolver el
problema de agotamiento de direcciones

12



RESUMEN

En este infrome se reliza la configuracion de dos escenarios realizando la
respectiva simulacion en pack tracer, en los escenarios se realizan
configuraciones como de seguridad y vlan entre los dispositivos de igual manera
configuraciones de DHCP, RIP, configuracibn de NAT entre otras, se realizan
verificaciones de conexidén entre equipos, verificaciones de RIP y DHCP, se
realizan diferentes restrinciones entre ellas como lo es las lineas VTY , en la
configuracion de equipos se tubo encuenta el enrutamiento en cada uno de los
dispositivos para asi lograr su respectiva conexion verificAndola con los diferentes
comando como lo es ping, show ip route entre otros.

PALABRAS CLAVE: Verificacion DHCP y NAT estatica, Enrutamiento entre
VLANS, Asignacion de direcciones IP, Desactivacion busqueda DNS, Creacion
base de datos de VLAN
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1. INTRODUCCION

El presente documento se desarrolla por estudiantes del curso de diplomado de
profundizacion CISCO de la UNIVERSISDAD NACIONAL ABIERTA Y A
DISTANCIA el cual se compone de dos escenarios en el cual se presenta la
respectiva solucion realizando un analisis de manera detallada sobre el proceso a
realizar como lo es la conectividad entre routers configuraciones de VLANSs al igual
gue la configuracion de DHCP y su respectiva verificacion de igual manera
configuracion y verificacion del NAT para IPv4 y asignacion a los Routers IPv4 y
IPv6

Con los conocimientos adquiridos al largo del desarrollo del Diplomado de
profundizacion CISCO se logré adquirir una mayor destreza para asi lograr
culminar el presente trabajo de la manera mas adecuada logrando adquirir
conocimientos como:

» Exploracién de la red

» Configuracion de un sistema operativo de red
» Protocolos y comunicaciones de red
» Accesoalared

* Ethernet

» Capadered

e Capa de Transporte

» Asignacion de direcciones IP

e SubNetting

e Capa de Aplicacion

* Soluciones de Red

» Enrutamiento Dindmico

* OSPF de una sola area

» Listas de control de acceso

« DHCP

e Traduccion de direcciones IP para IPv4

14



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Realizar las diferentes configuraciones indicadas en cada uno de los escenarios
verificando su respectiva conectividad entre los diferentes dispositivos realizando
los procesos solicitados en cada uno de los pasos.

2.2 OBJETIVOS ESPECIFICOS

Configurar RIP, OSPF, IPV4, IPV6, VLAN, ACL en los diferentes dipositivos como
se solicita en la guia

Ejecutar cada uno de los conocimeintos adquiridos durante el desarrollo del curso
para dar solucion al infrome realizando las diferentes conexiones entre Router,
Switch Y PCs

Simular los escenarios en pack tracer con su respectiva configuracion de

dispositivos con su respectivas IPs, protocolos de enrutamiento como lo indica la
topologia

Ejecutar comandos como lo es el show ip route, ping entre otros para comprobar y
verificar que las configuraciones se han realizado correctamente

15



3. MARCO TEORICO

Nos encontramos en un momento decisivo respecto del uso de la tecnologia para
extender y potenciar nuestra capacidad de comunicarnos. La globalizacién de
Internet se ha producido mas rapido de lo que cualquiera hubiera imaginado. El
modo en que se producen las interacciones sociales, comerciales, politicas y
personales cambia en forma continua para estar al dia con la evolucion de esta
red global. En la proxima etapa de nuestro desarrollo, los innovadores usaran
Internet como punto de inicio para sus esfuerzos, lo que generara nuevos
productos y servicios disefiados especificamente para aprovechar las capacidades
de lared, CISCO (2014).

Entre todos los elementos esenciales para la existencia humana, la necesidad de
interactuar estd justo después de la necesidad de sustentar la vida. La
comunicacion es casi tan importante para nosotros como el aire, el agua, los
alimentos y un lugar para vivir. CISCO (2014).
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4. MATERIALES Y METODOS

4.1 MATERIALES

 Pack Tracer
e [Internet

* Computador

4.2 METODOLOGIA

Consulta de guia dispuesta por el instructor para el desarrollo de la actividad en la
cual se indicaban los pasos a realizar
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5. DESARROLLO DEL PROYECTO

5.1. DESARROLLO ESCENARIO 1

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238 ™

2001:DB8:ACAD:A:38  [209-165.200-232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 104:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Imagen 1. topologia escenario 1

Parte 1: Inicializar dispositivos

Paso 1. |Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los
dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion
de los dispositivos.

18



Tabla 1. Configuracion de los Routers

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router>en
Router #erase startup-config

Volver a cargar todos los routers

Router>en
Router#treload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Router>en
Router #erase startup-config
Router #delete vlan.dat

Volver a cargar ambos switches | Switch>En
Switch #reload
Verificar que la base de datos de | Switch>En

VLAN no esté en la memoria
flash en ambos switches

Switch#Dir flash

=50

Phyysical Config CLI
I

9 [=T)E

Attributes

10% Command Line Interface

Switchren
Switchfdir flash:
Directory of flash:/
1 -rw- 4414521
122-25.F¥.bin

Switch#
Switch#
Switchf

Press BETURN to get started. -

54016384 bytes total (53601463 bytes free)

“no date> cZf¢l-lanbase-mz.

Ciri+FE to exit CLI focus

[~ Top

Copy Paste

Imagen 2.Verificar que la base de datos de VLAN switch S1
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ss =101x|
Physical Config CLI Aftributes
—

105 Command Line Interface

Compiled Wed 12-0Oct-05 22:05 by pt_team -

Press RETURN to get started!

$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

#LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/3,
changed state to up

$LINK-5-CHANGED: Interface FastEthernet0/18, changed state to up
#LINEPROTO-S5-UPDOWH: Line protocol on Interface FastEthernet0/18,

changed state to up

Switch=en
Switchfdir flash:
Directory of flash:/

1 -rw- 4414321 “no dater cZ350-lanbhase-mz.
1E2z-EE. F¥. bin

64016384 bytes total (55601463 bytes fres)
rritchi]

2l

Ctrl+F6 to exit CLI focus Copy Paste

Il Top

Imagen 3. Verificar que la base de datos de VLAN switch S3

Parte 2: Configurar los parametros basicos de losd  ispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Configuracion computadora internet

Elemento 0 tarea de

configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.225

Direccioén IPv6/subred 2001:DB8:ACAD:2::38

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

20




_* Servidor De Internet

Physical  Config

Services

Desktop Programiming Aftributes

P Configuration

—IP Configuration

" DHCP
IP Address
Subnet Mask

Detaultt Gatevway

% Static

| 209.185 200 238

| 255 255 255 248

| 209165 200 225

Link Local Address
IPvE Gateway

IPvE DS Server

DNS Server Jonno
—IPvE Canfiguration
" DHcP " Auto Config ' Static
IPvE Address |2001:DEIS:ACAD:2::38 ! |64

I FESD:: 240:BFF:FEOS: 4676

I 2001:DBE: ACAD: 21

021K

[T Use 802 1% Security

Authertication

Il Top

DS

Imagen 4. Configuracién de la computadora internet

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion R1

Elemento 0
configuracion

tarea

de
Especificacion

Desactivar la busqueda DNS

Router>En
Router#Config t
Router(Config)#No ip domain-lookup

Nombre del router

Router(config)# Hostname R1

Contrasefia de exec privilegiado

cifrada

R1(Config)#Enable secret class

21




R1(Config)#Line con 0
R1(Config-line)#Pass cisco
R1(Config-line)#Login

Contrasefia de acceso a la | R1(Config-line)#Line vty 0 4

consola

Contrasefa de acceso Telnet

R1(Config-line)#Pass cisco
R1(Config-line)#Login
R1(Config-line)#exit

Cifrar las contrasefias de texto
no cifrado

R1(Config)#Service password-encryption

Mensaje MOTD

R1(Config)#Banner mtdo %Se prohibe el
acceso no autorizado.%

Interfaz S0/0/0

R1(Config)#int s0/0/0

R1(Config-if)#description connection to R2
R1(Config-if)#ip add 172.16.1.1
255.255.255.252

R1(Config-if)#ipv6 address

2001:DB8:ACAD:1::/64
R1(Config-if)#clock rate 128000
R1(Config-if)#no shut

Rutas predeterminadas

R1(Config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(Config)#ipv6 route ::/0 sO/0/0

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4. Configuracion R2

Elemento o] tarea
configuracion

de
Especificacion

Desactivar la busqueda DNS

Router>En
Router#Config t
Router(Config)#No ip domain-lookup

Nombre del router

Router(config)# Hostname R2

Contrasefla de exec privilegiado

cifrada

R2(Config)#Enable secret class

22




Contrasefa de acceso a la consola

R2(Config)#Line con 0
R2(Config-line)#Pass cisco
R2(Config-line)#Login
R2(Config-line)#Line vty 0 4

Contrasefa de acceso Telnet

R2(Config-line)#Pass cisco
R2(Config-line)#Login
R2(Config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R2(Config)#Service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

R2(Config)#Banner mtdo %Se prohibe el
acceso no autorizado.%

Interfaz S0/0/0

R2(Config)#int s0/0/0
R2(Config-if)#description connection to R2

R2(Config-if)#ip add 172.16.1.2
255.255.255.252
R2(Config-if)#ipv6 address

2001:DB8:ACAD:3::/64
R2(Config-if)#no shut

Interfaz S0O/0/1

R2(Config)#int s0/0/1
R2(Config-if)#description connection to R3

R2(Config-if)#ip add 172.16.2.1
255.255.255.252
R2(Config-if)#ipv6 address

2001:DB8:ACAD:2::/64
R2(Config-if)#clock rate 128000
R2(Config-if)#no shut

Interfaz = GO/0

Internet)

(simulacion  de

R2(Config)#int g0/0
R2(Config-if)#description connection to ISP

R2(Config-if)#ip add  209.165.200.232
255.255.255.248
R2(Config-if)#ip add  209.165.200.233

255.255.255.248
R2(Config-if)#ipv6
2001:DB8:ACAD:A::/64
R2(Config-if)#no shut

address

23




Interfaz loopback 0O (servidor web

simulado)

R2(Config)#int g0/0
R2(Config-if)#description connection to web
service
R2(Config-if)#ip
255.255.255.0
R2(Config-if)#no shut

add 10.10.10.1

Ruta predeterminada

R1(Config)#ip route 0.0.0.0 0.0.0.0 g0/0
R1(Config)#ipv6 route ::/0 g0/0

Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5. Configuracion R3

Elemento 0 tarea de

configuracion

Especificacion

Desactivar la busqueda DNS

Router>En
Router#Config t
Router(Config)#No ip domain-lookup

Nombre del router

Router(config)# Hostname R3

Contrasefia de exec privilegiado
cifrada

R3(Config)#Enable secret class

Contrasefila de acceso a la

consola

R3(Config)#Line con O
R3(Config-line)#Pass cisco
R3(Config-line)#Login
R3(Config-line)#Line vty 0 4

Contrasefia de acceso Telnet

R3(Config-line)#Pass cisco
R3(Config-line)#Login
R3(Config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R3(Config)#Service password-encryption

Mensaje MOTD

R3(Config)#Banner mtdo
acceso no autorizado.%

%Se prohibe el

24




Interfaz S0/0/1

R3(Config)#int s0/0/0
R3(Config-ify#description connection to R2

R3(Config-if)#ip add 172.16.2.2
255.255.255.252
R3(Config-if)#ipv6 address

2001:DB8:ACAD:2::/64
R3(Config-if)#no shut

Interfaz loopback 4

R3(Config-if)#int lo4

R3(Config-if)#ip add 192.168.4.1
255.255.255.0

R3(Config-if)#no shut

Interfaz loopback 5

R3(Config-if)#int lo5

R3(Config-if)#ip add 192.168.5.1
255.255.255.0

R3(Config-if)#no shut

Interfaz loopback 6

R3(Config-if)#int 106

R3(Config-if)#ip add 192.168.6.1
255.255.255.0

R3(Config-if)#no shut

Interfaz loopback 7

R3(Config-if)#int lo7

R3(Config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

R3(Config-if)#no shut

Rutas predeterminadas

R3(Config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6. Configuracion S1

Elemento o] tarea
configuracion

de

Especificacion

Desactivar la busqueda DNS

Switch>En
Switch #Config t
Switch(Config)#No ip domain-lookup

Nombre del switch

Switch(config)# Host S1

25




Contrasefla de exec privilegiado
cifrada

S1(Config)#Enable secret class

Contrasefa de acceso a la consola

S1(Config)#Line con 0
S1(Config-line)#Pass cisco
S1(Config-line)#Login
S1(Config-line)#Line vty 0 4

Contrasefia de acceso Telnet

S1(Config-line)#Pass cisco
S1(Config-line)#Login
S1(Config-line)#exit

Cifrar las contrasefias de texto no
cifrado

S1(Config)#Service password-encryption

Mensaje MOTD

S1(Config)#Banner mtdo %Se prohibe el
acceso no autorizado.%

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 7. Configuracion S3

Elemento o] tarea de

configuracion

Especificacion

Desactivar la busqueda DNS

Switch>En
Switch #Config t
Switch (Config)#No ip domain-lookup

Nombre del switch

Switch (config)# Host S3

Contrasefla de exec privilegiado
cifrada

S3(Config)#Enable secret class

Contrasefa de acceso a la consola

S3(Config)#Line con 0
S3(Config-line)#Pass cisco
S3(Config-line)#Login
S3(Config-line)#Line vty 0 4

Contrasefia de acceso Telnet

S3(Config-line)#Pass cisco
S3(Config-line)#Login
S3(Config-line)#exit
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Cifrar las contrasefias de texto no

cifrado

S3(Config)#Service password-encryption

Mensaje MOTD

S3(Config)#Banner mtdo %Se prohibe el
acceso no autorizado.%

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Verificacion de conectividad de red

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0
R2 R3, S0/0/1
PC de Internet | Gateway
predeterminado

Physical Config CLI Aftributes
—

10% Command Line Inter face

=1B1x]

249856K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!

% LINK-5-CHANGED: Interface Serial0s0/0, changed state to up
state ©o up

Ze prohbe el accesc no autorizado.

User Acocess Verification

Password:

Rlren

Password:

Rlgping 172.16.1.2

Type escape sequence to abort.

$LINEPROTO-S-UPDOWH: Line protocol on Interface Seriall/0/0, changed

Sending 5, l00-byte ICMP Echos to 172.15.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7 ms
nig hd
Cir+FE to ext CLI focus Copy | Pazte |
[~ Top

Imagen 5. Ping derl ar2
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changed state to up

$LINE-E5-CHANGED: Interface Seriall/0/0, changed state to up

$LINEPROTO-S-UPDOWH: Line protocol on Interface Serial0s0/0,
state to up

$LINEPROTO-S-UPDOWH: Line protocol on Interface Serial0sf0/1,
state to up

Se prohbe el acceso no autorizado.

User Access Verification

Password:

Ri=ren

Password:

Bzfping 172.16.2.2

Type escape sequence to abort.

chanoged

chanoged

Sending &, 100-byte ICMP Echos to 17Z.16.2.Z2, timeout iz Z seconds:

Success rate is 100 percent (E5/5), round-trip minfavg /max = EZ/3/9 ns
nzg hd
Ctrl+F6 to exit CLI focus Copy Paste
[~ Top

Imagen 6. Ping der2 ar3

ervidor De Internet

Phyysical Config Services Deskiop Programming Attributes

=lol x|

Line 1.0

™ ®p

Imagen 7. Ping PC de Internet A Gateway predeterminado
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Cotmimand Prompt

I Top
Imagen 8. Ping PC de Internet A Gateway predeterminado
Parte 3: Configurar la seguridad del switch, las VL AN y el routing entre
VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
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Tabla 9. Configuracion s1 seguridad y vlan

Elemento tarea de

configuracion

o

Especificacion

Crear la base de datos de VLAN

S1>En

S1 #Config t

S1(Config)#vlan 21
S1(Config-vlan)#name Contabilidad
S1(Config-vlan)#vlan 23
S1(Config-vlan)#name Ingenieria
S1(Config-vlan)#vlan 99
S1(Config-vlan)#name Administracion
S1(Config-vlan)#exit

Asignar la direccion IP de

administracion.

S1(Config)#int 99
S1(Config-if)#ip
255.255.255.0
S1(Config-if)#no shut

add 192.168.99.2

Asignar el
predeterminado

gateway

S1(Config-if)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(Config-if)#int f0/3
S1(Config-if)#switchport mode trunk

S1(Config-if)#switchport mode trunk native vlan
1

Forzar el enlace troncal en la
interfaz FO/5

S1(Config-if)#int f0/5
S1(Config-if)#switchport mode trunk

S1(Config-if)#switchport mode trunk native vlan
1

Configurar el resto de los
puertos como puertos de acceso

S1(Config-if)#int range fa0/1-2, fa0/4, fa0/6-24,
g0/1-2
S1(Config-if)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(Config-if)#int f0/3
S1(Config-if)y#switchport mode access
S1(Config-if)#switchport mode access vlan 21

Apagar todos los puertos sin
usar

S1(Config-if)#int range fa0/1-2, fa0/4, fa0/7-24,
g0/1-2
S1(Config-if-range)#shutdown
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Configuracion s3 seguridad y vlan

Elemento tarea de

configuracion

o

Especificacion

Crear la base de datos de VLAN

S3>En

S3 #Config t

S3(Config)#vlan 21
S3(Config-vlan)#name Contabilidad
S3(Config-vlan)#vlan 23
S3(Config-vlan)#name Ingenieria
S3(Config-vlan)#vlan 99
S3(Config-vlan)#name Administracion
S3(Config-vlan)#exit

Asignar la direccion IP de

administracion

S3(Config)#int 99
S3(Config-if)#ip
255.255.255.0
S3(Config-if)#no shut

add 192.168.99.3

Asignar el
predeterminado.

gateway

S3(Config-if)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(Config-if)#int f0/3
S3(Config-if)#switchport mode trunk

S3(Config-if)#switchport mode trunk native vian
1

Configurar el resto de los
puertos como puertos de acceso

S3(Config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(Config-if)#switchport mode access

Asignar F0/18 a la VLAN 21

S3(Config-if)#switchport access vian 21

Apagar todos los puertos sin
usar

S3(Config-if-range)#int range fa0/1-2, fa0/4-17,
f0/19-24, g0/1-2
S3(Config-if-range)#shutdown
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configuracion R1 seguridad y vlan

Elemento o] tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#int g0/1.21
R1(config-subif)#description LAN de
Contabilidad

R1(config-subif)#encapsulation dotlg 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description LAN de
Ingenieria

R1(config-subif)#encapsulation dotlg 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config-subif)#int g0/1.99

R1(config-subif)#description LAN de
Administracion

R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1

R1(config-subif)#int g0/1
R1(config-subif)#no shut
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12. Verificacion de conectividad

Desde A

Direccion IP

Resultados

de
ping

S1 R1, direccion VLAN 99

192.168.99.1

Success rate is 80
porcent (4/5)

S3 R1, direccion VLAN 99

192.168.99.1

Success rate is 80
porcent (4/5)

S1 R1, direccion VLAN 21 192.168.21.1 Success rate is
100 porcent (5/5)
S3 R1, direccion VLAN 23 192.168.23.1 Success rate is

100 porcent (5/5)

Physical Config LI Attributes
I

0= Command Line Interface

~=1al]

changed state Lo up
Sliconfig-if) fexit
2l iconfig) fexit

31§

Slfiping 192.168.99.1

Type escape sequence to aborb.

Success rate is 20 percent (4/5),

Slfping 192.168.21.1

Type escape sequence to short.

Success rate is 100 percent (E75),

Zlgping 192.168.21.1

3 LINE-5-CHANGED: Interface FastEthernet0/6, changed ztate to up

3LINEPROTO-E-UPDOWH: Line protocol on Interface FastEthernet0/&,

38TE-5-CONFIG _I: Configured from console by console

Sending 5, l00-byte ICMP Echos to 19Z.165.93.1, timecut is Z seconds:

round-trip minfavgimax = 07072 ns

Sending £, lO0-byte ICHMP Echos to 19Z.168.2Zl.1, timecut is & seconds:

round-trip minfavg/max = 0070 ns

-

Cir+FE to exit CLI focus

- Top

Copy

Paste

Imagen 9. Ping swith S1
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Se prohbe el acceso no autorizado.
User Access Verification
Password:

Sl=en
Password:
Slffping 192.168.92.1

Type escape sequehce to abort.
Sending £, lO0-byte ICHMP Echos to 13Z2_168.99.1, timeout iz Z seconds:

Success rate is 80 percent (4/5), round-trip ninfavg/max = 0/0/0 ms
Slfping 1592.168.23.1

Type escape sequaehce Lo abort.
Sending 5, l00-byte ICMP Echos to 132_1658.23.1, timeout is Z seconds:

Buccess rate is 100 percent (5/5), round-trip min/fawg/max = 07070 ns
S1f hl
Ctrl+F6 to exit CLI focus Copy Paste
[~ Tp

Imagen 10.Ping swith S3

Parte 4: Configurar el protocolo de routing dinamic 0 RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configuracion de RIPv2 en R1

Elemento o tarea de configuracion Especificacion

R1>en

R1#config t
R1(config)#router rip
Configurar RIP version 2 R1(config-router)#version 2
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Anunciar las redes conectadas directamente

R1(config-router)#network
172.16.1.0
R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0
R1(config-router)#network
192.168.99.0

Establecer todas las interffaces LAN como

pasivas

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la sumarizacion automatica

R1(config-router)#no auto-

summary

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configuracion de RIPv2 en R2

Elemento o tarea de configuracion E

specificacion

Configurar RIP version 2

R2>en

R2#config t
R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas directamente

R2(config-router)#network
172.16.1.0
R2(config-router)#network
172.16.2.0
R2(config-router)#network
10.10.10.10

Establecer la

pasiva

interfaz  LAN (loopback) como

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1

Desactive la sumarizacion automatica.

R2(config-router)#no auto-

summary
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Paso 3: Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 15. Configuracion de RIPv2 en R3

Elemento o tarea de configuracion

m

specificacion

Configurar RIP version 2

R3>en

R3#config t
R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas directamente

R3(config-router)#network
172.16.2.0
R3(config-router)#network
192.168.4.0
R3(config-router)#network
192.168.4.0
R3(config-router)#network
192.168.6.0

Establecer todas las interfaces de LAN IPv4

(Loopback) como pasivas

R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface 105
R3(config-router)#passive-
interface 106

Desactive la sumarizacion automatica.

R3(config-router)#no auto-
summary

Paso 4: Verificar la informaciéon de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificacion de RIP

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso | R3>en
RIP, la ID del router, las redes de routing y las | R3#show ip protocols

interfaces pasivas configuradas en un router?

¢,Qué comando muestra solo las rutas RIP?

R3>en

36




R3#show ip route

¢, Qué comando muestra la seccion de RIP de la

configuracion en ejecucion?

R3>en
R3#show ip protocols

Parte 5:

Paso 1:

Configurar el R1 como servidor de DHCP para

Implementar DHCP y NAT para IPv4

las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 17. Configuracion R1 DHCP para VLAN 21y 23

Elemento o] tarea de

configuracion Especificacion

Reservar las primeras 20 R1>en

direcciones IP en la VLAN 21 | Ri#configt

para configuraciones estaticas R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 R1>en

direcciones IP en la VLAN 23 | Ri#configt
R1(config)#ip dhcp excluded-address

para configuraciones estéticas

192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
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Paso 2:

Configurar la NAT estatica y dinamica en el

R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion NAT estatica y dinamica R2

Elemento tarea de

configuracion

o

Especificacion

Crear una base de datos local con
una cuenta de usuario

R2>en
R2#config t

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor | R2(config)#ip nat inside spurce static
web. 10.10.10.10 209.165.200.229
R2(config)#int g0/0

Asignar la interfaz interna y
externa para la NAT estatica

R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dinamica dentro
de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT

dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET
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Paso 3: Verificar el protocolo DHCP y la NAT estati ca

Tabla 19. Verificacion DHCPy NAT estatica

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Ip address:192.168.21.21
Subnet mask: 255.255.255.0
Default gateway: 192.168.21.1
DNS Server: 10.10.10.10

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Ip address:192.168.21.22
Subnet mask: 255.255.255.0
Default gateway: 192.168.21.1
DNS Server: 10.10.10.10

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: QuizA sea necesario
deshabilitar el firewall de la PC.

C:\>Ping 192.168.21.22
Pining 192.168.21.22 with 32 bytes of data

Packets: sen = 4, received = 4 lost =0

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de wusuario
webuser 'y la contrasefa
cisc012345
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Physical  Config  Desklop  Frogramming  Aftributes

@ DHCP " Static DHCP request successful ;I

P Address |192 16882121

Subinet Mazk IZSS 25525510

Default Gateway |192 168.21.1

DS Server | ECEEEGET]

~IPv& Configuration

T DHCp " auto Config * Static

IPv6 Address | !

Link Local Address |FE80::2U3:E4FF:FE33 B2

P Gateway |

IPvE DN Server |

802K

™ Use 802.1% Securtty

Authentication [ws =l

Username |

Password | i

™~ op

Imagen 11.Verificacion IP del servidor de DHCP PC-A
-loix|

Physicll  Confiy  Deskiop  Programming  Aftributes

® DHCP ™ Static DHCP request successiul =
P &ddress [1oz168.21 22

Subnet Mask [255255 2550

Default Gatsway |1a2188.21 1

DNS Server | KERCEEET]

—IPvE Configuration

" DHCP " Auto Config * Static

IPVE Address | i
Link Local Address [FE80: 202 17FF-FERD 448

IPvE Gateway |

PG DNS Server |

8021

™ Use 802X Securtty

Authentication [ios =l

Username |

Password [ Lo

I~ Top

Imagen 12.Verificacion IP del servidor de DHCP PC-A
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Command Prompt

and Line 1.0

[~ Top

Imagen 13.Verificar que la PC-A pueda hacer ping a la PC-C

Parte 6: Configurar NTP

Tabla 20. Configuracion NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2>en

R2#clock set 09:00:00
march 5 2016

Configure R2 como un maestro NTP.

R2>en
R2#config t
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1>en
R1#config t

R1(config)#npt  server
172.16.1.2

Configure R1 para actualizaciones de calendario

periodicas con hora NTP.

R1(config)#npt update-
calendar
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Verifique la configuracién de NTP en R1.

R1#show ntp
associations

Parte 7: Configurar y verificar las listas de contr ol de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY enel R2

Tabla 21. Restringir acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

R2>en
R2#config t

Configurar una lista de acceso con nombre para R2(config)#ip access-list
permitir que solo R1 establezca una conexién Telnet | standard ADMIN-MGT

con R2

Aplicar la ACL con nombre a las lineas VTY

R2(config-std-
nacl)#permit host
172.16.1.1

Permitir acceso por Telnet a las lineas de VTY

1R2(config)#line vty 0 4

R2(config-line)#access-
class ADMIN-MGT in

Verificar que la ACL funcione como se espera

Ri#telnet 172.16.1.2

Physical Config CLI Attributes
—
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Rlftelnet 17Z.16.1.Z

User hccoess Verification

Password:
REren
Password:
RZfexit

nlg
nlg
nlg
R1#
R1#
Rlg
nlg
nlg
nlg
nlg
nlg

[Comnection to 172 16.1.1 closed by foreigm host]

Trying 172.16.1.2 .. OpenSe prohbe el acceso no autorizado.

[Commection to 172.16.1.Z closed by foreign host]

Cirl+F8 to exit CLI focus

I~ Top

Copy Paste |

Imagen 14.Verificacion de la lista
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Zomimand Frompt

™ Top

Imagen 15.Verificacion desde la PC-A

Paso 2: Introducir el comando de CLI adecuado que s e necesita para
mostrar lo siguiente

Tabla 22. Commandos de CLI

Descripcion del comando Entrada del estudiante (com ando)

Mostrar las coincidencias
recibidas por una lista de acceso | R2>en

desde la dultima vez que se | R2#show access-lists
restablecio

Restablecer los contadores de | R2>en
una lista de acceso R2#clear ip access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a una | R2>en

interfaz y la direccion en que se | R2#sh run
aplica?

¢Con qué comando se muestran

las traducciones NAT? R2>en

R2#show ip nat translation

¢Qué comando se utiliza para R2>en
eliminar las traducciones de NAT

dinamicas? R2#show ip nat translation
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5.2 DESARROLLO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

MEDELLINY 5
17225.68/%

Imagen 16.Topologia escenario 2 guia

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desatrrollo

Como trabajo inicial se debe realizar lo siguiente.

*Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad, etc).
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* Realizar la conexion fisica de los equipos con base en la topologia de red

BOGOTA

=
= i.._
= ‘i MEDELLIN ---.. - D
™ \ Gﬁm 3
= wEDELLI
D’ . ; 1722931 0r30 150 HOST
—
v 1722050030 172200004
50 HOST g
172.23.4.0025 \ e’ 1722934190
- _’_S/ \J\ = A ‘
17220 6 4130 .l/ .. 209.17.220.00 Lobeab et
172296 830 EDELLIN 1 BOGOTA”‘ 172 29 342030
/172 29.612130 172203 830
R —! ‘ ‘- e,
Vil BOGOTA 2 : l
MEDELLIN S :
40 HOST 200 HOST

1722810024
172.29.4.128/25

Imagen 17.Topologia escenario 2 pack tracer

CONFIGURACIONES BASICAS
ISP

Router>en

Router#config t

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 209.17.220.5 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname ISP

ISP(config)#no ip domain-lookup

ISP(config)#service password-encryption

ISP (config)#enable secret class

ISP(config)#banner motd %Acceso no autorizado%

ISP (config)#line console O

ISP(config-line)#password cisco
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ISP (config-line)#login
ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP (config-line)#login

BOGOTA 1

Router>en

Router#config t

Router(config-if)#int s0/0/0

Router(config-if)#ip address 209.17.220.6 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.3.5 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/1

Router(config-if)#ip address 172.29.3.9 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname BOGOTA 1
BOGOTA1L(config)#no ip domain-lookup
BOGOTAL(config)#service password-encryption
BOGOTAL(config)#enable secret class
BOGOTAL(config)#banner motd %Acceso no autorizado%
BOGOTAL(config-line)#line console 0
BOGOTAL(config)#password cisco
BOGOTA1L(config)#login

BOGOTA1L(config)#line vty 0 15
BOGOTA1(config-line)#password cisco
BOGOTAL(config-line)#login

BOGOTA 2
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Router>en

Router#config t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.3.13 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.9 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.1.1 255.255.255.0
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname BOGOTA 2
BOGOTAZ2(config)#no ip domain-lookup
BOGOTAZ2(config)#service password-encryption
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#banner motd %Acceso no autorizado%
BOGOTAZ2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login

BOGOTA2(config-line)#line vty 0 15
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login

BOGOTA 3
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Router>en

Router#config t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.3.13 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.3.5 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int g0/0

Router(config-if)#ip address 172.29.0.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname BOGOTA 3
BOGOTA3(config)#no ip domain-lookup
BOGOTAS3(config)#service password-encryption
BOGOTA3(config)#enable secret class
BOGOTAS3(config)#banner motd %Acceso no autorizado%
BOGOTAS3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTAS3(config-line)#login

BOGOTAS3(config-line)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTAS3(config-line)#login

MEDELLIN 1

Router>en

Router#config t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.9 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 209.17.220.2 255.255.255.252
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Router(config-if)#no shut

Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.6.13 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/1

Router(config-if)#ip address 172.29.6.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname B MEDELLIN 1
MEDELLINZ1(config)#no ip domain-lookup
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#enable secret class
MEDELLINZ1(config)#banner motd %Acceso no autorizado%
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLINZ1(config-line)#login
MEDELLIN1(config-line)#line vty 0 15
MEDELLINZ1(config-line)#password cisco
MEDELLINZ1(config-line)#login

MEDELLIN 2

Router>en

Router#config t

Router(config)#int g0/0

Router(config-if)#ip address 172.29.4.1 255.255.255.128
Router(config-if)#no shut

Router(config-if)#nt s0/0/1

Router(config-if)#ip address 172.29.6.5 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/1

Router(config-if)#ip address 172.29.6.1 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hostname MEDELLIN 2
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#service password-encryption
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MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#banner motd %Acceso no autorizado%
MEDELLIN2(config)#line console O
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#line vty 0 15
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN 3

Router>en

Router#config t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.9 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.6.5 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int s0/1/0

Router(config-if)#ip address 172.29.6.13 255.255.255.252
Router(config-if)#no shut

Router(config-if)#int sg0/0

Router(config-if)#ip address 172.29.4.129 255.255.255.128
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#hosthame MEDELLIN 3
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#banner motd %Acceso no autorizado%
MEDELLIN3(config)#line console O
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
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Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2,
declare la red principal, desactive la sumarizacién automaética.

BOGOTA 1

BOGOTAI1>En

BOGOTA1#Config t

BOGOTAL(config)#router ospf 2
BOGOTAL(config-router)#do show ip route connected
BOGOTAL(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTAL(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTAL(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTAL(config-router)#passive-interface Serial0/0/0
BOGOTAL(config-router)#no auto-summary

BOGOTA 2

BOGOTA2>En

BOGOTA2#Config t

BOGOTA2(config)#router ospf 2

BOGOTA2(config-router)#do show ip route connected
BOGOTAZ2(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#no auto-summary

BOGOTA 3

BOGOTA3>En

BOGOTA3#Config t

BOGOTAS3(config)#router ospf 2

BOGOTAS3(config-router)#do show ip route connected
BOGOTAS3(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTAS3(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTAS3(config-router)#network 172.29.3.4 0.0.0.3 area 0
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BOGOTAS3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTAS3(config-router)#passive-interface g0/0
BOGOTAS3(config-router)#no auto-summary

MEDELLIN 1

MEDELLIN1>En

MEDELLIN1#Config t

MEDELLINZ1(config)#router ospf 2
MEDELLIN1(config-router)#do show ip route connected
MEDELLINZ1(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLINZ1(config-router)#passive-interface Serial0/0/0
MEDELLIN1(config-router)#no auto-summary

MEDELLIN 2

MEDELLIN2>En

MEDELLIN2#Config t

MEDELLIN2(config)#router ospf 2
MEDELLIN2(config-router)#do show ip route connected
MEDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area 0
MEDELLIN2(config-router)#passive-interface go/0
MEDELLIN2(config-router)#no auto-summary

MEDELLIN 3

MEDELLIN3>En

MEDELLIN3#Config t

MEDELLIN3(config)#router ospf 2
MEDELLIN3(config-router)#do show ip route connected
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
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MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area 0
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

MEDELLIN 1

MEDELLIN1>En

MEDELLIN1#Config t

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLINZ1(config)#router ospf 2
MEDELLIN1(config-router)#default-information originate

BOGOTA 1

BOGOTAI1>En

BOGOTA1#Config t

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#router ospf 2
BOGOTAL(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP

ISP>En

ISP#Config t

ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
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Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

BOGOTA 1
=loix]

| Phyysical Canfig CLI Attributes
I

105 Command Line Interface

Password:
EOCOTAlfzhow ip route
Codes: L - local, © - comnected, 3 - static, B - RIP, M - mobile, B -
EGr
I - EIGRP, EX - EIGLRP external, 0 - OSPF, I4 - 0OZPF inter area
Nl - OSPF NESA external type 1, NE - OEPF NSEA external type Z
El - OSPF external type 1, EZ - O03PF external type Z, E - EGP
i - Is-Is, L1 - IS-IS lewvel-l, Lz - I5-I3 lewvel-Z2, ia - IS-IS
inter area
* - gcandidate default, U - per-user static route, o - 0DR
P - periodic dovmloaded static route

Gateway of last resort is Z0%.17.EZE20.6 to network 0.0.0.0

172.29.0.0/16 is wariably subnetted, & subnets, 3 masks

u} 172.29.0.0/24 [110/65] wia 172.29.3.1, 04:07:48, Serial0/0s1
! C 172.29.3.0/30 is directly connected, Serial0s0/1

L 172.29.3.1/32 i=s directly connected, Serial0s0/1

C 172.29.3.4/30 i=s directly connected, SeriallsLls0

L 172.29.3.5/3E2 i=s directly connected, SeriallsLls0

C 172.29.3.8/30 i=s directly connected, SeriallsLlS1l

L 172.29.3.9/32 i=s directly connected, SeriallfLlS1l

u} 172 29.3.12/30 [110/128] wia 172.29.3.1, 04:07:53,

Seriallf0s1

EZ09.17_ZZ0.0/24 is wariably subnetted, £ subnets, Z masks
C EZ09.17_FZ0.4/30 is directly connected, Serialls0/0
L EZ09.17_FEZ0.6/32 is directly connected, Serialls0/0

g 0.0.0.0/0 [1f0] wia Z09_17.Z2Z0.6
[1/0] wia E03.17.ZZ0.E

l

BOGOTALH

Chrl+FE to exit CLI focus Copy Paste

I~ Top

Imagen 18.enrutamiento Bogota 1
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BOGOTA 2

Physical Config CLI Atributes
—

BOGOTA 2

105 Cammand Ling Interface

I» - EIGRP, EX - EIGRP external,

i - I8-IE, L1 - IE-IE lewel-1,
inter area

I - periodic dovmloaded static

Gateway of last resort is not set

Foraca

Router

Douterren

Routerfishow ip route

Codes: L - lecal, € - commected, & - static,
EGP

0 - 03PF,

Ml - 0SPF NSSAh external type 1, NZ - OSPF NSS8i external type 2
El - 0SFF external type 1, EZ - OSPF external type 2, E - EGP
Lz - IZ-IE lewel-2, ia - IS-I%

* - candidate default, U - per-user static rowte, o - ODR

route

172.223.0.0/16 is wariably subnetted, & subnets, 3 masks
172.29.1.0/24 is directly comnected,
172.29.1.1/3% iz directly comnected,
172.29.3.8/30 is directly connected,
172.29.2.9/32 is directly comnectad,
17Z2.23.3.12/30 is directly connected, Serialds0/0
172.22.3.13/32 is directly commected, Serial0/0/0

R - RIP, K - mobile, B -

GigabitEthernet0/0
GigabitEthernet0/s0
Serial0d/0/1
Seriald/os1

IA - OSPF inter area

Cirl+FEto exit CLI focus

r Top

=
Copy | Paste |

Imagen 19.enrutamiento Bogota 2

BOGOTA 3

|
BOGOTA 3

Physical Config CLI Attributes
—

10Z Command Line Interface

~=lol x|

Router#show ip route

! Codes: L - local, © - connected, § - static, B -

BGP
D - EIGRP, EX - EIGRP external,

FooraocOoen

Seriall/0/1
O*¥EZ 0.0.0.040 [110/1] wia 172.29.3.1,

Router#|

0 - OSPF,

N1 - OBPF NEEA external type 1, NZ - OSPF NEEA external type E
EL - OSPF external type 1, BZ - OSPF external type 2, B — EGP

i - IS-I8, L1 - IS-IS lewvel-1, L2 - I3-IS level-Z, ia - IS-IS
inter area

* - candidate default, U - per-user stacic route, o - ODR

D - periodic dowmloaded static route

Gateway of last resort is 172.Z9.3.1 to network 0.0.0.0

172.29.0.0/16 is varishly subnected, 3 subm
172.25.0.0/24 is directly connected, Gig
172.29.0.1/32 is directly connected, Gig
172.29.3.0/30 is directly connected, Ser
172.29.3.1/32 is directly connected, Ser
172.25.%3.4/30 is directly connected, Ser
172.25.3.5/32 is directly connected, Ser
172.29.2.8/30 [110/128] wvia 172.29.3.1,
172.29.23.12/30 is directly conmected, Serial0/0/0
172.29.3.13/32 is directly connected, Serial0/0/0
20%.17.220.0/30 is subnetted, Ll subnets
0 202.17.220.4/30 [110/128] wia 172.29.3_1, 04:05:05,

04:05:08,

BIF, M - mobile, B -

Ih - 0OZPF inter ares

ats, 3 masks
abitEchernetd/0
abitEthernet0/0
ial0/0/1

ial0/0F1

ialldsls0

ialdslso

04:0&5:05, Serial0/0/1

Serial0/0/1

I Cirl+F6 to exit CLI focus

r Top

Copy Paste |

Imagen 20.enrutamiento Bogota 3
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MEDELLIN 1

MEDELLIN 2

1 MEDELLIN 1

Physical Config CLI Attributes
—

105 Command Line Interface

MEDELLINL§show ip route
Codes: L - local, C - conmecwed, § - stwasic, B - RIP, M - mobile, E
ECD
D - EIGEP, EX - EIGRF external, 0O - OSPF, IA - OS5PF inter are
M1 - OSPF NSSA exvernal vype 1, NZ - OSPF NSSA exuernal type
El - OSPF external type 1, E2 - OZPF external type 2, B — EGP
i - Ig-I%, L1 - IS-IE level-1, LZ - IS-I§ level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is E09.17.220.Z o mevwork 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 2 masks

o 172.23.4.0/25 [l10/65] wia 172.28.6.1, 01:23:53, Zerial0/1/1

a 172.29_ 4 128/25 [110/65] wia 172.29.6.13, 01:19:20,

Serialds/1/0

C 172.29.6.0/30 is directly connected, Serial0/1/1

L 172.22.6.1732 is directly connected, Serial0ys/1/1

o 172.23.6.4/30 [110/128] wia 172.29.6.1, 01:19:20, Zeriald/1l/
[110/128] wia 172.29.6.13, 0l:19:20,

Seriald/1/0

c 172.29.6.8/30 is directly cormected, Serial0/0/0

L 172.22.6.3/32 is directly connected, Seriallys/0/0

[ 172.23.6.12/30 is directly comnnected, Zeria=l0/s/1/0

L 172.29.6.13/32 is directly connected, SeriallS1/0

209.17.220.0/24 is variably subnetted, Z subnets, Z masks
—-More-—

a
Z

1

-

Cirl+FE to exit CLI focus Copy | Paste

[~ Top

Imagen 21.enrutamiento Medellin 1

| Phrysical Config CLI Adtributes
] —

105 Command Line Interface

i

| Bouter>an
Bouterfishow ip route
Codes: L - local, C - comnected, $ - static, R - RIF, M - mobile, B -
EGP
D - EIGRP, EX - BIGRP external, O - OSFF, IA - OSPFF inter area
Ml - 0SPF NS5k external type 1, Nz - OSPF NSS4 external type 2
El - 0SPF external type 1, EZ - OSDF external type 2, E — EGP
i - I8-I%, L1 - IS-I3 level-1, Lz - IS-IS level-z, ia - IS-IS
inter area
* - candidate defsult, U - per-user static route, o - ODR
P - periocdic dovmloaded static route

Cateway of last resort is 17Z.2%.6.1 to network 0.0.0.0

172.29.0.0/1¢ is variably subnetted, 9 subnets, 3 masks

172.25.4.0/25 is directly connected, GigahitEchernsc0/0

172.29.4.1/32 is directly connected, GigabitEthernst0/0

172.29.4.128/25 [110/68] wia 172 29 6.5, 05:38:14,
eriall/0/1

172.29.6.0/30 is direectly connected, Serialdsl/l

172.29.6.1/32 is directly connected, SerialO/l/L

172.259.6.4/30 is directly connected, ZSerial0s0/1

17229 6.5/32 is directly connected, Serial0/0/1

172 29.6.8/30 [110/128] wvia 172.23.6.5, 05:27:05, Zerialld/0/s1

[1104128] wia 172.29. 6.1, 05:27:05, Serial0/1/1

[z} 172.25.6.1230 [ll0/128] wia L72.29.6.5, 05:27:05,
Eerial0/0/1

oraraonoe0

[110/128] wia 172.29.6.1, 05:27:05,
Eerial0/1/1
209.17.220.0/30 is subnstted, L subnets
a 20%9.17.220.0/30 [110/128] wia 172.29.6.1, 00:38:40,
Serial0/1/1
0*EZ 0.0.0.0/0 [110/1] wia 172.29.6.1, 05:23:03, Herial0/s1s1

Dout ex

Ctrl+FE ta exit CLI facus Capy | Paste

I~ Top

Imagen 22.enrutamiento Medellin 2
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MEDELLIN 3

i

Physical Config CLI Attributes
I

2% Command Ling Interface

Douterren
Douterfishow ip route
Codes: L - local, C - connected, 5 - static, B - BIP, M - mobile, B -
BGP
I - EIGRP, EX - EIGRP external, 0 - O03PF, I& - 0O3FF inter area
N1l - OSPF NESA external type 1, N2 - 0SPF HNSE5A external type £
El - 0O5PF external type 1, EZ - 0SPF external type £, E - EGP
i - Is-I&, L1 - IS-I% lewvel-1, LEZ - IS-I8 level-Z, ia - IE-IE
inter area
* — candidate default, T - per-user static route, o - ODER
P - periodic dovmloadsed static route

Gateway of last resort is 1TE.E9.6.13 to network 0.0.0.0

172_E9.0.0/16 is wariably subnetted, 10 subnets, 2 masks
17 E9.4_ 0725 [110/6E8] wia 17Z.E9. 6.5, 01:37:08, Serial0s0/1
172_.29.4_1258/25 iz directly connected, GigabhitEthernetos0
172.29.4_125/32 i=s directly conmected, GigabitEthernet0/0
172.29.6.0/30 [l10/1E8)] wia 172_.29.6.5, 0l:27:Z0, ZBerialds0s1
[110/122] wia 17E.E9.6.13, 0l:27:20,

= =]

Serialls1s0

172 29.6.4/20 iz directly comnected, Serial0 /041

172.29.6_8/3% is directly connected, Serialls0r71

172 29.6.8/30 is directly comnected, Serial0s0/0

172.29.6.9/32 i=s directly comnected, Serial0/0/0

172.259.6_ 12430 is directly connected, 3erial0/1/0
172.29.6.13732 is directly connected, Zerial0/1/0

Z09.L7.Z20.0/20 iz subnetted, 1 subnets

u] Z09_17.Z20.0/30 [l10/1Z8)] wia 17Z2.29.6.13, 00:39:Z6,

Seriallys1s0

O0*EZ 0.0.0.0/0 [1l10/1] wia 17Z2.23_6.13, 01:27:20, Serial0sLls0

[ I ]

Douterd

CHrl+F6 to exit CLI focus Copy Pazte

r Top

Imagen 23.enrutamiento Medellin 3
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b. Verificar el balanceo de carga que presentan los routers.

BOGOTA 1

=10l x|

Phy=ical Config CL Attributes
I

125 Command Line Interface

LL/U] wria UG L7250

BOGOTAlLffshow ip route
Code=: L - local, C - connected, 5 - static, B - BIP, M - mohile, B -
EGE
L - EIGRP, E¥ - EIGRP external, 0O - OSPF, IiA - 0OSPF inter area
N1 - O05PF NE584 external type 1, NZ - 0OSPF NSSA external type Z
El - 08PF external type 1, EEZ - 0O8PF external type Z, E - EGP
i - I8-I&8, L1 - IS-I8 lewel-1l, LZ - I3-I3 lewel-Z, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dowmloaded static route

Gateway of last resort is EZO0S_17.Z20.6 to network 0O.0.0.0

172 E9.0.0/16 is wariably subnetted, 8 subnets, 3 masks

o 172.892.0.0/24 [110/65] wia 172 E29.32.1, 04:41:13, Serialls0rs1l
C 172.£9.2.0/20 is directly commected, Serialls0/1
L 172.E9.2.1/232 is directly commected, Serialls0/1
C 172.£9.2.4/20 is directly commected, Serialls1ls0
L 172.29.3.5/32 is directly commected, Serialls1ls0
C 172.29.3.8/30 is directly commected, Serialls1/1
L 172.E9.3.9f3E is directly commected, Serialdsl/ 1
o 172.29.3.12/30 [110/128)] wia 17Z2.23.3.1, 04:41::23,
Serialds0f1
Z09.17. 220,024 is wariably subnetted, 2 subnets, Z masks
C Z09.17_.220.4/30 i=s directly connected, Seriallys0s0

L

209,17 Z2E0.6/32 iz directly connected, Serialls/0s0

BOGOTALH

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Imagen 24.verificacion balanceo Bogota 1
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125 Command Line Irterface
El - 0O8PF external type 1, EZ - 0O5PF external type 2, E - EGP -
i - I®-I%, L1 - I®-I& lewel-l, LE - IS-IS level-E, ia - IZ-IZ
inter area
* - candidate default, T - per-user static route, o - ODER
P - periodic dovmloaded static route

Gateway of last resort is Z09.17_ 220 %2 to network 0.0.0.0

172.z292.0.0/1¢ i= wariably subnetted, 9 subnets, 3 masks

a 172_29.4.0/258 [l11l0/65] wia 172.29.6_.1, 01:55:4ZF, Serialdflsl

a 172 29.4_1258/25 [110/65] wia 172_29_.6.13, 01:45:03,

Zerial0ys1/0

C 17229 6_0/30 is directly commnected, Seriallf1lF1

L 172_.29.6_.1/32 is directly comnected, Seriallf1r71

a 172 29.6.4730 [110/128] wia 17EZ.29_.6.1, 01:45:03, Berialls1s1
[110/128] wia 172_29_.6&6.13, 01l:4E5:03,

Seriall/s1/0

C 172.29.6.8/30 is directly commected, Serialls070

L 172.29.6.9/32 is directly commected, Serialls0rs0

C 172.29.6. 1730 is directly commected, Serialls1lrs0

L 172.29.6. 13732 is directly commected, Serialls1lrs0

Z02.17.220.0/24 is wariably subnetted, £ subnets, Z masks
Z09.17.220.0/320 is directly commected, Serial0s0s1
Z09_ 17 ZEZ0.E2/3E i=s directly comnected, Serialds0f1l

o.0.0.0/0 [1l/0] wia
[1/0]

wia Z09.17.

MEDELLIN1§ il

Cirl+FG to exit CLI focus Copy Pazte

il Top

Imagen 25.verificacion balanceo Bogota 1

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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IZP-en -
Password:
ISPfshow ip route
Codes: L - local, T - connected, 5 - static, E - RIP, M - mokile, B -
EGP
I - EIGRP, EX — EIGRP external, 0 - 03PF, IA - 0O5PF inter area
N1 - OSPF MEEL external type 1, ME - 02PF N2S5A external type 2
El - 08PF external type 1, EZ - 03PF external type 2, E - EGP
i - IS-IS, L1 - IS-I& lewel-1, LEZ - IS-I5 level-Z, ia - IS-I=
inter area
* - pandidate default, U - per-user static route, o - ODR
P - pericdic dovmloaded static route

Gateway of last resort iz not set

172 E9.0.0/22 iz subnetted, 2 subnets

] [1/0] w 7 Z
Z09_17_220.0/24 is wariabhly subnetted, 4 subnets, I masks

C 209, 17.220.0/30 is directly comnnected, Serial0s0/1
L EZ0P.17 . ZE0.1732 i= directly comnected, Serialls071
C 209, 17.220.4/30 is directly comnnected, Serial0s0/0
L EOS.17 . ZE0.E5/23E iz directly comnected, Serialls0/0
IZPH -
Ctrl+FG to exit CLI focus Copy Pazte
r Top

Imagen 26.rutas estéticas ISP

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagaciéon del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 23. Deshabilitar la propagacion del protocol OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
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Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere

Ya se realiz6 cuando se configure el OSPF

Parte 4: Verificacién del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexiéon hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos.

MEDELLIN 1
-iBix]

Physical Config CLI Aftributes
—

105 Command Line Interface

MELELLINl#show ip protocols

Douting Protocel is "espf 2"
Outgoing update filter list for all interfaces is not set
Incoming update filtsr list for all interfaces is not set
Router ID z09.17.220.1
It is an autonomous systen boundary router
Redistributing External Routes from,

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Maximum path: 4

Routing for Networks:
172.29.0.0 0.0.0.3 area 0
209.17.220.0 0.0.0.3% area 0
172.29.6.0 0.0.0.3 area 0
172.29.6.8 0.0.0.% area 0
172.29.6.1Z 0.0.0.% area O
172.29.3.0 0.0.0.3 area 0
172.29.3.4 0.0.0.3 area 0
172.29.3.8 0.0.0.% area 0

Passive Interface(s):

Serial0/0/0
SerialOf0fL

Routing Information Sources:
Gateway Distance Last Update
172.29.6.5 110 oO:05:11
172.29.6.13 110 O0:24:41
z09.17.220.1 110 00:07:41

Distance: f{(default is 110}

MEDELLIN1# i
MEDELLIN1# -
Clrl+F6 to exit CL focus Copy | Paste
I Top

Imagen 27. Verificacién de enrutamiento Medellin 1
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Pouter=EN
Routerfshow ip protocols

Pouting Protocol is "ospf 2¢

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Roucer ID 17Z.Z9.6.5

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Maximum path: 4

Pouting for Metworks:
172.29.56.4 0.0.0.3 area 0
172.29.6.0 0.0.0.3 area 0
172.29.4.0 0.0.0.127 area 0

Passive Interface(s):
GigabitEchernec0s0

Pouting Information Sources:
Gateway Distance
172.23.6.5 110
172.23.6.13 110
Z03.17.220.1 110

Distance: (defanlt is 110}

Last Update
00:06:45
00:26:15
00:05:16

Rouce rﬁ‘

Cirl+FE to exit CLI focus

I~ Top

Copy Paste |

Imagen 28. Verificacién de enrutamiento Medellin 2

MEDELLIN 3

¥ MEDELLIN 3

Pheysical Conficy CLI AftribLtes
—

105 Command Line Interface

=181x|

Eouter=EN
Boutersishow ip protocels

Bouting Protocol is “ospf 2"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Rourer ID 172.29.6.13
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum pach: 4
Routing for Networks:
172.29.6.4 0.0.0.% area O
172.29.6.8 0.0.0.3 area 0
172.29.6.12 0.0.0.% area 0
172.29.4.128 0.0.0.127 area 0
Passive Interfaceis):

CigabitEchernet/0
Routing Information Sources:
Gateway Disvance Last Update
172.29.6.8 110 00:07:42
172.29.6.13 110 00:27:12
208.17.220.1 110 00:10:18

Distance: (defaulr is 110)

Bouters|

Ctrl+FE to exit CLI focus

I~ ®op

Copy Paste |

Imagen 29. Verificacién de enrutamiento Medellin 3
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=T ACCESt VErification
Password:

EOGOTAL>en

Password:

BOGOTAL#show ip protocols

Routing Protocol is "ospf 2V

Router ID Z03.17.ZZ0.5

Redistributing External Routes from,
Number of areas in this router is 1
Maximum path: 4

Pouting for Networks:

Distance: idefault is 110}

EOGOTALY

Outgoing update filter list for all interfaces is not set
Inconing update filter list for all interfaces is not set

It is an autconomous system boundary router

172.25.0.0 0.0.0.% area O
209.17.220.0 0.0.0.3 area O
172.25.3.0 0.0.0.3 area O
172.25.3.4 0.0.0.3 area O
172.29.8.8 0.0.0.2 area O
Z09.17.220.4 0.0.0.3 area O

Passive Interfacels)
3erial0/0/0

Pouting Information Sources:
Cateway Distance Last Update
172.28.3.13 110 00:26:14
209.17.220.5 110 00:11:38

1l normal 0 stub 0 nssa

Clrl+FE to exit CLI focus

I~ Top

Imagen 30. Verificaciéon de

BOGOTA 2

Phrysical Config CLI Aftributes
—

Copy Paste

enrutamiento Bogota 1

0% Cormmand Line Inter face

Routerren
Routergshow ip protocols

Bouting Protocel is "aspf 2°

Reuter ID 172.29.3.13

Muumber of areas in this router is 1.

Maximum path: 4

Routing for Networks:
172.29.3.84 0.0.0.3 area 0
172.29.3.12 0.0.0.3 area 0
172.29.1.0 0.0.0.255 area O
172.25.1.0 0.0.0.3 area 0
172.29.3.8 0.0.0.3 area 0

Passive Interface(s):

Distance: {(default is 110}

Routers]

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

GigabitEthernet0ys0
Serial0/0/0

Routing Information Scurces:
Catevay Distance Last Update
17z2.29.2.13 110 00:27:24
E09.17.ZE0.5 110 00:12:47

1 normal O stub 0 nssa

-

CirkF6 to exit CLI focus

I Top

Imagen 31. Verificaciéon de
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Routerren
REouterfshow ip protocols

Routing Protocol iz "ospf EV
Outgoing update filter list for all interfaces iz not set
Incoming update filter list for all interfaces is not set
Bouter ID 172_ 223 13
Nunber of areas in this router is 1. 1 neormal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.22.3.0 0.0.0.3 area 0
L7Z.29.2.4 0.0.0.2 area U
172 29.2.1Z 0.0.0.2 area 0
172 22.0.0 0.0_.0_ZEE area 0
172 22.0.0 0.0.0.3 area 0
Passive Interface(s):

GigabitEthernet0/0

Douting Information Sources:
Gat ewray Distance Last Update
172 23.3.13 110 00: 2646
EOS_17_EE0.E 110 00:1z:0%

Distance: {default is 110}

Routerﬁl -

| Ctrl+FE to exit CLI focus Copy Paste

| o

Imagen 32. Verificacién de enrutamiento Bogota 3

a. Verificar y documentar la base de datos de OSPF de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

BOGOTA 1

C 172.29.3.0/30 is directly connected, Serial0/0/1
C 172.29.3.4/30 is directly connected, Serial0/1/0
C 172.29.3.8/30 is directly connected, Serial0/1/1
C 209.17.220.4/30 is directly connected, Serial0/0/0

MEDELLIN 1
C 172.29.6.0/30 is directly connected, Serial0/1/1
C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/1/0
C 209.17.220.0/30 is directly connected, Serial0/0/1
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Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacién PAT.

ISP

ISP>En

ISP#Config t

ISP(config)# username MEDELLIN password cisco
ISP(config)# int sO/0/1

ISP(config-if)#fencapsulation PPP

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco

MEDELLIN 1

MEDELLIN1>En

MEDELLIN1#Config t

MEDELLIN1(config)#username ISP password cisco

MEDELLIN1(config)#int s0/0/1

MEDELLIN1(config-if)#encapsulation PPP

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAT.
ISP

ISP>En

ISP#Config t

ISP(config)#fusername BOGOTA password cisco
ISP(config)#int s0/0/0
ISP(config-if)#fencapsulation PPP
ISP(config-if)#ppp authentication chap
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BOGOTA 1

BOGOTA1>En

BOGOTA1#Config t
BOGOTA1(config)#username ISP password cisco
BOGOTA1(config)#int s0/0/0
BOGOTA1(config-if)#encapsulation PPP
BOGOTA1(config-if)#ppp authentication chap

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotdl y Medellinl), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, sélo existird comunicacién hasta los routers Bogotd1, ISP y Medellinl.

MEDELLIN 1

MEDELLIN1>En

MEDELLIN1#Config t

MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/1 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat outside

BOGOTA 1

BOGOTA1>En

BOGOTA1#Config t

BOGOTA1(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTA1(config)#access-list 1 permit 172.29.1.0 0.0.3.255
BOGOTA1(config-if)#int s0/0/0

BOGOTA1(config-if)#ip nat outside
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BOGOTA1(config-if)#int s0/1/0
BOGOTA1(config-if)#ip nat outside
BOGOTA1(config-if)#int s0/0/1
BOGOTA1(config-if)#ip nat outside
BOGOTA1(config-if)#int s0/1/1
BOGOTA1(config-if)#ip nat outside

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl. Compruebe que la traduccién de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccién debe ser traducida
automaticamente a la direccidon de la interfaz serial 0/1/0 del router Medellinl, como
diferente puerto.

O ol
Phiysical Config LI Aftributes
—

10Z Command Line Interface

Pressz RETUDN to get started.

Acceso no autorizado
User Access Verification
Password:

MEDELLINl=en

Password:

MEDELLINlgshow ip nat translation

Pro Imside global Inside local Outside local Outside global

icwp 209.17.220.2:1 17z.29.6.1:1 17z.28.6.1:1 17z.23.6.

icwp Z09.17.Z20.2:2 17z, 29 6. 17z.29 6. 172,29 6.

icwp 209.17.220.2:3 17z.29.6. 17z.29.6. 17z.23.6.
4 3 3 E.
5 & & &

icwp E09.17.ZE0.2: 17z, 29 6. 17z. 29 6. 172.E3.

L
1
1
1
1
icwp 209.17.Z20.2: 17z.29.6. 17z.29.6. 17z.23.6.1

RS M Y

LIS~

1:z 1:
1:3 1:
1:4 1:
1:5 1:

MEDELLINLg| -

Ctri+F6 to exit CLI focus Copy | Paste

u Top

Imagen 33. Traduccion de direcciones Medellin 1

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Bogotd1, cémo diferente puerto.
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E0G
CIrbFS to ext CLI facus Copy Paste

Imagen 34. Traduccion de direcciones Bogota 1

Parte 7: Configuracion del servicio DHCP.
b. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

MEDELLIN 2

MEDELLIN2>En

MEDELLIN2#Config t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2#end

MEDELLIN2#Config t

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit
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C.

El router Medellin3 deberd habilitar el paso de los mensajes broadcast hacia la IP del

router Medellin2.

MEDELLIN 3

d.

MEDELLIN3>En

MEDELLIN3#Config t

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor

DHCP para ambas redes Lan.

BOGOTA 2

e.

BOGOTA2>En

BOGOTA2#Config t

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTAZ2(config)#ip dhcp pool BOGOTA2
BOGOTAZ2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-route 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTAS
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-route 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTAZ2(dhcp-config)#exit

Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia

la IP del router Bogota?2.
BOGOTA 3

BOGOTAS3>En

BOGOTA3#Config t

BOGOTAS3(config)#Int g0/0

BOGOTAS3(config-if)#ip helper-address 172.29.3.13
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6. CONCLUSIONES

De acuerdo a la realizacion de los dos escenarios propuestos en la guia de
habilidades practicas del curso de Diplomado de profundizacién CISCO pudimos
adquirir habilidades y destrezas sobre el proceso de configuracion de una red y
todos sus componentes

Realizando las configuraciones de los ruter y los swith y verificando su respectiva
conexion entre cada uno de los equipo se puede garantizar su conectividad esto
nos permita saber si la configuracion de ip fu realizada correctamente.

Las destrezas adquiridas en los escenarios realizados son como la creacion de
VLAN configuracion de rutas estaticas y dinadmicas, direccionamiento,
configuracion de DHCP entre otras las cuales nos permiten tener mayor
conocimiento al momento de realizar el proceso ya sea en una oficina o en nuestra
respectiva casa
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