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Resumen La importancia de desarrollar la creacion de una Big Data para el Ministerio de
Justicia radica en apoyar y aprovechar las nuevas tendencias en la gestion de
la informacidn, lo cual permitira realizar analisis méas detallados a los distintos
casos que se puedan presentar y que no puedan ser resueltos mediante bases de
datos convencionales y con esto se fortalecera la tematica para posteriores
vinculaciones en solicitudes que se tengan a nivel interno o externo. Por esto
la intervencion de esta politica al Ministerio de Justicia es especialmente
necesaria en situaciones donde las presiones competitivas son bajas o
inexistentes, como ocurre en el sector publico. En otras palabras, es necesario
que las condiciones para la explotacion de datos sean impulsadas mediante la
intervencion publica, corrigiendo las fallas de gobierno que impiden el
surgimiento de elementos que faciliten el acceso a la informacion de manera
facil y rapida. Estos datos se deben recopilar de manera rutinaria y masiva, que
por su naturaleza no es creado por el mercado si no por las necesidades y
requerimientos que tenga la entidad lo cual se convierten en datos publicos que
ayuden a un mejor entendimiento de los procesos judiciales de la nacion.

Palabras Big Data, Ministerio de Justicia y del Derecho, Estrategia Tecnoldgica,

Claves Informacion, Documentacion, Informacion Publica, Acceso a informacion,
procesos Internos, Cultura de Datos, Seguridad en Datos.

Contenido e Obijetivo general y especifico

e Capitulo 1 ;qué es el Big Data y para qué sirve?

e Capitulo 2 antecedentes Big Data en Colombia

e Capitulo 3 como la big data apoya los procesos internos del Ministerio
de Justicia y del Derecho




e Capitulo 4 componentes para la plataforma Big Data del Ministerio de
Justicia y del Derecho

e Capitulo 5 estrategia para aprovechar la Big Data en el Ministerio de
Justicia y el Derecho

e Capitulo 6 seguridad en la explotacion de los datos

e Capitulo 7 cultura de datos

e Capitulo 8 balanced ScoreCard big data Ministerio de Justicia y del

Derecho
e Conclusiones
e Bibliografia
Objetivo Formular una estrategia para mejorar la gestion de informacion en el Ministerio
General de Justicia y del Derecho mediante el concepto de Big Data.
Objetivos e Disefiar una estrategia de Masificacion de la disponibilidad de datos
Especificos para la entidad que sean digitales accesibles, usables y de calidad.

e ldentificar tecnologias, herramientas de software y requerimientos de
hardware necesarios para la implementacion de la estrategia de gestion
de Big Data en el MJD'

e Disefiar una estrategia de cultura de datos que facilite la gestion del Big
Data en el MJD

Metodologia | Desde la vigencia 2018, se comenzo la idea de crear una base para poder

implementar la Big Data en los procesos del Ministerio de Justicia y del
Derecho. Con este orden de ideas se hizo un acercamiento con las areas de
tecnologias de la entidad para identificar cual podria ser el camino para llevar
acabo el desarrollo del proyecto. También se apoyd con el Ministerio de
Tecnoldgicas de la Informacion y Comunicaciones dando recomendaciones en
temas de seguridad de los datos y que se tuviera en cuenta el documento conpes
3920 donde se menciona la politica de explotacion de Datos para las entidades
de orden Nacional.

Principal(es)

El principal Referente Teorico es el Documento Conpes 3920 dirigido entre el

referentes Departamento Nacional de Planeacion y el Ministerio de la Informacién y

tedricos comunicaciones. Estas entidades bajo este documento lideran la idea de
implementar una politica de explotacion de datos para generar un mejor
aprovechamiento de datos creando al mismo tiempo un valor social y
econdmico para las entidades nacionales.

Resultados Se espera que el Ministerio de Justicia y el derecho tenga un procedimiento

adecuado para poder implementar la Big Data en sus procesos internos y
crear un valor agregado a la entidad. Esto con el fin de brindar informacion
efectiva, veras y agil a los requerimientos que se tengan por parte de los
ciudadanos o la Nacion.

Conclusiones

La Big data ayudara al Ministerio de Justicia y del Derecho a crear un
mecanismo donde pueda agilizar sus procesos internos, guardando informacion
fisica en respaldos digitales para asi poder crear una red de informacion
generosa y que cualquier entidad estatal necesite y pueda solicitarla de manera




maés répida y segura, enfocada en temas que tengan que ver con el sector
justicia. La Big Data ayudara a la entidad a dar respuestas mas rapidas
agilizando los canales de recepcion y envio de informacion.

Esta Data digital ayudara a tener un respaldo mas eficiente que el fisco ya que
no es necesario desplazarse donde esta este material el cual est4 guardado en
archivos fisicos, si no que puedan ser consultados por personal autorizado. En
la red se busca que lainformacion que llegue ayude a la entidad a generar un
pronostico de la situacion actual del pais la cual genere una politica Juridica a
los casos mas buscados o consultados por los ciudadanos o por las empresas,
este es el fin de la Big Data en el Ministerio de Justicia y del Derecho.
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RESUMEN

El proceso de datificacion se debe implementar en el Ministerio de Justicia y




el Derecho ya que se quiere transformar la documentacién en general de la entidad en
datos procesables y cuantificables, dando lugar a la generacion de nuevos bienes,
servicios y procesos y asi aportar la diversificacion y sofisticacién que redunda en el

crecimiento de la era digital que estamos viviendo.

La importancia de desarrollar la creacion de una Big Data para el Ministerio de
Justicia radica en apoyar y aprovechar las nuevas tendencias en la gestion de la
informacion, lo cual permitira realizar analisis més detallados a los distintos casos
que se puedan presentar y que no puedan ser resueltos mediante bases de datos
convencionales y con esto se fortalecera la temética para posteriores vinculaciones en
solicitudes que se tengan a nivel interno o externo. Por esto la intervencion de esta
politica al Ministerio de Justicia es especialmente necesaria en situaciones donde las
presiones competitivas son bajas o inexistentes, como ocurre en el sector publico. En
otras palabras, es necesario que las condiciones para la explotacion de datos sean
impulsadas mediante la intervencion publica, corrigiendo las fallas de gobierno que
impiden el surgimiento de elementos que faciliten el acceso a la informacion de
manera facil y rapida. Estos datos se deben recopilar de manera rutinaria y masiva,
que por su naturaleza no es creado por el mercado si no por las necesidades y
requerimientos que tenga la entidad lo cual se convierten en datos publicos que

ayuden a un mejor entendimiento de los procesos judiciales de la nacion.

Por otro lado, las intervenciones en materia de proteccion de datos personales se
enfrentan al desafio de garantizar los derechos asociados, en un contexto de aumento

exponencial en las formas de generacion y recoleccion de estos datos en formato digital,



unido a la sofisticacion de las capacidades para aprovecharlos lo cual mejorara la
transparencia e incrementara el acceso a la informacion pablica, asi como la eficiencia 'y

eficacia en la intervencion publica a través de lo toma de decisiones mejor informadas.
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ABSTRACT

When we talk about Big Data, we refer to data sets or combinations whose size
(volume), complexity (variability) and speed of growth (speed) make it difficult to
capture, manage, process or analyze using conventional technologies and tools, such as
data bases. Relational data and conventional statistics or visualization packages, within
the time necessary for them to be useful and thus mitigate any request that is required
and act in an agile manner to weigh any requirement. The purpose of this monograph is
to publicize a tool that helps the Ministry of Justice and Law in streamlining its internal
and external processes in judicial matters and that generates added value that can serve as
a model for other jovenmente entities. The previous interventions that are desired in
electronic management, administrative efficiency and document management issues give
rise to the initial conditions for data exploitation. With the document Conpes 3920 where
it determines the first policy of data exploitation in the country, it opened the doors for
the entity to enter to use the virtual media and data collection of users maximizing the
mechanisms that they have, and this will help to the management of both physical and
virtual information. We can observe that the current situation regarding the low
availability of public data is divided into three situations: low digitalization, low levels of
open data and low interoperability, also reflecting the lack of articulation of defined
policies and insufficient intervention in the manipulation of digital data, since there are
no specific tools and mechanisms that allow the creation of a database that is easily
accessible to officials. The projection that is had is that in 4 years the Ministry of Justice

has a Big Data project that generates social and economic value to the nation.
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INTRODUCCION

Cuando hablamos de Big Data nos referimos a conjuntos de datos o
combinaciones de cuyo tamafio (volumen), complejidad (variabilidad) y velocidad
de crecimiento (velocidad) dificultan su captura, gestion, procesamiento o analisis
mediante tecnologias y herramientas convencionales, tales como bases de datos
relacionales y estadisticas convencionales o paquetes de visualizacion, dentro del
tiempo necesario para que sean Utiles y asi mitigar cualquier solicitud que se
requiera y actué de manera agil para sopesar cualquier requerimiento. El proposito
de esta monografia es dar a conocer una herramienta que ayude al Ministerio de
Justicia y del Derecho en agilizar sus procesos tanto internos como externos en
temas judiciales y que le generen un valor agregado que pueda servir de modelo
para las demas entidades gubernamentales. Las intervenciones previas que se desean
en temas de manejo electronico, eficiencia administrativa y gestion documental dan
lugar a las condiciones iniciales para la explotacion de datos. Con el documento
Conpes 3920 donde determina la primera politica de explotacion de datos en el pais
abrio las puertas para que la entidad entre a utilizar los medios virtuales y
recopilacién de datos de los usuarios maximizando los mecanismos que necesidades
gue se tengan, ya con esto ayudara al manejo de informacién tanto fisica como

virtual.

Podemos observar que la situacion actual en cuanto a la baja disponibilidad
de datos publicos se divide en tres situaciones: baja digitalizacion, bajos niveles de
datos abiertos y baja interoperabilidad, también reflejando la ausencia de

articulacion de las politicas definidas e intervencién insuficiente en la manipulacion

13
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de datos digitales, ya que no se dispone de herramientas y mecanismos concretos
que permitan la creacion de una base de datos que sea de facil acceso para los
funcionarios. La proyeccion que se tiene es que en 4 afios el Ministerio de Justicia

tenga un proyecto de Big Data que generar valor social y econémico a la nacion.



OBJETIVO GENERAL

Formular una estrategia para mejorar la gestion de informacion en el

Ministerio de Justicia y del Derecho mediante el concepto de Big Data.

OBJETIVO ESPECIFICO

1. Disefiar una estrategia de Masificacion de la disponibilidad de datos para la
entidad que sean digitales accesibles, usables y de calidad.

2. ldentificar tecnologias, herramientas de software y requerimientos de
hardware necesarios para la implementacion de la estrategia de gestion
de Big Data en el Ministerio de Justicia y del Derecho.

3. Disefiar una estrategia de cultura de datos que facilite la gestion del Big Data en el
MJD

15
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CAPITULO 1

¢QUE ES EL BIG DATA 'Y PARA QUE SIRVE?

Para empezar la datificacion son la representacion primaria de variables
almacenadas, transferibles, que pueden visualizar, controlar y comprendidas. Los
datos que se perciben por los sentidos humanos se denominan analdgicas, pero si las
codificamos en un sentido binario podemos transformarlas en datos digitales.

Este proceso de recepcion de datos representa una oportunidad para genera

una mayor informacion y conocimiento que se traduce en valor social y

economico para un pais

El crecimiento de datos en el mundo tiene una tendencia al alza registrada por IBM,
el cual estimo que el volumen de datos diarios es alrededor de 2,5 trillones de bytes,
en términos mas entendibles la cantidad de datos que se producen equivalen mas o
menos a la capacidad de almacenamiento de 3.3 millones de CD’S por dia. Uno de
los periodos donde maés alto se detecta a nivel mundial el uso de datos fue en el 2013
comprendiendo en un 81% y que desde ese afio hasta el 2018 esa cifra ha crecido casi

en 11 veces (Blanco & Sanchez Herrera, 2014)*.

Segun IBM para el afio 2020, se habra generado en el mundo la impresionante
cantidad de 40 Zeta bytes o 40 millones de gigabytes de contenido digital. Hoy en
dia la informacion se acumula de forma sorprendente teniendo un punto de

partida en las actualizaciones en redes sociales, hasta el punto de obtener

! Teresa Pintado Blanco — Joaquin Sanchez Herrera, Nuevas Tendencias en comunicacion estratégica 4° Edicion, (ESIC — Business Marketing
School) (p.374).



informacion de las compras realizadas por red. Se puede afirmar que el 90% de

los datos actuales han crecido en los Gltimos dos o tres afios.

Un ejemplo importante es que desde el 2013 se sube a Twitter una
plataforma para escribir mensajes cortes de opinion méas de 300 millones de

mensajes al dia.

Crecimiento de datos en el mundo
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Figura N°1 Crecimiento de datos en el Mundo Direccién Nacional de Planeacion, IBM OCDE 2015

En la politica de explotacion de datos Colombia es el primer pais en América Latina
y el octavo en el mundo en adoptar una politica nacional de explotacién de datos,
estas politicas buscan proveer condiciones habilitantes para lograr la generacion de
valor a la vida social y econémica del pais.
En el Conpes 3920 (Departamento Nacional de Planeacion, 2018), que es el
documento que expresa la politica nacional de explotacion de datos (BIG DATA)
busca el aprovechamiento de los mismos para aprovecharlos y generar un valor

social y econdmico para las entidades del estado. EI marco ético, Juridico e

institucional en:

17



Datos Digitales = Cultura de datos = Valor Social v Economico (Producto)

Capital Humano para la explotacion de Datos

Figura N° 2 Marco Etico - Juridico Estacional (Big Data)

El concepto de Big Data aplica para toda aquella informacion que no puede
informacion que no pueda ser procesada utilizando procesos o herramientas
tradicionales, sin embargo, se tiene que tener claro que Big Data no se refiere a la
cantidad en especifico, ya que es usualmente utilizado cuando se habla en términos
de peta bytes y exabytes de datos, por lo cual se dard a conocer la cantidad de bytes
que establecera cual podriamos establecer para ser procesada y analizada utilizando

Big Data (Barranco Fragoso, 2012) :

Gigabyte = 19*9=
1.000.000.000 Terabyte =
10*12 =1.000.000.000.000
Peta byte =
1.000.000.000.000.000
Exabyte =

1.000.000.000.000.000.000

18
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Esta cantidad de espacio para guardad informacion esté representada en una gran
variedad de datos que pueden ser representados en la entidad de diferentes maneras,
como por ejemplo en datos de audio, video, documentos ofimaticos los cuales
pueden medir y comunicar el estado de las dependencias que conforman el
Ministerio de Justicia y del Derecho. Esto es una de las caracteristicas que podemos

aprovechas para crear la Big Data de la entidad.

Debemos tener en cuenta que las bases de datos convencionales son una parte muy
importante para una solucion analitica. De hecho, es muy vital cuando se usa en
conjunto con la plataforma Big Data. Una de las analogias es pensar en nuestras dos
manos, cada una ofrece fortalezas individuales para cada tarea que realicemos,
podemos relacionarla por ejemplo con un encuentro de ultimate el cual estd basado
en capturar un disco y llevarlo a la cancha contraria para anotar un punto en este
sentido necesitamos de nuestras manos para lanzar el disco y en otro caso para
atraparlo, por lo cual nos lleva a que se necesita de las bases de datos y la Big Data

para crear un control mas estricto y claro de las cosas.

TIPOS DE DATOS

Existen tres grandes bloques o tipos de datos donde podemos realizar la
clasificacion de los items necesarios:

Datos no estructurados: Los datos en el formato original que no fueron recopilados,
no se pueden almacenar en tablas y no se puede simplificar. (En esta categoria

entrarian datos como videos, audios, multimedia, PDF, correos electrénicos).



Datos Estructurados: Los datos con formato definidos, que contengan fechas,
nameros o cadenas de caracteres. Estos se almacenan a este tipo de datos en tablas,

como por ejemplo Hojas de calculo y datos transaccionales.

Datos Semiestructurados: Datos combinados que no se limitan en campos
determinados, estos datos estan catalogados con informacion irregular y son datos
que poseen otros datos que se describen entre ellos, un ejemplo son los datos de

programacion (paginas web).
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CAPITULO 2

ANTECEDENTES BIG DATA EN COLOMBIA

La instalacién de un ambiente que utiliza la herramienta Big Data puede contener
teméticas ambiguas, debido a la plataforma o uso que se requiera, debido a la
cantidad de aplicaciones que se tienen y el manejo diferente en sus usos. Durante los
afios 90 y principios y mediados del 2000 se queria implementar el uso de las TIC'S
en maximizar la eficiencia en el gesto de las entidades publicas de la nacion. Sin
embargo, desde 2017 se reconoce en Colombia que las TICS aumentan en gran

medida la eficiencia y eficacia de la labor de las entidades.

Pero para poder lograr entender cual ha sido el camino largo y tedioso de todo este
asunto debemos entender que en la decada de los 1997 en colombina ya se queria
reconocer a las Tecnologias de la informacion y la comunicacion (TIC"S) como parte
fundamental en la implementacion y aprovechamiento del desarrollo y evolucién
digital de ese entonces para poder tener un punto de inflexién tanto en el manejo
grande de datos que se tenia y guardarlos en un lugar de rapida consulta dando asi un
valor agregado como la eficiencia de las entidades pablicas y dar un servicio de

calidad a los usuarios.

Ya en la década del 2000, se cambia el paradigma de brindar un servicio de calidad al
ciudadano volviendo realidad, con el concepto de la nueva era digital que se venia

venir. Las tematicas especificas de las estrategias de Gobierno Electrénico que era

21



22

una politica que el gobierno queria implementar en esta nueva era de desarrollo, lo
cual buscaba principalmente en el aprovechamiento de estos datos convirtiéndolos en
no solamente copias de estos mismos sino respaldos de documentos digitalizados y
ubicarlos en lugares donde podrian reposar seguros. Esto desencadeno un punto de

partida para el Pais en tema de manejo de datos masivos digitalizados.

En el 2003, mediante el Conpes 32482 (Renovacion de la administracion Publica,
nos da a conocer los puntos de interés para adecuar la administracion pablica y
fortalecer su gestion, sin embargo, aca se debe tener en cuenta que para esta
transformacion publica se debe incluir el Gobierno Electronico lo cual genero un
cambio sustancial en las baja calidad y desactualizacion del meneo de informacion,
asi como la incompatibilidad tecnologia que existia generando un fortalecimiento de

esta area.

Como resultado se implementaron la creacion del sistema Nacional de
informacion oficial, lo cual genero las bases del Gobierno Electronico, esta
politica fue establecida en la Ley 790 de 2000 y adaptada en la implementacion a
las entidades publicas mediante el Decreto 1151 de 2008 juntando todas estas

caracteristicas para tener un punto de partida mas concreto.

Ya para el afio 2010 y mediante el conpes 3650° donde se toca la implementacion

2 E| conpes 3248, fue una politica establecida en el primero periodo presidencia del Presidente Alvaro Uribe Vélez, la finalidad de esta politica de
Gobierno Electrénico fue definir los instrumentos adecuados para el manejo de la informacién en el sector publico.

3 En el conpes 3650, establece los lineamientos generales de la estrategia de gobierno en linea en Colombia, el cual establece los principios en:
Tener un Gobierno Centrado en el Ciudadano, Acceso equitativo, Proteccion de la informacion al ciudadano.



estratégica de la estrategia de gobierno en line es donde se resalta la responsabilidad
de cumplir con los lineamientos del Decreto 1151 de 2008. Se quiso expandir la idea
de la mejora en el servicio ofrecido en linea a los ciudadanos. De acuerdo a lo
anterior y mediante el Decreto 2695 de 2012, se actualizaron los componentes que
tenia planificado el proyecto Gobierno en linea, integro la interoperabilidad entre
entidad usuario, ventanillas virtuales que mejoraban las blusquedas que se requieran,
todo esto para generar datos Virtuales que ayudaran a las entidades Publicas en
temas tanto de atencidn al cliente como en tener un mejor manejo de datos y asi
poder tener todo a la mano generando un valor agregado tanto para rendir de cuentas

como para solicitudes de externos.

Ya para el afio 2018 se suscribe el Conpes 3920 donde se expresa claramente la
explotacion de BIG DATA en las entidades. La presente politica tiene por objetivo
aumentar el aprovechamiento de datos, mediante el desarrollo de las condiciones
para que sean gestionados como activos para generar valor social y economico. En
lo que se refiere a las actividades de las entidades publicas, esta generacion de valor
es entendida como la provision de bienes publicos para brindar respuestas efectivas
y utiles frente a las necesidades sociales.

En el articulo 15 de la constitucién politica de Colombia, establece el decreto del

Habeas Data, que menciona lo siguiente:

De igual modo, tienen derecho a conocer, actualizar y ratificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades

publicas y privada. En la recoleccion, tratamiento y circulacién de datos se
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respetaran la libertad y demas garantias consagradas en la constitucion.

Y dando desarrollo al articulo 15 estando a la mano con los Estandares
Internacionales sobre proteccion de Datos personales, la Ley 1581 de 2012, regula
la proteccion de datos personales. Entre sus disposiciones se encuentran el
tratamiento de datos personales, categorias especiales para los datos, derechos y
condiciones para el tratamiento de datos, deberes y responsables encargados del
tratamiento de datos, mecanismos de vigilancia y sancién por mal uso de datos,
creacion de registro nacional de base de datos y regulacion de transferencias a

terceros de la informacion.

El Plan Nacional de desarrollo 2014 — 2018 (Departamento Nacional de
Planeacion)* le asigno al Departamento Nacional de Planeacion la responsabilidad
de diseniar la politica de explotacion de datos (Big Data) para el estado, el cual con
esta herramienta puede aportar al cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS)

Estos objetivos son:

e Objetivo 9 Industria innovacion e infraestructura: (Desarrollo de la
innovacion en los paises con un entorno normativo propicio a las adiciones
de valor a los productos béasicos

e Objetivo 16 Paz, Justicia e Instituciones sélidas: Promocion del acceso

publico ala informacion.

4 Bases del Plan Nacional de Desarrollo 2014-2018.
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e Objetivo 17 Alianzas para lograr los objetivos: Aumento significativo de
datos oportunos, fiables y de alta calidad.

Segun el Documento Conpes 3920 a nivel nacional y se espera (Villarrubia, 2018):

e Pasar del 51% de promedio de activos publicos digitalizados y publicados
que se teniaen 2017 al 100%.

e Impulsar el porcentaje de entidades que tienen al menos un proyecto de
aprovechamiento de datos, que en 2017 era el 9,3% y para 2022 se espera

alcanzar el 90%.

e Lograr que por lo menos el 50% de las entidades publicas desarrollen
proyectos de aprovechamiento de datos para mejorar los servicios

prestados a la ciudadania.

Los ejes que requeridos para la explotacion de estos datos son (Arias, 2018):

1. Generacion de datos digitales (insumo),

2. Cultura de datos (demanda),

3. Capital humano para la explotacion de datos (oferta)

4. Marco juridico, ético e institucional de la entidad. Este busca habilitar la
generacion de valor y reforzar la proteccién de los individuos en el

contexto de disponibilidad y explotacién masiva de datos.

Tenemos que tener en cuenta que el 87.3% de las entidades del pais se encuentra en
un panorama de adaptacion si avances a las condiciones minimas para poder realizar

la explotacion de los datos que se manejan. Las entidades donde se muestran un
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avance significativo més no indispensable son en:

e DNP

e FOGAFIN
e ICFES

e IDEAM

Saper Sociedades

Actualmente solo se tienen los insumos que se requiere para alimentar la DATA, por
lo cual estos seran el punto de partida para crear los datos digitales y tener un punto
de partida efectivo. En promedio el 56 % de los activos de informacion publica son

digitales y el 51% de estos estan publicados en la web®.

““Segun la Direccion Nacional de Planeacion se mantiene una baja
interoperabilidad de las entidades estatales registrando y solo el 4% tiene
interoperabilidad. Para entender mejor este concepto la Interoperabilidad se define
como la habilidad de dos o0 mas sistemas 0 componentes para intercambiar

informacion y utilizar la informacion intercambiada para lograr un fin™

La interaccion entre las entidades implica que las organizaciones involucradas
compartan informacion y conocimiento a traves de sus procesos de negocio,
mediante el intercambio de datos

Un caso claro en gque podemos tomar como referencia es el caso del gobierno Perd, y

su Proyecto de Gobierno Electronico, que luego se llamo a partir del afio 2009,

5 Consejo Nacional de Politica Econémica y Social, Politicas de explotacién de datos Big Data documentos Conpes 3920 — Direccién Nacional
de Planeacion (2018)
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Plataforma de Interoperabilidad del Estado Peruano - PIDE, basado en la
Arquitectura SOA, teniendo como proyecto piloto un servicio denominado
Constitucion de Empresas en Linea, en la que intervienen cinco entidades publicas,
actualmente en funcionamiento. El proyecto se ejecut6 entre los afios 2007 y 2011, es
un proyecto modelo de interoperabilidad de éxito a estudiar, por los actores
involucrados (instituciones publicas, organismos internacionales, ciudadanos
beneficiarios), estrategias empleadas, liderazgo politico y técnico, equipos

multidisciplinarios, entre otros®.

Los inconvenientes que se tiene en la adaptabilidad a crear herramientas necesarias
para adoptar de manera adecuada la implementacién de la Big Data por medio de la
interoperabilidad. Por esto se evidencia en el exceso de tramites y la complejidad de
requisitos para acceder a datos publicos.

Las barreras para disponer e intercambiar datos en el sector publico son:

Complejidad de
Exceso de Tramites requisitos de acceso
administrativos definidos por las
(47%) entidades duefias de
los datos (36%)

Voluntad del
funcionario (21%)

Figura N° 3 Barreras para poder Intercambiar datos en el Sector Publico, Encuesta DNP (2017), Elaboracion propia. Universo: 209 entidades
(orden nacional). Muestra: 150 entidades

6 La Oficina Nacional de Gobierno Electrénico e Informética de la PCM (ONGEI) Premia a Entidades Publicas en Buenas Practicas Sobre
Gestion de Geo- Informacion https://www.geoidep.gob.pe/
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CAPITULO 3
COMO LA BIG DATA APOYA LOS PROCESOS INTERNOS DEL MINISTERIO
DE JUSTICIAY DEL DERECHO

La Big Data en el Ministerio de Justicia aprovechara la cantidad de
informacion de tema Juridico que se exponen a diario tanto de reformas publicas
como de las solicitudes que se tienen del ciudadano por lo cual el Ministerio de
Justicia y del Derecho tiene como objetivo, dentro del marco de sus competencias,
formular, adoptar, dirigir, coordinar y ejecutar la politica publica en materia de
ordenamiento juridico, defensa y seguridad juridica, acceso a la justicia formal y
alternativa, lucha contra la criminalidad, mecanismos judiciales transicionales,
prevencion y control del delito, asuntos carcelarios y penitenciarios, promocion de la
cultura de la legalidad, la concordia y el respeto a los derechos; la cual se desarrollara

por medio de la institucionalidad que comprende el Sector Administrativo.

La entidad coordinaré las relaciones entre la rama Ejecutiva, la Judicial, el
Ministerio Pablico, los organismos de control y demas entidades publicas y privadas,
podremos aprovechar la Big Data para el desarrollo y consolidacion de la politica
publica en materia de justicia y de derecho. El Ministerio de Justicia y del Derecho
esta estructurada de la siguiente forma de acuerdo a la utilizacién de datos

(Ministerio de Justicia y del Derecho, s.f.):
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ORGANIGRAMA MINISTERIO DE JUSTICIA'Y DEL DERECHO

Ministerio de Justicia
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. Secretaria General
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Justicia
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Internacionales
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Viceministerio de Viceministerio de
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Direccion de Desarollo)

del Derecho y del Direccion de Politica
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Direccion de Metdos

L1 Alternativosy de Direccion de Justicia
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Juridico
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Quimicas

Subdireccion
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Figura N° 4 Pagina web Ministerio de Justicia y del Derecho/organigrama
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DESPACHO MINISTRO DE JUSTICIA Y DEL DERECHO

1. Formular politicas en temas de competencia del Ministerio
2. Coordinar la formulacion y seguimiento a las politicas de planes y

proyectos del sector administrativo.
3. Presentar proyectos de acto legislativo y de ley ante el congreso de la Republica
4. Implementar, mantener y mejorar el Sistema Integrado de Gestidn Institucional.
5. Presidir el consejo nacional de Politica Criminal y el Consejo

Nacional de Estupefacientes.



FLUJOGRAMA DE PROCESOS

Recepcion de datos
dependencias Minjusticia

¥

Vicaministeria de
promocion a la Justicia

Viceministerio de Falitica
Criminal y Justicia

Secretana General

L4

Frocesamiento en base de

“| datos para generarinformes
de Gaestion
¥
[ Froducta Final ]
¥

Fresentar, orientar & impulsar los
proyectos de actos legislativas v de
ley ante el Congreso de la Republica,
en las materias relacionadascon los

Figura No. 5 Flujograma de Procesos Big Data, Ministerio de Justicia y del Derecho Organigrama www.minjusticia.gov.co
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La funcidn principal que tiene el Ministerio de Justicia es formular las
politicas publicas en materia de Justicia del derecho, en este caso la utilizacion

de la Big Data en la entidad préacticamente sera asi:

VICEMINISTERIO DE PROMOCION DE LA JUSTICIA

El objetivo principal del Viceministerio de promocion de la Justicia, es Materializar
los derechos de los ciudadanos mediante el fortalecimiento del Estado Social de
Derecho’. Una de sus funciones mas importantes es:

1. Asesorar al ministro en la formulacion de politicas y trazar directrices,
conjuntamente con el ministro, que orienten el sistema juridico y su
ordenamiento, asi como la prestacion de los servicios de justicia formal y
alternativa, a través de la Rama Judicial, las autoridades administrativas y

los particulares.

2. Promover la creacidn de espacios para acciones en materia de justicia y del
derecho, que involucren a la comunidad en la resolucion de los conflictos

mediante la utilizacion de los mecanismos formales y alternativos de justicia.

3. Asistir al ministro en el ejercicio de las funciones del Despacho del Ministro
de Justicia y del Derecho, en los temas de disefio de politicas, iniciativa
legislativa, investigacion y analisis de las materias relacionadas con la

justicia, propias de su competencia.

7 Ministerio de Justicia y el derecho/Organigrama Viceministerio de promocién a la justicia Misién
Www.minjusticia.gov.co/organigrama.
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Figura No. 6 Flujograma de Procesos Big Data Viceministerio Promocion a la Justicia, Ministerio de Justicia y del Derecho
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VICEMINISTERIO DE POLITICA CRIMINAL Y JUSTICIA RESTAURATIVA

Con base en el objetivo general del Ministerio de Justicia y del Derecho, son
objetivos del Despacho del Viceministro de Politica Criminal y Justicia
Restaurativa, dentro del marco de sus competencias, formular, adoptar, dirigir,
coordinar y ejecutar la politica pablica en materia de lucha contra la criminalidad,
mecanismos judiciales transicionales, prevencion y control del delito, asuntos

carcelarios y penitenciarios, sus funciones fundamentales son:

1. Asesorar y apoyar al ministro en la formulacion y adopcion de la politica
publica criminal, y de manera especial la relativa a asuntos penales y
penitenciarios: de drogas, corrupcion, trata de personas, crimen organizado
y justicia transicional.

2. Asistir al ministro en el disefio de politicas pablicas, iniciativa legislativa,
investigacion y andlisis normativo relacionado con la politica criminal, las
drogas y justicia restaurativa.

3. Planear, coordinar y proponer politicas publicas y trazar directrices
conjuntamente con el ministro que orienten la prevencion y el control del

delito con enfoque diferencial.
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ESTRUCTURA OFICINAS DE APOYO MINISTERIO DE JUSTICIA
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Figura No. 8 Flujograma de Procesos Big Data Oficinas de apoyo, Ministerio de Justicia y del Derecho Organigrama
WwWw.minjusticia.gov.co
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37

Oficina de Prensay
comunicacion

(Oficina Asuntos Internacionales

Direccion Juridica

Disefio de encuesta de calidad

de servicio y satisfaccion de
usuario

Formualcion de politicas en
materia de cooperacion
juridicainternacional

Formulacion de directrices para

los asuntos juridicos del
Ministerio de Justicia

Orientar el Plan Estrategico

institucional

Supervision de los proyectos de
cooperacion financiados con
recursos internacionales
relacionados al sector Justicia

Analizar, formular
observacionesy conceptuar

sobre viabilidad juridica de los
proyectos normativos

Estrategias parael
Posicionamiento, imageny

promocion del Ministerio
frente a los programas que se
tengan.

Seguimiento a la ejecucion de
los programas y proyectos de
cooperacion internacional

Elaborary Prestar
recomendaciones en materia

de extincion de dominioy
administracion de bienes

Revisar los actos
administrativos de los organos

colegiados en los que participa
el Ministerio

Figura No. 9 Flujograma de Procesos Big Data Oficinas de apoyo, Ministerio de Justicia y del Derecho Organigrama



CAPITULO 4

COMPONENTES PARA LA PLATAFORMA BIG DATA DEL

MINISTERIO DE JUSTICIA'Y DEL DERECHO

En la actualidad disponemos de varios programas para poder implementar la
plataforma Big Data con software modernos, de igual manera una plataforma se rige

por tres fases principales:

1. Transformacién de Datos: Primero que todo debemos identificar y unificar
los datos que queremos poseer y de los que dispongamos en un Unico
formato y almacenarlos en una base de datos para esto podremos requerir
herramientas denominadas ETL que en sus siglas en ingles quiere decir
Extract, Transform and Load', y quiere decir extraer, Transformar y Cargar
informacion (Valero, 2016) que permite a las organizaciones mover datos
desde mdltiples fuentes, reformatearlos y limpiarlos y cargarlos en otra base
de datos para ser analizados para apoyar la gestion de la entidad. Lo primero
que se debe cuando se utiliza procesos ETL es extraer los datos desde el
sistema de donde provienen. Esta extraccion de datos puede venir en
diferentes formatos distintos por lo cual la extraccion convertira los datos a
un formato preparado para iniciar el proceso de transformacion y no tengan
inconvenientes cuando este los reclute. Una desinformacion proceso de
recoleccion de datos es la de analizar cada uno de los datos obtenidos, de lo
que resulta una verificacion si cumplen o no con los datos pautados para la

Data de lo contrario seran rechazados.



ESTRUCTURA DE UNA HERRAMIENTA ETL

Bl PRESENTATION
Dashboards, Analysis,
_Reporting, Alerts

Map data to

your destination

XML-driven
definitions,
elements-based
design

Extract data
from multiple
data sources

Figura No. 10 Estructura de una Herramienta ETL, Data Prix Herramientas
ETL. ¢Qué son, para que valen? Productos més conocidos. ETL s Open
Source.

2. ALMACENAMIENTOS DE DATOS:

Para realizar el almacenamiento de este tipo de datos estructurados, no

estructurados o semiestructurados, no son posibles las bases de datos
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convencionales. Las bases de datos que debemos usar para este tipo de datos son las
bases de datos NoSQL® (Not Only SQL) (ACENS) Estas bases de datos almacenan
informacion que no cumplen esquema entidad/relacion de las bases de datos
relacionales ni utilizan una estructura de almacenamiento en formas de tabla, para
almacenar los datos utilizan otro tipo de acciones por las cuales clasificamos estas
bases de datos NoSQL. Existen cuatro tipos de bases NoSQL de las cuales solo

indicaremos las caracteristicas principales:

e Almacenamiento clave-valor: Se identifica cada elemento con una clave
Unica lo que permite la recuperacion de informacion de forma muy
rapida. Los datos son independientes y no son interpretados por el
sistema.

e Almacenamiento documental: Se almacena la informacién como un
documento al que se le asigna una clave Unica. Es parecida a las bases de
datos clave-valor con la diferencia de que ademas de poder realizar el mismo
tipo de busqueda que en la anterior, en este almacenamiento los datos pueden
ser interpretados por el sistema ya que usaremos datos semiestructurados y

se realizan consultas mas avanzadas sobre el contenido del documento.

e Almacenamiento en grafo: Se basa en la teoria de grafos, la
informacion se representa como nodos y sus relaciones con las aristas

de este, para entender esta base de datos pondremos el ejemplo de

1 Acenswhitpapers (2014), Bases de Datos NoSQL que son y tipos que nos podemos encontrar, https://www.acens.com/wp-
content/images/2014/02/bbdd- nosql-wp-acens.pdf
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3.

Facebook, cada nodo seria un usuario el que puede estar relacionado con
publicaciones o con otros usuarios por aristas.

Almacenamiento orientado a objetos o columnas: Almacena columnas en
familias y guarda la informacion de manera cronol6gica de la misma manera
que son representados los lenguajes de programacion orientados a objetos

como JAVA o Visual Basic.

ANALISIS DE DATOS.

Ya almacenados los datos recibidos, es necesario diferentes técnicas de analisis

por lo cual se tendran 4 tipos de analisis:

Por Asociacion: Con ello encontramos relaciones entre las diferentes
variables utilizando la causalidad. El objetivo es encontrar comportamientos
predictivos de otras variables. Para ello, utilizando la asociacion se entrega
informacion respecto a la frecuencia con la que se relacionan dos o mas

atributos de la base de datos.

Por Mineria de datos: Utiliza analisis matematico para deducir patrones y
tendencias que existe relacionando los datos entre si en grandes bases de
datos. Integra métodos de estadistica aprendizaje automatico e inteligencia

artificial para lograr los algoritmos predictivos.

Por Agrupacion: Se realiza utilizando el método de clusteres para
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segmentar grandes grupos de dato en grupos mas pequefios y asi poder
establecer y descubrir relaciones entre estos subgrupos de datos para poder

he intentar predecir el comportamiento de estos.

e Por andlisis de texto: Muchos de los datos generados por las personas son
textos, ya sea por publicaciones en foros, redes sociales, busquedas web o e-
mails. Este tipo de analisis se utiliza para predecir palabras o extraer

informacion de estos contenidos a gran escala.

Cuando ya se tenga el proceso para poder tomar los datos y analizarlos, el proximo
paso serd visualizar los resultados en una plataforma que ayude a la entidad en
reflejar esta, estos podrian ser los candidatos a establecer el software que dé inicio a

la Big Data del Ministerio:

a) HERRAMIENTA APACHE HADOOP

Esta plataforma es muy utilizada y ha servido de modelo para el resto de
herramientas que realizan la misma labor, Hadoop es un framework que permite
procesar grandes volumenes de datos en lote usando modelos de programacién
simple. Es compatible con varios servidores, es compatible con diferentes sistemas
operativos y se usa frecuentemente sobre cualquier plataforma en la nube como es
Amazon, google colud o icloud, ademas utiliza modelos de programacién simples
para el almacenamiento y procesamiento distribuidos en datos que se encuentran en

clusters.


https://hadoop.apache.org/

43

Apache permite el procesamiento distribuido de grandes conjuntos de datos en
varios datos de ordenadores, pero que a 0jos del usuario parece un Unico ordenador.
Hadoop separa y distribuye automaticamente los archivos que contienen los datos,
ademas de dividir el trabajo en tareas mas pequefias y ejecutarlas de manera
distribuida y recuperarse de posibles fallos automéaticamente y de forma transparente

al usuario. El proyecto Apache Hadoop consta de los siguientes modulos:

El modelo que se presentara es un modelo de programacion que permite distribuir
los datos basados en Java pero que también puedan utilizar otros lenguajes de
programacion avanzados. Basicamente consiste en un mapeo de datos y en barajar

los datos méas importantes segun la programacion:

|
|
|

|
|
|

|
|
|

|
|
|
NS
|

NAVAY VA

|
|
|

Entrada Map Combinade Mezcla y ordenacién Reduccién Salida

- )
al

Reduccién

Figura No. 11Tratamiento de Datos Fundamentos de Apache Hadoop y MapReduce https://geekytheory.com/fundamentos-de-
apache-hadoop-y-



Bésicamente lo que se busca es obtener diferentes palabras de un texto y nimero
de veces en las que se repiten lo cual se vinculara mas facil los resultados que se
requiere consultar y asi ayuda a identificar la informacion necesaria para los

diferentes informes que se requiere en las dependencias.

b) HERRAMIENTA ELASTICSEARCH

Es una potente herramienta para la busqueda entre grandes cantidades de datos,
especialmente cuando los datos son de tipo complejo, permite analizar en tiempo real
una gran cantidad de datos y hacer consultas sobre estos mismos. A diferencia de
otros sistemas parecidos, no necesita declarar un esquema de la informacion que
afiadimos, no sabemos exactamente qué forma van a tener los datos. También
podremos hacer visualizaciones del estado de nuestros nodos y escalar sin demasiada

necesidad, si se diera el caso.

La herramienta sirve para almacenar, indexar, filtrar y mostrar datos. Esta disefiada
para continuar su funcionamiento ante la falla de equipos, ya que se puede organizar
como una «red de nodos». Es decir, una misma base de datos puede estar replicada
en multiples computadoras conectadas en red, y los datos contenidos pueden estar
compartidos en todos los nodos, ya sea de forma integra o en pedazos a los que se

denomina data shards (OCDS) (Vega , Szyszlican, & Borregén, s.f.).
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Figura No. 12 Base de datos distribuida Elasticsearch, Importacion y analisis de contrataciones en formato Estandar de Datos de
Contrataciones Abiertas (OCDS) con herramientas Elastic,

La arquitectura del Elasticsearch permite que la base de datos siga
trabajando y captando datos aun cuando uno o varios de los computadores

0 servidores receptores que componen la red o nodos.

Al conjunto de nodos que se hace en mencion, se le conoce como cluster (D’ Adamo,
2018)°. Un cluster puede tener uno o mas nodos los cuales son servidores de
Elasticsearch y normalmente estos pertenecen a una sola computadora o servidor. Un
claster tendra un nombre Unico, y los nodos reconoceran el cluster al que pertenecen
por este nombre y es completamente valido tener un clister con un solo nodo, esto

resulta mucho mas sencillo de configurar la recepcion de los datos. La herramienta

9 Lucia D"adamo, (2018), Elasticsearch: qué es, como funciona y caracteristicas, https://www.consulthink.it/es/elasticsearch-que-es-como-
funciona-y- caracteristicas/


https://www.consulthink.it/es/elasticsearch-que-es-como-funciona-y-caracteristicas/
https://www.consulthink.it/es/elasticsearch-que-es-como-funciona-y-caracteristicas/
https://www.consulthink.it/es/elasticsearch-que-es-como-funciona-y-caracteristicas/
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distribuye la informacion y también distribuye el procesamiento de consultas de
datos que se requieran. Cuando se realiza una busqueda en la base de datos y esa
informacion se encuentra distribuida en varios ordenadores, sera tarea de cada nodo
procesar dicha consulta y devolver la informacion que tenga disponible e
indispensable. Al final, el sistema en su conjunto creard un resultado final

conjuntando los segmentos devueltos por cada nodo.

Esto permite que un sistema basado en ElasticSearch y configurado apropiadamente
pueda realizar consultas complejas, en grandes cantidades de datos conservando un

excelente rendimiento para el usuario final, mas alla de su ubicacion.

Elasticsearch
cluster

Figura No. 13 Elasticsearch Cluster, Importacion y anélisis de
contrataciones en formato Estandar de Datos de Contrataciones
Abiertas (OCDS) con herramientas Elastic,



Los componentes de indice para los datos encontrados se denominan INDEX y
funciona principalmente como como un viejo indice de biblioteca donde se
encuentran las referencias de las busquedas realizadas donde comparten
caracteristicas tanto de nombres de los datos como, direcciones, teléfonos, nimeros
de procesos administrativos etc. A estos indices se pueden hacer consultas,
actualizaciones, borrado o agregado de datos usando el nombre correspondiente.
Un indice puede contener mucha mas informacién de la que es posible almacenar
fisicamente en una sola computadora o de la que seria eficiente procesar en una sola
computadora. Para solucionar este problema, se puede subdividir los indices en
fragmentos mas pequefios llamados «shards». Esta funcion es la que le permite ser
eficiente con cantidades de datos monumentales y puede subdividir el indice
permitiendo que se puedan agregar mas nodos al cluster y los documentos pueden

estar distribuidos entre todos los nodos.
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CAPITULO 5
ESTRATEGIA PARA APROVECHAR LA BIG DATA EN EL MINISTERIO DE
JUSTICIAY EL DERECHO

La Big Data en el Ministerio de Justicia ayudara a tratar en un manejo
adecuado a recolectar una concentracion grande de volumen de datos preciados llenos
de informacidn para la actividad de la entidad lo cual nos ayudara a tomar decisiones
analizando cada uno de los datos recolectados. En la actualidad el Ministerio solo se
tienen los insumos que se requiere para alimentar la DATA (datos estadisticos), por
lo cual estos seran el punto de partida para crear los datos digitales y comenzar a
trabajar. Actualmente en promedio el 56 % de los activos de informacion publica son
digitales y el 51% de estos estan publicados en la web, esta informacion esta para

consulta de las personas que requiera’®n acceder a esta informacion (Arias, 2010).

Primero que todo debemos definir los datos que genera el Ministerio de Justicia y su
volumen. Por lo cual reflejaremos el punto de inicio de la informacion que podemos

aprovechar para crear una Big Data y estos son:

10 Diana Arias, (2018), Colombia es el primer pais en explorar la Big Data, https://www.enter.co/especiales/empresas/colombia-primero-
explotacion-de-big- data/


https://www.enter.co/especiales/empresas/colombia-primero-explotacion-de-big-data/
https://www.enter.co/especiales/empresas/colombia-primero-explotacion-de-big-data/
https://www.enter.co/especiales/empresas/colombia-primero-explotacion-de-big-data/

Tabla 2 Mapa Estratégico Cultura de Datos
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ESTRATEGIA

FUNCIONALIDAD

PROCESO

Recopilacion de Datos de
Personas Naturales o
Juridicas en consultas

externas

En esencia la recopilacion
de datos personales nos
serd Util para crear un
intervalo o filtro de las
peticiones que se tiene en
casos de consultas o
peticiones por temas
legales al Ministerio el
cual servira para
identificar de manera mas
agil y réapida el tema
relacionado con el tercero.
La accion que utilizaremos
sera el registro de la
informacion de los
usuarios en las bases de
datos del Ministerio de
Justicia y del Derecho, con

la finalidad de analizar,

Estos datos serén
recolectados por medio de
los canales presenciales de
recepcion de documentos
0 solicitudes que seran
recibidos en las
instalaciones fisicas de la
entidad y también por
medio de correo
electronico el cual estara
disponible para atender
cualquier solicitud y asi
aprovechar los datos

obtenidos
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evaluar y generar datos
estadisticos, asi como

indicadores sectoriales
para la formulacion de

politicas en el sector

Consultas Plataforma

Legal App

Permite a los usuarios que
necesiten conocer como
adelantar un tramite o
hacer uso de algin
servicio relacionado con
la Justicia. En términos
generales se digita una
palabra clave segun el
caso requerido y esta
herramienta orienta a las
personas sobre qué hacer,
la autoridad o institucion a
la cual puede acudir y la
ubicacion exacta ensu
municipio.

Esto nos permite orientar
mas a la Data y

comprender mas las

Se medira las consultas
diarias a la plataforma y se
recopilara en la Data las
busquedas més frecuentes
para asi fortalecer los
temas mas frecuentes y
darle un valor agregado en
temas legislativos y
juridicos para el

ciudadano.




o1

necesidades de bdsqueda
de los usuarios y permitir
al Ministerio de Justicia
mejorar en las politicas
que se han consultado y
asi brindar un mejor
servicio judicial al

ciudadano.

Recopilacion de los
procesos internos de las

dependencias

Genera un valor agregado
para la Entidad ya que
permite tanto al ministro
como a las demaés
dependencias conocer y
empalmar diferentes
trabajos o productos
realizados por las
dependencias y asi crear
informes mas completos y
siendo mas eficiente en
los tiempos de ejecucion
de estos ya que facilita la
intercomunicacion entre

oficinas.

Se genera el producto
final de cada dependencia
el cual sera cargado en un
servidor ounidad y esta se
relacionara en la DATA
con un nombre especifico
para su facil busqueda
para las demas
dependencias o para el
Ministro de Justicia,
permitiendo claridad y
agilidad en la

informacion.
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En el caso de la Recopilacion de Datos de Usuarios, los datos personales donde
recaen la informacidn primaria de contacto lo cual permitira recolectar, almacenar,
procesar, usar y transmitir o transferir (segln corresponda), lo cual permita identificar
la linea de tendencia donde venga la solicitud y permita una mejor brevedad en la
respuesta segin requerimiento previo.

Estos datos recolectados al ser de terceros o usuarios se manejaran de forma estricta
segun los deberes de seguridad y confidencialidad ordenados por la Ley 1581 de
2012 y el Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015 (Decreto

Unico del Sector Comercio, Industriay Turismo).



CAPITULO 6

SEGURIDAD EN LA EXPLOTACION DE LOS DATOS.

La importancia de la informacion que se maneja en el Ministerio sera, en gran

medida, relativa a nuestro sector justicia, asi:

e El Ministerio de Justicia maneja un gran volumen de informacidon personal de
personas de tipo naturales como juridicas, a la que se deben aplicar todas las medidas
de seguridad para evitar que se pierda, modifique o se acceda a ella sin autorizacion.
Ademas, suele ser necesario llevar un registro de los accesos y modificaciones si

llegara el caso.

eAlgunas peticiones, quejas, reclamos o simplemente documentacion que se
obtienen son de caracter confidencial tanto cuya difusion puede suponer una

importante pérdida que puede perjudicar a la nacion en temas juridicos.

El riesgo en la recoleccion y aprovechamiento de datos no se concentra solamente en
el uso del dato, sino también en la conversion del mismo en informacién valiosa para
la organizacion, tanto para la estructuracion de procesos de negocio como para el
acercamiento efectivo y eficiente a los clientes. Por eso mimos el Ministerio de
Justicia tiene una politica de tratamiento sobre los datos ordenados por la Ley 1581
de 2012 (DiazGranados Ordoriiez, 2016) y el Decreto 1377 de 2013, compilado en el

Decreto 1074 de 2015 (Decreto Unico del Sector Comercio, Industria y Turismo).
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En primer lugar, se debe revisar qué informacion tratamos (bases de datos, archivos,

aplicaciones, programas,) y seleccionaremos la mas critica, la que, si nos faltara, por
su confidencialidad o si se corrompiera, paralizaria nuestra actividad y nos acarrearia
pérdidas de imagen ante el pais. En esta clasificacion de la informacion podemos

establecer varios niveles en funcidn de su importancia para el Ministerio de Justicia:

a. CONFIDENCIAL.:
Informacidn sensible para el Ministerio. Su acceso esté restringido Unicamente a la
Direccion y a aquellos empleados que necesiten conocerla para desempefiar sus
funciones. También datos de caracter personal, en particular los de categorias
especiales. Esta informacion debe marcarse adecuadamente. Se deben implementar
todos los controles necesarios para limitar el acceso a la misma Unicamente a
aquellos empleados que necesiten conocerla. En caso de sacarla de las instalaciones
de la empresa en formato digital, debe cifrarse. Para los datos de caracter personal, se
deben tener en cuenta la proteccion y garantias indicadas en la legislacion sobre la

materia, COmo se eXpuso anteriormente.

b. INTERNA
Esta Informacion propia de la empresa puede ser accesible para todos los
empleados. Por ejemplo, la politica de seguridad de la compafiia, el directorio de
personal u otra informacidn accesible en la intranet del Ministerio de Justicia. Esta
informacion debe estar adecuadamente etiquetada, y estar accesible para todo el
personal. No debe difundirse a terceros salvo autorizacion expresa de la Secretaria

General.
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c. PUBLICA
Cualquier material de la empresa sin restricciones de difusion. Por ejemplo,
informacion publicada en la pagina web. Esta informacion no esta sujeta a
ningun tipo de tratamiento especial. Un aspecto importante a considerar en la
seleccion e implantacion de controles es su tipologia o naturaleza. Esta puede
ser:

e Técnica: medidas de caracter tecnoldgico dentro del ambito de la
seguridad, puede ser medidas como antivirus, cortafuegos o sistemas de
copias de seguridad.

e Organizativa: medidas que se centran en la mejora de la seguridad teniendo
en cuenta a las personas, por ejemplo: formacién en seguridad,
identificacion de responsables o implantacion de procedimientos formales
de alta y baja de usuarios.

e Fisica: medidas fisicas para proteger nuestra organizacion. Como, por
ejemplo, acondicionar adecuadamente la sala de servidores frente a riesgos
de incendio, inundaciones o accesos no autorizados, establecer un sistema
de control de acceso para entrar en las oficinas, poner cerraduras en los
despachos y armarios o guardar las copias de seguridad en una caja

ignifuga.

Por defecto, toda organizacion debe seguir el principio del minimo privilegio para
acceso a la informacion. Este principio se traduce en que un usuario sélo debe
tener acceso a aquella informacidn estrictamente necesaria para desempefar sus

funciones diarias y asi generar un protocolo que sirva para aislar e identificar el
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personal que mantiene esta informacion en custodia. Para conseguir este objetivo,
previo a la implementacion de medidas técnicas, debemos realizar los siguientes
pasos:

o Definir los diferentes tipos de informacion que existen en nuestra
organizacion: datos de recursos humanos, financieros, politicas de drogas,
politicas judiciales, sustancias quimicas o psicoactivas, informacion de
proceso judiciales, informacion personal de los ministros, viceministros,
documentos contractuales, proveedores, etc.

e Establecer quién puede acceder a cada tipo de informacion. Para
acometer esta tarea puede ser util, si la estructura organizativa lo
permite, realizar una matriz que cruce informacion con areas o

departamentos que tienen necesidad de acceso a dicha informacion

De acuerdo al Ministerio de Tecnologias de la Informacién y las Comunicaciones
publica el Modelo de Seguridad y Privacidad de la Informacion (MSPI) (Ministerio
de Tecnologias de la Informacién y las Comunicaciones, s.f.) el cual estara acorde
con las buenas préacticas de seguridad y sera actualizado periédicamente; reuniendo
los cambios técnicos de la norma 27001 del 2013, legislacion de la Ley de Proteccion
de Datos Personales, Transparencia y Acceso a la Informacion Pablica, entre otras,
las cuales se deben tener en cuenta para la gestion de la informacién. Mediante la
adopcion del Modelo de Seguridad y Privacidad por parte de las Entidades del Estado
se busca contribuir al incremento de la transparencia en la Gestion Publica,
promoviendo el uso de las mejores practicas de Seguridad de la Informacion como

base de la aplicacion del concepto de Seguridad Digital
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CAPITULO 7

CULTURA DE DATOS

Implementar una cultura basada en datos es poner en practica una serie de
cambios en el uso de los recursos y en la mentalidad de los empleados de una
empresa para que puedan tomar mejores decisiones con los datos. EI modelo deja de
lado la intuicidn la tecnologia, como Big Data, Inteligencia Empresarial y Business
Analytics, para que funcionen y aumenten las tasas de éxito alcanzadas para el

Ministerio de Justicia.

Los beneficios que traera sera el cambio del instinto a los datos lo cual es ventajoso
en cualquier area de operacion del Ministerio de Justicia y del Derecho. Hoy en dia,
todas las principales organizaciones del mundo apuestan por Big Data para
comprender mejor al consumidor y

predecir sus comportamientos y deseos, en el caso del Ministerio sera mas facil
comprender cuales son las falencias y los deseos de los ciudadanos en temas
judiciales que les ayuden en sus vidas y también conocer en temas nacionales que
politica publica puede ayudar en temas juridicos.

Algunos beneficios son:

e Actualizaciones de tecnologias utilizadas en el negocio;

e Integracion de la gestidn con el software en la nube, lo que aumenta la accesibilidad
de los datos;

e Cambio en la mentalidad de los empleados y optimizacion de los

procesos llevados a cabo en la rutina diaria.


https://www.myabcm.com/es/blog-post/como-utilizar-big-data-y-analytics/
https://www.myabcm.com/es/blog-post/software-de-gestion-la-fiabilidad-de-los-datos/
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e Optimizacion del intercambio de informacidn y toma de decisiones;
e Centrarse en el ciudadano y sus expectativas;

e Identificacion de amenazas que comprometan la continuidad de las

operaciones judiciales;
e Agilidad para responder a los cambios en la politica publica

e Abhora la pregunta importante es como podemos implementar la Big

Data en los trabajadores:

Conocer comao Aliene 3 sus Definir |3
obtener y empleados a capacidad de
analizar los que hagan la accion de las
datos mismo dependencias
@ ®
Transformar las Capicitacion de
ideas an equipos de
decisiones trabajo en
procezables conooimiento
de datos

Figura No. 14 Flujograma de Procesos Organizacional Big Data, MyABCM ;Como puede su empresa ser innovada por la cultura
basada en datos?

Paso 1: Conocer como obtener y analizar los datos. (MyABCM, s.f.) 1

Es importante para los funcionarios y contratistas del Ministerio de Justicia y del
Derecho el método de recoleccion de datos necesario para identificar los diversos
requerimientos que se tengan en sus labores diarias y asi como las peticiones que

se tengan tanto del gobierno como de las personas naturales.

11 Myabcm, ¢Cémo puede su empresa ser innovada por la cultura basada en datos? https://www.myabcm.com/es/blog-post/cultura-basada-en-
datos/


https://www.myabcm.com/es/blog-post/cultura-basada-en-datos/
https://www.myabcm.com/es/blog-post/cultura-basada-en-datos/

De modo que se tiene que tener en cuenta que para recolectar la informacion

vital se requiere lo siguiente:

1. Tener un instrumento confiable para medir los datos recogidos los cuales sean
confiables y que sean acertado a los requerimientos solicitados. (Acé entraria

las herramientas de Big Data que se mencionaron en el capitulo 4).

2. Ponerlo en préctica.

3. Organizar la informacion para poder crear informes finales.

Ahora bien, para analizar los datos se deben examinar detalladamente la
informacion arrojada para poder sacar las conclusiones y tomar decisiones para los

informes finales de gestion que se tengan en la entidad.

En este caso antes de obtener los datos, se determinara que informacion se requiere
para construir la informacién y una vez tengamos los datos correctos entrara el
momento de realizar el analisis pertinente de estos mismos, buscando la informacion
que arroje al funcionario de acuerdo al requerimiento solicitado y entregar las bases

para proceder con la construccion del insumo final.

Paso 2: Transformar las ideas en decisiones procesables

Este paso permite a la entidad y a los funcionarios tomar la informacion obtenida y
analizada para construir un enfoque mas claro en las decisiones que se haran con

este insumo y asi genere un impacto positivo para la politica pablica del pais en
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materia de justicia, pero fortaleciendo principalmente en la defensa del
ordenamiento juridico, gestion juridica publica del derecho, socializacion de la
informacion juridica que disponga la entidad y un acceso a la justicia para todas las

personas que lo requieran

Paso 3: Aliene a sus empleados a que hagan lo mismo

Para implementar este paso se debera generar una cultura de datos dentro de la
entidad lo cual aproveche al méximo los datos que se quieran recolectar. Se deberan
crear capacitaciones en los sistemas de gestion que se acoplen a los ya establecidos
en los manuales de funciones de los funcionarios y que esto permita un manejo
amigable con el software que se valla a utilizar y asi usar esta herramienta
correctamente para que los empleados siempre obtengan la informacion factible y

necesaria para la entidad.

Paso 4: Capacitacion de equipos de trabajo en conocimiento de datos

Para lograr este nivel de captacion de datos en el Ministerio se debera
implementar unas estrategias basadas en manejo de datos en el sector

publico, por lo cual se debera:

e Definir una Metodologia para medir la preparacion e implementacion
en un plan de preparacién para la explotacion de datos.
e Para tener los insumos necesarios para generar una buena implementacion de

recolecciédn de la data, se debera crear un acuerdo marco de precios que
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facilite la adquisicién de bienes y servicios para lograr este objetivo.

e Por ultimo, se debe incorporar la explotacion de datos en la formulacion de
inversion de la entidad lo cual quedara plasmado en el Plan anual de

adquisiciones.

Con todo lo expuesto anteriormente y sin importar el tipo actividad que se realice, hay tres

obstaculos comunes al adoptar soluciones analiticas y de Big Data en el Ministerio de Justicia:

e La falta de conocimiento sobre estrategias y métodos para realizar analisis

que realmente ayuden a mejorar en la entidad.

e Ensegundo lugar, la carencia de gestion administrativa para implementar
proyectos de analitica debido a la condicion de competencia con otros
proyectos concebidos como de mayor prioridad;

e La carencia de habilidades en los equipos internos de la organizacion

para efectuar proyectos analiticos complejos.

Al implementar un proyecto de analitica no debe de concebirse como un proceso de
dificil desarrollo; todo se basa en la relacion adecuada entre los objetivos de la
entidad, la estrategia y la tecnologia existente, las cuales deben de estar enfocadas a
resolver requerimientos y obtener la informacion mas precisa y fidedigna, sin

importar el area de la empresa que lo requiera

Por eso mismo uno de los puntos que se debe reforzar para aprovechar al

maximo la data de la entidad es el capital humano, por esto se debera:
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e Realizar una medicidon de la brecha con respecto a la data que se quiere realizar.

e Implementacion de una politica de entrenamientos en la explotacion de

datos frente a capacitaciones a la entidad.

Paso 5. Definir la capacidad de accion de las dependencias

Para implementar estas capacidades se debera:

e Elaborar una guia que garantice la proteccion de datos personales en las
entidades publicas y actualizar unos lineamientos de contratacion para
incorporar la explotacion de datos.

e Articular el modelo de gestion, para la explotacion de datos con el modelo

integrado de planeacion y gestion.

e Formulacion de una propuesta de norma para ajustar el marco juridico de la

institucion en frente a la implementacion de la Big Data.

62



CAPITULO 8

BALANCED SCORECARD BIG DATA MINISTERIO DE JUSTICIA'Y DEL
DERECHO
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De acuerdo al cuadro anterior el Balanced Scorecard permite identificar

los cuatro aspectos fundamentales, en la entidad para entender en si el conjunto

de acciones que puede generar la implementacion de la Big Data en el Ministerio

de Justicia y del Derecho. Por este motivo se identificara cada aspecto que

conforma esta figura:

1.

Aprendizaje y crecimiento interno: En este aspecto encontramos unido
el capital humano, los procesos internos y el capital tecnolégico. Todo
esto representa el inicio del proyecto Big Data del Ministerio de Justicia
y del Derecho. De este punto se toma el personal esencial para obtener
los datos requeridos, donde seran orientados con un plan de trabajo que
los guie a cumplir con los requisitos necesarios para obtener la valiosa
informacion dando un valor agregado a la gestion del Ministerio frente a
los diversos temas que tenga que ver con el sector justicia de la Nacion.
Para lograra esto es esencial la ayuda de la parte tecnologia, donde entra
las herramientas tecnologicas que buscan reducir esa carga exhaustiva de
datos, permitiendo que sea mas facil y rapida de acceder la informacion

requerida.

2. Procesos: Esta parte se le conoce como la fase de aprendizaje del personal

del Ministerio de Justicia, y se caracteriza en la profundizacién e
induccidn de los temas operativos correspondientes al software o
herramienta informatica que permita la recoleccion de Datos. Esto

conlleva a crear una politica interna en toda la entidad con respecto a la
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proteccion de datos, la cual permite que la informacién recolectada sera
manejada de la mejor forma posible con limites necesarios para su
acceso de acuerdo a la informacion adquirida. Todo esto ayuda a crear
una cultura de datos que sera esencial para todo el personal que manipule
la Data conociendo los procesos que se deben hacer al tener acceso a esta

informacion.

Clientes: Esta parte de la estructura representa los autores que obtienen
los informes finales que se adquieren al recaudar la informacion con
ayuda de la Big Data y que ayudan a dar respuesta a las peticiones que
realicen las entidades del Gobierno, Poblacion en General, Entidades

Internacionales y demas actores que requieran un concepto Juridico.

Financiera: Esta etapa demuestra el mejoramiento y ganancia que
tendra las areas del Ministerio de Justicia y del Derecho frente a la
optimizacion de los tiempos en dar respuestas a los requerimientos de
manera exacta y veridica, dando asi un valor agregado a la entidad donde
se refleje una comunicacion mas precisa y fortaleciendo un apoyo
continuo hacia al Gobierno Nacional frente a los temas que requieran
atender a nivel nacional en temas juridicos. Esto es considerado como un
aspecto positivo puesto que gracias a ese mejoramiento puede que
genere un impacto positivo y le den un mayor presupuesto a esta cartera
Ministerial para realizar sus diversos proyectos y pueda ayudar a mejorar

el Pais y a sus ciudadanos.
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CONCLUSIONES

La Big data ayudara al Ministerio a crear un mecanismo donde pueda agilizar
sus procesos internos, guardando informacion fisica en respaldos digitales para asi
poder crear una red de informacidn generosa y que cualquier entidad estatal necesite
y pueda solicitarla de manera mas rapida y segura enfocada en proceso judiciales o
temas que tengan que ver con el sector justicia. La Big Data ayudara a la entidad a
dar respuestas mas rapidas agilizando los canales de recepcién y envi6 de
informacion.

Esta Data digital ayudara a tener un respaldo mas eficiente que el fisco ya que no es
necesario desplazarse donde esta este material el cual estad guardado en archivos
fisicos, si no que puedan ser consultados por personal autorizado y dar al solicitante.
En la red se busca que lainformacion que llegue ayude a la entidad a generar un
prondstico de la situacion actual del pais la cual genere una politica Juridica a los
casos mas buscados o consultados por los ciudadanos o por las empresas, este es el

fin de la Big Data en el Ministerio de Justicia y del Derecho.

La Big Data por si misma no sirve de mucho si no hay una estructura que la pueda
analizar y organizar, es decir, transformar la informacion en soluciones a problemas
especifico. Cada busqueda que realizamos en la internet, cada publicacion en redes
sociales y basicamente, cada movimiento que hacemos en el mundo digital, genera
informacion que nos ayudara a comprender mas lo que nosotros buscamos o
necesitamos. Por su volumen, a esta informacion le llamamos Big Data y desde hace

tiempo su andlisis sirve para crear nuevos productos o servicios disefiados a la



67

medida de las necesidades especificas de los usuarios.

Las recopilaciones de grandes cantidades de datos permiten que las empresas
0 entidades se muevan mucho mas rapidamente, sin problemas y de manera eficiente.
También les permite eliminar las areas problemaéticas antes de que los problemas
acaben con su credibilidad o su eficiencia. El anélisis de Big Data ayuda a las
organizaciones a aprovechar y utilizar los datos para identificar nuevas
oportunidades. Eso, a su vez, conduce a movimientos de estratégicos mas
inteligentes, operaciones mas eficientes, mayores politicas y usuarios mas felices.
En esta era digital y de avanzada tecnologia, se genera gran cantidad de datos a nivel
global, por lo cual el volumen generado diariamente es tan grande que las bases de
datos actuales se estan quedando obsoletas por lo avanzado que esta teniendo la
sociedad, por tal motivo los datos crecen mas rapido que la capacidad de datos
actuales que se almacena la informacion en la actualidad. Si las entidades estatales no
se aprenden a tratar y administrar este tipo de flujo de informacién dejaran de ser
competitivos frente a las necesidades que se tengan los usuarios. Con los tratamientos
de datos el Ministerio de Justicia el objetivo principal es tener una red de servicios
controlada para brindar correctamente la informacién solicitada a usuarios,
informacion sobre procesos judiciales contra personas naturales, juridicas y entidades
que tengan indole de urgencia para prevalecer la proteccién y debido proceso de la
nacion.
Una de las debilidades de las entidades pablicas es que no se tiene una trata de datos
adecuado de sus procesos que desempefian lo cual es un arma de doble filo ya que no

somos conscientes de la cantidad de datos que disponemos y normalmente estos datos



estan desordenados y desaprovechados

Hoy en dia en la era tecnoldgica, se tienen muchas opciones que nos pueden ayudar a
recopilar la informacidn recibida por los usuarios, lo cual generaran la Data necesaria
para alimentar nuestro banco de datos y asi poder analizar, lo cual nos ayudara a
comprender mas las necesidades de las personas en temas de Justicia. La Big Data,
viene dada porque permite explotar el valor de los datos a los que hasta ahora no se

les habia prestado atencion ni podido extraer ningun valor.
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