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GLOSARIO

VLAN: Tecnologia de red que permite la implementacion de subredes dentro de una
red conmutada de forma virtual. Cada VLAN es una subred diferente con
direcciones IP asociadas.

NEIGHBOR: Relacion de vecindad establecida entre dispositivos de red como
routers debido a su adyacencia, la cual permite el intercambio de informacion.

NETWORKING: Definicion de una red de computadoras u ordenadores conectados
a algun medio fisico que permite su comunicacion para la transmisién de
informacion. Por medio de esta red se envian y/o reciben ondas electromagnéticas,
pulsos, sefales digitales u otros medios que permiten el transporte de los datos.

ROUTER: Dispositivo de red que permite la interconexion de computadoras y
equipos que operan en una interfase de red. Su funcidén consiste en establecer la
mejor ruta para que un paquete de informacion llegue a su destino de forma segura.

SWITCHING: Accién de enviar y recibir tramas realizada por un switch en un
entorno de red, de acuerdo con el puerto de entrada y la direccién de destino. En
una red LAN es comun que el switch maneje internamente una tabla, mediante la
cual establece el camino para reenviar la informacion.

VTP: Protocolo utilizado para la configuracion de VLANs en una red de Cisco,
permitiendo su creacion y administracién, asi como simplificando su establecimiento
en los diferentes nodos.



RESUMEN

Se presenta en esta prueba el andlisis y posterior desarrollo a distintas
configuraciones realizadas sobre 2 escenarios de red determinados, los cuales
hacen parte de un ejercicio final del diplomado CCNP de CISCO, presentado para
optar al titulo de ingenieria electronica. Se establece el paso a paso para su
desarrollo, identificando en el proceso el codigo implementado en cada uno de los
dispositivos, mediante el cual fue posible alcanzar los objetivos propuestos en cada
actividad.

En el primer escenario es configurado el debido enrutamiento, asi como las
relaciones de vecino BGP entre 4 routers y posteriormente constatadas mediante el
comando show ip route. Por otro lado, en el segundo escenario es establecido el
protocolo VTP en una interfaz de equipos, switches y VLANs determinados,
estableciendo enlaces troncales, conmutacion, y el debido direccionamiento de
puertos en cada dispositivo que compone la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Red, Electrénica.

ABSTRACT

The analysis and subsequent development of different configurations carried out on 2
determined network stages are presented in this test, which are part of a final exercise
of the CISCO CCNP diploma, presented to apply for the title of electronic engineering.
The step by step for its development is established, identifying in the process the code
implemented in each of the devices, through which it was possible to achieve the
objectives proposed in each activity.

In the first stage, proper routing is configured, as well as the BGP neighbor relationships
between 4 routers and subsequently verified using the show ip route command. On the
other hand, in the second scenario, the VTP protocol is established in an interface of
certain equipment, switches and VLANS, establishing trunks, switching, and the proper
addressing of ports in each device that makes up the network.

Keywords: CISCO, CCNP, Routing, Swicthing, Network, Electronic.



INTRODUCCION

El mundo de las redes no se detiene, evolucionando cada dia en razon de
establecer protocolos seguros, medios mas rapidos, en general, sistemas mas
sofisticados y eficientes. Es asi como se torna indispensable para el administrador
de una red el manejo y conocimiento de protocolos de enrutamiento en sistemas
WAN, LAN, MAN VLAN, etc.

Uno de estos protocolos es el BGP, que surge como una opcion de enrutamiento
robusto y escalable cuyo objetivo es establecer el intercambio de informacion
estable entre sistemas autonomos. Otro protocolo muy conocido y aplicado en el
establecimiento de redes VLANS es el protocolo VTP, mediante el cual es posible
simplificar la administracién de redes VLAN en un solo switch.

En las siguiente paginas son presentadas las respectivas configuraciones aplicadas
para el correcto establecimiento de protocolos tanto EBGP como VTP, en 2
escenarios de red establecidos y mediante herramientas de simulacion en software
como GNS3 y Packet tracer de Cisco. Tales ejercicios son desarrollados como
actividad evaluativa de los conocimientos adquiridos en el diplomado de
profundizacién CCNP de Cisco.
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DESARROLLO DE LAS PRUEBAS

1. ESCENARIO 1

Figura 1. Escenario 1
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Tabla 1. Informacién para configuracion de los Routers

Interfaz | Direccién IP Mascara |
R1 Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 2/0 192.1.12.1 255.255.255.0
Loopback 0 2.2.2.2 255.0.0.0
R2 Loopback 1 12.1.0.1 255.255.0.0
S 2/0 192.1.12.2 255.255.255.0
E 1/0 192.1.23.2 255.255.255.0
Loopback 0 3.3.3.3 255.0.0.0
R3 Loopback 1 13.1.0.1 255.255.0.0
E 1/0 192.1.23.3 255.255.255.0
S 2/0 192.1.34.3 255.255.255.0
Interfaz | Direccién IP Mascara |
Loopback 0 4.4.4.4 ' 255.0.0.0
R4 Loopback 1 14.1.0.1 255.255.0.0
S 2/0 102.1.34.4 255.255.255.0

1. Configure una relacién de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para
R2. Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

Configuracion relacién de vecino BGP entre R1y R2
Rl#configure terminal

Rl (config) #interface Loopback 0

Rl (config-if) #ip address 1.1.1.1 255.0.0.0

Rl (config-if)#interface Loopback 1

Rl (config-if) #ip address 11.1.0.1 255.255.0.0

Rl (config-if) #interface serial 2/0

Rl (config-if)#ip address 192.1.12.1 255.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) #fexit

Rl (config) #router bgp 1

Rl (config-router) #bgp router-id 22.22.22.22

R1( #network 1.0.0.0 mask 255.0.0.0

R1( #network 11.1.0.0 mask 255.255.0.0

R1( #network 192.1.12.0 mask 255.255.255.0
R1( #neighbor 192.1.12.2 remote-as 2

config-router
config-router
config-router
config-router

—_ — — ~—

R2#configure terminal



R2 (config) #interface Loopback 0

R2 (config-if) #ip address 2.2.2.2 255.0.0.0

R2 (config-if)#interface Loopback 1

R2 (config-if) #ip address 12.1.0.1 255.255.0.0

R2 (config-if) #interface serial 2/0

R2 (config-if)#ip address 192.1.12.2 255.255.255.0
R2 (config-if) #no shutdown

R2 (config-if) #interface Ethernet 1/0

R2 (config-if) #ip address 192.1.23.2 255.255.255.0
R2 (

R2 (

R2 (

R2 (

R2 (

R2 (

R2 (

R2 (

_— ~— ~— ~— ~— — ~— ~—

config-if) #no shutdown

config-if) #fexit

config) #router bgp 2

config-router) #tbgp router-id 33.33.33.33
config-router) #network 2.0.0.0 mask 255.0.0.0
config-router) #network 12.1.0.0 mask 255.255.0.0
config-router) #network 192.1.12.0 mask 255.255.255.0
config-router) #neighbor 192.1.12.1 remote-as 1

Figura 3. Configuracion neighbors en R1
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Figura 4. Configuracion neighbors en R2

o

Se puede observar en las figuras 3 y 4 el resultado del comando show ip route en
los routers R1y R2 posterior a la configuracion individual de las direcciones ip,
direcciones Loopback, las direcciones de las redes de conexion directa y las
interfaces vecinas correspondientes, de acuerdo a la tabla de direcciones
establecida para cada router. Se observa también como ambos routers establecen
comunicacion mediante la red 192.1.12.0/24 mediante la interfaz serial 2/0.

2. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

Configuracién relacién de vecino BGP entre R2y R3
R2#configure terminal

R2 (config) #router bgp 2

R2 (config-router) #network 192.1.23.0 mask 255.255.255.0
R2 (config-router) #neighbor 192.1.23.3 remote-as 3

R3#configure terminal

R3 (config) #interface Loopback 0

R3 (config-if) #ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1

R3 (config-if) #ip address 13.1.0.1 255.255.0.0

14



#interface Ethernet 1/0

#ip address 192.1.23.3 255.255.255.0
#no shutdown

#interface serial 2/0

config-if)#ip address 192.1.34.3 255.255.255.0
config-if) #no shutdown

R3 (config-if
R3(

R3(

R3(

R3(

R3(

R3 (config-if) #fexit
R3(

R3(

R3(

R3(

R3(

R3(

config-if
config-if
config-if

_—~ ~— ~— — ~— ~—

config) #router bgp 3

config-router) #bgp router-id 44.44.44.44

#network 3.0.0.0 mask 255.0.0.0
#network 13.1.0.0 mask 255.255.0.0
#network 192.1.23.0 mask 255.255.255.0
#neighbor 192.1.23.2 remote-as 2

config-router
config-router
config-router
config-router

—_~ ~— ~— ~—

Figura 5. Actualizacion neighbors en R2.

Se observa en la figura 5 que en el router R2 ahora aparecen las direcciones
Loopback establecidas en R3, contando entonces con 4 rutas BGP reconocidas
por la letra B en la columna izquierda.
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Figura 6. Configuracion neighbors en R3

En la figura 6 se visualiza la configuracion realizada en R3 sobre sus interfaces
Loopback, las interfaces Ethernet 1/0 y serial 2/0 mediante las cuales se comunica
con R2 y R4. Es posible también observar en R3 la presentacion de la direccion
gue comunica a R1 con R2 la cual obtuvo por medio de la configuracion BGP.

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

Configuracion relacion de vecino BGP entre R3y R4
R3#configure terminal

R3 (config) #router bgp 3

R3 (config-router) #network 192.1.34.0 mask 255.255.255.0
R3 (config-router) #neighbor 192.1.34.4 remote-as 4

16



Ri4#configure terminal

R4 (config) #interface Loopback 0
R4 (config-if) #ip address 4.4.4.4 255.0.0.0

R4 (config-if)#interface Loopback 1

R4 (config-if) #ip address 14.1.0.1 255.255.0.0

R4 (config-if) #interface serial 2/0

R4 (config-if)#ip address 192.1.34.4 255.255.255.0

R4 (config-if) #no shutdown

R4 (config-if) #fexit

R4 (config) #router bgp 4

R4 (config-router) #bgp router-id 66.66.66.66

R4 (config-router) #network 4.0.0.0 mask 255.0.0.0

R4 (config-router) #network 14.1.0.0 mask 255.255.0.0

R4 (config-router) #network 192.1.34.0 mask 255.255.255.0
R4 (config-router) #neighbor 192.1.34.3 remote-as 3

Para establecer las relaciones con base en la interfaz loopback se requiere
configurar para que cualquier uso sea notificado. Se establece entonces la
siguiente configuracion:

R3#configure terminal

R3 (config) #ip route 4.0.0.0 255.0.0.0 192.1.34.4

R3 (config) #router bgp 3

R3 (config-router) #no neighbor 192.1.34.4

R3 (config-router) #no network 3.0.0.0 mask 255.0.0.0

R3 (config-router) #neighbor 4.4.4.4 remote-as 4

R3 (config-router) #neighbor 4.4.4.4 update-source loopback 0
R3 (config-router)# neighbor 4.4.4.4 ebgp-multihop

R4
R4
R4
R4
R4
R4

config) #ip route 3.0.0.0 255.0.0.0 192.1.34.3

config) #router bgp 4

config-router) #no neighbor 192.1.34.3

config-router) #neighbor 3.3.3.3 remote-as 4
config-router) #neighbor 3.3.3.3 update-source loopback 0
config-router)# neighbor 3.3.3.3 ebgp-multihop

o~ o~~~ o~ —~
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Figura 7. Actualizacion neighbors en R3
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Se observa en la figura 7 la actualizacion de la informacion del router R3 donde se
ve que su conexion con R4 ahora es por medio de la interfaz Loopback 0, que se
presenta como estatica. Dado que Loopback 0 es utilizada como direccion légica,
la red 192.1.4.0/24 continua como enlace fisico.

Mientras tanto en el router R4, se evidencia el cambio en el enlace con los vecinos
por medio ahora de la direccion Loopback 0 de R3.

19



2. ESCENARIO 2

Figura 9. Escenario 2
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA 'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

SW-AA#enable

SW-AA#config terminal

SW-AA (config) #vtp mode client

Setting device to VTP CLIENT mode

SW-AA (config) #vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA (config) #vtp version 2

SW-AA (config) #vtp password cisco

Setting device VLAN database password to cisco

SW-BB#enable

SW-BB#configure terminal

SW-BB (config) #vtp mode server

Device mode already to VTP SERVER

SW-BB (config) #vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB (config) #vtp version 2

SW-BB (config) #vtp password cisco

Setting device VLAN database password to cisco

SW-CC#enable

SW-CC#configure terminal

SW-CC (config) #vtp mode client

Setting device to VTP CLIENT mode

SW-CC (config) #vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC (config) #vtp version 2

SW-CC (config) #vtp password cisco

Setting device VLAN database password to cisco

2. Verifigue las configuraciones mediante el comando show vtp status.

21



Figura 11. Configuracion VTP en SW-AA
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FLINEPROTO-S—UDPDOWHN : Line protocol on Interface FastEthernetl/,/ 3,
changed state to up
SW-AL (config) #exit
SW-nng
FSYS—-5—CONMFIEZ TI: Configured from conscle by conscle
SW-hbhf#show vitp sStatus
VIP Version - 2
Configuration Rewvision -
Maximum VLAMNs supported locally - =]
MNumber of existing VLANSsS x5
WIFPF COperating Mode > Client
WIPF Domain Mame . ccnp
WIF Pruning Mode : Disabled
WIPF W2 Mode : Enakled
WIP Traps Generation : Disakled
MDS digest : DxB€ 0x45 0x50 0x35S 0x8C O0xFE
QzCC
Configuration last modified by 0.0.0_.0 at 3—1-5%3 00:04:-41
sw-nng| ~
Figura 12. Configuracion VTP en SW-BB
¥ syw-BB — O
Phys=ical Config Attributes
105 Command Line Interface
SLINE-S5—CHARMNZED: Interface FastEthernetl,2, changed state to up
SLINEFPROTO-S5—UPDOWH : Line protocol on Interface FastEthernetld/,2,
changed state to up
SW-EB (config) #show wtp status
% Imvalid input detected at "' marker.
SW-BE (config) gexit
SW-BE$#
55¥5-5—CONFIE I: Configured from console by console
SW-BEB#show wtp status
VIP Version - 2
Configuration Rewvision 1
Haximm VLANs supported locally : 255
Numkber of existing VLANsS = 5
VTITF Operating Mode : Serwver
VIFPF Domain MName conp
VIF Pruning HMode Disakled
VIP VI Mode Enabled
VIPF Traps Generation Disabled
MD5 digest OxE2 0281 O0xDC 0x55% 0x55 O0xFE O0xA7
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Figura 13. Configuracion VTP en SW-CC

B sw-CC — O

Phys=ical Config CL Attributes
I

105 Command Line Interface

SLINEPROTO—-S-—UFDOWN : Line protocol on Interface FastEthernetdys1,
changed state to up

SW—CC (config) #vtp domain conp

Changing VWVIP domain name from NULL to conp
SW-CC{config) #vetp wersiom 2

SW-CCl{config) #vcp mode client

Setting dewvice to WIPF CLIENT mode.
SW—CCilconfig)fvtp password cisco

Setting dewvice VLAN database password to cisco
SW—CC {config) fexit

SW—CC#

ESY¥YS-5—C0ONFI&= I: Configured from consocle by console

SW—CCgEshow wop Status
VTP Version

IR

Configuration Rewision -

Maximm VLELANs supported locally - 255

Mumber of existing VLANs : 5

VTP Operating HMode : Client

VTP Domain MName . cocnp

VTP Pruning Mode : Disabled

VIP V2 HMode : Enabled

VTP Traps Feneration : Disabled

MD5 digest = 0xDS 02C1 O0xF2 0xBO O0xB0 0xE]1l O0xEE
0245

Configuration last modified by 0.0.0.0 at 2-1-5%2 00:03:1l=
sW—-CCH|

B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-AA#configure terminal

SW-AA (config) #interface fastEthernet 0/1
SW-AA (config) #switchport mode trunk
SW-AA (config) #no shutdown

SW-BB#configure terminal

SW-BB (config) #interface fastEthernet 0/1

SW-BB (config) #switchport mode trunk

SW-BB (config-if) #switchport mode dynamic desirable
SW-BB (config) #no shutdown

5. Verifique el enlace "trunk” entre SW-AA y SW-BB usando el comando show
interfaces trunk.
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Figura 14. Enlace trunk en SW-AA

B ow-pn — O

Y

Phy=ical Config CL Attributes
]

105 Command Line Interface

SW-ARh#show int trunk

Port Mode Encapsulation Status Hatiwve wlan
Fal/s1 on 202.1g trunking 1

Port Vlans allowed on trunk

Fals1 1-104a5

Port Vlans allowed and active in management domain

Fal/s1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1

SW-LLg

Figura 15. Enlace trunk en SW-BB
¥ cw-pe — O

Phys=ical Config CL Attributes
I

105 Command Line Interface

SW-BEfshow int trunk

Portc Mode Encapsulation Status Hatiwve wlan
Fals<1 desirabkle n—-202_.1g trunking 1

Port Vlans allowed on trunk

Fals1 1-1005

Port Wlans allowed and active in management domain

Fads1 1

Port Wlans in spanning tree forwarding state and not pruned
Fals1 1

SW-EE4H

6. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA#configure terminal

SW-AA (config) #interface fastEthernet 0/3

SW-AA (config-if) #switchport trunk encapsulation dotlg
SW-AA (config-1if) #switchport mode trunk

SW-AA (config-if) #no shutdown
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7. Verifique el enlace "trunk” el comando show interfaces trunk en SW-AA.
Figura 16. Verificacion enlace trunk en SW-AA
B sw-an - O

Physical Config CL Attributes
I

I0S Command Line Interface

SW-Ahgshow interfaces trunk

Port Mode Encapsulation Status Matiwe wlan
FaOs1 orn 202 . 1g trunking 1

Fal/s3 orn 202 . 1g trunking 1

Port Wlans allowed on trunk

Falds1 1-10a05

Fal/s3 1-10a05

Port Vlans allowed and actiwve in management domain

Fals1l 1

Fal/32 1

Port Vlans in spanning tree forwarding state and not pruned
Falds1 1

Falds3 1

SW-LLg

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB#configure terminal

SW-BB (config) #interface fastEthernet 0/3
SW-BB (config-if) #switchport mode trunk
SW-BB#no shutdown

SW-CC#configure terminal

SW-CC (config) #interface fastEthernet 0/1
SW-CC (config-if) #switchport mode trunk
SW-CCH#no shutdown
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Figura 17. Enlace trunk permanente configurado en SW-BB

¥ sw-BE — |

~

Phy=ical Config cL Attributes
I

105 Command Line Interface

SW-BEBfshow interfaces trunk

Port Hode Encapsulation Status Hatiwre -<wlan
Fad/s1 desirakle n—202Z . 1g trunking 1

Fald/ 3 o 202 . 1g trunking 1

Port WVlians allowed omn trunk

Fads1l 1-1005

FadD/ 32 1-1005

Port Vlians allcweﬂ and active in management domain

Fads1 1

FadD/ 32 1

Fort Vlians inm spanning tree forwarding state and not pruned
Falds1l 1

Fad/s3 rone

SW-BEB#

Figura 18. Enlace trunk permanente configurado en SW-CC
B ow-CC — |

Physical Config CL Attributes
I

105 Command Line Interface

SW—CCgshow interfaces trunk

Port Mode Encapsulation Status Matiwve wlan
Fals1 on 202 _1g trunking 1

FaO/s3 auto n—202_.1qg trunking 1

Fort Wlans allowed on trunk

Fald/s1 1—-1005

Fal/, 3 1—-1005

Port Wlans allowed and active in management domain

Fals1 1

Fal/s3 1

Fort Wlans in spanning tree forwarding state and not pruned
Fald/s1 1

Fad/2 1

SW—CCH|

C. Agregar VLANS y asignar puertos.
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

SW-AA#configure terminal
SW-AA (config) #vlan 10
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Figura 19. VLAN 10 en SW-AA
B sw-aa — O

Phy=ical Config CL Adftributes
]

105 Command Line Interface

SW-Al>=enakle

SW-2agcont t©

Enter configuration commands, one per line. End with CHTL/Z.

SW-AL (config) #vlan 10

VIP VLAN configuration not allowed when dewice is in CLIENT mode.

SW-RL (config) 8 W

SW-BB#configure terminal

SW-BB (config) #vlan 10

SW-BB (config-vlan) #name Compras
SW-BB (config-vlan) #vlan 25

SW-BB (config-vlan) #name Personal
SW-BB (config-vlan) #vlan 30

SW-BB (config-vlan) #name Planta
SW-BB (config-vlan) #vlan 99

SW-BB (config-vlan) #name Admon
SW-BB (config-vlan) fexit

A~ e~~~ o~~~ o~

10. Verifigue que las VLANSs han sido agregadas correctamente.

Figura 20. Verificacion de las VLANS agregadas en SW-AA
B ow-an — O

Phy=ical Config L Attributes
I

0S5 Command Line Interface

FSYS—5—CONFIGE_T: Configured from console by conscle

SW—Ahfshow wlan brief

VLAEN Hame Status PFPorts
1 default actiwve Fads2, Fad/s4, Fald/s 5,
Faldsre

Fadys7, Faodys3, Falds5,
Fads 10O

FaO,11, Faos1lz,
FaO,13, Faosl4

Fad,15, FadsLle,
FaO,17, Fadsls

FaO,15, Faoszo,
FaO,21, Fads 22

Fa0,23, Fa0/r24,
SighsLl, Sigdsz

i0 Compras actiwve
25 personal actiwve
20 Pplanta actiwve
a5 admon actiwve
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Figura 21. Verificacion de las VLANS agregadas en SW-BB

B sw-BB — ]
Phys=ical Config CL Attributes
I0S Command Line Interface

FES¥YS—S5—COMNFIGE_T: Configured from conso le by conso le
SW-BEBgshow wlan bries
WLAN Namse Status Ports
1 defaultc actiwve Fads2, Fads4, Fads5,
Fads &

Fads7, Fads2, Fad/ oS,
Fad/s 10

Fads1ll, Fadsl=,
Fads 13, Fadsl4a

Fads15, Fadsle,
Fads 17, Faog/sls

Fads1%, Fad/ /20,
Fads21l, FaOsfzZ:2

FaOs2Z3, Falds 24,
Sigosl, GSigosz
10 compras acciwve
zs personal acciwve
=0 plantca acciwve
L] admorn actcive

Figura 22. Verificacion de las VLANS agregadas en SW-CC

B sw-CC

Phwsical

Config

Adttributes

— |

I0S Command Line Interface

SW—CCrenakle
SW—CC#show wlan brief

Status Ports

1 default actiwve Faos2, Fads2, Fads5,

Fals13, Fads 14

Faos17, Fads1ls

FalsZ1, Fads ==

SCigosl, Sigosz
10 COmMpPras
zs5 personal
=0 planta

a9 admorn

11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la

siguiente tabla.

actiwve
active
active
actiwe

Tabla 2. Puertos, VLAN y direcciones de los PCs

Fao/s 7,

Faos 11,

FaOs 15,

Faos 19,

Faos 23,

Fan/ 2, Fadss,

Faos 1z,

Faos1le,

Fao,20,

Faos 24,

Interfaz

VLAN

Direcciones IP de los
PCs

FO0/10

VLAN 10

190.108.10.X/ 24

FO/15

VLAN 25

190.108.20.X /24

F0/20

VLAN 30

190.108.30.X /24

X = numero de cada PC particular




12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC

y asignelo a la VLAN 10.

13. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con la tabla

de arriba.

SW-AA#configure terminal
SW-AA (config) #interface vlan 10

SW-AA config-if) #ip address 190.108.10.1 255.255.255.0
SW-AA (config-if) fexit
SW-AA (config) #interface vlan 25
SW-AA (config-if) #ip address 190.108.20.2 255.255.255.0
SW-AA (config-if) #exit
SW-AA (config) #interface vlan 30
SW-AA (config-if) #ip address 190.108.30.3 255.255.255.0
SW-AA (config-if) #exit
SW-BB#configure terminal
SW-BB (config) #interface vlan 10
SW-BB config-if) #ip address 190.108.10.4 255.255.255.0
SW-BB (config-if) #exit
SW-BB (config) #interface vlan 25
SW-BB (config-if) #ip address 190.108.20.5 255.255.255.0
SW-BB (config-if) #exit
SW-BB (config) #interface vlan 30
SW-BB (config-if) #ip address 190.108.30.6 255.255.255.0
SW-BB (config-if) #fexit
SW-CC#configure terminal
SW-CC (config) #interface vlan 10
SW-CC config-if) #ip address 190.108.10.7 255.255.255.0
SW-CC (config-if) #fexit
SW-CC (config) #interface vlan 25
SW-CC (config-if) #ip address 190.108.20.8 255.255.255.0
SW-CC (config-1if) #exit
SW-CC (config) #interface vlan 30
SW-CC (config-if) #ip address 190.108.30.9 255.255.255.0
SW-CC (config-1if) #exit
Tabla 3. Ubicacion de los PCs en las Vlans y switches
Switch / Vlan VLAN 10 VLAN 25 VLAN 30
SW - AA 190.108.10.1 190.108.20.2 190.108.30.3
SW - BB 190.108.10.4 190.108.20.5 190.108.30.6
SW-CC 190.108.10.7 190.108.20.8 190.108.30.9
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PCl: ip 190.108.10.1 255.255.255.0
PC2: ip 190.108.20.2 255.255.255.0
PC3: ip 190.108.30.3 255.255.255.0
PC4: ip 190.108.10.4 255.255.255.0
PC5: ip 190.108.20.5 255.255.255.0
PC6: ip 190.108.30.6 255.255.255.0
PC7: ip 190.108.10.7 255.255.255.0
PC8: ip 190.108.20.8 255.255.255.0
PCY9: ip 190.108.30.9 255.255.255.0

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.

Tabla 4. Direcciones IP para los Switches

Equipo Interfaz Direccion IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

SW-AA#configure terminal
SW-AA (config) #interface vlan 99
SW-AA (config-if) #ip address 190.108.99.1 255.255.255.0

Figura 23. Direccion IP configurada en SW-AA
¥ sw-an

Physical Config CL Attributes
]

0% Command Line Interface

T WIS o
V1lan%% is up, line protocol is up

Hardware is CPU Interface, address is 0001.&371_5005
0001.€371.59005)

Internet address is 150.1083.5%.1/24
SW-BB#configure terminal

SW-BB (config) #interface vlan 99
SW-BB (config-if) #ip address 190.108.99.2 255.255.255.0
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Figura 24. Direccion IP configurada en SW-BB

¥ sw-BB -

Phy=ical Config CL Attributes
]

0% Command Ling Interface

SW-BBfshow interface wvlan 55
Vlan%% is up, line protocol is up

Hardware is CPFU Interface, address is 00d0.bcic.edl4 (bia
0040 . be2o_2004)

Internet address is 130.108_.595%_.2/24

SW-CC#configure terminal

SW-CC (config) #interface vlan 99
SW-CC (config-if) #ip address 190.108.99.3 255.255.255.0

Figura 25. Direccion IP configurada en SW-CC

B sw-cC -

Physical Config CL Attributes
]

105 Command Line Interface

SW-CC#show interface wvlan 55
Vlan%% is up, line protocol is up

Hardware is CPU Interface, address is 0002_lcac.c404 (kia
0002 . 1lcac.c404)

Internet address is 150.108_.5%_3/24

E. Verificar la conectividad Extremo a Extremo

15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

Ping entre los Pcs de la Vlan 10 (compras), Ping entre los Pcs de la Vlan 25
(personal)

Se observo que los pings realizados entre los PCs pertenecientes a la misma
VLAN fueron exitosos, mientras que los pings entre los equipos de diferentes
VLANS no se completaron. Esto se debe a cada PC esta ligado a una seccion de
red diferente. Una opcion para poder comunicar estas hosts puede ser mediante el
empleo de switches capa 3.
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Figura 26. Ping exitoso entre los PCs de las VLANS 10y 25

¥ pci B pc2

Programming Attributes Physical Config Programming Adttributes

Physical Config

Command Prompt

mmand Line 1.0
0.4

Command Prompt

Minimum
ng 1

Pinging

oM HHy

Fh HhoFh

Ping statist
D,

Approximate
Minimum

round trip times
Maximum =

Ping entre los Pcs de la Vlan 30 (planta)

Figura 27. Ping exitoso entre los PCs de la VLAN 30

¥ pca

Physical Config C
I

Command Prompt

Programming Attributes

Ping statistics £
Sent

Mimnimmam Mazximmam
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Ping entre PCs de vlans diferentes. PC1 a PC 2, PC5 a PC9.

Figura 28. Ping entre PCs de VLANS distintas

? PCY ? PCs

Config Desktop Programming Aftributes

Command Prompt

Physical Config Desktop Programming Aftributes
I

Command Prompt

ing 1590. .2

0, Lost = 4 (100% loss),

16. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 no tuvo éxito.

Ping de SW-AA a SW-BB y SW-CC

Figura 29. Ping desde SW-AA hacia los otros switches
B sw-aa — o X

Phy=ical Config CL Aftributes
|

105 Command Line Interface

SW-higping 150.108_.55.2 "
Type escape segquence to abort.

Sending 5, 100-kyte ICMP Echos to 190.108.5%%.2, timeout is 2 seconds:
EERN!

éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-RRkgping 130.103.55.3

Type escape seguence to abort.

Sending 5, 100-kyte ICMP Echos to 15%0.1028.5%5%.3, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
SW-RL§ W
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Ping de SW-BB a SW-AAy SW-CC

Figura 30. Ping desde SW-BB hacia los otros switches
¥ sw-pB — | >

Phy=ical Config CL| Attributes
I

105 Command Line Interface

SW-BBRE=enable ~
SW-EBfping 150.108.55.1

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 190.102.5%5.1, timeout is 2 seconds:

Success rate is 100 percent (555), round-trip minfavg/max = 0/0/0 ms
SW-BB#ping 150_.108_.595_3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 190_.108_5%5 .3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/0/0 ms

sw-eBg w

Ping de SW-CC a SW-AAy SW-BB

Figura 31. Ping desde SW-CC hacia los otros switches
B swoCC — O >

Phy=ical Config CLI Attributes
I

105 Command Line Interface

TW-LCLC-enable
SW-CCfping 150.102.55_ 1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 190.108_.5%5_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/mazx = 0,/0/1 ms
SW—CCg#ping 130.108_55_2

Type escape segquence to abort.
Sending 5, 100-kbyte ICHMP Echos to 190.108_.5%5_2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Sawvg/max = 0/0/1 ms

Entre los switches el ping realizado fue satisfactorio, esto debido a que la
configuracion de ruteo de informacion se hace por medio del protocolo ICMP, el
cual se encuentra establecido en modo troncal.
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17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.
Ping desde switch SW-AA a cada PC

Figura 32. Ping desde switch SW-AA a cada PC

B swwoas — —_ =
Physical Attributes
I0S Command Line Interface

SW-mR-enakble -~
SW-ARfping 150.108.10.1

Type escape seguence to abort.

Sending 5, 100-kbyte ICMP Echos to 150_108_10_.1, simecut is 2 seconds:
LA

Success rate is 100 percent (5/5), round-—Trip minsavgsmax = 0,45 ms
SWoARSping 150 _10S _20_3

Type escape sequence ©To abors.

Sending S5, 1l00-kbyte ICHP Echos ©to 150108 -2, Timeocur is 2 seconds:
' '

Success rate is 100 percent (5/5), round—trip min avg/maiz = 0/ 5,21 ms
SW-ARfping 150 ._.108.30.3

Type escape seguence to abort.

Sending S, 100—-kbyte ICMP Echos to 190 108 _ 20_32, Simeocut is 2 seconds:
LA

Success rate is 100 percent (5/5), round-—Ttrip minsavgsmax = O0/3/15 ms
SW—ARgSping 1S0.10S.20.3

Type escape sequence ©To abors.

Sending S5, 100-kbyte ICHP Echos ©to 150.108.20.353, Timecut is 2 seconds:
' '

Success rate is 100 percent (5r5), round—trip minsavgsmax — 0,,3717 ms
SW-ARfping 150.108.30.<

Type escape seguence to abort.

Sending 5, 100-kbyte ICMP Echos to 150_108_20_&, sSimecust is 2 seconds:
LA

Success rate is 100 percent (5/5), round-—Ttrip minsavgsmax = O0/0/1 ms

Ping desde switch SW-BB a cada PC
Figura 33. Ping desde switch SW-BB a cada PC

B sw-BE — | >

~

Physical Config Atftributes

0S5 Command Line Interface

SW-BB>enable ~
SW-EBg#ping 150.105.10.4

Type escape segquence to abozrt.
Sending 5, 1l00-byte ICHP Echos to 150.108.10.4, timecut is 2 seconds:

Success rate is 100 percemnt (5/5), round-trip minfavg /max = 1/5/12 ms

SW-BEBE#ping 150.102_.20.5

Type escape segquence to abozrt.
Sending 5, 1l00-kyte ICHE Echos to 150.108.20.5, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/7/12 ms
SW-BB#ping 150.102_30.&
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1S0_.108_30.€, timeocout is 2 seconds:
rrrri

Success rate is 100 percent (5/5), round—trip min/Sawvgsmax = 0,312 ms
SW-BB#ping 150.102_10_1

Type escape seguence to abort.
Sending 5, l1l00-kyte ICHMP Echos to 1930_.102_10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0,/0,/1 ms

SW-BB#ping 150 _1028_320_3

Type escape seguence to abort.

Sending 5, l1l00-kyte ICHMP Echos to 1930_.102_30_.32, timeout is 2 seconds:
trra

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0,/0,/0 ms
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Ping desde switch SW-CC a cada PC
Figura 34. Ping desde switch SW-CC a cada PC

B sw-ccC — | =

Physical Config CL Attributes
I

105 Command Line Interface

SW—CCrenable -~
SW-—CC#ping 150.105_.10_7

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMPF Echos to 1%30_.102 _10_.7, timecout is 2 seconds:

Success rate is 100 percent (5/5), round-—-trip min/Sawvg/max = Z/7/12 ms
SW-CCgping 150.102_20_2

Type escape seguence to abortc .
Sending 5, 100-kbyte ICHF Echos to 1530.108_20_.5, timeout is 2 seconds:

Success rate is 100 percent (57

i

1, round-—-trip min/Sawvg/max = 0,/0,/3 ms
SW—CC#ping 130_108_30.3

Type escape seguence to akbort.
Sending 5, 100-byte ICHMP Echos to 1930.102 _20.9%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round—trip minJavg/max = 0/4,/15 ms
SW—-CC#ping 130_102_10._4

Type escape seguence to abortc.
Sending 5, 1l00-kyte ICHMF Echos to 15%30.102_.10.4, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Javgs/smax = 0174 ms
SW—CC8ping 150_.105_20_2

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMPF Echos to 1930_.1082 _Z0_2Z2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round—-trip minfavg/s/max = 0,/0/1 ms

Se observa como los ping son exitosos tanto con los PCs conectados
directamente a cada switch, como con los conectados a los otros switches. Esto
fue posible gracias a la correcta configuracion de las direcciones IP y mascaras de
subred en las respectivas interfaces VLAN.
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CONCLUSIONES

Se implementaron correctamente relaciones de vecinos BGP entre sistemas
auténomos, estableciendo direcciones Loopback y determinando los comandos
necesarios para establecer correctamente la configuracion de cada uno de los
enrutadores, de acuerdo con interfaces y direccionamiento IP establecido. Fueron
fortalecidos ademas, conocimientos relacionados con el manejo y establecimiento
de redes VLANS, protocolos VTP y activacion de enlaces troncales.

Se demostraron asi las competencias adquiridas en el diplomado CCNP de Cisco,
mediante el andlisis y configuracion de dispositivos de Networking en escenarios de
red establecidos, y mediante el manejo de software especializado en la simulacion
de estos entornos como es GNS3 y Packet Tracer.

Definitivamente, se puede decir que se desarrollaron competencias y habilidades
necesarias en la implementacion y solucién de requerimientos de redes en entornos
empresariales. Se puede decir también que el diplomado de profundizacion CCNP
constituyé un medio mediante el cual se adquirieron y mejoraron las capacidades
para el manejo profesional de protocolos de routing y switching.
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