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GLOSARIO

RED: Es un conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos o inalambricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de
datos, con la finalidad de compartir informacion, recursos y ofrecer servicios.

VLAN: Es un método para crear redes logicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Gnica red fisica. Son utiles para reducir el tamafio del dominio de difusion y ayudan
en la administracion de la red, separando segmentos logicos de una red de &rea
local que no deberian intercambiar datos usando la red local.

SWITCH: Es el dispositivo digital l6gico de interconexion de equipos que opera en
la capa de enlace de datos del modelo OSI. Su funcién es interconectar dos o mas
host de manera similar a los puentes de red, pasando datos de un segmento a otro
de acuerdo con la direccion MAC de destino de las tramas en la red y eliminando la
conexion una vez finalizada ésta.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcién principal consiste en enviar o encaminar paguetes de
datos de una red a otra, es decir, interconectar subredes.

CCNP: Es el nivel intermedio de certificacion de la compafiia. Para obtener esta
certificacion, se han de superar varios exdmenes, clasificados segun la empresa en
3 moédulos.

BGP: protocolo mediante el cual se intercambia informacion de enrutamiento entre
sistemas autbnomos

eBGP: sesiones externas de BGP

DTP:(Dynamic Trunking Protocol) es un protocolo creado por Cisco Systems que
opera entre switches Cisco, el cual automatiza la configuracion de trunking

VLAN:(Red de area local virtual), es un método para crear redes logicas
independientes dentro de una misma red fisica

VTP:VLAN Trunking Protocol: Es un protocolo de mensajes de nivel 2 usado
para configurar y administrar VLANS en equipos Cisco.

Interface Loopback: interfaz de red virtual, son usualmente utilizadas para probar
la capacidad de la tarjeta interna si se estan enviando datos BGP.
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RESUMEN

Este proyecto consiste en desarrollar una serie de escenarios que permiten
profundizar en el proceso de apropiacion de las diferentes tematicas de Routing y
Switching que se adquirieron durante el curso de profundizacion de CCNP, Junto
con la aplicacién practica de dichos conocimientos para los modulos de CCNP
ROUTE y CCNA SWITCH en ambientes de simulacion légica.

El principal objetivo es el incremento de las habilidades por parte del estudiante en
un area de profundizacion del area de telecomunicaciones que le permita tener la
capacidad de solucionar diferentes inconvenientes en su ejercicio profesional con
un pensamiento critico y la capacidad de andlisis sobre plataforma de red, la
solucion de situaciones complicadas que se presentan en el mundo de las redes de
datos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRAC

This project consists of developing a series of scenarios that allow to deepen the
appropriation process of the different Routing and Switching themes that were
acquired during the CCNP deepening course, along with the practical application of
such knowledge for the CCNP ROUTE modules. and CCNA SWITCH in logical
simulation environments.

The main objective is the increase of skills by the student in a deepening area of the
telecommunications area that allows him to have the ability to solve different
problems in his professional exercises with critical thinking and the ability to analyze
on a network platform, solving complicated situations that arise in the world of data
networks.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El presente documento presenta el desarrollo de la Prueba de Habilidades
Practicas, las cuales forman parte de las actividades evaluativas del Diplomado de
Profundizaciéon CCNP, y busca evaluar el grado de competencias y habilidades
alcanzadas en el diplomado. Mediante los escenarios propuestos se busca poner a
prueba los niveles de comprension y solucion de problemas relacionados con
diversos aspectos de Networking.

En el primer escenario veremos el proceso de enrutamiento a través del protocolo
BGP con la creacion de adyacencias en funcién de protocolo IPv4, del router ID e
interface Loopback, buscando que todos los Router contengan en sus tablas de
enrutamiento las rutas y saltos necesarios para el envié de paquetes en toda la red.

En el segundo escenario se configura una red de switches y PCs con enrutamiento
IPv4, usando protocolo VTP Y DTP para lograr la comunicacion entre los Switches,
dentro de las configuraciones se crean las VLAN que simulan departamentos en
una empresa, la configuracion debe impedir que los equipos de un departamento
puedan acceder a los equipos de los otros departamentos.
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DESARROLLO DE LOS ESCENARIOS PROPUESTOS

ESCENARIO 1

EBGP
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Figura 1. Diagrama escenario 1

Informacién para configuracion de los Routers:

Router Interfaz Direccion IP Mascara
Loopback O 1.11.1 255.0.0.0
R1 Loopback 1 11.1.0.1 255.255.0.0
S0/1/0 192.1.12.1 255.255.255.0
Loopback O 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S0/1/0 192.1.12.2 255.255.255.0
GO0/1/0 192.1.23.2 255.255.255.0
Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
S0/1/0 192.1.34.3 255.255.255.0
GO0/1/0 192.1.23.3 255.255.255.0
Loopback O 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S0/1/0 192.1.34.4 255.255.255.0

Tabla 1. Configuracion de Router escenario 1



1. Configuracién inicial de cada Router

Antes de iniciar con la solucién del Escenario se debe realizar la configuracion
inicial, bésica de cada uno de los router en la que se debe configurar las interfaces
con sus direcciones IP establecidas en el diagrama y las tablas entre otras
configuraciones que garanticen la seguridad en cada Router

Router#configure terminal
Router(config)#Hostname R1
R1(config)#ENABLE SECRET class
R1(config)#LINE CONSOLE 0
R1(config-line)#PASSWORD cisco
R1(config-line)#LOGIN

R1(config-line)#EXIT

R1(config)#LINE VTY 0 15
R1(config-line)#PASSWORD cisco
R1(config-line)#LOGIN

R1(config-line)#EXIT

R1(config)#Service PASSWORD-ENCRYPTION
R1(config)#BANNER MOTD !EL ACCESO NO AUTORIZADO ESTA PROHIBIDO!
R1(config)#

Esta misma configuracion se realiza para los demas dispositivos cambiando el
HOSTNAME en cada uno.

Configuracion de las direcciones IP en cada Router de acuerdo a la Tabla, como
medida de seguridad se recomienda apagar los puertos que no se usan.

R1#CONFIGURE TERMINAL
R1(config)#INTERFACE SERIAL 0/1/0
R1(config-if)#IP ADDRESS 192.1.12.1 255.255.255.0
R1(config-if)#CLOCK RATE 2000000
R1(config-if)#NO SHUTDOWN
R1(config-if)#INTERFACE SERIAL 0/1/1
R1(config-if)#SHUTDOWN

R1(config-if)#EXIT

R1(config)#INTERFACE RANGE GIGABIT 0/0/0-2
R1(config-if-range)#SHUTDOWN
R1(config-if-range)#EXIT

R1(config)#INTERFACE LO 0

R1(config-if)#IP ADDRESS 1.1.1.1 255.0.0.0
R1(config-if)#INTERFACE LO 1

R1(config-if)#IP ADDRESS 11.1.0.1 255.255.0.0
R2#CONFIGURE TERMINAL
R2(config)#INTERFACE SERIAL 0/1/0
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R2(config-if)#IP ADDRESS 192.1.12.2 255.255.255.0
R2(config-if)y#NO SHUTDOWN
R2(config-if)#INTERFACE SERIAL 0/1/1
R2(config-if)#SHUTDOWN

R2(config-if)#EXIT

R2(config)#INTERFACE GIGABIT 0/0/0
R2(config-if)#IP ADDRESS 192.1.23.2 255.255.255.0
R2(config-if)y#NO SHUTDOWN

R2(config-if)#EXIT

R2(config)#INTERFACE RANGE GIGABIT 0/0/1-2
R2(config-if-range)#SHUTDOWN
R2(config-if-range)#EXIT

R2(config)#INTERFACE LO 0

R2(config-if)#IP ADDRESS 2.2.2.2 255.0.0.0
R2(config-if)#INTERFACE LO 1

R2(config-if)#IP ADDRESS 12.1.0.1 255.255.0.0
R2(config-if)#EXIT

R3#CONFIGURE TERMINAL
R3(config)#INTERFACE SERIAL 0/1/0
R3(config-if)#IP ADDRESS 192.1.34.3 255.255.255.0
R3(config-if)#NO SHUTDOWN

R3(config-if)#CLOCK RATE 2000000
R3(config-if)#INTERFACE SERIAL 0/1/1
R3(config-if)y#SHUTDOWN

R3(config-if)#EXIT

R3(config)#INTERFACE GIGABIT 0/0/0
R3(config-if)#IP ADDRESS 192.1.23.3 255.255.255.0
R3(config-if)#NO SHUTDOWN

R3(config-if)#EXIT

R3(config)#INTERFACE RANGE GIGABIT 0/0/1-2
R3(config-if-range)#SHUTDOWN
R3(config-if-range)#EXIT

R3(config)#INTERFACE LO 0

R3(config-if)#IP ADDRESS 3.3.3.3 255.0.0.0
R3(config-if)#INTERFACE LO 1

R3(config-if)#IP ADDRES 13.1.0.1 255.255.255.0
R3(config-if)#EXIT

R4#CONFIGURE TERMINAL
R4(config)#INTERFACE SERIAL 0/1/0
R4(config-ify#IP ADDRESS 192.1.34.4 255.255.255.0
R4(config-if#NO SHUTDOWN
R4(config-ifyj#INTERFACE SERIAL 0/1/1
R4(config-if #SSHUTDOWN

14



R4(config-if)#EXIT

R4(config)#INTERFACE RANGE GIGABIT 0/0/0-2
R4(config-if-range)#SHUTDOWN
R4(config-if-range)#EXIT

R4(config)#INTERFACE LO 0

R4(config-if)#IP ADDRESS 4.4.4.4 255.0.0.0
R4(config-if)#INTERFACE LO 1

R4(config-if)#IP ADDRES 14.1.0.1 255.255.255.0
R4(config-if)#EXIT

2. Configure una relaciéon de vecino BGP entre R1 y R2.

R1 debe estar en AS1y R2 debe estar en AS2. Anuncie las direcciones de
Loopback en BGP. Codifique los ID para los routers BGP como 22.22.22.22 para
R1y como 33.33.33.33 para R2. Presente el paso a paso con los comandos
utilizados y la salida del comando show ip route.

Se procede a configurar el protocolo BGP en los router, declarando las redes a las
que pertenece y declarando a su vez el vecino mas cercano

R1#CONFIGURE TERMINAL

R1(config)#ROUTER BGP 1

R1(config-router)#BGP ROUTER-ID 22.22.22.22
R1(config-router)#NETWORK 1.0.0.0 MASK 255.0.0.0
R1(config-router)#NETWORK 192.1.12.0 MASK 255.255.255.0
R1(config-router)#NETWORK 11.1.0.0 MASK 255.255.0.0
R1(config-router)#NEIGHBOR 192.1.12.2 REMOTE-AS 2
R1(config-router)#END

R2#CONFIGURE TERMINAL

R2(config)#ROUTER BGP 2

R2(config-router)#BGP ROUTER-ID 33.33.33.33
R2(config-router)#NETWORK 192.1.12.0 MASK 255.255.255.0
R2(config-router)#NETWORK 2.0.0.0 MASK 255.0.0.0
R2(config-router)#NETWORK 12.1.0.0 MASK 255.255.255.0
R2(config-router)#NETWORK 192.1.23.0 MASK 255.255.255.0
R2(config-router)#NEIGHBOR 192.1.12.1 REMOTE-AS 1
R2(config-router)#NEIGHBOR 192.1.23.3 REMOTE-AS 3
R2(config-router)#END

15



Physical Config CLI Attributes
I

105 Command Line Interface

Fassword:
Rlfshow ip route
Codes: L - locael, € - connected, 5 - static, R - RIF, M - mokile, B - BGEP
D - EIGRE, EX - EIGRF externzsl, O - O5PF, IA - OSPF inter ares
N1l - OQSPF MS55A extermal type 1, HZ - OSPF NSS5R externzl type 2
El - OS5PBF external type 1, EZ - O5PF externzl type 2, E - EGPE
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - IS-IS level-Z, iz - I5-I5 inter =rea
* — candidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gzteway of last resort is not set

Dilson Barragdn 1.052.382.370

1.0.0.0/8 is wariably subnetted, 2 subnets, Z masks
1.0.0.0/8 is directly connected, Loopback0
1.1.1.1/32 i3 directly connected, Loopback0

2.0.0.0/8 [20/0] wia 152_.1_.12Z_.2, 00:00:00

11.0.0.0/8 is wariskly subnetted, Z subnets, Z masks
11.1.0.0/1%€ is directly connected, Loopbackl
11.1.0.1/32 is directly connected, Loopbackl

152.1.12.0/24 is wariably subnetted, Z subnets, Z masks
152.1.12.0/%4 is directly connected, Seriall/1/0
182.1.12.1/3Z2 is directly comnnected, Seriald/ 1,0

182 _1.23.0/24 [20/0] wia 192.1.12_2Z, 00:00:00

Ctrl+F6 to exit CLI focus

[ Top

Figura 2. verificacion de vecinos en R1

Physical Config CLI Attributes.
I

10S Command Line Interface

N1 - OSPF N55A externzl type 1, M - OSPF NSS4 external type 2

El1 - OS5PF external type 1, EZ - OS5PF external type 2, E - EEGF

i - I5-I5, L1 - I5-IS level-l, LZ - IS5-I5 lewel-Z, iz - I5-I5 inter ares
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
Dilson Barragan 1.052.382.370
2.0.0.0/8 is wariably subnetted, Z subnets, Z masks
2.0.0.0/8 is directly connected, Loopback(
2.2.2.2/3% is directly connected, Loopback(
11.0.0.0/1% is subnetted, 1 subnets
11.1.0.0/1& [20/0]1 wia 132_1_12_.1, 00:00:00
12.0.0.0/8 is wvarisbly subnetted, Z subnets, Z masks
12.1.0.0/1% is directly connected, Loopbackl
12.1.0.1/32 is directly connected, Loopbackl
192.1.12.0/24 is variably subnetted, Z subnets, Z masks
132.1.12.0/24 is directly connected, Seriald/1/0
192.1.12_.2/32 is directly connected, Seriald/1/0
1%2.1.23.0/24 is variably subnetted, Z subnets, Z masks
182 _.1.23.0/24 is directly connected, GigabitEthernet0/0/0
192.1.23.2/32 is directly connected, GigebkitEthernet0/0/0

RIZE

Ctri+F8 to exit CLI focus

[ Top

Figura 3. Verificacion de vecinos en R2
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3. Configure unarelacion de vecino BGP entre R2 y R3.

R2 ya deberia estar configurado en AS2 y R3 deberia estar en AS3. Anuncie las
direcciones de Loopback de R3 en BGP. Codifique el ID del router R3 como
44.44 .44 A4, Presente el paso a con los comandos utilizados y la salida del
comando show ip route.

En el paso anterior se configuraron las redes vecinas en R2 por lo que se procede
a realizar la configuracion de vecinos en R3 con los parametros dados.

R3#CONFIGURE TERMINAL

R3(config)#ROUTER BGP 3

R3(config-router)#BGP ROUTER-ID 44.44.44.44
R3(config-router)#NETWORK 192.1.34.0 MASK 255.255.255.0
R3(config-router)#NETWORK 192.1.23.0 MASK 255.255.255.0
R3(config-router)#NETWORK 13.1.0.0 MASK 255.255.0.0
R3(config-router)#NETWORK 3.0.0.0 MASK 255.0.0.0
R3(config-router)#NEIGHBOR 192.1.34.4 REMOTE-AS 4
R3(config-router)#NEIGHBOR 192.1.23.2 REMOTE-AS 2
R3(config-router)#END

B R _— )

Physical Config CLI Attributes
I

105 Command Line Interface

* - candidate defsult, U - per-user static route, o — QDR ~
P - periodic downloaded static route

Gateway of last resort is not set
Dilson Barragén 1.052.382.370

B 1.0.0.0/8 [20/0] vie 1%2.1.23.2, 00:00:00

B 2.0.0.0/8 [20/0] wia 1592.1.23.2, 00:00:00
3.0.0.0/8 is warisbkly subnetted, 2 subnets, 2 masks

c 3.0.0.0/8 is directly connected, Loopback(

L 3.3.3.3/32 is directly connected, Loopbkackl
11.0.0.0/1€ is subnetted, 1 subnets

B 11.1.0.0/1e [20/0]1 wia 1592.1.23.2, 00:00:00
13.0.0.0/8 iz varizbly subnetted, 2 subnets, & masks

c 13.1.0.0/24 is directly connected, Loopbackl

L 13.1.0.1/32 is directly connected, Loopbackl

B 1%2.1.12.0/24 [20/0] wi=a 152.1.23.2, 00:00:00
192.1.23.0/24 is variably subnetted, 2 subnets, 2 masks

c 152.1.23.0/24 is directly connected, GigabitEthernetl/0/0
L 1592.1.23.3/32 is directly connected, GigabitEthernetl/0/0
192.1.34.0/24 is variably subnetted, Z subnets, 2 masks

c 192.1.34.0/24 is directly connected, Seriall/ 170

L 152.1.34_3/32 is directly connected, Serialld/1/0

REg

W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 4. Verificacién de vecinos en R3
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4. Configure una relacion de vecino BGP entre R3 y R4.

R3 ya deberia estar configurado en AS3 y R4 deberia estar en AS4. Anuncie las
direcciones de Loopback de R4 en BGP. Codifique el ID del router R4 como

66.66.66.66. Establezca las relaciones de vecino con base en las direcciones de
Loopback 0. Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No

anuncie la Loopback 0 en BGP.

Anuncie la red Loopback de R4 en BGP. Presente el paso a con los comandos

utilizados y la salida del comando show ip route.

R4#CONFIGURE TERMINAL

R4(config)#ROUTER BGP 4

R4(config-router)#BGP ROUTER-ID 66.66.66.66
R4(config-router)#NETWORK 192.1.34.0 MASK 255.255.255.0
R4(config-router)#NETWORK 14.1.0.0 MASK 255.255.0.0
R4(config-router)#NETWORK 4.0.0.0 MASK 255.0.0.0
R4(config-router)#NEIGHBOR 192.1.34.3 REMOTE-AS 3

R4 - o IEN

B
hY
Physical Config CL Attributes
—
|05 Command Line Interface
inter ares=
* — candidate default, U - per-user static route, o - QDR
P - peripodic downloaded static route
Fateway of last resort is not set
Dilson Barragan 1.052.382.370
B 1.0.0.0/8 [20/0] wia 1%2_.1_34_.3, 00:00:00
B 2.0.0.0/8 [20/0] wia 13Z_.1_34_.3, 00:00:00
=] 3.0.0.0/8 [Z0/0] wi=a 15Z.1.34.3, 00:00:00
4.0.0.0/8 is wariably subnetted, Z subnets, Z masks
c 4.0.0.0/8 is directly connected, Loopback(
L 4.4 44732 is directly connected, Loopback(
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.0.0/1¢ [20/0] wia 192.1.34.3, 00:00:00
14.0.0.0/8 is wariably subnetted, 2 subnets, Z masks
c 14.1.0.0/24 is directly connected, Loopbackl
L 14.1.0.1/32 is directly connected, Loopbackl
B 192.1.12.0/24 [Z0/0] wia 192.1.34.3, 00:00:00
B 192 _.1.23.0/24 [20/0] wia 132.1.34_3, 00:00:00
152 .1.34_0/24 is wvariably subnetted, Z subnets, 2 masks
c 132.1.34.0/24 is directly connected, Serizl0/ 170
L 192.1.34.4/32 is directly connected, Serizald/1/0
R4
R4
Ctrl+F§ to exit CLI focus Copy Paste
[ Top

Figura 5. Verificacién de vecinos en R4
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Para validar las correcta configuracion y que el protocolo BGP esta correctamente
funcionando se ejecuta el comando show ip route en R1 y desde este mismo
dispositivo se realiza pin a las diferentes loopback de los demas equipos

Al ejecutar el comando Show ip route en R1 se evidencia que este ya tiene en su
tabla las tablas y direcciones de los demés Routers

® R =
Phyzical Config CLI Attributes
—
105 Command Line Interface
L]
Password:
R1>EN
Pesaword:
Password:
R1§5HOW IF BEE
BEP takle wersion is 1%, local router ID i3 22.22_2Z.22
Status codes: s suppressed, d damped, h history, * wvalid, > best, i -
internal,
r RIB-failure, 5 Stale

Origin codes: i - IGPF, & - EEP, ? - incomplete

Hetwork HNext Hop Metric LocPrf Weight Path
*> 1.0.0.0/78 0.0.0.0 a 0 32788 1
*» Z2.0.0.0/8 182.1.12.Z a a 0z i
*» 3.0.0.0/8 132 _.1.12_Z a a a2 31
*> 4.0.0.0/8 1%2.1.12.2 a a 02341
*» 11.1.0.0/1% a 0 32788 1

Dilsg}i Bafrdean 1.052.382.370
*» 152.1.12.0/24 a 0 32788 1
* 182.1.12.Z a a 0z i
*> 182 . 1_Z23_07Z24 182 _1.12_2 a a gz i
*> 192.1.34.0/24 182.1.12.Z a a 0234
R1lg W
Ctri+F& to exit CLI focus Copy Paste
[ Top

Figura 6. Verificacion de Vecinos en R1

Al realizar ping a cada uno de las Loopback de cada router este es satisfactorio lo
gue garantiza la correcta comunicaciéon de red.
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Blfping 2.2.2.2

Type escape sSeguence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max
Rlgping 3.3.3_3

Type escape sSeguence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max

- sping[}-fl_%;o_'l Barragdn 1.052.382.370

Type escape sSeguence to abort.

Success rate is 100 percent (5/5), round-trip minfavg/max

R1g
R1g
R1§

Sending 5, 100-byte ICHMP Echos to 2.2.2.2Z, timeout is 2 seconds:

1/3/14 ms

Sending 5, 100-byte ICHMP Echos to 3.3.3.3, timeout is Z seconds:

1/3/9 ms

Sending 5, 100-byte ICHMP Echos to 4.4.4.4, timeout is 2 seconds:

2/4/14 ms

Ctrl+F& to exit CLI focus

[ Top

Figura 7. Ping a Loopback 0 de cada Router
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ESCENARIO 2

Figura 8. Diagrama Escenario 2

A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estaran en el dominio
VPT llamado CCNP y usando la contrasefa cisco.

Switch#CONFIGURE TERMINAL
Switch(configj#HOSTNAME SW-BB
SW-BB(config)#VTP MODE SERVER
SW-BB(config)#VTP DOMAIN CCNP
SW-BB(config)#VTP PASSWORD cisco
SW-BB(config)#END

Switch>ENABLE

Switch#CONFIGURE TERMINAL
Switch(configl#HOSTNAME SW-AA
SW-AA(config)#VTP MODE CLIENT
SW-AA(config)#VTP DOMAIN CCNP
SW-AA(config)#VTP PASSWORD cisco
SW-AA(config)#END

Switch>ENABLE

Switch#CONFIGURE TERMINAL
Switch(config)#VTP MODE CLIENT
Switch(config)#VTP DOMAIN CCNP
Switch(config)#VTP PASSWORD cisco
Switch(config)#END
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2. Verifigue las configuraciones mediante el comando show vtp status.
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SW-RR¥EN
SW-RRESHOW VID STATUS
VIP Version
Configuration Revision
Maximum VLAENs supported locally
Number of existing VLANs
VIP Operating Mode
Domzain Name
Pruning Mode
VZ Mode Disabled
Traps Generation Disabled
digestDilson Barraga'n 1.052.382 3 MxD: 0xBF 0Ox42 0x0D 0x30 OxBC OxBE

55

Client
CCNP
Disabled

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SW-RRE
SW-RRE
SW-RRE
SW-RRE
SW-LLE
SW-RRE
SW-RRE
SW-RREE

Ctrl+F6 to exit CLI focus

[ Top

Figura 9. Comando Show Vtp Status en SW-AA
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SW-EB>

SW-BB>ENRBLE

SW-BBESHOW VIF STATUS

VIP Versicon

Configuration Revision

Maximim VLANs supported locally
Number of existing VLANs

VIP Operating Mode

VIP Domain Hame

VIP Pruning Mode

VIP V2 Mode Disabled

VIP Traps Generation Disabled

MDs digBdson Barragdn 1.052.382.370 0xDA 0xBF Ox4Z 0x0D 0x90 0xBC OxBE
Oxdl

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Local updater ID is 0.0.0.0 (no walid interface found)

SW-BE§

55

Server
CCHE
Disabled

Cirl+F to exit CLI focus copy || Paste

[ Top

Figura 10. Comando Show Vtp Status en SW-BB
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LY SW-CC I III!II_
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m
Switch{config) #VIF MODE CLIENT

Setting device to VIP CLIENT mode.

Switch(config) $VIP DOMAIN CCNP

Changing VIP domain name from NULL to CCHP

Switchiconfig) §VIF PASSWORD cisco

Setting device VLAN database password to cisco

Switch(config) $END

Switch#

%5YS5-5-CONFIG I: Configured from conscle by console

Switch#SHOW VIP STATUS
VIP Version

z
Configuration Rewvision e |
Maximim VILANS supported locally : Z55
Number of existing VLANs : 5
VIP Operating Mode : Client
VIP Domain Name - CCHE
VIP Pruning Mode : Disabled
VTE VZ Mode - Disabled|
VIP Traps Generation : Disabled
MD5s digestDilson Barragan 1.052.382:3B&pa 0xBF 0x4Z 0x0D 0x90 0xBC OxBE
Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Switch§ ¥]
Ctrl+F8& to exit CLI focus Copy Paste
[ Top

Figurall. Comando Show Vtp Status en SW-CC

B. Configurar DTP (Dynamic Trunking Protocol)

1. Configure un enlace troncal ("Trunk") dinAmico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del
enlace debe configurarse como dynamic desirable.

SW-BB#CONFIGURE TERMINAL

SW-BB(config)#INTERFACE GIGABIT 1/1
SW-BB(config-if)#SWITCH MODE DYNAMIC DESIRABLE

2. Verifique el enlace "Trunk" entre SW-AA y SW-BB usando el comando
show interfaces Trunk.
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SLINEPROTO-5-UFPDOWN: Line protococl on Interface GigebitEthernetl/l,
changed state to down

SLINEFPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetls1,
changed state to up

SW-AR>EN

SW-ARESHOW INTERFARCES TRUNE

Port Hode Encepsulation Status Native wlan
Gigl/1l zuto n-80Z.1g trunking 1

port  DilsomBapaginekdb ha82chH
iglsl 1-1005

Port Vlans zllowed and active in management domain
Giglsl 1

Port Vlans in spanning tree forwarding state and not pruned
Giglsl 1

si-aag|

Cir+F& to exit CLI focus

[ Top

Figura 12. Verificacion de enlace Trunk SW-AA
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2LINEEROTO-5-UBDCOWN: Line protocol on Interface GigabitEthernetl/sl,
changed state to down

$LINEFROTO-5-UEPDCWN: Line protocol on Interface GigsbitEthernetl/l,
changed state to up

5W-BB (config-if) §END
SW-BB#
%5¥5-5-CONFIG_TI: Configured from conscle by console

SW-BBE£5HOW INTERFARCE TRUNE
Bort Mode Encapsulation Status Native wvlan
Giglsl desirakble n-80Z.1qg trunking 1

Port Vlans zllowed on trunk
Gigl/l 1-100%
Dilson Barragdn 1.052.382.370
Bort Wlans allowed and active in management domain
Giglsl 1

Bort Wlans in spanning tree forwarding state and not pruned
Giglsl 1

Ctrl+F6 to exit CLI focus

[ Top

Figura 13. Verificacion de enlace Trunk SW-BB
24



3. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

En el paso anterior se configuro un enlace dindmico entre estos dos switch, luego
de analizar todo el inciso B se determina que posiblemente fue un Wrror al digitar
la guia y se configura un enlace troncal en SW-AA y SW-CC a demas no se usa la
interfaz serial FO/3, debido a que las interfaces usadas para esta ejercicios son
interfaces Gigabit, esto como elemento diferenciador teniendo en cuenta ademas
que el tipo de puerto no afecta el funcionamiento del protocolo.

SW-AA#CONFIGURE TERMINAL
SW-AA(config)#INTERFACE GIGABIT 0/1
SW-AA(config-ify#SWITCHPORT MODE TRUNK
SW-AA(config-if)#END

4. Verifique el enlace "Trunk" el comando show interfaces Trunk en SW-AA.

_ s
L3 SW-AA

Physical Config CL Attributes

—
105 Command Ling Interface

%5¥5-5-CONFIG I: Configured from console by conscle Y

SW-ARESWITCH INTERFACE TRUNE

% Invalid input detected at '~"' marker.

SW-ARESHOW INTERFACE TRUNE

Port Mode Encapsulation Status Natiwve wlan

Gigds1l on 80Z.1g trunking 1

Gigl/1l auto n-80Z.1g trunking 1

Port Vlans allowed on trunk

Gig0ds1 1-1005

Giglsl 1-1005

Port Vlans allowed and active in management domain

Gig0/1 1

Giglsl 1

i i 3 7

Port Dl"?ﬂannsBs:l'.rr'lrasgggn:!th %'rsesiaz':c'rgarding state and not pruned

Eigl/1 1

Giglsl 1

sW-Aag w

Ctri+F& to exit CLI focus Copy Paste
[ Top

Figura 14. Verificacion de enlace Trunk SW-AA
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5. Configure un enlace "Trunk" permanente entre SW-BB y SW-CC.
SW-BB#CONFIGURE TERMINAL
SW-BB(config)#INTERFACE GIGABIT 0/1
SW-BB(config-if) #&SWITCH MODE TRUNK

L
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S$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermetl/1,
changed state to up

SW-BB(config—if) §END

SW-BB§

%SYS-5-CONFIG I: Configured from conscle by conscle

SHOW INTERFRCE TRUNE

Bort Mode Encapsulation Status Native wlan
Gigl/L1 on 80Z.1g trunking 1

Gigl/l desirsble n-80Z.1qg trunking 1

Port Vlans allowed on trunk
Giglsl 1-1005
Gigl/1l 1-1005

i 3 5
Port De']fa?n% Baaigeiggna;lié]'éct‘l:l.%e'%?lnmanagement domain
Gig0/1 1
Gigl/l 1

Port Vlans in spanning tree forwarding state and not pruned
Gigl/1 none
Gigl/l none

Si-BBE

Ctrl+F& to exit CLI focus

[ Top

Figura 15. Verificacion de enlace Trunk SW-BB
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SHOW INTERFRCE TRUNE

Bort Mode Encapsulation Status Native wvlan
Gigl/1 auto n-802.1g trunking 1

Giglsl on 802.1g trunking 1

Port Vlans allowed on trunk
Gigl/1 1-1005
Gigl/l 1-1005

Bort Vlans allowed and active in management domain
Gig0/1 1
Gigl/l 1

i a 5
Port R];:slgnigasrgglglanglg]"gfezésggfézgding state and not pruned
Gig0/1 1
Gigl/l 1

Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg

Ctrl+F6 to exit CLI focus

[ Top

Figura 16. Verificacion de enlace Trunk SW-CC
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C. Agregar VLANSs y asignar puertos.

1. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

Configurar la VLAN 10 en SW-AA no se puede ya que este equipo esta me modo
cliente

SW-BB#CONFIGURE TERMINAL
Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#VLAN 10
SW-BB(config-vlan)#NAME Compras
SW-BB(config-vlan)#VLAN 20
SW-BB(config-vlan)#NAME Mercadeo
SW-BB(config-vlan)#VLAN 30
SW-BB(config-vlan)#NAME Planta
SW-BB(config-vlan)#VLAN 99
SW-BB(config-vlan)#NAME Admon
SW-BB(config-vlan)#exit
SW-BB(config)#

2. Verifique que las VLANs han sido agregadas correctamente.

Dilson Barragidn 1.052.382.370 ]—“
- ary M

Physzical Config CL Adtributes

L
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SH-RA>EN A
SW-RLECONFIG TERMINRL
Enter configuration commands, one per line. End with CNTL/Z.
SW-RR{config) §VLAEN 10
VIP VLEN configuration not allowed when device is in CLIENT mode.
SW-AL (config) §EXIT
SW-RLE
%5Y5-5-CONFIG_I: Configured from conscle by comscole
SW-ALESHOW VLAN BRIEF
VLAN Name Status Ports
1 default active FaZ/l, Fa3/l, Fa4/l
10 Compras active
20 Mercadeo active
30 Planta active
53 Admon active
100z fddi-Bdsor Barragin 1.052.382.378ctive
1003 token-ring-default active
1004 fddimet-default active
1005 trmet-default active
sW-22g v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Figura 17. Verificacion de VLAN
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[EW-BE (config-vIen] FNANE Plents
SW-BEB (config-vlan) §VLAN 35
SW-BB (config-vlan) §HAME Admon
SW-BB (config-vlan) fexit
SW-BB (config) §
SW-BB (config) $EXIT
SW-BEB%
%5¥Y5-5-CONFIG_I: Configured from conscle by console

SW-BB#SHOW VLAN BRIEF

Status

default . active FaZ/1, Fa3/1,
Compras active
Mercadeo active
Planta active
Zdmon active
fddi-default active
toDilsenBareagin 1.052.382.370 active
fddinet-default active
trnet-default active
sH-2B4|

Fad/1

Ctrl+F§ to exit CLI focus

[ Top

Figura 18. Verificacion de VLAN en SW-BB
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Switch>EN
Switch#SHOW VLAN BRIEF

Status Ports

default active Fa3/l,
Compras active
Mercadeo active
Planta active

Admon active
100z fddi-dRdsemBarragan 1.052.382.37{kcive
1002 token-ring-default active
1004 fddinet-default active
1005 trmet-defaulc active
Switchi

Fa4/1

Ctri+F6 to exit CLI focus

[ Top

Figura 19. Verificacion de VLAN en SW-CC
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3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs

VLAN 10 190.108.10.X / 24
VLAN 25 190.108.20.X /24
VLAN 30 190.108.30.X /24

Tabla 2. Rango de Direcciones por Vlan

4. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

5. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-
BB y SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo
con la tabla de arriba.

SW-AA#CONFIGURE TERMINAL
SW-AA(config)#INTERFACE FASTETHERNET 2/1
SW-AA(config-iff #SWITCHPORT MODE ACCESS
SW-AA(config-iff#fSWITCHPORT ACCESS VLAN 10
SW-AA(config-if #INTERFACE FASTETHERNET 3/1
SW-AA(config-iff #fSWITCHPORT MODE ACCESS
SW-AA(config-iff #SWITCHPORT ACCESS VLAN 20
SW-AA(config-iff #fINTERFACE FASTETHERNET 4/1
SW-AA(config-iff #SWITCHPORT MODE ACCESS
SW-AA(config-iff#fSWITCHPORT ACCESS VLAN 30

Se ejecutan los mismos comandos para los demas SWITCH las direcciones IP de
cada PC se detallan en la siguiente tabla

190.108.10.5 255.255.255.0
190.108.20.5 255.255.255.0
190.108.30.5 255.255.255.0
190.108.10.4 255.255.255.0
190.108.20.4 255.255.255.0
190.108.30.4 255.255.255.0
190.108.20.6 255.255.255.0
190.108.30.6 255.255.255.0
190.108.10.6 255.255.255.0

Tabla 3. Direcciones IP de cada PC
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D. Configurar las direcciones IP en los Switches.

1. En cada uno de los Switches asigne una direccion IP al SVI (Switch
Virtual Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

VLAN 99 190.108.99.1 255.255.255.0
VLAN 99 190.108.99.2 255.255.255.0

VLAN 99 190.108.99.3 255.255.255.0

Tabla 4. Direcciones IP VLAN 99 para cada SWITCH

SW-AA(config)#INTERFACE VLAN 99
SW-AA(config-if)#IP ADDRESS 190.108.99.1 255.255.255.0

SW-BB(config)#INTERFACE VLAN 99
SW.BB(config-if)#IP ADDRESS 190.108.99.2 255.255.255.0

SW-CC(config)#INTERFACE VLAN 99
SW-CC(config-if)#lP ADDRESS 190.108.99.3 255.255.255.0

E. Verificar la conectividad Extremo a Extremo

1. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

Al realizar los ping hasta los diferentes solo resultan satisfactorios en los equipos
que se encuentran dentro de la misma Vlan, los demas equipos no responden
pues de esa manera fue configurada la red lo que se busca es que los usuarios de
cada departamento no tengan acceso a los equipos e informacion de los demas
departamentos

2. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

El ping realizado entre los Switches fue exitosos, dado que las interfaces fisicas
gue en rutan los datos enviados a través del protocolo ICMP entre los tres
Switches estan configuradas en modo troncal, y segun se verifico mediante el
comando show interfaces trunk, comparten el mismo tipo de encapsulamiento
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SW-AREPING 190.108.59.2

Type escape segquence to sbort.
Sending 5, 100-byte ICMP Echos to 190.108.35.2, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-RREPING 150.108.53.3

Iype escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to 190.108.35.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

sH-2¢ )

Ctri+F& to exit CLI focus Copy Paste

[ Top

Figura 20. ping desde SW-AA a sus vecinos

3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.

El ping realizado entre los Switches y los PCs no tuvo éxito. Pues aunque se
habilitaron las VLAN en cada uno de los Switches a través del protocolo VTP, no
existe una configuracién de enrutamiento IP para las VLAN 30, 20, 10 por lo que
se hace necesario configurar direccion IP y mascara de red a la interface VLAN de
los switches e interfaces nativas

® SW-AA - o
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Type escape seguence to sbort.
Sending 5, 100-byte ICHMF Echos to 130.1058.33.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
SW-RREFING 130.108.10.4

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1530.108.10.4, timeout is 2 seconds:

Success rate is 0 percent (0/5)
SW-RAREPING 130.105.20.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.20.4, timeout is Z seconds:

Success rate is 0 percent (0/5)
SW-RREPING 130.108.30.4

Type escape seguence to sbort.
Sending 5, 100-byte ICHMF Echos to 130.105.30.4, timeout is 2 seconds:

Ctr+F5 to exit CLI focus Copy Paste

[ Top

Figura 21. Ping desde SW-AA a sus PC
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SW-BB§PING 190.108.30.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.30.5, timeout is 2

Success rate iz 0 percent (0/5)
SW-BBEPING 150.108.20.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.20.5, timeout is 2

Success rate is 0 percent (0/5)
SW-BBE£PING 150.108.10.5

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.10.5, timecut is 2

Success rate is 0 percent (0/5)
SW-BBE

SW-BBE
SH-BBE

seconds:

seconds:

seconds:

Ctrl+F5 to exit CLI focus

[ 1op

Figura 22. Ping desde SW-BB a sus PC
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Switch>EN
Switch#PING 190.108.20.¢

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.20.&, timeout is 2

Success rate iz 0 percent (0/5)
Switch#PING 130.108.30.8

Type escape sSegquence to sbort.
Sending 5, 100-byte ICMP Echos to 130.108.30.&, timecut is 2

Success rate is 0 percent (0/5)
Switch#PINE 130.108.10.&

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.10.&, timecut is 2

Success rate is 0 percent (0/5)

Switchi]

seconds:

seconds:

seconds:

Ctrl+F5 to exit CLI focus

[ 1op

Figura 23. Ping desde SW-CC a sus PC
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CONCLUSIONES

Tras completar las configuraciones requeridas para cada dispositivo de los
diferentes escenarios, se logré afianzar los conocimientos adquiridos en el
desarrollo del curso en especial sobre los requerimientos y métricas que se tienen
en cuenta para el envié de trafico a través de protocolo BGP, asi como para la
redistribucién de rutas, creacion de subredes, configuracion del protocolo DTP
(Dynamic Trunking Protocol) y del protocolo VTP. Estableciendo es este ultimo
caso, un dispositivo servidor a partir del cual se actualice la configuracion de otros
dispositivos, clientes, como parte del enrutamiento a través de redes de area local
virtuales (VIans).

Con el uso e implementacién de las VLAN Como elemento de seguridad nos permite
la segmentacién adecuada de una red limitando de esta manera cualquier acceso
no autorizado a los recursos de la red que no le sean necesarios y logrando una
division basada en departamentos, servicios o localidades.

Se aplica el uso de la redistribucion de protocolos de enrutamiento con el fin
anunciar rutas que se aprenden por otros medios, como otro protocolo de
enrutamiento, rutas estaticas o rutas directamente conectadas y al redistribuir a otro
protocolo de enrutamiento, hay que tener presente las métricas de cada uno ya que
juegan un papel importante en la redistribucion. Cada protocolo utiliza diferentes
métricas.
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