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GLOSARIO

CCNP: Las siglas CCNP significan Cisco Certified Network Professional, es una
certificacion otorgada por la empresa Cisco Systems, esta certificacion requiere
mayor esfuerzo y conocimientos previos que el CCNA. Y nos indica que su titular
posee conocimientos avanzados sobre redes que le permiten instalar, configurar y
manejar redes LAN, WAN vy servicios de acceso para organizaciones de 500
ordenadores aproximadamente.

Switch: un switch es un dispositivo de interconexion de redes informaticas. En
informatica de redes, un switch es el dispositivo analégico que permite la
interconexion de redes operativas en la capa 2 o de nivel de enlace de datos segun
el modelo OSI.

Router: el router o enrutador es un dispositivo que opera en capa tres de nivel de
3. Asi, permite que varias redes u ordenadores se conecten entre si y, por ejemplo,
compartan una misma conexiéon de Internet.

Ethernet: es una tecnologia que conecta redes de area local (LAN) cableadas y
permite que el dispositivo se comunique entre si a través de un protocolo que es el
lenguaje de red comun. Esta LAN es una red de computadoras y otros dispositivos
electronicos que cubre un area pequefia en sus lugares como en la oficina, casa,
habitacion o edificio.

Firewall: Combinacion de hardware y software la cual separa una red de area local
(LAN)en dos o méas partes con propésitos de seguridad. Su objetivo basico es
asegurar que todas las comunicaciones entre dicha red e Internet se realicen
conforme a las politicas de seguridad de la organizacion que lo instala. Ademas,
estos sistemas suelen incorporar elementos de privacidad, autentificacion, etc.



RESUMEN

En la realizacion de este trabajo se describe los pasos correspondientes de
Networking para la configuracion de dos escenarios, mediante el protocolo de
enrutamiento BGP y VTP los cuales corresponden a la prueba de habilidades del
Diplomado de profundizacion Cisco CCNP ROUTE y CCNA SWITCH. El desarrollo
tanto practico como teorico nos permite entender los diferentes temas por medio de
los escenarios propuesto durante el proceso de habilidades en el &rea de redes
telecomunicaciones en el cual nos permita poseer una base practica para el
mejoramiento del pensamiento légico y la capacidad de analisis.

Palabras claves: Cisco, CCNP, Redes, Enrutamiento

ABSTRACT

In carrying out this work, the corresponding Networking steps are described for the
configuration of two scenarios, using the BGP and VTP routing protocol, which
correspond to the skills test of the Cisco CCNP ROUTE and CCNA SWITCH
deepening Diploma. Both practical and theoretical development allows us to
understand the different topics through the scenarios proposed during the skills
process in the area of telecommunications networks, which allows us to have a
practical basis for improving logical thinking and analytical skills.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

El programa de estudios Cisco CCNP esta disefiado para alumnos que desean
adquirir habilidades de gestién de redes orientadas hacia el mundo profesional y de
nivel empresarial. CCNP ayuda a los alumnos a desarrollar las habilidades
necesarias para complementar con éxito titulos universitarios relacionados con las
TIC y para prepararse para la certificacion Cisco CCNP. Ofrece una experiencia de
aprendizaje con una gran carga tanto tedrica como practica que abarca habilidades
avanzadas de Routing, Switching y resolucién de problemas.

En el presente documento se desarrolla la prueba de habilidades Practicas, la cual
hace parte de las actividades evaluativas del Diplomado de Profundizacion CCNP,
con la realizacién de este trabajo busca identificar el grado de competencia y
habilidad que se ha logrado adquirir a lo largo del diplomado, esto se realiza
mediante 2 escenarios propuestos donde se realizan las respectivas
configuraciones para dar solucion a la conectividad planteada.

Para cumplir con el propésito mencionado se abordan temaéticas como el
enrutamiento a través del protocolo BGP y proceso de creacion de adyacentes en
funcién del protocolo IPV4 de Router ID e interfaces Loopback, también la
configuracion de una pequefa red basada en switches capa 2 y Pcs, donde se
configura por enrutamiento IPv4 respectivo, se implementa protocolo VTP para las
Vlans. A continuacién, se encuentra el desarrollo paso a paso de la configuraciéon
de cada uno de los dispositivos de cada escenario con las especificaciones
planteadas en la prueba de habilidades con sus respectivas validaciones tomadas
de los simuladores de GNS3 y Packet Tracer.
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DESARROLLO

Escenario 1
Figura 1: Topologia escenario
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Figura 2: Topologia escenario en gns3
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Informacion para la configuracion de los Routers

R1

R2

R3

R4

Tabla 1 Enrutamiento Router 1

Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0

$0/0 192.1.12.1 255.255.255.0

Tabla 2 Enrutamiento Router 2

Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0

S0/0 192.1.12.2 255.255.255.0
EO0/0 192.1.23.2 255.255.255.0
Tabla 3 enrutamiento Router 3
Interfaz Direccion IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
EO0/0 192.1.23.3 255.255.255.0
S0/0 192.1.34.3 255.255.255.0

Tabla 4 enrutamiento Router 4

Interfaz Direccion IP Mascara
Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0

S0/0 192.1.34.4 255.255.255.0
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Configuracion Router 1y Router2

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1y R2 debe estar en AS2. Anuncie las direcciones de Loopback en
BGP. Codifique los ID para los routers BGP como 22.22.22.22 para R1
y como 33.33.33.33 para R2. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

Router#configure terminal

R1(config)# interface Loopback O

R1(config-if)# ip address 1.1.1.1 255.0.0.0
R1(config-if)# exit

R1(config)# interface Loopback 1

R1(config-if) # ip address 11.1.0.1 255.255.0.0
R1(config-if) # exit

R1(config)# interface Serial 1/1

R1(config-if)# description AS1 -> AS2

R1(config-if)# ip address 192.1.12.1 255.255.255.0
R1(config-if) # clock rate 128000

R1(config-if) # no shutdown

R1(config-if) # exit

R1(config)# router bgp 1

R1(config-router) #bgp router-id 22.22.22.22
R1(config-router) # network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router) # network 192.1.12.0 mask 255.255.255.0
R1(config-router) # neighbor 192.1.12.2 remote-as 2

R2#configure terminal

R2(config)# interface Loopback O

R2(config-if) # ip address 2.2.2.2 255.0.0.0
R2(config-if) # exit

R2(config)# interface Loopback 1

R2(config-if) # ip address 12.1.0.1 255.255.0.0
R2(config-if) # exit

R2(config)# interface Serial 1/1

R2(config-if)# description AS2 -> AS1
R2(config-if) # ip address 192.1.12.2 255.255.255.0
R2(config-if) # clock rate 128000

R2(config-if) # no shutdown

R2(config-if) # exit
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R2(config)# interface fastethernet 0/0

R2(config-if)# description AS2 -> AS3

R2(config-if) # ip address 192.1.23.2 255.255.255.0
R2(config-if) # no shutdow

R2(config-if) # exit

R2(config)# router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router) # network 2.0.0.0 mask 255.0.0.0
R2(config-router) # network 12.1.0.0 mask 255.255.0.0
R2(config-router) # network 192.1.12.0 mask 255.255.255.0
R2(config-router) # neighbor 192.1.12.1 remote-as 1

A continuacién, se presenta el resultado obtenido del comando show ip route,
donde el router R1 y R2 contienen en su tabla de enrutamiento las direcciones
Loopback y las direcciones de las redes a las cuales se encuentran conectados de
forma directa, también vemos las redes configuradas en las interfaces Loopback de
Su respectivo router vecino.

Estas redes se pueden identificar mediante el codigo B que las precede, estas redes
son aprendidas a través del protocolo BGP, otro dato que se evidencia en esta tabla
de enrutamiento de cada router es donde reconoce como via para alcanzar esta
ruta es lared 192.1.12.0/24 conectada a travez de la interface serial 1/1, donde este
es el enlace fisico que conecta a estos dos router.

Figura 3: configuracion router 1 bgp

12.1.9.0 Pl via 19, 1.12.4, Bl Lo
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Figura 4: configuracion router 2 bgp

Configuracion Router 2 a Router 3

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R2# configure terminal

R2(config)# router bgp 2

R2(config-router)# network 192.1.23.0 mask 255.255.255.0
R2(config-router)# neighbor 192.1.23.3 remote-as 3
R2(config-router)#exit

R2(config)#exit

R3# configure terminal

R3(config)# interface Loopback O

R3(config-if) # ip address 3.3.3.3 255.0.0.0
R3(config-if) # exit

R3(config)# interface Loopback 1

R3(config-if) # ip address 13.1.0.1 255.255.0.0
R3(config-if) # exit

R3(config)# interface fastethernet 0/0
R3(config-if)# description AS3 -> AS2
R3(config-if) # ip address 192.1.23.3 255.255.255.0
R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# interface Serial 1/1

R3(config-if)# description AS3 -> AS4

16



R3(config-if) # ip address 192.1.34.3 255.255.255.0
R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router) # network 3.0.0.0 mask 255.0.0.0
R3(config-router) # network 13.1.0.0 mask 255.255.0.0
R3(config-router) # network 192.1.23.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.23.2 remote-as 2

Realizada la configuracion del R3 y la configuracién de BGP en la R2 se puede
evidenciar el resultado se obtiene con el comando Show ip route, donde el Router
R2 se ha actualizado la tabla de enrutamiento y ahora vemos que tiene las
direcciones de Loopback configuradas del router R3, por lo tanto, este dispositivo
ha aprendido hasta este momento 4 rutas a traves del protocolo BGP donde las
cuales identifica se identifican con el codigo B.

El R3 contiene en su tabla de enrutamiento las redes que reconoce conectadas
directamente, las interfaces Lookback y las redes que lo comunican con los routers
R3 y R4 mediante las interfaces FasEthernet 0/0 y Serial 1/1 respectivamente,
ademas este router (R3) se ha actualizado en su tabla de enrutamiento las
direcciones de red correspondientes a las interfaces Lookback que se configuraron
en R2 y R1, estas rutas las aprendié mediante el protocolo BGP estableciendo la
relacion adyacente con R2 y a que dichas redes se anunciaron en cada uno de los
routers, en R3 también contiene la direccion de red que conecta los routers R1y R2
la cual aprendié mediante el protocolo BGP con se evidencia en el cédigo B el cual
precede a la ip en la tabla de enrutamiento. Se evidencia que R3 tiene alcance a
todas las redes a través de la interfaz FasEthernet 0/0.

Figura 5: configuracion router 2 bgp con rutas bgp router 3
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Figura 6: configuracion router 3

Configuracion Router 3 a Router 4

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie
la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el
paso a con los comandos utilizados y la salida del comando show ip route

R3#configure terminal

R3(config)# router bgp 3

R3(config-router) # network 192.1.34.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.34.4 remote-as 4
R3(config-router) #exit

R3(config)#exit

R4#configure terminal

R4 (config)# interface Loopback O

R4 (config-if) # ip address 4.4.4.4 255.0.0.0

R4 (config-if) # exit

R4 (config)# interface Loopback 1

R4(config-if) # ip address 14.1.0.1 255.255.0.0
R4 (config-if) # exit

18



R4 (config)# interface Serial 1/1

R4 (config-if)# description AS4 -> AS3

R4 (config-if) # ip address 192.1.34.4 255.255.255.0

R4 (config-if) # no shutdown

R4 (config-if) # exit

R4 (config)# router bgp 4

R4 (config-router)#bgp router-id 66.66.66.66

R4 (config-router) # network 4.0.0.0 mask 255.0.0.0

R4 (config-router) # network 14.1.0.0 mask 255.255.0.0
R4 (config-router) # network 192.1.34.0 mask 255.255.255.0
R4 (config-router) # neighbor 192.1.34.3 remote-as 3
R4 (config-router) #exit

R4 (config)#exit

Para establecer la relacién de adyacentes utilizando las direcciones Loopback, del
router vecino se necesita informar sobre el uso de cada una de estas interfaces en
lugar de la interfaz fisica por tal razdn se requiere una configuracion adicional para
establecer los vecinos esta configuracion se realizar en R3 y R4.

R3#configure terminal

R3(config)# ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router) # no neighbor 192.1.34.4

R3(config-router) # no network 3.0.0.0 mask 255.0.0.0
R3(config-router) # neighbor 4.4.4.4 remote-as 4
R3(config-router) # neighbor 4.4.4.4 update-source Loopback O
R3(config-router) # neighbor 4.4.4.4 ebgp-multihop
R3(config-router) #exit

R3(config)#exit

R4#configure terminal

R4 (config)# ip route 3.0.0.0 255.0.0.0 192.1.34.3

R4 (config)#router bgp 4

R4 (config-router) # no neighbor 192.1.34.3

R4(config-router) # neighbor 3.3.3.3 remote-as 3

R4 (config-router) # neighbor 3.3.3.3 update-source Loopback 0
R4 (config-router) # neighbor 3.3.3.3 ebgp-multihop

R4 (config-router) #exit

R4 (config)#exit

Se presenta a continuacion el resultado del comando Show ip route, donde el R3 ha
actualizado su tabla de enrutamiento y la direccion de red que conecta este
dispositivo con R4 ha cambiado tomando la direccibn de Lookback O, la cual
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aparece como direccién estética, dado que asi se establecio en la configuracién que
se realiz6 anteriormente, vemos que pese a que se usa la direccion logica de la
interface Loopback 0 para establecer la adyacencia, la via de conexion fisica sigue
siendo lared 192.1.4.0/24 correspondiente a la interfaz serial 1/1. También se puede
identificar que la direccion de red de la interfaz Loopback 1 esta sigue aprendiendo
mediante el protocolo BGP, pero no se alcanza mediante la interfaz Loopback 0 de
R4 (4.4.4.4). en la tabla de enrutamiento los demas vecinos no sufrieron cambios,
contintan los mismos vecinos.

La tabla de enrutamiento del router R4 se puede evidenciar que la direccion por la
cual se comunica con sus vecinos BGP ha cambiado y ahora corresponde a la
direccion de la interfaz Loopback 0 de R3.

Figura 7: configuracion router 3 bgp con rutas hacia router 4

20



Escenario 2
Figura 9: Escenario 2
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Configuraciéon VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA 'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

SW-AA> Enable

SW-AA#configure terminal

SW-AA(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)# vtp Password cisco

Setting device VLAN database password to cisco

SW-BB> Enable

SW-BB#configure terminal

SW-BB(config)# vtp mode server

Setting device to VTP SERVER mode.
SW-BB(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)# vtp Password cisco

Setting device VLAN database password to cisco

SW-CC> Enable

SW-CC#configure terminal

SW-CC(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)# vtp Password cisco

Setting device VLAN database password to cisco
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2. Verificar las configuraciones mediante el comando Show vtp status

»

Phys=ical Config

C Attributes

05 Command Line Interface

_Figura 10: show vpt status switch SW-AA

SW-Ah {config) 8EXIT
SW—-ZZg
F5YS—S5—CONMFIE=_ _TI:

SW-ALEgWRITE

Building configuratiom. . .
[CE]

SW-Ang

SW-Lng

SW-RLg

SW-RAREShow WwEtp sStatus
VIP Version

Configured

I

from conscle by console

Configuration Rewvisiomn > a

Mazximam VLANs supported locally - 255

Humber of existing VLANs : 5

VIP Operating Mode : Client

VIP Domain Hame : CCHP

WIP Pruning Mode : Disakled

WIP WZ Mode : Disakled

VWIP Traps Generation : Disakled

MDS digest : OxDE O0xBF Ox4Z2 O0x0D O0xS0 OxBC OxBE
D241

Configuration last modified By 0.0.0_.0 st 0—0-—-00 O00:=:00:00
SW-LLg

Figura 11: show vpt status switch SW-BB
B sw-BB — O
Phwsical Config C Attributes
105 Command Line Interface

FSYS—5—CONFI&E_I: Configured from conscole by console
SW-BE#

SW—EBEBfwrite

Building configuratiomn. . .

[OE]

SW-BE#

SW-EBE#

SW-BE#

SW-EBE#

SW-BE#5Show wtp status

VIP Version = 2

Configuration Rewision S |

Mazximmum VLANs supported locally = Z55

MHumbrer of existing VLANS x5

VWIP Operating Mode : Serwver

VTP Domain Name - CCHP

WIPF Fruning Hode : Disakbled

VTP V2 Mode - Disabled

WIP Traps Feneration : Disabled

HMD5 digest : O0xDE OxBF 0x4Z 0x0D 0250 0xBC OxBE
Oz241

Configuration last modified by 0. 0.0.0 at O0—-0-—-00 O00:00:z-00
Local updater ID is 0.0_.0.0 (o walid interface Lfound)
sw-2Eg
Ctri+F& to exit CLI focus Copy Paste
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Figura 12: show vpt status switch SW-CC
B sw-cC — O s

Phwsical Config cL Attributes
I

105 Command Line Interface

SW—CCg -~
SW—-CCg

SW-CCg

SW—-CCg

SW-CCg

SW—-CC#

SW-CCg

SW-CCgshow
SW—-CCgshow w72
wersion wrlan wEp
SW—CC#show wtp st
SW—CC#show wtp status
VTP Version

Configuration Rewvision S |

Maximum VLANs supported locally - 255

MNumber of existing VIAEMs : 5

VTP Operating Mode : Client

VIP Domain Name : CCHEP

VIP Pruning Mode : Disabled

WIP W2 HMode : Disabled

VIP Traps Generation : Disabled

MD5 digest : OxDE J0xBF 0O0x4Z 0x0D OxS50 0xBC O0xBE
Q4]

Configuration last modified by 0.0.0.0 at O0-0—00 00:00:-00

SW-CCE e

Configurar DTP (dynamic Trunking protocol)

4. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido a
que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-BB> Enable

SW-BB#configure terminal

SW-BB(config)# interface fastEthernet 0/1
SW-BB(config-if)# switchport mode dynamic desirable

5. Verifique el enlace "trunk" entre SW-AA 'y SW-BB usando el comando show
interfaces trunk.
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Figura 13: show interface trunk FO/1 SW-AA
B sw-an - O

Phy=ical Config CL Attributes
I

105 Command Line Interface

SLINEFROTO-5-TUPDOWN : Line protocol on Interface FastEthernetdys1,
changed state to down
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetd s 1,
changed state to up
SW-ad=
SW-ho=
SW-Llzenable
SW-onnig
SW-Atf#show interfaces trunk
Portc HMode Encapsulation Status Hatiwve wlan
Fal/s1 auto n—202_1g trunking 1
Fort Wlans allowed on trunk
Fal/s1 1-1005
Port Vlans allowed and active in management domain
Fal/s1 1
Figura 14: show interface trunk F 0/1 SW-BB
¥ syw-pe — O b

Phy=ical Config CL Attributes

—

105 Command Line Interface

SW-BB (config—if)

SW-BB (config-if) §END

SW-EE#

%SY¥S5—-5—CONFI&E I: Configured from console by conscle

SW-BEBfow interfaces trunk

% Imwvalid input detected at """ marker.

SW-BEB#show in
SW-EBB#show interfaces t©r
SW-BEBfshow interfaces trunk

Port Mode Encapsulation Status Hatiwve wlan
Fads1 desirakle n—S0Z.1g trunking 1

Port Vlians allowed omn trunk

Fads1 1-1005

Port Wlans allowed amnd active in management domain

Fads1 1
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6. Entre SW-AA y SW-CC configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA> Enable

SW-AA#configure terminal
SW-AA(config)# interface fastEthernet 0/3
SW-AA(config-if)# switchport mode trunk

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 15: show interface trunk F 0/3 SW-AA
LT — O

Phvysical Config CL Adftributes
I

105 Command Line Interface

Building configuration. ..

[CE]

SW-hhf

SW-nng

SW-nng

SW-an#

SW-hhi

SW-Ahf#show interfaces trunk

Port Hode Encapsulation Status Hatiwve wlan
Falds1 auto n—S802_.1g trunking 1
Fal/s3 on 202 _1g trunking 1
Port Vlans allowed on trunk

Fads1 1-10a5

Fal/3 1-1ads

Portc Vlians allowed and active in management domain
Fads1 1

Fal/s3 1

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC> Enable

SW-CC#configure terminal
SW-CC(config)# interface fastEthernet 0/1
SW-CC(config-if)# switchport mode trunk
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Validacion enlace “trunk” entre SW-BB y SW-CC

Figura 16: Validacién modo trunk SW-BB

¥ Sw-BB - O
Phw=ical Config CL Aftributes
—
105 Command Line Interface
Changed SLace oo up
SW-BB=
SW-BB=enabkle
SW-BEBfshow in
SW-BBfshow interfaces tr
SW-BBfshow interfaces trunk
Port HMode Encapsulation Status Natiwve wvlan
Fad/1 desirakle n—202.1g trunking 1
Fal/3 auto n—202_.1g trunking 1
Port Vlans allowed on trunk
Fad/s1 1-1005
Fal/3 1-1005

Figura 17: Validacién modo trunk SW-CC
¥ sw-cCC — O

Phy=ical Config CL Attributes
|

105 Command Line Interface

SW-CCg

SW-CCfwrite

Building configuration...

[CE]

SW-CCg

SW-CCg

SW-CCfshow interfaces trunk

Port Hode Encapsulation Status Hative wlan
Fal/<1 nis] 202 _.1g trunking 1
Fald/3 auto n—-202_1g trunking 1
Bort Vlans allowed on trunk

Fad/1 1-10405

Fal/3 1-10405

Port Vlans allowed and active in management domain
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Agregar VLANSs y asignar puertos

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99).

SW-AA> Enable
SW-AA#configure terminal
SW-AA(config)# vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name planta
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#exit

10. Verifigue que las VLANSs han sido agregadas correctamente

Figura 18: Validacion Creacion de Vlans en SW-BB

» sw.BB

Phywical Contg Attributes

I 2R 2RN]
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Figura 19: Validacion Creacion de Vlans en SW-AA

29

B ow-an — O
Physical Config CL Afttributes
—
105 Command Line Interface
VLAN MName Status Ports
1 default actisr Falys2, FaO/s4, Fald/5,
Fal/&
Fal/s7, Fal/f2, Fad/5,
Fal/s10
Falys11, Fal/12,
Fal/s13, FalO/14
Falys15, Fal/l1l&,
Faly/s17, Fald/1l2
Fal/s1%, FalO/20,
Falys21, Fal/22
Faly/s232, Fal/24,
Gigds1l, GGigos2
10 Compras actiwve
z5 FPersonal actiwve
30 planta actiwve
95 Admon actiwve
1ThAmT FA45 —Aa FaaaT e
Figura 20: Validacion Creacion de Vlans en SW-CC
B sw-CC — Od
Phy=ical Config CL Attributes
105 Command Line Interface
VLAN Mame Status Ports
1 default actiswr FaOs2, Faldys4,6 Fald/s5,
Fals&
Faldys7, Faldys8, Fald/s 5,
Fad/s10
Fals1l, FaO/ 12,
Falys13, Fal,/1l4
Fals1l5, FalO/le,
Fads17, Fads 18
Fals1ls, FalOs 20,
Falys21, Fald/ 22
Fals 22, FalOs /24,
Giglds1l, =iglds 2
1a Compras actiwve
25 Personal actiwve
30 planta actiwve
59 Bdmon actiwve
1002 fddi-default actiwve



11.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.

Tabla 5 enrutamiento PC

Interfaz VLAN Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.X/ 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

X = numero de cada PC patrticular

12.Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y
SW-CC y asignelo a la VLAN 10.

13.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba

SW-AA# configure terminal

SW-AA(config)#interface fastEthernet 0/ 10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10 / Compras
SW-AA(config-if)#exit

SW-AA(config)# interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25 / Personal
SW-AA(config-if)#exit

SW-AA(config)# interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30 / Planta
SW-AA(config)#end

SW-BB#configure terminal

SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)j#switchport mode access
SW-BB(config-if)#switchport access vlan 10 / Compras
SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/15
SW-BB(config-if)j#switchport mode access
SW-BB(config-if)#switchport access vlan 25 / Personal
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SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30 / Planta
SW-BB(config)#end

SW-CC#configure terminal

SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)j#switchport mode access
SW-CC(config-if)#switchport access vlan 10 / Compras
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25 / Personal
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)j#switchport access vlan 30 / Planta
SW-CC(config)#end

Direccionamiento de los pc

Tabla 6 enrutamiento PC segin Vlan

Interfaz VLAN N pc Direcciones IP de los PCs

w

190.108.10.1/ 24

FO/10 | VLAN 10 190.108.10.2 / 24

190.108.10.3/ 24

190.108.20.1 /24

FO/15 | VLAN 25 190.108.20.2 /24

190.108.20.3 /24

190.108.30.1 /24

FO/20 | VLAN 30 190.108.30.2 /24

(o} Nopl il Ll ool NO2 1 [ O N RN} NN

190.108.30.3 /24
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SW-AA

Pc 1 Planta
Figura 21: Validacion direccionamiento PC1
L= - =] ko
Physical Config Desktop Programming Aftributes
GLOBAL FastCthernstd
Settings Fort Status [=] on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Dol Half Druiples Fuill Cruiprles Ao
FastEtharnat0 MaC Addrass | 0003, E412 88E8
| h
Bl IP Configuration
(3 DHCP
® Static
IP Address [180.108.20.1 |
Subnat Mask [255,255,255.0 |
| 1
Pc 2 Personal
Figura 22: Validacion direccionamiento PC2
¥ pcz - O
Physical Config Desktop Programming Aftributes
I
GLOBAL FastEthernetld
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
FastEthernet0 MAC Address 00D0.BC11.074C
Bluetooth R
IP Configuration
() DHCP
(@) Static
IP Address 180.108.20.1
Subnet Mask 255.255.255.0
Pc 3 Compras
. . ., . . .
Figura 23: Validacion direccionamiento PC3
®pc3 — O
Phyzical Coenfig Desktop Programming Attributes
I
GLOBAL FastEthernetd
Settings Port Status.
Algorithm Settings Bandwidth 100 Mbps
INTERFACE Duplex Half Duplex
FastEthernet0 MAC Address 0009.7CEB.ABA1
Bluetooth -
IP Configuration
() DHCP
(@ Static
IP Address 190.108.10.1
Subnet Mask 255.255.255.0
IPv§5 Configuration
7 nuro
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SW-BB

Pc 4 Compras

Figura 24: Validacion direccionamiento PC4

®pca - O *
Physical Config Desktop Programming Attributes
I
GLOBAL FastEthernetl
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
[ FastEtherneto || | MAC Address 0000.0399 4C57
Bluetooth i
IP Configuration
() DHCP
(@ Static
IP Address 150.108.10.2
Subnet Mask 255.255.255.0
Pc 5 Personal
Figura 25: Validacion direccionamiento PC5
W pcs - [m] >
Physical Conhg Desktop Programming Aftributes
oS A
GLOBAL FastEthernet0
Settings [Port Status [~] on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps [Z] Auto
INTERFACE Duplex Half Duplex Full Duplex [ Auto
[ FastEtherneto || | MAC Address 0010.11EE.8233 |
Bl th oz fep
ueroe IP Configuration
() DHCP
(®) Static
IP Address [180.108.20.2 |
Subnet Mask |288.258 2680 |
Pc 6 Planta
Figura 26: Validacion direccionamiento PC6
W pce - a
Physical Config Desktop Programming Attributes
I
GLOBAL FastEthernetl
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
[ FastEtherneto | MAC Address 0001.CO64.9797
Bluetooth -
IP Configuration
() DHCP
(@ Static
IP Address 1590.108.30.2
Subnet Mask 255.255.255.0
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Pc 7 Compras

Figura 27: Validacion direccionamiento PC7

® pc7 — O :
Physical Config Desktop Programming Attributes
I
GLOBAL FastEthernetl
Settings Port Status. On
Algorithm Settings Bandwvidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
[ FastEtherneto | MAC Address 000D.BDC1.E299
Bluetooth )
IP Configuration
O DHeP
@ Static
IP Address 180.108.10.3
Subnet Mask 2585.255.255.0
Pc 8 Personal
Figura 28: Validacion direccionamiento PC8
® pca — O x
Physical Config Desktop Programming Aftributes
I
GLOBAL Fasifthernetl
Settings Fort Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Aute
INTERFACE Duplex Half Duplex Full Duplex Auto
| FastEthernetD | MAC Address 0005.5ED7.EBSS
Bluetooth -
IP Configuration
O DHcp
@) static
IP Address 180.108.20.3
Subnet Mask 2552552550
Pc 9 Planta
Figura 29: Validacion direccionamiento PC9
® pcg - O
Physical Config Desktop Programming Attributes
I
GLOBAL FastEthernetl
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
| FastEthernet0 | MAC Address 0001.C751.8E19
Bluetooth -
IP Configuration
() DHCP
® Static
IP Address 190.108.30.3
Subnet Mask 2552552550
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Configurar las direcciones ip en los switches

14.En cada uno de los Switches asigne una direccion IP al SVI (Switch
Virtual Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

15.Tabla 7 enrutamiento Switches

Equipo | Interfaz | Direccion IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0
SW-CC | VLAN 99 | 190.108.99.3 | 255.255.255.0

SW-AA>

SW-AA# configure terminal

SW-AA(config)# interface vlan 99

SW-AA(config-if)# ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)# exit

SW-BB>

SW-BB# configure terminal

SW-BB(config)# interface vlan 99

SW-BB(config-if)# ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)# exit

SW-CC>

SW-CC# configure terminal

SWT3(config)# interface vlan 99

SW-CC(config-if)# ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)# exit.

Verificacion de conectividad Extremo a Extremo

15.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo
0 Nno tuvo éxito.

En la realizacion del ping entre los PCs pertenecientes a diferentes Vlans no
tuvo éxito, al realizar ping entre los PCs de la misma Vlan este si tiene éxito,
la no realizacién de ping entre todos los PCs y diferentes Vlans se presenta
ya que cada PC pertenece a un segmento de red diferente que esta
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configurado por en las Vlans. Para lograr establecer comunicacion con todas
las Vlan y los PC se necesitaria agregar a la topologia un switch de capa 3 el
cual brindaria la funcién de enrutador entre las Vlans configuradas, asi se
lograria comunicar todo el trafico ICMP generado en la red.

Pingde PC1laPC6 Ping de PC2 a PC5
Figura 30: Validacion ping PC1 a Pc 6 y Pc2 a Pc5
B pci Poc
Physical  Config  Deskiop  Programming  Aftributes Physical ~ Config  Deskiop  Programming  Attributes
| ] [ ]

Command Prompt Command Prompt

acket Tracer PC Command Line 1.0

t Tracer B

ing 190.

Pinging 150.11
Pinging 190
from 150 T
from 13 ) : Reply from 190.
from 150 yte: time<lms Z Reply from 150.
from 15 y time<lms Reply from 150.

Beply from 190.

Ping de PC3aPC4 Ping de PC4 a PC7
Figura 30: Validacion ping Pc3 a Pc4 y Pc4 a Pc7
¥ pc3 ¥ rc
Physical ~ Config  Ceskiop  Programming  Affributes Physical ~ Config  Ceskiop  Programming  Aftributes
] |

Command Prompt Command Prompt

> Tracer PC Command Line 1.0 ack rmand Line 1.0
-ping 190.108

Pinging 130.

from 150
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Ping de PC8 a PC 2 Ping de PC9 a PC1

Figura 31: Validacion ping Pc8 a Pc2 y Pc9 a Pcl
¥ pcs ¥ pcg

Physical  Config  Desktop  Programming  Affributes Physical ~ Config  Deskiop  Programming  Aftributes
I I

Command Prompt Command Prompt

Pinging 150.108

Reply from

Pingde PClaPC 8 Ping de PC9 a PC2

Figura 32: Validacion ping Pcl a Pc8 y Pc9 a Pc2
¥ pc ® pco

i 1 Deslton i ; Physical Confi Desktop Programmin Aftributes
Physical  Config  Deskiop Programming  Attributes ¥ B msriop g g
Command Prompt Command Prompt

C:h\>ping 130 ._1(

Pinging 150.108.20.

16.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Al realizar ping entre los Switches es exitoso, dado que las interfaces fisicas
por estas se envian los datos al switch destino del ping este los recibe a través
del protocolo ICMP, entre los Switches estan configuradas en modo troncal,
estas comparten el mismo tipo de encapsulamiento donde se valido con el
comando show interfaces trunk y estas se encuentran en modo compatible.
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Figura 33: Validacion ping SW-AA a SW-BB y SW-CC
L Y — O

Physical Config CL Attributes
I

105 Command Line Interface

SW-AL#ping 130.10%.55_2

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1530.108_.5%_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minSawvg/max = 0,/0/3 ms
SW-ktfping 150.102_.55_.3

Type escape seqguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1530.108_.5%_.32, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/1/3 ms

Figura 34: Validacion ping SW-BB a SW-AAy SW-CC
¥ Sw-BE — O

Physical Config CL Aftributes
]

|05 Command Line Interface

SW-BBiping 190.105.559.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.102.5%5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 070/l ms
SW-BBfping 190.1058.559.3

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 150.102.5%%_3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/4/20 ms
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Figura 35: Validacion ping SW-CC a SW-AA 'y SW-BB
¥ sw-ccC — O

Phy=ical Config CL Attributes
I

105 Command Line Interface

SW—CC8ping 150.102_.55_1

Type escape sequence to abort.
Sending 5, 100-kbyte ICHMP Echos to 190_102_5% .1, timeout is Z seconds:

Success rate is 100 percent (5,/5), round—trip minJavg/max = 0,01 ms

SW—CCfping 150.102.55_.2

Type escape sequence to abort.
Sending 5, 100-kbyte ICHMP Echos to 190_102_5% .2, timeout is Z seconds:

Success rate is 100 percemnt (5,/5), round—trip minJSavg/max = 0/1/3 ms

17.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Al realizar ping desde los switches a los PC este no es exitoso, esto se debe
a que no se tiene configurada una direccion ip y una mascara de subred en
cada una de las interfaces Vlan de los switches, para esto que el ping sea
éxitos se debe realizar esta asignacion a cada una de las Vlans con una
direccién ip del mismo segmento a la cual estd conectada el pc y definir la
Valn nativa de dichas interfaces.

Figura 36: Validacion ping SW-AA a Pc 1-Pc2 y Pc3

B swwoan — [

Phys=sical Config L Attributes
I

105 Command Line Interface

Success rate is 0 percent (OS50
SW—ARgPIMNE= 150 _10=2_30_1
Type escape seguence to abort .

Success rate is 0 percent (OS50
SW—ARLgPIMNE= 150 _10=2_2Z0_1
Type escape sSeguence bto abort .

Success rate is 0 percent (OS50
SW—ARLgPIMNE= 150 _10=2_10_1
Type escape seguence to abort .

Success rate is O percent (OS50
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Sending 5, 100—bkbyte ICHMP Echos to 1S0_ 102 _30_1 timeocut is Z2 sSecomnds:

Sending 5, 100—bkbyte ICHMP Echos to 1S0_ 102 _Z0._1 . timeocut is Z2 sSecomnds:

Sending 5, 100—bkbyte ICHMP Echos to 1S90 _10Z_10._1, timeocut is Z2 sSecomnds:



S Figura 37: Validacion ping SW-BB a Pc 1-Pc2 y Pc3

" sw.Be — -1

Physical Config cL Attributes
e

0S5 Command Line Interface

—
SW-BBSPING 1S5S0 .1028.10.2

TypP® escape seguence to aborce

Sending 5, LOO—-byve ICMD Echos Toe 150 _ 108 _ 10 .2, vimecurs is 2 seconds:
Success rave 1is 0O pexcent (O85>
SFW-BRSPING 190,108 .30.3

TyP® sacape seguence to abort
Sending 5, 100—-byve ICHMP Echos o 150 . 102 _20.

Sucoess rate is O pexcent (0S5)

»

» Timeocut is o

SWRBSFPING 190,108 .30.23

Type sscape sesgquence to aborzt .
Sending &5, 100~-Lyte ICMP Echos Tto 190,108 30,

(V]

seconds

)]

v CiAimecouts 1is

Sucoess Fate is O percocent =P )

Figura 38: Validacion ping SW-CC a Pc7-Pc8 y Pc9

B sw-CC — O

Config LI Attributes
N

I0S Command Line Interface

SW—CCEPIMNGE 150 .10 _ 10,3

Type escape sSeguence bto akbort .
Sending 5, 100—-byte ICHMP Echos to 190_.102_10_.2, timeout is 2 seconds

Suocess rate is 0O percent [(O75)
SW—CCgPIMNE 1590 _102 _Z0_32

Type escape seqguence to abort .
Sending 5, 100—-byte ICHMP Echos to 190 _ 102 _Z0_2, timeout is 2 seconds

Success rate is 0 percemnt (O7575)
SW—CCEDIMNGE 150102 _20._3

Type escape seqgquence to abort .
Sending 5, 100—-bhyte ICHMP Echos to 190102 _30_.32, timeout is 2 seconds

Success rate is 0O percent (075750
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CONCLUSIONES

En la realizacion de los dos escenarios propuestos como parte de la evaluacion final
del curso, se logré contextualizar los conocimientos tedricos y las habilidades
practicas adquiridas a través del curso desarrollando estas mediante software como
son GNS3 y Packet Tracer de cisco, en cuanto al contexto de la configuracion del
protocolo de configuracion BGP se dejo en claro en funcionamiento de esté y su
utilizacién en una red de enrutadores, se realizo la configuracion de enrutamiento
IPv4 en las interfaces Seriales, FastEthernet y Loopback de los dispositivos de
enrutamiento, conmutacion y accesos a la red por parte de usuarios finales. Se logré
identificar fallas y dar solucién a estos aplicando las habilidades adquiridas en este
diplomado, se valida la existencia de conexiones logicas entre los dispositivos de
las redes propuestas.

En la verificacion final de conectividad de extremo a extremos en el segundo
escenario propuesto se constata los conocimientos obtenidos tras el cumplimiento
del curso sobre estas tematicas, donde al tener que analizar los posibles causas de
fallas de conectividad entre los diferentes dispositivos mediante la realizacion de
ping donde vemos que en la una red fisica mediante Vlans podemos segmentar el
trafico a diferentes areas de una compafia, este escenario en nuestra vida
profesional nos vamos a enfrentar a la solucion y configuraciones de estos y este
diplomado nos da las bases para realizar nuestro trabajo de la mejor manera.

Tras completar las configuraciones requeridas para cada dispositivo, se logré
contrastar los conocimientos adquirios a lo largo del curso en referencia a los
requerimientos y métricas que se tienen en cuenta para él envié de trafico a través
de BGP, asi como para la redistribucion de rutas, creacion de subredes,
configuracion del protocolo DTP (Dynamic Trunking Protocol) y del protocolo VTP.
Estableciendo es este ultimo caso, un dispositivo servidor a partir del cual se
actualice la configuracibn de otros dispositivos, clientes, como parte del
enrutamiento a través de redes de area local virtuales (Vlans).
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