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GLOSARIO

SWITCH: dispositivo digital l6gico de interconexion de equipos que opera en la capa
de enlace de datos del modelo OSI su funcion es interconectar dos o mas host de
manera similar a los puentes de red

ROUTER: dispositivo que proporciona conectividad a nivel de red o nivel tres en el
modelo OSI. Su funcion principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes.

CCNP: (Cisco Certified Network Professional) certificacion intermedia de los
diferentes cursos entregados por la plataforma CISCO, tanto Enrutamiento
(ROUTE) como en Conmutacion (SWITCH).

GNS3: software utilizado por cientos de miles de ingenieros de redes a nivel mundial
para emular, configurar, probar y solucionar problemas de redes virtuales y reales

DHCP: Siglas "Dynamic Host Configuration Protocol." Protocolo Dinamico de
configuracion del Host. Un servidor de red usa este protocolo para asignar de forma
dindmica las direcciones IP a las diferentes computadoras de la red

OSPF: protocolo de encaminamiento jerarquico de pasarela interior, que usa el
algoritmo para calcular la ruta mas corta posible

EIGRP: es una versién mejorada del protocolo IGRP original desarrollado por
Cisco Systems. EIGRP combina las ventajas de los protocolos de estado de
enlace con las de los protocolos de vector de distancia.

VLAN: Red de Area Local Virtual Tipo de red que aparentemente parece ser una
pequefia red de area local (LAN) cuando en realidad es una construccion l6gica que
permite la conectividad con diferentes paquetes de software sus usuarios pueden
ser locales o estar distribuidos en diversos lugares.

DHCP: Siglas "Dynamic Host Configuration Protocol." Protocolo dindmico de
configuracion del Host un servidor de red usa este protocolo para asignar de forma
dindmica las direcciones IP a las diferentes computadoras de la red



RESUMEN

En el presente documento, desarrollamos escenarios correspondientes a los
laboratorios predeterminados en el diplomado CISCO CCNP propuestos en la
prueba de habilidad para cada practica en nuestra actualidad las
Telecomunicaciones y sistemas de Conmutacion en diferentes equipos que
conforman las redes ya que nuestro principal rol en este proceso es fundamentar
un aprendizaje en Redes y Electronica con el Unico propésito de avanzar
académicamente

Es necesario el aprendizaje continuo de estos procesos para generar servicios
oportunos y de facil configuracién en entornos reales en los enlaces virtuales donde
los temas adquiridos a lo largo del diplomado de Profundizacién CISCO CCNP,
busca desarrollar en el estudiante competencias y habilidades en el manejo de
configuracion y administracion de Routers y Switches en un entorno basado en
solucién de problemas mediante dos escenarios diferentes para los procesos de
Enrutamiento, para esto se utilizé la herramienta de Packet Tracer y GNS3

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT

In this document, we develop scenarios corresponding to the predetermined
laboratories in the CISCO CCNP diploma proposed in the skill test for each practice
in our current Telecommunications and Switching systems in different teams that
make up the networks since our main role in this process is to base a learning in
Networking and Electronics with the sole purpose of advancing academically

Continuous learning of these processes is necessary to generate timely and easily
configured services in real environments in virtual links where the topics acquired
throughout the CISCO CCNP Deepening Diploma, seek to develop in the student
competencies and skills in configuration management and administration of Routing
and Swicthing in an environment based on problem solving through two different
scenarios for the Routing processes, for this the Packet Tracer tool and GNS3 were
used

KeyWords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

Esta prueba de habilidad en cuanto al desarrollo de laboratorios genera respuesta
en la exposicion de conocimientos basicos como herramienta de evaluacion del
diplomado de profundizacién cisco CCNP, con la cual se busca medir las cualidades
y competencias que el estudiante logré alcanzar mediante el desarrollo del
diplomado y cada una de sus actividades, esta evaluacién pondr4 a prueba al
estudiante mediante la solucion de problemas relacionados con la configuracién en
redes.

En el primer escenario trataremos un protocolos fundamental el cuales es BGP en
cuanto a este protocolo, podemos decir que nos ayuda a realizar configuracion en
el estado de enlace que hace referencia a la primera ruta mas corta primero,
desarrollado por la fuerza de tareas para solucionar limitaciones del protocolo de
enrutamiento sobre lo que es un protocolo que utiliza los grandes nodos para
encontrar el camino mas eficiente para propiciar una correcta circulacion de la
informacion trasmitida en internet

En el escenario dos, en el Ultimo escenario se configuro dentro de una red, (Vlan
Trunking Protocol) para lograr la distribucién de vlans configuradas en un switching
servidor, verificar el funcionamiento de una red segmentada en vlans donde el
enrutamiento basado en el modo TRUNK es muy efectivo ya que gestiona el envio
de trafico de red por el ancho de banda mas alto el enrutamiento TRUNK permite
filtrar los criterios de ruta teniendo en cuenta la informacién del paquete, el modo
TRUNK interviene directamente en la ruta de los paquetes.
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DESARROLLO

Evaluacion — Prueba de habilidades practicas CCNP

Descripcion general de la prueba de habilidades

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprensién y
solucion de problemas relacionados con diversos aspectos de Netwroking.

Para esta actividad, el estudiante debe realizar las tareas asignadas en cada uno
de los dos (2) escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucién, correspondientes al registro de la configuracion de
cada uno de los dispositivos, la descripcion detallada del paso a paso de cada una
de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
router, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante deberé realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer, GNS3 o0 SMARTLAB.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL y
OBLIGATORIA.

11



1. Escenario 1

Figura 1 Escenario 1
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Informacidn para configuracion de los Routers

Tabla 1 Interfaces para crear R1 a R4

R1 Interfaz Direccion IP Méscara
Loopback O 1111 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0

R2 Interfaz Direccién IP Méscara
Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0

R3 Interfaz Direccion IP Méscara
Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0

R4 Interfaz Direccion IP Méscara
Loopback 0 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

1. Configure una relacién de vecino BGP entre R1 y R2. R1 debe estar en AS1
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1 (config) #router bgp 1

R1 (config-router) #neighbor 192.1.12.2 remote-as 2
R1 (config-router) #network 1.1.1.1 mask 255.0.0.0

R1 (config-router) #network 11.1.0.1 mask 255.255.0.0
R1 (config-router) #bgp router-id 22.22.22.22



Figura 3 Aplicando cédigo R1
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Rlfsh ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobil
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R2 (config) #router bgp 2

R2 (config-router) #neighbor 192.1.12.1 remote-as 1
R2 (config-router) #network 2.2.2.2 mask 255.0.0.0

R2 (config-router) #network 12.1.0.1 mask 255.255.0.0
R2 (config-router) #bgp router-id 33.33.33.33

Figura 5 Aplicando cédigo R2
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2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente
el paso a con los comandos utilizados y la salida del comando show ip route.

R2 (config) #router bgp 2

R2 (config-router) #neighbor 192.1.23.3 remote-as 3
R3 (config) #router bgp 3

R3 (config-router) #neighbor 192.1.23.2 remote-as 2
R3 (config-router) #network 3.3.3.3 mask 255.0.0.0

R3 (config-router) #network 13.1.0.1 mask 255.255.0.0
R3 (config-router) #bgp router-id 44.44.44.44

Figura 7 Aplicando cédigo R3
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Figura 8 Comando show ip route R3
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zenario 1 Estudiante Sergio Manzo

EBGP

S 0/0/0(.2) Lo02222/8

IO —
—_—— ey u1zi0s

7
182.1.12.0/24 \ 2411 4
AS2 Gig 0/0

1821230/ 24

Gig 0/0

182.1.340/24 S 0/0/0(.3)

LoD 3.3.3.3 4

Lol 131.01M

® R3

Physical

Config CLI Attributes
—

I0S Command Line Interface

=T
R3gsh i
Codes:

Cateway

B
B

WM

p route
L - local, C - connected, S - static,
D - EIGRP, EX - EIGAP external, © — OSEF,
W1 - OSPF NSSZ external type 1,
E1 - OSEF external type 1, EZ — OSPF external type
i - IS-IS, L1 - IS-I§ lewvel-1, LZ — IS-IS level-2,
% - candidate default, U - per—user static route,

P - periodic downloaded static route

of last resort is not set
0o:-00:00

_0/8 [20/0] wia 132 _.1.23.2,
2z, 00:00:00

_0/8 [20/0] wia 132_.1.23.2,

ocoo
coo

_0/8 is wvarisbly subnetted, 2 subnets, 2 masks

R - BRIP, M - mobile,
I& - OSEF inter area
W2z - OSPF NSSA external type

3.0.0.0/8 is directly connected,

c
4
=

11

B

19,
c
T

n3g

3.3.3.3/32 is directly

4.0.0.0/8 [1/0]1 wia 182 _.1_

_0.0.0/16 is subnetted,

connected,
34.a
1 subnets

Loopbacko
Loopbackd

1z.

13.

1a.

R3#3BEE-5-ADJCHANGE :

11.1.0.0/1€ [20/0] wvia
0.0.0/16 is subnectted, 1 subnets

12.1.0.0/16 [20/0]1 via 192.1.23.2, 00:00:00
0.0.0/8 is variably subnetted, 2 subnets, 2 masks
13.1.0.0/16 is directly connected, Loopbackl

1%2_.1.23.2, 00:00:00

13.1.0.1/32 is directly connected, Loopbackl
0.0.0/16 subnected, 1 subnets

& [20/0] via 192.1.34.4,
variably subnetted,
is directly connected,

00:00:00
2 subnets,

is directly connected,
varisbly subnetted, 2
is directly connected,
is directly connected,

Z.1.34.0/24 is
132.1.34.0/24
192.1.34.3/32

subnets,
Serialo/0/0
Serial0o/0/0

neighbor 152.1.34.4 Up

E - BED

EcE

ia - IS-IS inter area
o - ODR

2z masks
GigabitEthernetd/0
GigabitEthernetd/0
2z masks
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. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback O del otro router. No
anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R3 (config) #router bgp 3

R3 (config-router) # neighbor 4.4.4.4 remote-as 4
R3 (config) #ip route 4.0.0.0 255.0.0.0 192.1.34.4

R4 (config) #router bgp 4

R4 (config-router) #neighbor 3.3.3.3 remote-as 3
R4 (config-router) #network 14.1.0.1 mask 255.255.0.0
R4 (config-router) #bgp router-id 66.66.66.66

Figura 10 Aplicando codigo R4

-~ =,

LoD 1.1.1.1 /8 S 000 T)

EBGP —

5 EI.-'El,-'E|l|:_2} LoD 222218
I

—
i

Lot 11.1.0.1 116 [*"2":;. |

—_—
Ay 281 /

. R1

LoD 4.4.4.4/8 S 0/0/0(.4)

R "
[ —

—— |

Lo114.1.0.1/116 2911 J
i R4

1892.1.12.0/24

-
l' .[ = l L112.1.0.116
1

-.‘R a1 ;J.l
ASZ i Gig 040

e :

Physical Config CL
I

Attributes

105 Command

1
router bgp 4
bgp router-id &6.66.66.66
kgp log-neighbor-changes
no synchronizaticon
neighkbor 3.3.3.3 remote-as 3
neighkbor 132.1.34.3 remote—-as 3
network 14.1.0.0 mask 255.255.0.0
1
ip classless
ip route 3.0.0.0 255.0.0.0 132.1.34.3
1

ip flow-export wversion 9
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Figura 10 Comando show ip route R4

Escenario 1 Estudiante Sergio Manzo

EBGP

TN

LoD 1.1.1.1/8 5 000(.1) Lo0222278

5 0/00.2)

L1121.0.118

¥y

Lot 11.1.0.1 116

192.1120024
52 Gig 0
\__/ AS1
192.1.23.0/24
Gig 0/0
T
Lod 444418 S 0/0/0( 4) 192134024 so0Ly) Lo03333/8

Lot 13.1.0.118

175

Lot 1410106 2811

N

A3

Physical ~ Config  CLI  Aftributes
—
105 Command Ling hterface
ELEH
R4gsh ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSEF NSSR external type 1, NZ - OSEF NSSR external type 2
EL - 0SEF external type 1, EZ - OSPF external type Z, E - EGP
i - IS-I8, I1 - IS-IS level-1, LZ - IS-IS level-Z, iz - IS-IS inter area
% - candidate default, U - per-user stztic route, o - CDR
P - periodic downloaded static route
Cateway of last resort is not set
§ 3.0.0.0/8 [1/0] via 132.1.34.3
4.0.0.0/8 is variably subnetted, I subnets, Z masks
C 4.0.0.0/8 is directly connected, Loopback0
L 4.4.4.4/37 is directly connected, Loopback0
14.0.0.0/8 is variably subnetted, ? subnets, I masks
C 14.1.0.0/1¢ is directly connected, Loopbackl
L 14.1.0.1/32 is directly connected, Loopbackl
152.1.34.0/24 i3 varizbly subnetted, I subnets, 2 masks
[ 152.1.34.0/24 i3 directly comnected, Seriall/0/0
L 182.1.34.4/32 is directly comnected, Serial0/0/0
R4g
R4E

R4§%BEP-5-ADJCHANGE : neighbor 3.3.3.3 Up

Cirk+F8 to exit CLI focus
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2. Escenario 2
Figura 11 Escenario 2

Personal 25

Compras 10  pC Fao Planta 20

Fao/1s <2
Fao/10

Compras 10 Fa0/20
\{aw:
2 -
Qa0 < sw-BB
~ \
'z \
< \
Fao/10 /, \
Personal 25 an/a \
1S

Compras 10

PC3
Planta 30

PCoS
Planta 20

Figura 12 Simulacion del Escenario 2

Escenario 2 Personal 23

Planta 30
Estudiante Sergio Manzo ma

Compras 10
Compras 10

Personal 25 -
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- S1B8,
—
-
<3 \
-
e —— » Compras 10
— —— \
——
cl
PC-FT s
Perta 30 o e

Personal 23
]

Planta 30
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA 'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT

llamado CCNP y usando la contrasefa cisco.

Switch > Enable

Switch # configure Terminal

Switch # hosthame SW-BB

SW-BB (config) #vtp domain CCNP
SW-BB (config) #vtp mode server
Device mode already VTP SERVER.
SW-BB (config) #vtp password cisco

Figura 13 Configuracion cédigo SW-BB

-
) ' ) P sw-
Escenario 2 - Estudiante Sergio Manzo Personal 25 = e
g Physical Config cL Aftributes
Compras 10 ; —
Compras 10 Pi 105 Command Line Interface
Py
F
PC-PT RLINEPROTO-S-UPDOWN: Line protocol on Interface
] PC4 . changed state to up
PC-
—
P ‘-_..-"""-- ZQGD—ZhT SLINE-3-UPDOWN: Interface FastEthernet0/3, chang
— swBe
\ SLINEEROTO-5-UPDOWN: Line protocol on Interface
\\ changed state to down
e ———— 1 SLINKE-5-CHANGED: Interface FastEthernet0/3, char
e
—
-'-'""iq SLINEPROTO-5-UPDOWN: Line protocol on Interface

PC-PT
PC9
Flanta 30

Switch > Enable

Switch # configure Terminal

Switch (config) #hostname SW-AA
SW-AA (config) #vtp mode client
Setting device to VTP CLIENT mode.
SW-AA (config) #vtp domain CCNP

20

I' SW-BB>EN
SW-BBECONE T
Enter configuration commands, cone per line.

changed state to up

Enc
SW-BEB (config) §vtp domain CCNP

Changing VIP domain name from NULL to CCNE

SW-BEB (config) §vtp mode server

Device mode already VIE SERVER.

SW-BB (config) #vtp password cisco

Setting device VLAN datsbase password to cisco
SW-BB (config) g

PtrlsFR tn evit ©1 1 farne



Figura 14 Configuracion coédigo SW-AA

-
Escenario 2
Estudiante Sergio Manzo Physical  Config  CLI  Aftributes
I
I35 Command Line Interface
Compras 10
Eress RETUEN to get started.
—
L
PC-
P
-
-_-_—-
——
—_—— '
———
ZR0-24TT -
WSAA
SW-RAE>
SW-RR>en
SW-RRfconf ©
Enter configuration commands, one per line. End -
l SW-AR (config) fhostname SW-AR
bs SW-RAR (config) #vtp mode client
T Setting dewvice to VIP CLIENT mode.
SW-AR (config) #vtp domain CCHP
3 30 Changing VIP domain name from NULL to CCNP
SW-22 (config) §
Cirl+F6 to exit CLI focus
T
||

Switch Enable

Switch # configure Terminal
Switch (config) #hostname SW-CC
SW-CC (config) #vtp mode client

Setting device to VTP CLIENT mode.

SW-CC (config) #vtp domain CCNP

]
\.—"D
EG
y
-

!

Figura 15 Configuracion cédigo SW-CC

B sw-cC

Phys=ical Config CLI Attributes
I

105 Command Line Interface

SLINEPROTO-S5—UPDOWH -
changed state to up

Line protocol on Interfac

SLINE-3-UPDOWN: Interface FastEthernet0/1, cha

SLINEFROTO-5-UFDOWHN :
changed state to down

Line protocol on Interfac

SLINE-5—-CHANEGED: Interface FastEthernet0s/1, ch

LINEFROTO-S5-UEDOWH =
changed state to up

Line protocol on Interfac

SW-CC>

SW—-CCxen

SW-CCgconf ©

Enter configuration comm=nds,
SW-CC ({config) #hostname SW-CC
SW-CC (config) #vtp mode client
Setting dewvice to VIP CLIENT mode.

SW-CC (config) #vtp dom=in CCHNP

Changing VIP domain name from NULL to CCHP

one per line. E

SW—CC (config) §
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2. Verifique las configuraciones mediante el comando show vtp status.

Figura 16 Comando Show vtp status SW-AA SW-BB

SW=-hhg

EW-ARssh vtp status

VIP Version z

Configuration Revision i |

Maximum VLANs supported locally : 255

Humber of existing VLANS : B

VIF Opaerating Mode : Client

VIP Domain Hame : CCME

VIP FPruning Mode : Disabled

VIEP Vi Mode : Disabled

VIF Trapas Generation : Disabled

MD5 digest : 0xlE OxA3 0x0Z2 Ox37 OxF5 0x0D OxZ7
OxFl

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00 |
SW-RARE

sw-nang|

Ctri+F8 to exit CLI focus [ Copy ] Paste

SW=BB§sh vtp status

VIF Version 2
Configuration Reviaion L ]
Maximum VLAN=s supported locally Z
Humker of existing VLANs : 5
VIP Cperating Mode : Server

VIF Domain Hame : CCHE

VIF Fruning Modae : Disabled

VIF V2 Mode : Disabled

VIF Traps Generation : Disabled

MDS digest : OxDE OxBF 0x42 Ox0D Ox50 O0xBC OxBE
Oxdl

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 {(no walid interface found)
SW-EB#

sH-BEg -

m

Cirl+F& to exit CL| focus Copy Faste

Figura 17 Comando Show vtp status SW-CC

SW-CC#sh wtp status

VIP Version T 2
Configuration Rewvision ]
Maximmm VILAWs supported locally - 255
Number of existing VLANs : 5

VIP COperating Mode : Client
VIP Domain Mame : CCHE
VIP Pruning Mode : Disabled
VIP Vi Mode : Dissbled
VIP Traps Generation : Disabled

MD5 digest Ox1B OxA3 0x0Z 0x27 OxFS 0x0D OxZ7

OxFl b
Configuration last modified by 0.0.0.0 at 0-0-00 00:-00:00 ‘E
SH-CCE &
swu-cc -
Cirl+F& to exit CLI focus Copy || vPaste |
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B. Configurar DTP (Dynamic Trunking Protocol)

4 Configure un enlace troncal ("trunk™) dindmico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-BB (config) #interface fastEthernet 0/1
SW-BB (config-if) #switchport mode dynamic desirable

Figura 18 Cdédigo enlace troncal SW-BB
SW-BB(config-if) fawitchport mode dynamic desirable

SW-BB (config-if)#
§LINEERCTO-5-UEFLCHN: Line protocol on Interface FastEthernmetls1,
changed state to up

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

Figura 19 cédigo enlace trunk SW-AA y SW-BB

® sw-ge

Escenaro 2 Personal 25 J

Estudiante Sergio Manzo
Compras 10 g‘

| Pnysical Contig CL

& -
Compras 10 ® SW-AA l x
-
Physical Config CL Attributes
]
I0S Command Line interface

SW-ARS

SW~AAtsh interfaces trunk

Port Mode Encapsulation Status Native vlan

Fao/1 auto n-802.1q trunking 1

Pore Vians allowed on Trunk

Fal0/1 1-100%

Port Vlians allowed and active in management domain

Fao/1 1

Port Vlans in spanning tree forwarding state and not pruned

Fa0/1 1

SW-ARR |
Parsonal 25 ¥ sw-sg el

g Physical Config C Aftributes

P4
PC 10S Command Line Interface
SW-BBfcopy running-config starsup-config
oy Desctinacion filename ([starzup-config]?
Building configuration
- 2060-2 (oK)

sw-88, SW-BB#ah inc vrunk
Porct Mode Encapsulation Status Native vian
\ FaoO/1 desirable n-302.1q crunking 1
N\ Port Vians allowed on trunk
! FaoO/1 1-1008
-‘-—_—-
= Port Vians allowed and active in management domain
FaO/%L 1
I Fort Vians in spanning tree forwarding state and not pruned
FaO/L 1

S5wW-BBs
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6. Entre SW-AA y SW-CC configure un enlace "trunk™ estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SWT-AA

SW-AA (config) #interface fastEthernet 0/3
SW-AA (config-if) #switchport mode trunk

Figura 20 Cdédigo enlace troncal SW-AA
SW-bLb (config-if)#

SW-AR (config-if) §int £a0/3
SW-42 (config-if) fawitchport mode trunk

SW-AR (config-if)§
(LINEFPROTO-5-UEDOWN: Line protocol on Interface FastEthernetl/3, changed state

to down

SLINEPROTO-5-UEPDOWN: Line protocol on Inmterface FastEthernetl/3, changed state
to up

SH-2&k (config-ifi§
7. Verifique el enlace "trunk" el comando show interfaces trunk en SWT-AA.
Figura 21 Comando show int trunk SW-AA

Escenario 2 E SW-AA - c

-—
Estudiante Sergio Manzo
Physical Config CLI Attributes
—
Bl 105 Command Line Interface
D SW-AR(config-if)$
oc] d SW-RA (config-if] fand
Personal 25 5 SW-RRE
%5Y5-5-CONFIG_I: Configured from consocle by console
| —
__’
- SW-ARfsh int trunk
_— g Dort Mode Encapsulation Status Native vlan
PCPT "‘i'---....______ Fa0/1 auto n-802.1q trunking 1
pCZ 0-24TT | Fal/3 on 802.1g trunking 1
VIEAR
Port Vlans zllowed on trunk
Fad/Ll 1-1005
Fad/2 1-1005
Port Vlans zllowed and active in management domain
Fad/Ll 1
Fald/3 1
F—
PC-PT Port Vlans in spanning tree forwarding state and not pruned
PC3 Faly/1 1
Planta 30 Fal/3 1
SW-ARE|
m Ctrl+F6 to exit CLI focus Copy [
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8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB (config) #interface fastEthernet 0/3
SW-BB (config-if) #switchport mode trunk

Figura 22 configuracién trunk SW-BB

SH-BB»

SH-BB>EN

SH-BBECCONE T

Enter configuration commands, one per line. End with CHIL/Z.
SW-BB(config) gint £0/3

SW-EB {config-if) #switchport mode trunk

SH-BB(config-if)#
SLINEPROTO-5-UBDCHN: Line protocol on Interface FastEthernetld/3,
changed state to down

SLINEEROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3,
changed state to up

SH-BB (config-if)

SW-CC (config) #interface fastEthernet 0/1
SW-CC (config-if) #switchport mode trunk

Figura 23 configuracién trunk SW-CC

Personal 25 Lt
D Physical ~ Confip  CL Aftributes
Compras 10 —-f‘ —
D F'ﬁT 105 Command Ling Interface
P
i \ \
PLFT ~ Si-CC>
PC4
SH-CCren
- T F
#,ﬂ’ 2960_2N-|' SH CC#CGH_ t
.- sl Enter configuration cormends, one per line. End with CNIL/Z.
\\ S§W-CC{config)$int £0/1
\ SW-CC{config-if) fswitchport mode trunk
\ SH-CC{config-if) ¢
\ SW-CC{config-if) §sh
-
e —— \. TH-PT annfi nmd £1 #
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C. Agregar VLANs y asignar puertos.

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

SW-BB (config) #vlan 10

SW-BB (config-vlan) #name Compras
SW-BB (config-vlan) #vlan 25

SW-BB (config-vlan) #name Personal
SW-BB (config-vlan) #vlan 30

SW-BB (config-vlan) #name Planta
SW-BB (config-vlan) #vlan 99

SW-BB (config-vlan) #name Admon

Figura 24 Configuracion VLAN10 SW-BB

¥ SW-BB
Personal 25
[j Physical Config CL Attributes
Compras 10 —-;‘ ; —
D pi‘r 105 Commai
P
TS SW-BBE
PCPT Ty ~ \ A SH-BEfen
PCa - SW-BBfconf t
— Enter configurastion commsnds, one
- -— 29;3;%?7 SH-BB (config) £
! g SW-BB (config) #vlan 10
SW-BB(config—vlan) fnamse Compras
\ SW-BB(config—vlan)fvlan 25
\ SW-BB(config-—vlan) fnams Personal
- —— " SW-BB(config-vlan) fvlan 30
""""-I—u-_.__.___|I SW-BB(config-vlan) fnams Planta
S e——l SW-BE {config-vlan) $vlan 99
SW-BB ({config-vlan) #namse Admon
SW-BB (config-vlan)$

10. Verifigue que las VLANSs han sido agregadas correctamente.
Figura 25 Correcta configuracion SW-BB

Personal 25 ? SW-BB = [=]

Compras 10 , Physical Config CLi Attributes
—

4
Y
Pi 105 Command Line Interface

.
) s
PepT TN ~ \ e sW-Bat

SW-BB#sh vlan

- sweBl, VLEN Name Status Ports

\ 1 default active Fa0/2, Fa0/4, Fa0/5,
Fal/e
——— Fa0/7, Fa0/8, Fal/3,
-_-.-..-..-_-....______ Fal/10
=N Fa0/11, Fa0/1Z,
Fa0s132, Fa0/14
Fa0/15, Fal/1&,
Fa0/s17, Fal/18
1 Fa0/19, Fa0/20,
/ Fal/2Z1, Fal/Z2Z
\ Fa0/23, Fal/24,
r4 Gig0/1, Gigd/2
D 10 Compras active
—:" 25 Perscnal active
PC-PT 30 Planta act::?.ve
PCY 33 Zdmon active
e 1002 fddi-default active
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11.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo

con la siguiente tabla.
Tabla 2 Asociar VLAN e IP punto 11

Interfaz | VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 | 190.108.10.x/ 24
FO0/15 VLAN 25 | 190.108.20.x /24
F0/20 VLAN 30 | 190.108.30.x /24

X =numero de cada PC particular
12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

SW-AA (config) #interface fastEthernet 0/10
SW-AA (config-if) #switchport mode access
SW-AA (config-if) #switchport access vian 10
SW-BB (config) #interface fastEthernet 0/10
SW-BB (config-if) #switchport mode access
SW-BB (config-if) #switchport access vlan 10

Figura 26 Configuracion F0/10 en SW-AA SW-BB

Escenario 2
Estudiante Sergio Manzo
Si-a2>
Compras 10 Si-2iven
SW-AA%conf ¢
g Enter configuration commands, one per linme. Z2nd with
=, SW-Axlconfig)$vian 10
PC VIP VLAN configuration not allowed when device is in C
Personal 25 P SW-2&(config) #vian 10

{ VIP VLAN configuration not allowed when device is in C

-
‘ = e SH-AR(config) ¢
| _*4 SW-AA(config)$
e id . SW-Al(config) $int £0/10
sl 0-24TT ‘~~~~. SH-2A(config-if) ¢awitchport mode access
pc2 %I.AA SW-A2%(config-if)$switchport access vlan 10

SW-AAlconfig-if)$

10S Command Line Interface

SW-BB>

SW-B8>en

SW-BB§conf ¢

Enter configuration commands, one per line. Z=nd with CNTL/Z.
SW-BB(cenfig) $¢int £0/10

SW-BB({config-if) $aw

SW-BB(config-if) gswitchport mode access

SW-BB(config-if) #switchport access vlanld

\\ § Invalid input devected at '~' marker.
\ SW-BB(config-if) #switchport access vlan 10
—— W |sw-28icontic-i5)8
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SW-CC (config-if) #interface fastEthernet 0/10
SW-CC (config-if) #switchport mode access
SW-CC (config-if) #switchport access vlan 10

Figura 27 Configuracion F0/10 en SW-CC

\\
\ SW-CC>
h SW-CCren
\ SW-CC#conf t
=y * : Enter configuration commands, one per line. End with CHNIL/Z.
- SW-CC{econfig) $int £0/10
Z9h0-2. SW-CCilconfig-if) §aw
W-CC SW-CCiconfig-if) #awitchport mode access
\\\\\ SW-CClconfig-if) #switchport access vlan 10
/ SW-CCleconfig-if)
\ SW-CCl{config-if) fend
7 SW-CC#
] " |§SYS—5—CDNFIC—_I: Configured from consocle by console
Bs
FT =! Ctri+F& to exit CLI focus Copy

13.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB

y SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo

con la tabla de arriba.

SW-AA (config-if) #interface fastEthernet 0/15
SW-AA (config-if) #switchport mode access
SW-AA (config-if) #switchport access vlan 25
SW-AA (config-if) #interface fastEthernet 0/20
SW-AA (config-if) #switchport mode access
SW-AA (config-if) #switchport access vlan 30

Figura 28 Configuracion en F0/15 - 20 SW-AA

Escenario 2
Estudiante Sergio Manzo

Compras 10

SW-4A (config)
SW-LL(config) fexit
SW-RRE

SW-RAE

SW-RRE

SW-RLg

SW-Rhg

SW-LRkgen

SW-ARfconf t

Enter configuration commands,
SW-2A (config) #int £0/15

SW-4R (config-if) §sw
SW-4Rk(config-if) §switchport mode access
SW-4k(config-if) fswitchport access vlan 2
SW-RA(config-if) g

SW-AR (config-if) #int £0/20

SW-4A (config-if) §switchport mode access
SW-Ak(config-if) #§switchport access vlan
SW-AR(config-if)

30

28

one per line.

%5Y5-5-CONFIG_I: Configured from conscle by console

End with CNTIL/Z.



SW-BB (config-if) #interface fastEthernet 0/15
SW-BB (config-if) #switchport mode access
SW-BB (config-if) #switchport access vlan 25
SW-BB (config-if) #interface fastEthernet 0/20
SW-BB (config-if) #switchport mode access
SW-BB (config-if) #switchport access vlan 30

Figura 29 configuracién en F0/15 - 20 SW-BB
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Enter configuration commands, one per line.

SW-BB(config) fint £0/15

SW-BB (config-if)$sw

SW-BB (config-if) #switchport mode access
SW-BE (config-if)#switchport access vlan 25
SW-BB(config-if)#

SW-BB (config-if)¢int £0/20

SW-BB (config-if)#switchport mode access
SW-BB (config-if) #switchport access wlan 30
SW-BB(config-if){

SW-BB(config-if)#

SW-BB (config-if) ¢

SW-CC (config-if) #interface fastEthernet 0/15
SW-CC (config-if) #switchport mode access
SW-CC (config-if) #switchport access vlan 25
SW-CC (config-if) #interface fastEthernet 0/20
SW-CC (config-if) #switchport mode access
SW-CC (config-if) #switchport access vlan 30
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Figura 30 Configuracion en F0/15 - 20 SW-CC
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SW-CC>
SW-CC>
SW-CCren
SW-CCgconf t©
\\ Enter configuration commands, one per line. End with CNIL/Z.
\ SW-CC(config) #int £0/15
‘\ SW-CClconfig—if) §aw
\ SW-CClconfig-if) §switchport mode access
SW-CC{config-if) fswitchport access vlan 25
SW-CClconfig-if) &

- -
ol SW-CClconfig-if) gint £0/Z0
WLCC SW-CClconfig-if) §awitchport mode access
EW-CClconfig-if) §switchport acecess wvlan 30
|

SW-CClconfig-if)§

[ .

D. Configurar las direcciones IP en los Switches.

14.En cada uno de los Switches asigne una direccién IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

Tabla 3 Configuracion IP en Switches

Equipo | Interfaz | Direcciéon IP | Mascara

SWT1 | VLAN 99 | 190.108.99.1 | 255.255.255.0
SWT2 | VLAN 99 | 190.108.99.2 | 255.255.255.0
SWT3 | VLAN 99 | 190.108.99.3 | 255.255.255.0

SW-AA (config) #interface vlan 99
SW-AA (config-if) #ip address 190.108.99.1 255.255.255.0

30



Figura 31 Configuracion VLAN99 SW-AA
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0-24TT - shutdown
WA, |

SW-BB (config) #interface VLAN 99
SW-BB (config-if) #ip address 190.108.99.2 255.255.255.0

Figura 32 Configuracion VLAN99 SW-BB
B - —

Escenario 2 Personal 25
idiante Sergio Manzo Physical  Config  CLI  Attributes

g
Compras 10 105 Command Line Interface
E' P SH-BB>
P SH-BBven
= SW-EBfconf t
FC-PT f Enter configuration commznds, one per line. End with CNTL/Z.

PC4 - SW-BE (config) #int vlan 99
-'#_,.-" ZBGU-Zm SW-BB (config-if)§
- SW-BB\ $LINE-5-CHRNGED: Interface V1an9%3, changed state to up
-

\ $LINEPROTO-5-UPDOWN: Line protocol on Interface Wlan93, change

\ to up

SW-BB(config-if)#ip add 180.108.595.2 255.255.255.0

SW-BB (config-if) #end
ol rrr mma

SW-CC (config) #interface vlan 99
SW-CC (config-if) #ip address 190.108.99.3 255.255.255.0
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Figura 33 Configuracion VLAN99 SW-CC
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E. Verificar la conectividad Extremo a Extremo

15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no tuvo
éxito.

RTA/ se ejecuta el comando ping desde el modo de consola del PC2 Personal 25 Switch
SW-AA a el PC 5 de IP 190.108.25.20 del Switch SW-BB y al PC8 del Switch SW-CC
de IP 190.108.25.30

Se obtuvieron pines exitosos a los demas PC que tenian configurada la misma vilan
(Personal 25), a los que no pertenecen a esta vlan los pines son fallidos.
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Figura 34 Correcta configuracién Ping PC a PC
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16.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.
RTA/ Los pines realizados tuvieron éxito de Switch a Switch debido a que
se encuentran en el mismo segmento

Figura 35 Correcta configuracion ping a Switch
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17.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo
0 no tuvo éxito.

RTA/ los pines realizados desde los Switches a los PC son fallidos debido a
gue no hay una ip en las vlan de los switch que sirva como puerta de enlace
para los pcs.

Figura 36 ping fallido de Switch a PC
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NOTA: se establece realizar una configuracion adicional, colocando una ip a la vlan
10, del SW-AA y configurdndola como pueta de enlace en el PC1 Compras 10 se
repite nuevamente el ping el cual es exitoso y dando comprobacién a la respuesta
dada en el paso anterior.

Figura 37 Correcta configuracion
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Figura 38 Correcta configuracién ping Switch a PC
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CONCLUSIONES

El uso del direccionamiento jerarquico y la capacidad de manipular el flujo de tréfico
son unas de las caracteristicas que permiten al disefio de la red crecer, por lo tanto
BGP tiene su propia tabla de routing, sin embargo es capaz de compartir y preguntar
sobre lo que es un protocolo que utiliza los grandes nodos de internet para
comunicarse entre ellos y transferir grandes cantidades de informacién entre dos
puntos de red, durante el desarrollo del laboratorio se observa que la misién del
protocolo BGP es encontrar el camino mas eficiente para propiciar una correcta
circulacion de la informacion trasmitida en internet,

Aprendimos que para proteger las redes generalmente se usan VLAN, esto ayuda
a seccionar las comunicaciones entre diferentes retazos de red, para cada funcién
especifica una VLAN y una seguridad mayor o menor dependiendo de la
importancia de la informacion y multidifusion o unidifusion en una de las interfaces
fisica.

Comprendimos el concepto de VLAN para mejorar su seguridad. Este concepto se
introdujo principalmente porque el numero de segregacion de red (niumero de vlan)
en un conmutador de red generalmente esta restringido a un nimero especifico y
todos los recursos podrian utilizarse en escenarios altamente escalados. Por lo
tanto, habia un requisito para crear una segregacion de red multiple con recursos
minimos.

36



BIBLIOGRAFIAS

FROOM, R., Frahim, E . (2015). Tematica: First Hop Redundancy Protocols cisco
press (ed). first hop redundancy protocols. implementing cisco IP Routing (ROUTE)
foundation learning guide ccnp switch 300-101. Fecha de consulta 15 abril 2020
disponible en https://1drv.ms/b/s!AmIJYei-NT1linMfy2rhPZHWEoWx

FROOM, R., Frahim, E. (2015). Tematica: Network Management CISCO Press (Ed).
Network Management. Implementing Cisco IP Switched Networks (SWITCH)
Foundation Learning Guide ccnp switch 300-115. Fecha de consulta 25 abril 2020
https://1drv.ms/b/s!AmIJYei-NT1liInWROhoMxgBNv1CJ

FROOM, R., Frahim, E. (2015 Temética: Switching Features and Technologies
CISCO Press (Ed). Switching Features and Technologies. Implementing Cisco IP
Switched Networks (SWITCH) Foundation Learning Guide CCNP SWITCH 300-115.
. Fecha de consulta 30 abril 2020 https:/Adrv.ms/b/s!AmIJYei-
NT1lInWROhoMxgBNv1CJ

FROOM, R., Frahim, E. (2015). Tematica: High Availability CISCO Press (Ed). High
Availability. Implementing Cisco IP Switched Networks (SWITCH) Foundation
Learning Guide CCNP SWITCH 300-115. . Fecha de consulta 03 mayo 2020
https://1drv.ms/b/s!AmIJYei-NT1IInWROhoMxgBNv1CJ

FROOM, R., Frahim, E. (2015). Tematica: Campus Network Security CISCO Press
(Ed). Campus Network Security. Implementing Cisco IP Switched Networks
(SWITCH) Foundation Learning Guide CCNP SWITCH 300-115. . Fecha de
consulta 07 mayo 2020 https://1drv.ms/b/s!AmIJYei-NT1IInWROhoMxgBNv1CJ

37


https://1drv.ms/b/s!AmIJYei-NT1IlnMfy2rhPZHwEoWx
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ

