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RESUMEN

Comprender el papel tan importante que desempeiian las telecomunicaciones en el
desarrollo del mundo actual, es por esto que entender como es el funcionamiento a
través de las redes de informacion es visto por la universidad nacional abierta y a
distancia UNAD como base fundamental en desarrollo académico de los proximos
ingenieros electrénicos, es por esto que en convenio con CISCO Networking
Academy, han puesto a disposicion el diplomado: “CISCO disefio e implementacion
de redes LAN-WAN”, donde el estudiante dispone de dos médulos, el primero bajo
el titulo de CCNAL: Switching y routing: Introduccion a redes, se enfoca en brindar
la capacidad al estudiante de construir redes LAN simples, realizar configuraciones
basicas para enrutadores e interruptores, e implementar esquemas de
direccionamiento IP, el segundo CCNAZ2: Routing y switching: Principios basicos de
routing y switching, ese encamina en presentar herramientas para configurar y
solucionar problemas de enrutadores y cambia y resuelve problemas comunes con
RIPv1, RIPv2, area unicay area multiple OSPF, LAN virtuales y enrutamiento entre
VLAN en ambas redes IPv4 e IPv6, es por esto que como complemento y evaluacion
se dispone de la prueba de habilidades practicas, la cual se desarrolla en este
documento y que pretende demostrar al estudiante las habilidades desarrolladas.

PALABRAS CLAVE

COMANDO PING, COMANDO SHOW IP ROUTER, PROTOCOLO RIPVZ2,
PROTOCOLO OSPF, CONFIGURACION IPV4, CONFIGURACION IPV6,
CONFIGURACION DHCP



1. INTRODUCCION

La Prueba de habilidades préacticas forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba
los niveles de comprension y soluciébn de problemas relacionados con
diversos aspectos de Networking en el cual se aplicarda enrutamiento,
parametros de seguridad y acceso en diferentes dispositivos en la red,
ademas de las configuraciones OSPF, RIP ver 2.0, implementacion DHCP,
NAT, verificacion de ACL.

El desarrollo del trabajo de realizo en el simulador packet tracer en donde
se evidencia en un informe la solucion de los diferentes escenarios que a
su vez relacionan mucho con problemas encontrados en la vida cotidiana
y nos sirve para afrontarlos con seguridad por el gran conocimiento
adquirido.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Solucionar dos estudios de caso bajo el uso de la tecnologia “cisco”
colocando en practica las habilidades y conocimientos adquiridos durante
el curso.

2.2 OBJETIVOS ESPECIFICOS

e Identificar que dispositivos utilizar para la construccion de una
topologia dered.

e Configurar dispositivos de comunicacion como Routers, Switch,
Servidores.

e Implementar seguridad en los Router y demas politicas necesarias

e Realizar la configuracion necesaria para la implementacion de
OPSFv2, protocolo dinamico de Routing, de DHCP, NAT, RIP
Ver2 y demas permitiendo dar solucion a ciertos problemas.

13



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Busca identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado dando solucion a los 2 escenarios.

En el escenario 1 comprende en configurar los diferentes dispositivos que admita
conectividad en ipv4, ipv6,seguridad de switches, routing entre VLAN, el protocolo
de routing dindmico RIPv2, el protocolo de configuracion de hosts dinamicos
(DHCP), la traduccion de direcciones de red dinAmicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. En
el escenario 2 como administrador de red se plantea el uso de OSPF como
protocolo de enrutamiento, considerando que se tendran rutas por defecto
redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticacion. Lo
esencial es poner a prueba los niveles de comprension y solucion de problemas
relacionados con diversos aspectos de Networking.

3.2 JUSTIFICACION

El desarrollo de este trabajo se aprende configurarlos diversos dispositivos como
router, swiches, pc dando uso a los diferentes comandos de verificacion. Se es
muy familiar el desarrollo de los diferentes escenarios y creacion de topologias de
red ya que no enfoca a la solucion de problemas y a reforzar la seguriadad en los
equipos.

14



4. DESARROLLO DEL PROYECTO

4.1 ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuraciébn de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.Topologia

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192168210424 Comabiligad
21 192.16823.0/24 ingenieria
Internet 99 192.16899.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A::38

G0/0 2001:DB8:ACAD:A::/64

Servidor web
_ : 10.10.10.10/32
172.16.1.0/% 172.1620/30
2001:0B8:ACAD: 1::/6‘ 2001:DBS:ACAD: 2::/64
RIPv2

104:192.168.4.0/24
L05:192.168.5.0/24
L06: 192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1. topologia escenario 1
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TOPOLOGIA PACKET TRACER

209.165.200.238
2001:0B8:ACAD:A:38
VLAN
Serverinternet 21 192.168.21.0/24 contabiidad
209.165.200.232129
| 2001:DBEACADA:/64 23 192.168.23,0/24 ingenieria
loopback 99 192.168.99.0/24 administracion

10.10.10.10/32
172.16.1.0130
2001:088:ACAD:1:./64

17246200
5 \ﬁ 2001088 ACAD:2:164

\

3 Lod; 192.168.4.014

) Lo5: 192.168.5.012¢4
R Lo6: 192.168.6.0/2¢4
L07:2001:0B8:ACAD.3::1/64

182.168.99.2 192.168.99.3

PC-C DHCP
Pr4 MHPP

Figura 2. Topologia escenario 1 packet tracer
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Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 1. Configuracion inicial

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

#erase startup-config

Volver a cargar todos los routers

#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

#erase startup-config

Volver a cargar ambos switches

#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

#show vlan brief

17




Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

W Serverinternet — - >
Physaical Config Services Danktof Programming Attributes
—=esems=omeeco—m
~
IF Configuration
IP Configuration
() DHCP (®) Static
IP Address [z09.165.200 238 |
Subnet Mask |255.285.255.0 |
Default Gateway |209.185 200.225 [
DNS Server |0.0.0.0 [

IPvE Configuration

) DHCP ) Auto Config (@) Static

IPv6 Address [2001:088:ACAD A28 | 7 [ea |

Link Local Address [FEso::20c.88rF FE27:4E10 |

IPvS Gateway IZUU 1:0B8:ACAD:2:: l| ]
I

IPvE DNS Server |

6:53 PM
A4/26/2020 %

A Y gz d)) ESP

Figura 3. configuracion PC internet

Tabla 2 configuracion computadora internet

Elemento o] tarea de

configuracion Especificaciéon
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.0
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

18



Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3 Configuracion en R1 claves- interfaces

Elemento 0 tarea de

configuracion

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router R1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la
consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Service password-encryption

Mensaje MOTD

#Se prohibe el acceso no autorizado!#

Interfaz S0/0/0

Establezca la descripcion R1-R2
Establecer la direccion IPv4 1712.16.1.1
255.255.255.252

Establecer la
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

direccion IPv6

Rutas predeterminadas

Configurar unaruta IPv4 predeterminada de
S0/0/0
Configurar unaruta IPv6 predeterminada de
S0/0/0

Comandos configuracion R1

Router#config t

R1(config-line)#password cisco

R1(config-line)#login
R1(config-line)#exit
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R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd #Se prohibe el acceso no autorizado!#

R1(config)#ipv6 unicast-routing

R1(config)#interface serial 0/0/0

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#description R1-R2
R1(config-if)#no shutdown

R1(config)#ipv6 route ::/0 serial 0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0

Nota: Todavia no configure GO0/1

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4 Configuracion en R2 claves- interfaces

Elemento o) tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

#No ip domain-lookup

Nombre del router

#hostname R2

Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contraseria de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

#Service password-encryption

20




Habilitar el servidor HTTP

#lp http secure-server

Mensaje MOTD

#Se prohibe el acceso no autorizado!#

Interfaz S0/0/0

Establezca la descripcion R2-R1
Establezca la direccion IPv4 Utilizar la
siguiente direccién disponible en la subred.
172.16.1.2 255.255.255.252
Establezca la direccion
20001:DB8:ACAD:1::1/64

Activar la interfaz

IPV6.

Interfaz S0/0/1

Establecer la descripcion R2-R3
Establezca la direccion IPv4. Utilizar la

primera direccion disponible en la
subred.172.16.2.1 255.255.255.255
Establezca la direccion IPV6.
2001:DB8:ACAD:2::1/64

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz  GO0/0

Internet)

(simulacion  de

Establecer la descripcion. R2-internet
Establezca la direccion IPv4 Utilizar la
primera direccion disponible en la subred..
209.165.200.233 255.255.255.248
Establezca la direccion
2001:DB8:ACAD:A::1/64

Activar la interfaz

IPv6.

Interfaz loopback 0 G0O/01 (servidor
web simulado)

Establecer la descripcion.R2-web server
Establezca la direccion IPv4. 10.10.10.1
255.255.255.0

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.

Configure una ruta IPv6 predeterminada de
G0/0.

Comandos configuracion R2

Router#config t

Router(config)#no ip domain-lookup
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Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 4

R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd #Se prohibe el acceso no autorizado!#
R2(config)#ip http server

R2(config)#ipv6 unicast-routing
R2(config)#interface serial 0/0/0
R2(config-if)#description R2-R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R2(config-if)#no shutdown

R2(config-if)#interface serial 0/0/1
R2(config-if)#description R2-R3

R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#interface g0/0
R2(config-if)#description R2-Internet

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#interface g0/1
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R2(config-if)#description R2-Web server
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#

R2(config)#ipv6 route ::/0 g0/0
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 5 Configuracion en R3 claves- interfaces

Elemento o) tarea de

configuracion

Especificacidon

Desactivar la busqueda DNS

#No ip domain-lookup

Nombre del router

# hostname R3

Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contraserfia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

#Service password-encryption

Mensaje MOTD

#Se prohibe el acceso no autorizado!#

Interfaz S0/0/1

Establecer la descripcion R3-R2

Establezca la direccion IPv4. 172.16.2.2
255.255.255.252Utilizar la siguiente direcciéon
disponible en la subred.

Establezca la direccién IPV6.
2001:DB8:ACAD:2::1/64Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz
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Interfaz loopback 4

Establezca la direccion IPv4. 192.168.4.1
255.255.255.0 Utilizar la primera direccién
disponible en la subred.

Interfaz loopback 5

Establezca la direccion 1Pv4.192.168.5.1
255.255.255.0 Utilizar la primera direccién
disponible en la subred.

Interfaz loopback 6

Establezca la direccion 1Pv4.192.168.5.1
255.255.255.0 Utilizar la primera direccidon
disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPV6.
2001:DB8:ACAD:3::1/64 Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Comandos configuracion R3

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd #Se prohibe el acceso no autorizado!#
R3(config)#interface serial 0/0/1

R3(config-if)#exit
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R3(config)#ipv6 unicast-routing
R3(config)#interface serial 0/0/1
R3(config-if)#description R3-R2

R3(config-if)#ip address 172.16.2.2 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#

R3(config)#interface lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config-if)#interface lo5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config-if)#interface 106

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ipv6 unicast-routing
R3(config-if)#interface lo7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#no shutdown

R3(config-if)#exit
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6 Configuracion S1- claves

Elemento 0 tarea de

configuracion

Especificacién

Desactivar la busqueda DNS

#no ip domain-lookup

Nombre del switch

#hostname S1

Contrasefia de exec privilegiado
cifrada

#enable secret class

Contrasefia de acceso a la consola

#line console O
#password cisco

Contrasefia de acceso Telnet

#line vty 0 4
#password cisco

Cifrar las contrasenas de texto no
cifrado

#service password-encryption

Mensaje MOTD

#banner motd# Se prohibe el acceso no
autorizado!#

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 7 Configuracion S3- claves

Elemento 0 tarea de

configuracion

Especificaciéon

Desactivar la busqueda DNS

#no ip domain-lookup

Nombre del switch

#hostname S1

Contrasefia de exec privilegiado
cifrada

#enable secret class
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#line console 0
Contrasefia de acceso a la consola | #password cisco
#line vty 0 4
Contrasefia de acceso Telnet #password cisco
Cifrar las contrasefias de texto no
cifrado #service password-encryption
#banner motd# Se prohibe el acceso no
Mensaje MOTD autorizado!#

Paso 7: Verificar la conectividad de la red

e Utilice el comando ping para probar la conectividad entre los dispositivos
de red.

e Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 8 Verificacion conectividad R1-R2-R3

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Successful (exitoso)

R2 R3, S0/0/1 172.16.2.2 Successful (exitoso)

PC de Internet | Gateway 209.165.200.225 | Successful (exitoso)
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Rlgping 172.1€.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos

Success rate is 100 percent (5/5),

to 172.1€.1.2, timeout is 2 seconds:

round-trip min/avg/max = 1/5/44 ms

a1¢ v
6:17 PM
A )) ESP
= @ ) 4/29/2020 E‘
Figura 4. Ping R1-R2
R2gping 172.1€.2.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.2.2, timeout is 2 seconds:
treee
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms
R2g
6:17 PM
A )) ESP
= G D) w200

Figura 5. Ping R2-R3

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 9 Configuracion S1- VLAN

Elemento 0 tarea de

configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican
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Asigne la direccion IPv4 a la VLAN de

Asignar la direccion I[P de | administracion. Utilizar la direccion IP

administracion. asignada al S1 en el diagrama de topologia
192.168.99.2

: Asigne la primera direccién IPv4 de la subred

Asignar . el gateway con?o gl gateway predeterminado.
predeterminado 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

#interface range

Comandos configuracion S1

S1#config t
S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion

S1(config-vlan)#exit
S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)y#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#interface f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1
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S1(config-if)#exit

S1(config)#interface f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface range f0/1-2, f0/4-23, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vlan 21
S1(config-if)#interface range f0/1-2, f0/4, f0/7-23, g0/1-2
S1(config-if-range)#shutdown

Password:
Slgeconfig ©

Enver configuravion commands, one per line. Encd wicvh CNTL/Z.
Sl{config)evian 21

Sliconfig vian)tname Contabilicdad

Sli{config-—vian)svian 233

Sliconfig-—vian) tnamae Ingenieria

Sl (config-vian) fvian 5%

Sliconfig vian) gnames Adminiscracion

Slioontig-vian) 2exic -

5:38 PM =
5/4/2020 3

Sl {config) #interface wvilian 5%
Sl {config—if)#ip address 192 .1€8.95.2 255.255.255.0
S1l{config—if)#noc shutdown

Sl {config—if)gexic

Sli{config) fip default—gatewvay l1lS32.1€2.335.1

Sl {config)#interface =Z0/3
Sli{config—if)#switchport mode trunk

5:39 PM
5/4/2020

SlgconE ©
Enter configuration commands, one pexr line. End with CNILV/Z .
S1 {config)#interface range £0,/1—2, £f0/4-—-2=23, ga/1-2=2
Sl{config—if—range)fswitchport mode access
Sl{(config-if—range)fintexiace foye

Sl{config—if)fswitchport mode access

Sl{config-if)#switchport access wvlam Z1
Sl{config—if)finterface range £0/1—2, £0O/s4, £0,/7—23, goOs1—2
Sl {config-if—range)f#shutdown

5:39 PM
~ B = ESP o000 =

Figura 6. Configuracion S1-VLAN
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10 Configuracion S3-VLAN

Elemento 0 tarea de

configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

Asignar la direccion IP de

administracion

Asigne la direccion IPv4 a la VLAN de
administracion.  Utilizar la direccion I[P
asignada al S3 en el diagrama de topologia
192.168.99.3

Asignar el
predeterminado.

gateway

Asignar la primera direccion IP en la subred
como gateway predeterminado. 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

#interface range

Comandos configuracion S3

S3#conft
S3(config)#vlan 21

S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vlan)#interface vian 99

S3(config-if)#
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S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#interface f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#interface f0/18

S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 21
S3(config-if)#exit

S3(config)#interface range f0/1-2, f0/4-17, f0/17-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#shutdown
S3(config-if-range)#exit

S3(config)#exit

¥ 53

~

Physical Config GLI Attributes

105 Command Line Interface

ES#congs ¢©

S toonrigl)avian 21

SRMoonfig-—vian) gname Connabilidadc
Sl lconfig-vian)gvian 23

E3 (configrvlian) tname Ingenierias
ES (config-vian) #vian =%

B3 (config-vian) tname Administracion
S3(oonfig—-vilian)sintexrface vian S%

S lcontig—-ig) g

SLINK-L-«CHANGED: Interface V1ian®D, changed state -o ap

ve ap

SRA(Config—ig)gip address 1LP2.169.99%.3 2356.255,.356.0
53 (config-1i®) gne shudown

% Invalid input cdetectecd at '~ ' marker.

B3 (oonfig-if) #no shutdown

SR(oonfig-if) gexin

S2(config)tip defaulc-gateway 1l92.160.99.1
S3 {config) finterface £0/3

SES{config-if)feswitchport mode trzunk

Enter configuration commands, one per line End wivh CHTL/

2

FLINEPROTO-S-UPDOWN : Line protocol on Interface ViansSs, changed state

826 PM
5/4/2020

g
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SR {config—iAir)Eno shundown -~
ES({config—i1if) Pexin

SA(config) 2ip default-gateway 192 . .160.99%.1

3 (configl)dinuerface £O/3

ES (config-if)switchport mode tzunk

S (gonfig-if)gswitahport trunk native vian 1

B3 (config-if)einverface L0718

Sl (config-if) gawitochport modes acoesas

S3(config—-irf) gswitohport acoess vian 31

ES(config—41€) deszic

SIlcontig) ginterTace range £O/1-«2, £O/4«17, LO/1LT~2Z4, gO/1l-=2
S3(config-if—-range) gsvicchport mode access

Sl (config-iAf-~range) fshutdown

SLINK-S—CHANCED: Interface FastvtEvhernevo/1l, changed stave to
administratively down

SLINNK-S~CHANCED: Interfuace FastEcherneto/2, changwewd state to
Administratively down

SLINK-S~CHANGCED: Incerface YastEthernetL/4, changecd state to
administractively down

ALINK-S~CHANGED: Interface FastXthernetd/%, changed state ©o
a ol vely down

228 PM
A~ Q) 75 ESP E,

5/4/2020

Figura 7. configuracion S3-VLAN

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11 Configuracion R1-VLAN

Elemento 0 tarea de
configuracion Especificacion

Descripcion: LAN de Contabilidad
Configurar la subinterfaz 802.1Q | Asignar la VLAN 21

.21 en GO/1 Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de Ingenieria
Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en GO/1 Asignar la primera direccion disponible a esta
interfaz
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Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcién: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

Activar la interfaz G0/1

Comandos configuracion R1

R1#config t

R1(config)#interface g0/1

R1(config-if)#exit

R1(config)#interface g0/1.21
R1(config-subif)#description LAN_C
R1(config-subif)#description LAN_Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/1.23
R1(config-subif)#description LAN_Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/1.99
R1(config-subif)#description LAN_Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/1

R1(config-if)#no shutdown
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T

Ent

TTTT T

er configuration commands, one per line. End

(config) ginterface glds 1l

{oconfig-—if) gezxit

{config) ginterface gl 1l 21

{oonfig-sulkif) gdescriprtion LAMN O
{oconfig-sukif) §descripticon LAWN Contakbilidad
lconfig—subif) fencapsulation dotlg Z1
(config-—subif)f#ip address 152 _1€2_2Z2Z1 .1 2Z55_255.2
{config-—sukbif) #exitc

(config) ginterface gl L. 23

{oconfig-subkif) §descripticon LANWN TITngenieria
{config-subif) fencapsulation dotlg Z3
{config-—subif)f#ip address 192 _1€2_Z2_.1 2Z55_.255.2Z2
{oconfig-—sulkif) fexit

(config) ginterface gldys1l. 55

{oconfig-sukif) §descripticon LAMN Rdministracion
lconfig—subif) fencapsulation dotlg 95
{config-—subif)f#ip address 192 _1€2_.95_.1 2Z55_255.2Z2
{config-—sukbif) #exitc
{config) ginterface gOs1
{config—if) #no shutdown

{config—i£) §

with CHILSZE .

ESP 914 PM

Paso 4:

5/4/2020

Figura 8. configuracion R1-VLAN

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna

de las pruebas falla:

Tabla 12 Verificacion conectividad switches-R1

Desde

A Direccion IP Resultados de

ping

S1

R1, direccién VLAN 99 192.168.99.1 Successful(exitoso)

S3

R1, direccién VLAN 99 192.168.99.1 Successful(exitoso)

S1

R1, direccién VLAN 21 192.168.21.1 Successful(exitoso)

S3

R1, direccion VLAN 23 192.168.23.1 Successful(exitoso)
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Sl=enakble
Password:
Slg#ping 1S2_1€2.395_1

Tyvpe escape seguence to abort.
Sending S5, 1l00-byte ICMP Echos to 192 _.1€8.399_.1, timeocut is 2 seconds:

Success rate is 0 percent (0/5)
s1g v
Ctri=F& to exit CLI focus Copy Paste
—~ G224 PM
g - ~~ ESP ?
= =z 5/4/2020 3

Figura 9. Ping S1-R1 VLAN99

Slgping 192.1€8.21.1

Type escape seguence to abort.
Sending S5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

S1g v

9:27 PM E
5/4/2020 3

A Ym 7z ESP

Figura 10. Ping S1-R1 VLAN21

S3gping 192_.1€9.9%_1

Type escape seguence to abort.
Sending S5, 1l00-byte ICMP Echos to 192.1€9.595.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
S3gping 152 .1€28.23.1

Type escape seguence to abortc.
Sending 5, 100-byte ICMP Echos to 152 _.1€28_.23 .1, timeout is 2 seconds:

Success rate is O percent (0/5)

s=g| v
9:33 PM
5/4/2020 E3

Figura 11. Ping S3-R1 VLAN99 S3-R1 VLANZ23

N Ym Z ESP
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Parte 4:  Configurar el protocolo de routing dinAmico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13 configuracion RIPV2-R1

Elemento o tarea de configuracion Especificacién
#route rip
Configurar RIP versién 2 #version 2

S0/0/0 172.16.1.0
G0/1.21 192.168.21.0
G0/1.23 192.168.23.0

Anunciar las redes conectadas directamente G0/1.99 192.168.99.0
Establecer todas las interfaces LAN como

pasivas #passive-interface
Desactive la sumarizacion automatica #no auto-summary

- Rt - — - - - O

Se prohibe el accesc ne auctorixzadol
Umer Access Verification

Fasswozcl

Rlrenali>le

Passwosd
Rlescont o

Enver configuracion commands, one per line End wicvh CHNTLAZ
RlLt(toconrfig)srxouve xip

RlLi{config—rouner) gvexrsion 3

Rlloonfig—ryounerx) 2network 173 . 1L« 1} )

Rloonfig—rouner) 2network 153 Le2 .23
RliloonfTig—-—rounerx)networxrk 182 168 . 33 .0

Rli{oconfig-roucesx) gtnetweorxrk 192 .19 .9%.0

RiI{(oonfig-routesr) R AUES— mLTon. =y

Rl (config-rourer) tpassive-inrecrface gO/1 . 21
RliIi(configrourters) ffpassive-“intesrface goO/1.23
Rl (configrouterx) fpassivevinterface goO/1L._ 929
Rl{oconfig-routex) fend

3:46 PM

ESP [ =2
= 5/ 772020

Figura 12. Configuracion RIPV2-R1
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Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14 configuracion RIPV2-R2

Elemento o tarea de configuracion Especificacion
#route rip
Configurar RIP versién 2 #version 2

Nota: Omitir la red GO/O.
S0/0/0 172.16.1.0
S0/0/1 172.16.2.0

Anunciar las redes conectadas directamente GO0/1 10.10.10.0
Establecer la interfaz LAN (loopback) como
pasiva #passive-interface
Desactive la sumarizacion automatica. #No auto-summary
¥ RrR2 == () >
Physical Config L Attributes
10S Command Line Interface

Press RETURN c©co geut starved!

Se prohibe el accese No avtorisado!

Unwsr Access Verification

Password:

RIrenable

Pasnswvord:

RIpconfig ©

Enver configuravtion commands, one per line. End wioch CNTL/Z.

R2 (config) gxouce xrip

R (config-routerx) gversion 23

R (config-router) gnetwork 10.10.10.0

R2{config~routes) inetwork 172_.1€.1.0

R2{config—routez) fnecwork 172_.1€.2.0

RI{config—router) #ne auTo—SUINA XY

RS (config—router) fpassive—-interface goO/1 v

358 PM

A & OESP 00 WA

Figura 13. Configuracion RIPV2-R2
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Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 15. configuracion RIPV2-R3

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

#version 2

Anunciar redes IPv4 conectadas directamente

S0/0/1172.16.2.2
Lo4 192.168.4.1
Lo5192.168.5.1
L0o6 192.168.6.1

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

#passive-interface

Desactive la sumarizacién automatica.

#no auto-summary

L e

Bt

Physical Config LI Adtributes
N

0S5 Command Line Interface

B3

=k -3

RI§

BR3gconfig ©

Enter configuration commands, one per line.
RE {config) #router rip

B2 {config—router) gversiomn 2

B3 (config-router) #network 172 _1&.2.0
B2 (config—router) #network 152 _1&2_4 .0
B2 lconfig—router) #network 152 _ 12 _5.0
B3 {config-—router) #network 132 _163_.€.0

% Imvalid input detected at """ marker._

B2 (config—router) #fno auto—sumrnmarys

b 13Z.1€8.6€.1/32 is directly connected,

B2 lconfig—router) #passive—interface loopaback4d

B2 lconfig—router) #passive—interface loopback4
B2 lconfig—router) #passive—interface loopbackb
R lconfig-—router) #fpassive—interface looplkacks

Loopbacke

End with CHTIL/SZ.

4:21 PM

ESP

SSTS 2020

Figura 14. Configuracion RIPV2-R3
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Paso 4: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16 verificacion informacion RIP

Pregunta

Respuesta

¢, Con qué comando se muestran la ID del proceso
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

#show ip protocols

¢, Qué comando muestra solo las rutas RIP?

#show ip route

¢,Qué comando muestra la seccion de RIP de la
configuracion en ejecucion?

#show ip protocols

B Rr1 — O
FPhy=ical Config CLI Attributes
105 Command Line Interface
F — periodic downloaded Statcloc Loube
Fateway of last resort is 0_0_.0_0 to metwork O_O_0_0
10_O0_0_ 0,24 is submetted, 1 submets
= 10,10 10 0,24 [120/51]1 wia 172 _.1€.1 .2, 00:00:21, Serialds 0,0
172 . 1l€.0.0,/1€ is =wrariakbly submnetted, 32 subnets, 2 masks
L= 17Z .1l .1 .0,/230 is directly connected, Serialays 0,0
L € .1 . 1,/22 is directly connected, Serialda/,, 00
= - -2 .0/20 [1L20/1] wia 172 .1l€.1.Z, 00:00:21, Seriald /0,0
= - -0/ 24 [120,,2] wwia 172 _1&-.1_Z2 0O-00:-2Z21, SerialdysO000
= - -0/ 24 [120,,2] wwia 172 _1&-.1_Z2 0O-00:-2Z21, SerialdysO000
= - -0/ 24 [120,,2] wwia 172 _1&-.1_Z2 0O-00:-2Z21, SerialdysO000
-21.0/,24 is wariably submnetted, 2 subnets, 2 masks
L= 19Z . 1€58 .21 0,24 is directly connected, FhigabitEthernetcd,/1_2Z1
L 1l9Z.1l€2.21.1,/,322 is directly connected, GigabitEthernetd/,/1.2Z1
192 1€2 .22 . 0,24 is wariakly subnetted, 2 subnets, 2Z masks
o= 192 . 1€2 22 . 0,24 is directly connected, GigabitEthermnetd/,1 _2Z3
L 192 . 1€2 22 _.1,/32 is directly connected, GigabitEthermnetd/, /1 _2Z3
152 _1€2 _99 0,24 is wariakly submnetted, 2 subnets, Z masks
c 152 _1€2 .55 . 0,24 is directly comnected, GFigakbitEthernetlds,s1._ 5%
L 19Z_1€s2 .99 _ 1,22 is directly connected, EigabitEthermnetd,1._55
S .0 _0._0/,0 is directly connected, Serialdy, 0,0

T )

-R1

Figura 15. verificacion RIP
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¥ R2
Physical Config cL Attributes
o~ I

105 Command Line Interface

Passwvoxd:
RIgshow 1ip protocols

Routing Protocol is “z=ip™
Sending updaces every 30 seconds, next due in 8 seconds
Invalicd after 100 seconds, hold down 100, flushed afuoex

Redistributing: rip

Avvomatic network summarisavion is not in effecut
Maximam path: 4
Routing for Network
10.0.0_0
173 .1§.0.0
Passmive Intecfacei(s):
CigaicvEcvhernecvO /1
Routing Information Sources:

Cateway Distance Last Update
l72.1€.2.2 120 :00:03
1721k 1.1 130Q D:00:22

Dimcance: (default im 120)

240
Cutgoing update filvter list for all interfaces is Not setc
Incoming update rfilver list for all inverfaces 1is NoOot seU

Default version control: swend version 2, receive 2
Incterface Send Recwv Triggered RIP Key—-chain
Serialo/s0/z0 =z =
Serialo/0/1 2 2

620 PM

ESP

Figura 16. . Verificacion RIP-R2

5/7/202

@ g3

g

Phy=ical Config CLI Attributes
I

I0S Command Line Interface

Imvalid after 180 seconds, hold down 120, f£flushed after 2
Outgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send wversiom 2, receiwve 2

Seriald,s 001 2 2
Automatic network summarization is not in effect
Maximim path: 4
Bouting for MNetworks:
172.1€.0.0
132 _1€2_4_0
1a2_1€2_.5_0
1la2.1€2.€.0
Passiwve Interface(s):
Loopback4
Loopkbacks
Loopbackc
Bouting Information Sources:
Fateway Distance Last Update
1v2_16_2_1 1za 00-00:-22

40

Interface Send Becwr Triggered BIP Eey—chain

622 PM
572020

2

Figura 17. Verificacion RIP- R3
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1:

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17.Configuracion DCHP en R1

Elemento o] tarea de
configuracion Especificacion
Reservar las primeras 20

direcciones IP en la VLAN 21
para configuraciones estaticas

192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Comandos configuracion R1 -DHCP
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
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R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0

¥ R = (=)
Physaical Config Bisl Attributes
[
1 1I0S Command Line Interface

Rllcontig)2ip <dhop exoluded-acddress 192 1€0 . .21 192,160 .21 .30
Rlilconfig) gip dhop sxcluded-accdress 152 1€0.23_ 1 1952 _l1leéd.23.20
Rliconfig)tip dhep pool Contabilidad

Rl (dhep—config)é#gdns—sexver 10.10_.10.10

-

[} * Invalid input detected at '~' marker

Rl {dhcp~config) fcdns~seszver 10.10.10.10
Rl (dhcecp-—config) fdomain—name ACCT
Rl {(dhcocp-config)BEXIT
4 Rli{config)ip dhop excluded-—-addcxess 19
I Rllconfig) #ip dhop excluded-address 1
Rl {config)eip dhop pool ACCT
2l (dhep-—config) fdns—sezver 10.10.10.10
Rl (dhcp~config) fdomaln-—name CCrna—sa.com
Rl (dhep-config) sdefaulv—router 153 .16é2.31.1
Rl {cdhegp-config) #gnetwoxk 192 .10 .311.0 268K .35§ 355.0
Rl {cdhoprconfig) gexit
Rliconfig)etip dhcp pool ENCHR
3 Rl (dhcp—config) fdns—-server 10.10.10.10
Rl (cdhcp-config) gdomain—name cocna-—sa.com
. Rl (dhop-config) gcdefauvulc—-router 15%3.1€8.23.1
Rl (adhocp~config) network 193,160 .23.0 208 .2%8,.2388 .0
Rl (dhocprconfig) fexitc
Rliconfig) e

‘A

1
1

L

a2 1.1 192 .162.21 .20
L] 2.1 192,160 .23.20

NW

na

652 Pm
5/7/2020

A Qe 7= ESP

Figura 18. configuracion DCHP en R1

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 18.Nat estatica y dinamica en R1

Elemento 0 tarea de
configuracion Especificacion

Nombre de usuario: webuser
Contraseiia: cisco12345
Nivel de privilegio: 15

Crear una base de datos local con
una cuenta de usuario
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Habilitar el servicio del servidor
HTTP

#lp http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

#lp http authentication local

Crear una NAT estéatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna vy
externa para la NAT estatica

Configurar la NAT dindmica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccién de NAT
dinamica

Comandos configuracion NAT -R1

R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#interface g0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#access-list 1 permit 192.168.21.00.0.0.255

R2(config)#access-list 1 permit 192.168.23.00.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.255 209.165.200.228 netmask

255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

R2(config)#

44




B po — O >

Physical Config CLI Attriutes
I

105 Command Line Interface

Fassword:

RZzenable

Password:

BR2Zfconft t©

Enter configuration commands, one per line. End with CHIL/SZ.

B2 (config) #

RZ {config)#user webuser priwvilege 15 secret ciscolZ345

B2 {config)#ip mat imside source static 10.10_.10.10 205_.1€5_.200.225
B2 (config) #interface gls0

B2 (config-ifi #ip nat outside

B2 (config-if)#interface gi/sS1l

RZ {config-ifif#ip nat inside

B2 {config—-if)fexit

RZ {configlf#access—1list 1 permit 132 .1€5.21.0 0.0,
B2 {config) faccess—list 1 permit 152 _1€2_.23_.0 0.0.
B2 {config) faccess—1ist 1 permit 152 _ 12 .4 .

B2 (config)#ip nat pool INIERMET 205.1&5.21
netmask 255_.255_255_248

%Poocl INTERMNET mask 255.255.255.248 too small; should ke at least
a.0.0.a

%$5tart and end addresses on different subnets

RZ {config)#ip nat inside source list 1 poocl INTERMET

B2 {config)$# [

5
-1€5.200._225

T:48 PM
5772020

~ G gz ESP

Figura 19. Nat estatica y dinamica en R1

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

e Verificar que la PC-A haya adquirido informacién de IP del servidor de
DHCP

e Verificar que la PC-C haya adquirido informacion de IP del servidor de
DHCP

e Verificar que la PC-A pueda hacer ping ala PC-C

¢ Nota: Quiza sea necesario deshabilitar el firewall de la PC.

e Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisco12345
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Physical Config Danklog Programming Altributes

T ——

Interface FastEtherneto
IP Configuration
(&) DHCP D Static DHCP failed. APIPA ix being used
IP Addross 1G5 294 180 174
Subnet Mask
Dofault Gateway 0000

DNES Server o000

1IPvE Configuration

B pC-C DHCP - = >
Physical Config Drenktof Programming Attributes
-~
P Configuration
Interface | FastEthernetd

IP Configuration

(=) DHCP C Static
IP Address

Subnet Mask

Default Gateway

DNS Server

13 PM =)
S/7/2020 2

2

B Server internet — (. >
~

Physical Config Services L

g htof Programming Attributes

Weab Browser

- > URL |http /7209 185 200 229 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportumties. Mind

Wide Open

Quick Links:
A small page
Copyvughts
Image page
Lmage

&Z13 Pm

ey S5/7/2020 52

Figura 21.Accede al sitio web desde el servidor internet
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Parte 6: Configurar NTP

Tabla 19.Configuracion NTP

Elemento o tarea de configuracion Especificacién

5de marzo de 2016,
Ajuste la fecha y hora en R2. 9a.m.

Configure R2 como un maestro NTP. Nivel de estrato: 5

Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP. #ntp update-calendar

#show ntp association
Verifique la configuracion de NTP en R1. #show ntp status

R2gcleck set 05:00:00 05 mar 201¢
R2gconf ¢
Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) éntp master S
2 5

10:08 PM

AE G S R

Figura 22.Configuracion NTP R1-R2, Fecha-Hora, Maestro.

- — [ >
Physical Config ( | Attributes

105 Commandg Line Intaerface

mlgcon?t ©— -~
Enter configuracion commancs, one per line End wich CHTL/Z
Rliconfig)e#nop server 10.10.10_10
PlLiconfig) #ntp uwpdate—calwnclies
BLleontfig) Semiv
Bie

LEYSE-—S—COONFIO_I: Configured from conscle by conecle
Rlifshow ntp association
e ref clochk - b Poll - ach R e
S .- -

—~10 . 40,10, 10 Lx7 . L27.4 .2 i > L= » & .00
EETOT7IARIOO0L .00 [T

wym peer, % sslected, ¢+ candidace, - outlyer, »x falssmtickes,

configuced

Pléshow nop soatuw

Clock Aw unsynochronismed, stratum 18, No refarence ocloock

Momirnel Temeg As 280 O000 MHB, &ctiuel FTreg As S4% M8N0 MHe, o Ambhawrs Aw

erence Time ie 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1590)
clock offset im O.00 meec, Tocor delay 1e O.00 e

mMeec, peer disperesicn is 0.00 mesec

root dispecsion is ©.00 -

loopfiloer mteate iw FEET' {(Drifo mset from file), Ariftc iw -

0 00000 LLSS w/w wmymbem poll dntesyveal 4w 4., never wpcdebed ~
Ciri+IN'c to exit CLI focum Copy FPawta

10059 AN

S/8/2020

Figura 23.Configuracion NTP R1- Actualizacion calendario
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 4: Restringir el acceso a las lineas VTY en el R2

Tabla 20.Acceso VTY en R2

Elemento o tarea de configuracion Especificacién

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet | Nombre de la ACL:
con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Comandos configuracion R2

R2#config t

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

R2(config)#
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Paso 5: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Tabla 21.Verificacion -listas de acceso

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
restablecio

#show access-list

Restablecer los contadores de

; #clear ip access-list counter
una lista de acceso

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

#Show run

#show ip nat translation

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
¢Con qué comando se computadora de Internet intentd hacer ping a
muestran  las  traducciones | esos equipos en el paso 2. Si hace ping a la
NAT? computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de Internet
en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de | #clear ip nat translation
NAT dinamicas?
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show access-list

stave vo up
Se prohibe wl acceso Nno avtorizado!

User Access Vexificanion
Passwozd:

RIrenable

Passworsd:

Passwozc:

RAIgeshow access-~list

Stancdarxd IF acaoess listc 1
10 permiv 152 .1€8_.231.0
20 permit 152 .1&0.
20 permit 192 .169.4.0 0.0.3

Svancdaxdad IP acoess listc ADMIN-MGT
10 permiec hose 172 _.16.1.1

— .
¥ RrR2 — (]

Phyaical Config CLt Attributes

B et
105 Command Line Interface

state o doun

SLINEPROTO-5-UPDOWN: Line provocol on Inverface Seriald/0/0, changed

state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serxialo/0/1, ohangecd

Figura 24.Verificacion — listas de acceso

#clear ip access-list counter

¥ Rz — (]
Physical Config CL! Altributes
————
10S Command Line Intarface
SLINEPROTO-G-~UPDOWN: Line protoacl on Interface Serialo/o0/1, ohanged

state to up
Be prohilbe el accesc Nno avtorizadol

User Access Verificacvion
Password:

R2renable

Password:

Passwvorxd:

RIgshow acoess~list

Standarcd IP access list 1
10 permie 152.1€8.21.0 0.0.0.258
20 permic 152 _.1€5.23.0 0.0.0.2565
30 permit 192.168.4.0 0.0.3.3655

Standard IP acoess list ADMIN-MGT
10 permit howe 172 _1€.1.1

R2g Clear 1ip access—list councex

S Invalid input detected anx '"' marker

|

Figura 25.Verificacion — listas de acceso
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#show run

PR

¥ R2 — ] >

-~

Physical Config CL| Attributes

1I0S Command Line interface

'
line con O
passworxad 7 O0823455DOALE
login
|
line aux O
1
line vty O 4
access—class ADMIN-MGT in
Password 7 002485 D0OAL1E
login
|
1
nep server 10.10.10.10
nop masver 5
ntp update-“calendars
'
-

nie

R2e

nze

Rz

S s

2:24 PM
5/8/2020

~ D 7 ESP

Figura 26.Verificacion — listas de acceso

#show ip nat translation

- R — = ><
Physical Config CL| Attributes
———

105 Command Line Interface

SESHOW IP TRASLATION

% Invalid input detescved at '"' marker
REZIgshow 4Ap nat translavion
Inside global Inside local Cutside loaoal outside
a3
209 . 165 .2300.339% 10,10 .10.10 - ———

226 PM P
2

2/8/2020

Figura 27.Verificacion — listas de acceso
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#clear ip nat translation
¥ R2 — -l =

Physical Config CLI Attributes
i

105 Command Line interface

P2e ~
R2se

R2e

R29

Ras

Rxg

R2e

R

R2g

Rowe

nas

R2w

R2PSHOW IP TRASLATION

% Invalid input detectecd at '""' markers.

RIgshow 1ip nat translation

Pro Inmsicie globhbal Insicle local Cutsicie local Cutwsicde
global
i 209 .16€5.2300.23239% 10.10.10.10 ity somiie

R2gclear 1p nav vranslavion

% Incomplete ocommand

Ritclear 1p nat translation *

n2 s ~

2129 PmM

5/8/2020

Figura 28.Verificacion — listas de acceso
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4.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual deber&a
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con Ilos lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

ISP
FFTPAT FFPOUT

AFV2A0/D 2 17204/0

L MEDELLIN
PBEED o

1R5B68[3)

MEDELLIN > 172 29.4.0 /21

Figura 29.Topologia escenario 2

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso
a paso de cada punto realizado y deben digitar el codigo de configuracion
aplicado (no incluir imagenes ni capturas de pantalla). Las imagenes o
capturas de pantalla s6lo seran usadas para evidenciar los resultados de
comandos como ping, traceroute, show ip route, entre otros.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con
autenticacion. Debe habilitar NAT de sobrecarga en los

routers Bogotal y medellinl.
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Como trabajo inicial se debe realizar lo siguiente.

eRealizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de
red Configurar la topologia de red, de acuerdo con las siguientes

especificaciones.

Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version
2, declare la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.

c. El router ISP deberéa tener una ruta estatica dirigida hacia cada red

interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a/22.

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobarlas redes y sus rutas.
b. Verificar el balanceo de carga que presentan los routers.
c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta

por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

Tabla 22.Interfaces sin deshabilitacion OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en
los routers, como el passive interface para la conexion hacia el ISP, la
version de OSP y las interfaces que participan de la publicacion entre otros
datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde
se informa de manera detallada de todas las rutas hacia cadared.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
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Parte 6: Configuracion de NAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, s6lo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar
el NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Medellinl, cdmo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de lainterfaz serial 0/1/0 del router Bogotal,
como diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe
ser el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.
c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser

el servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.
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4.2.1 DESARROLLO DEL ESCENARIO 2

eRealizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

R/I Desarrollo del disefio en Packet tracer con los equipos listos para su
configuracion, ademas se agregaron modulos con puerto serial adicional
para realizar la configuracion en ciertos router que exigen mas de dos
conexiones por cable serial.
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Figura 30.Topologia packet tracer escenario 2
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Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP
version 2, declare la red principal, desactive la sumarizacion
automatica.

b. Los routers Bogotal y Medellinl deberan afadir a su
configuracion de enrutamiento una ruta por defecto hacia el ISP
y, a su vez, redistribuirla dentro de las publicaciones de RIP.

R/ Comenzamos con figurando las ip de todos los Router después
aplicamos el protocolo RIP versién 2 y desactivamos la sumarizacién
automatica:

Comandos ejecutados en el Router ISP:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# hostname ISP

ISP(config)# interface serial 0/0/0
ISP(config-if)#description ISP-Medellinl
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown

ISP(config)#interface serial 0/0/1
ISP(config-if)y#description ISP-Bogotal

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

This command applies only to DCE interfaces
ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#router ospf 1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)# network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#exit
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Comandos ejecutados en el Router MEDELLIN1

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellinl
Medellin1(config)#interface serial 0/0/0
Medellin1(config-if)#description Medellin1-ISP
Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if}#shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#description Medellin1-Medellin
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/0/1
Medellin1(config-if)#description Medellin-Medellinl
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/0
Medellin1(config-if)#description Medellin1-Medellin2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin1(config-router)#passive-interface serial 0/0/0
Medellin1(config-router)#no auto-summary
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Comandos ejecutados en el Router MEDELLIN2:

Router(config)#hostname Medellin2
Medellin2(config)#interface serial 0/0/1
Medellin2(config-if)#description Medellin2-Medellinl1
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown
Medellin2(config)#interface serial 0/0/0
Medellin2(config-if)#description Medellin2-Medellin
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface g0/0
Medellin2(config-if)#description Medellin2-PC2
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin2(config)#exit

Medellin2(config)#router ospf 1
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#no auto-summary
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Comandos ejecutados en el Router MEDELLIN:

Router>ENABLE

Router#conf t

Router(config)#hostname Medellin
Medellin(config)#interface serial 0/0/1
Medellin(config-if)#description Medellin-Medellinl
Medellin(config-if)#ip addres 172.29.6.14 255.255.255.252
Medellin(config-if)#clock rate 128000
Medellin(config-if)#no shutdown
Medellin(config)#interface serial 0/0/0
Medellin(config-if)#description Medellin1-Medellin
Medellin(config-if)#ip addres 172.29.6.10 255.255.255.252
Medellin(config-if)#clock rate 128000
Medellin(config-if)#no shutdown

Medellin(config-if)#exit

Medellin(config)#interface serial 0/1/0
Medellin(config-if)#description Medellin-Medellin2
Medellin(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin(config-if)#clock rate 128000
Medellin(config-if)#no shutdown
Medellin(config)#interface g0/0
Medellin(config-if)#description Medellin-PC3
Medellin(config-if)#ip address 172.29.4.2 255.255.255.128
Medellin(config-if)#no shutdown

Medellin(config)#router ospf 1
Medellin(config-router)#network 172.29.6.8 0.0.0.3 area O
Medellin(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin(config-router)#network 172.29.4.128 0.0.0.127 area O
Medellin(config-router)#passive-interface g0/0
Medellin(config-router)#no auto-summary
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Comandos ejecutados en el Router BOGOTA1:

Router>ENABLE

Router#config t

Router(config)#hostname Bogotal
Bogotal(config)#interface serial 0/0/0
Bogotal(config-if)#description Bogotal-ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/0/1
Bogotal(config-if}#description Bogotal-Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/0
Bogotal(config-if)#description Bogota2-Bogotal
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#description Bogotal-Bogota
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area O
Bogotal(config-router)#passive-interface serial 0/0/0
Bogotal(config-router)#no auto-summary
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Comandos ejecutados en el Router BOGOTAZ:

Router>enable

Router#conf t

Router(config)#hostname Bogota2
Bogota2(config)#interface serial 0/0/0
Bogota2(config-if}#description Bogota2-Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown
Bogota2(config)#interface serial 0/0/1
Bogota2(config-if}#description Bogotal-Bogota2
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config)#exit

Bogota2(config)#interface serial 0/1/0
Bogota?2(config-if)#description Bogota2-Bogota
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota?2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface g0/0
Bogota2(config-if)#description Bogota2-PCO
Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota2(config)#router ospf 1
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.0.0 0.0.0.255 area O
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#no auto-summary
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Comandos ejecutados en el Router BOGOTA:

Router>ENABLE

Router#confi t

Router(config)#hostname Bogota
Bogota(config)#interface serial 0/0/1
Bogota(config-if)#description Bogota-Bogotal
Bogota(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)#no shutdown

Bogota(config)#interface serial 0/0/0
Bogota(config-if)#description Bogota-Bogota2
Bogota(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota(config-if)#clock rate 128000

This command applies only to DCE interfaces
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

Bogota(config)#interface g0/0
Bogota(config-if)#description Bogota-PC1
Bogota(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota(config-if)#no shutdown

Bogota(config)#router ospf 1
Bogota(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota(config-router)#network 172.29.1.0 0.0.0.255 area O
Bogota(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogota(config-router)#passive-interface g0/0
Bogota(config-router)# exit

d. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

R/l Comandos usados para la ruta estéatica en ISP:
ISP(config)#ip route 172.29.0.0 255.255.255.252 serial 0/0/1
ISP(config)#ip route 172.29.4.0 255.255.252.0 serial 0/0/0

ISP(config)#ip route 172.29.1.0 255.255.255.0 serial 0/0/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 serial 0/0/0
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Comandos usados para la ruta estéatica predeterminada hace lared de
MEDELLIN:

MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

MEDELLIN1(config)#exit

Comandos usados para la ruta estéatica predeterminada hace lared de
BOGOTA:

BOGOTA1>en

BOGOTA1#conf t

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#exit

Parte 2: Tabla de enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas

Se verifican en los dos routes principales de cada ciudad con el comando
show ip route.

¥ BOGOTA 1 == = >
Physical Conftig CLl Attributes
0S8 Command Line Interface
D - E1ICRP, EX - EICRY external, o - oOo=spr, IA — OSPY iAinter azea ”~
mL OSPYF NSSA external type 1, NI OSPYF NSESA sxternal type 2
Bl — OSPF external type 1, E3 — OSPF external Type 2, B — EGP
i - I8-I8, L1 - IS-IS8 level—-l, L2 - IS-I8 level-2, ia - IS-IS
Antes area
b candicdaze defauls, W Per TUuser STtTAtic route, o oDR
P - periodic downloaded statio rxoute
Catevay of last rescst is 205 17 .220.5 vo netwoark 0.0.0.0
172 .29.0 ., 0/16 is variably subnetted, @ subnets, I masks
o L7323 .29 . 0.0/24 [110/6€56]1 wvie 172 . 39.3.€, 00:43:00, SexialOos1/0
C 3.0/30 is direculy connecued, SerialO/0/1
L JF.1/32 4w direcrtly connected, Sexialo/Oo/ L
c F.4/30 Aim directly connected, Sexialo/1/0
I. 2.H/33 As dirxecornly connected, Sexialosl/s0
C 3.8/30 is direculy connected, Serialds /1/1
L -3 .5/32 4w directly connected, SerialOo/Ll/ L
o J.132/30 [110/120] wvia 172.29.3.@€@, 00:43:00,
FSexidialo/s/L/0
205 _17.320.0/24 is variably subnectted, 2 subnevs, 2 masks
c 205 .17 . 220.4/30 4iw directly connected, SercrialO/0/0
n 20D .17 . 220.€/32 4w directly connected, Serialo/o0/0
S» 0. 0.0.90/0 (L7901 wviasa 209 17 .320.8

Figura 31.enrutamiendo Bogota 1
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Figura 32.enrutamiento Medellin 1

b. Verificar el balanceo de carga que presentan los routers.

Se realiza para los que tienen asignado dos seriales conectados en el
mismo Router, donde tiene diferentes opciones para llevar la carga de
internet. Para visualizar se ejecuta el comando show ip route, que nos

permite observar que no hay balanceo de carga.

¥ pocoTaz — (| bod
Physical Config CLI Attriputes
I0S Command Line Interface
BogotaZ>show ip route -
Codes: L — local, C — comnmected, § — static, B — RIF, M — mobile, B -
BEP
D — EIGRPF, EX — EIGRF external, O — O5PF, IR — OSPF inter area
H1l — OSPF HMS5AR external type 1, M2 — OSPF MNSS5hA external type 2
El1 — OSPF external type 1, EZ — O5PF external type Z, E — EEP
i — Is-Is5, L1 — IS-IS lewvel—-l1l, LZ — IS5—IS5 lewel-2, ia — IS-IS
inter area
* — gandidate default, T — per—user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is not setc
_0/1€ is wariabkly subnetted, 5% subnets, 3 masks
c 1 -0_.0,24 is directly connected, GigabkbitEthermnetl/,0
L 1 -0.1/32 is directly connected, GigakbitEthermnetl/ 0
Ly 1 -2 .0/3230 is directly conmnected, Serialdys0,0
L 1 -3 _2/32 is directly connected, Seriald/ 0,0
Ly 1 -2 .4,30 is directly conmnected, Serialdys 0,1
L 1 S9_2F_E€/32 is directly connected, SerialdsO0,1
O 1 -EF_E8S320 [110128] <wia 172 _Z5 .2 .1, 00:459:50, Seriald 0,70
c 1 -2 .12/30 is directly conmmected, Seriald/,1/ 0
L 1 25 _2_.132,/22 is directly connected, Serialds 1,0
- = b

Figura 33.Balanceo de carga Bogota2

66




1o
Cavevay of

172.239
172

172
A72
173
172
172

oravrava

o 172
Sersialo/0/0

SBerialo/0/1

o
Serialo/o0/1

173.

pericdice downloaded static route

last xXesoru

.0.0/1€ 1is

.29 _4.0/286
29 .4.1/32
.29.6.0/30
‘a9 .6.3/33
D .S.4/30
;2D . Q8.%/32
.29 . €.86/30

-25_€6.12/30

is nou seu

variably subnectced,

is
is
is
is

directly
dirxectly
directly
directly
Ains directly
im directly
tLi10/120])
(Li0/s128)
(Li0/128)

(L10/1298]

205.17.220.0/30 1is subnetted,
205.17.220.0/30

(110/128)]

connecced,
connectecd,
connected,
conneoted,
connected,
connected,

2 subnetvs,
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Physical Config CLi Attributes
105 Command Line Interface
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via 172.25.€.1, 00:51:20,
1 subnevs
via 172.29.€.1, 00:51:20,

C. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexién hacia otro router y por la ruta

Figura 34.Balanceo de carga Medellin 2

por defecto que manejan.
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Figura 35.Similitud bogotal- medellin 1
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D. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

R// en el paso anterior del item b se verifican con el comando show ip route

E. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

B pocoTa — O

~

Phwsical Config ZL Attricutes
I

105 Command Line Interface

Ll
Bogota=ENABLE
Bogotaf#show ip zoute
Codes: L — local, T — comnected, 5§ — static, R — BRIF, M — mokile, B —
B=P
D — EIFRP, EX — EIZRPF extermal, © — OSPF, I — OSPF inter area
M1l — OSPF MNS5SSAE external type 1, HZ — OSPF MNS5A external type 2
El — O5PF external type 1, EZ — OSPF external type Z, E — EGEZFP
i — IsS-Is, L1 — IS—-IS lewvel—-1l, LZ — IS5—IS5 lewvel—-2, ia — IS5—IS
inmter area
¥ — candidate default, T — per-user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is not set
-0 1€ is wariakbly subnetted, € subnets, 2 masks
= -1.0,24 is directly connected, FigabitEthernetcd/,0
I. S1.1/32 is directly connected, GigabitEthernetcd/ O
= -2 .8,320 is directly connected, Seriald/ 0,1
L -2.10,/22 is directly connected, Serialds 0,1
= -23.12,30 is directly connected, Serialds,0,0
L -23.14,32 is directly connected, Serialds,0,0
B paedellin — [ >
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——
1I0S Command Line Interface
M1l — OSPF MHMSSE external type 1, N2 — OSPF NS5k external type 2
El — O5PF external type 1, EZ2 — OSPF external type Z, E — EEP
i — Is-Is, L1 — I5-I5 lewel-1l, LZ — I5—-I5 level—-2Z, ia — IS-IS
inter area
* — candidate default, T — per—user static route, o — QODR
P — periodic downloaded static route

Fateway of last resort is not set

17225 _0_.0/1€ is wariakbly subnetted, 59 subnets, 2 masks

L 172 .29 .4 _0/25 is directly comnected, GigabkbitEthernetOd/,0

L 172 .25.4 . 2732 is directly comnected, FigakbitEthernetds,0

o 172 .29 .6 .0,/30 [110/1283] wia 17 29 .6.%9, 01:05:20, Seriald/s 00
[1l10/,128] wia 172 .25 _.€.5, 01:05:20, SerialdsS1ls 0

= 17z €.4,30 is directly comnnected, Serialds1lys0

L 17 €.68,/32 is directly commnected, SerialdsS1lsS0

L ey iz €.2,/230 is directly commnected, Seriald/s 0,0

L 17 €.1l0,/32 is directly comnnected, Seriald/ 0,0

= 1T €.12/30 is directly connected, Serialds 0,1

L. 172 .29 _€.14/32 is directly connected, Serialdys 0,1

205 _17 _2Z0_.0,20 is subnetted, 1 subnets
O 20%_17.220_.0/20 [110/,122] wia 172 _2Z2595 . .95, 01l:05:30,
Serizazl1a// 0,0

Figura 37.Rutas dedundantes Medellin
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F. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas

B 5p — O =

it

Phws=ical Config CL Attributes
I

105 Command Line Interface

ISPrenakble
ISPgshow ip route
Codes: L — local, C — connected, 5 — static, B — BIF, M — mokile, B -—
BEE
D — EIZRP, EX — EIGRP external, © — O5PF, IR — OSPF inter area
M1l — OSPF HNS5A extermal type 1, N2 — O5PF MN55A extermnal type 2
El — OSPF external type 1, E2 — O5PF external type 2, E — EGP
i — I5-I5, L1 — I5-I5 lewvel-1l, L2 — IS5-IS lewvel—-2, jia — I5-IS5
inter area
¥ — gcandidate default, U — per—-user static route, o — ODR
P — pericdic downloaded static route

Fateway of last resort is mnot set

172 .25 _.0_.0,1€ is wariably subnetted, 4 subnets, 4 masks
Z.25_.0.0,30 is directly connected, Serialdys ;071
Z2.259.1.0,24 is directly connected, Seriald/ /0,1
2.29_.4_0,/22 is directly connected, Seriald/s0/0

172 .25 _4_128/25 is directly comnected, Serialds 0,0
205 _17_.220_.0,/24 is wariakly subnetted, 4 subnets, 2 masks

209 _17_220_0/30 is directly comnected, Serialds0s0

205 .17.220.1,/3232 4is directly comnnected, Serialds /0,0

205 .17.220.4,/30 is directly connected, Serialds /0,1

209 17 230 .5,/33 is directly connected Serialdy 0,1

Figura 38.ISP rutas estaticas
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Parte 3: Deshabilitar la propagacion del protocolo ospf.

A. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

R// Fueron tenidas en cuenta en la configuracion del protocolo RIP en cada
router al inicio de la configuracion.

BOGOTAIL(config-router)#passive-interface s0/0/0
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTA3(config-router)#passive-interface g0/0
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#passive-interface g0/0.
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Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface parala conexién hacia el ISP, la version
de RIP y las interfaces que participan de la publicacion entre otros datos.
b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cadared.

R// Fueron tenidas en cuenta en la configuracion del protocolo OSPF en
cada router, como se evidencia en los pantallazos de la configuracion
inicial

Parte 5: Configurar encapsulamiento y autenticacion PPP.

c. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAP.

Se ejecuta los siguientes comandos ISP:

ISP(config)#username Medellinl password cisco
ISP(config)#int s0/0/0
ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

Enter configuration commands, one per line. End with CHTIL/Z.

ISP (config) fusername Medellinl password cisco

I5P (config) #interface serial 0/0/0

ISP (config-if) #encapsulation ppp

ISP {config-if)#

2 LINEPROTCO-5-UFDOWN : Line protocol on Interface Serialldys0/0, changed
state to down

ISP (config-if) #ppp authentication pap
ISP (config-if) #ppp pap sent—username ISP password cisco
ISP (config-if) #exit W

Figura 39.ISP Encapsulamiento y autenticacion ppp

70



Se ejecuta los siguientes comandos Medellinl

MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)# ppp pap sent-username Medellinl password cisco

Medellinlf#confi <t

Enter configuration commands, one per line. End with CHIL/Z.

Medellinl {config) fusername ISP password cisco

Medellinl {(config) #interface serial 0/0/0

Medellinl {config-if) #encapsulation ppp

Medellinl {config-if) #ppp authentication pap

Medellinl (config-if) #ppp pap sent-username Medellinl password cisco
Medellinl {(config-if) #exit

Medellinl (config) g v

Figura 40.medellin1 Encapsulamiento y autenticacion ppp

D. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP
Se ejecuta los siguientes comandos ISP

ISP(config)#username Bogotal password cisco
ISP(config)#int s0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap

ISP (config) fusername Bogotal password cisco

ISP (config) #interface serial 0/0/1

ISP (config-if) §encapsulation ppp

ISP (config-if)#

SLINEFROTO-5-UFDOWN : Line protocol on Interface Seriall/0/1, changed
state to down

ISP (config-if) #éppp authentication chap

Figura 41.. ISP autenticacion CHAP
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Se ejecuta los siguientes comandos Bogotal

BOGOTA1>en

BOGOTA1#conf t

BOGOTA1L(config)#username ISP password cisco
BOGOTAZL(config)#int sO/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap

Bogotal (config) fusername ISP password cisco

Bogotal (config) #interface serial 07070

Bogotal {config—if) #encapsulation ppp

Bogotal (config-if) #ppp authentication chap

Bogotal (config-if) fexit

Ecgctaliccnfigjﬂ hd

Figura 42.Bogota 1 autenticacion CHAP

Parte 6: Configuracion de NAT.

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal
y Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, soOlo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, como diferente
puerto.

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que
la traduccion de direcciones indique las interfaces de entrada y de salida.
Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a ladireccion de la interfaz serial 0/1/0 del router Bogotal,
cémo diferente puerto.
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R// Iniciamos con la configuracion NAT en MEDELLINZ:

MEDELLIN1>en
MEDELLIN1#conf t
“Con este comando definidos la red de los PC’s que se desean que
sean empleadas en el PAT”
MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit
“Una vez creada la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos
usuarios por la misma IP”
MEDELLIN1(config)#lp nat inside source list HOST interface s0/0/0
overload
MEDELLIN1(config)#int sO/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int s0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int sO/0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int s0/1/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit
MEDELLIN1#show ip nat translation

Iniciamos con la configuracion NAT en BOGOTA1:

BOGOTAl1>en

BOGOTAl#conf t

“Con este comando definidos la red de los PC’s que se desean que
sean empleadas en el PAT”

BOGOTAIL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

“Una vez creada la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos
usuarios por la misma IP”

BOGOTAL(config)#lp nat inside source list HOST interface s0/0/0 overload
BOGOTA1(config)#int s0/0/0

BOGOTAIL(config-if)#ip nat outside
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BOGOTA1(config-if)#exit
BOGOTAL|(config)#int s0/0/1
BOGOTA1(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTA1L(config)#int sO/1//0
BOGOTAZL(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTA1L(config)#int sO/1/1
BOGOTAZL(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#exit
BOGOTA1#show ip nat translation

Verificamos ping entre MEDELLIN2 y MEDELLIN1

MEDELLINZ>ping 1l72.25.€.1
Type escape sequence to abort.
Sending 5, 100-kyte ICHMF Echos to 172.2%.€.1, timeout is 2 seconds:
rrrot
Success rate is 100 percent (5/5), round-trip min/avg/max = 1l/9%/32 ms
MEDELLINZ= W
Copy Paste
Figura 43.ping medellin2- medellin 1
Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin donde el router Medellin 2
debe ser el servidor DHCP para ambas redes LAN.
b. El router Medellin debera habilitar el paso de los mensajes
Broadcast hacia la IP del router Medellin2.
C. Configurar la red Bogota2 y Bogota donde el router Bogota2
debe ser el servidor DHCP para ambas redes Lan.
d. Configure el router Bogota para que habilite el paso de los

mensajes Broadcast hacia la IP del router BogotaZ2.

74



R/l Iniciamos configurando en DHCP en el Router MEDELLIN2

MEDELLIN2>en

MEDELLIN2#conf t

-Se definen que direcciones IP no deben ser entregadas por el DHCP debido
a gque estas ya estan siendo utilizadas.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server  8.8.4.4  MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool MEDELLIN

-Definimos la red de IP’s que seran arrendadas cuando el host solicite una IP.
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128

-Definimos la direccion del Gateway para los Host.
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4

MEDELLIN2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router MEDELLIN tiene una red
LAN conectada pero no realizara las veces de servidor DHCP, es necesario
configurar “ip helper” el cual permitira ser un router de transito para llegar al
router con el roll de DHCP. Por lo anterior utilizamos el comando ip helper-
addres para atrapar los broadcasts y redireccionarlos hacialaip del router de
MEDELLINZ2:

MEDELLIN>en
MEDELLIN#conf t
MEDELLIN(config)#Int g0/0

MEDELLIN(config-if)#ip helper-addres
172.29.6.5 MEDELLIN(config-if)#exit

Iniciamos configurando en DHCP en el Router BOGOTA2

BOGOTA2>en

BOGOTA2#conf t
-Se definen que direcciones IP no deben ser entregadas por el DHCP debido
a que estas ya estan siendo utilizadas.
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BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(dhcp-config)#ip dhcp pool

BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4

BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA

-Definimos la red de IP’s que seran arrendadas cuando el host solicite una
IP.

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
-Definimos la direccion del Gateway para los Host.

BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
BOGOTA2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router BOGOTA tiene unared
LAN conectada pero no realizara las veces de servidor DHCP, es necesario
configurar “ip helper” el cual permitira ser un router de transito para llegar al
router con el roll de DHCP. Por lo anterior utilizamos el comando ip helper-
addres para atrapar los broadcasts y redireccionarlos hacia la ip del router
de BOGOTAZ2:

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#Int g0/0

BOGOTA(config-if)#ip helper-addres 172.29.3.13

BOGOTA(config-if)#exit

Verificamos que en el modo grafico del PC2 en la red de MEDELLIN, cuando le
asignamos la configuracién de ip por DHCP automaticamente le asigna una ip
dentro del rango configurado anteriormente.
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FastEthernetl

() Static

DHCP request successful.
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Figura 44.Configuracion de ip por DHCP- PC-2

Al estar el router en modo dhcp el router MEDELLINZ2, le asigna aleatoriamente
una ip al PC2, y podemos confirmar por un ping hacia el PC3 que la asignacion
es la correcta por que hay conectividad en la red, lo mismo sucede en la red de

Bogota con el PCO y el Router BOGOTA2

Desktop

Custom Interface

Simbolo del Sistema X

>
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- Por ultimo se asignan claves de seguridad a cada router, este paso
se realiza de ultimo para agilizar el acceso a los router mientras se
hacian los demas puntos.

R/l Configuracion en Router ISP:

ISP(config)#enable secret ISP
ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado!#
ISP(config)#exit

Configuracion en Router MEDELLIN1:

MEDELLIN1>en

MEDELLIN1#consf t

MEDELLIN1(config)#enable secret MEDELLIN1
MEDELLINZ1(config)#line console 0
MEDELLINZ1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLINZ1(config-line)#exit
MEDELLINZ1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLINZ1(config-line)#exit
MEDELLINZ1(config)#service password-encryption
MEDELLINZ1(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN1(config)#exit

Configuracion en Router MEDELLIN2:

MEDELLIN2>en

MEDELLIN2#conf t
MEDELLIN2(config)#enable secret MEDELLIN2
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
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MEDELLIN2(config-line)#exit

MEDELLIN2(config)#line vty 0 4

MEDELLIN2(config-line)#password cisco

MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizadol#
MEDELLIN2(config)#exit

Configuracion en Router MEDELLIN:

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#enable secret MEDELLIN
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#line vty 0 4
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN(config)#exit

Configuracipon en Router BOGOTA1:

BOGOTAl1>en

BOGOTAL#conf t

BOGOTA1L(config)#enable secret BOGOTA1
BOGOTA1L(config)#line console 0
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAL(config)#line vty 0 4
BOGOTA1(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAL(config)#service password-encryption
BOGOTAIL(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTAL(config)#exit
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Configuracipon en Router BOGOTAZ2:

BOGOTA2>en

BOGOTA2#conf t

BOGOTA2(config)#enable secret BOGOTA2
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA2(config)#exit

Configuracipon en Router BOGOTA:

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#enable secret BOGOTA
BOGOTA(config)#line console 0
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit
BOGOTA(config)#line vty 0 4
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit
BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA(config)#exit
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Ejemplo de la seguridad implementada en los router,
aleatoriamente se selecciono Medellinl:

B paedellind -

Physical Config Ll attricutes

08 Command Line Interface

N« I ITINI Cond 1§ nod ACRLLIETIE

Press RETITRN o get sctarced

FProhibido 1 acocssco o avtorizadol

Umesr Access Verification

FPammword: |

Ctri+=rFG to axit CLI focus Copy FPaste
[] Teap

Figura 46.verificacion seguridad medellinl
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5. CONCLUSIONES

Con el desarrollo del presente trabajo se adquiere conocimientos
habilidades.Utilizando la herramienta de simulacion packet tracer el cual es
muy practica, de facil comprension para la creacion de topologias de red y
dar solucion a los escenarios propuestos. Durante la solucion de los
ejercicios se logro realizar de manera gradual los procedimientos basicos
para configuracibn de una red basica como compleja, donde se logra
identificar, analizar y configurar dispositivos de red segun las necesidades
requeridas, durante toda la ejecucion de la asignatura. se debi6 tener
presentes los elementos idéneos para la representacion de la misma asi
como el especial cuidado en las asignaciones de las IP"s puesto que de alli
deriva el éxito o el error al momento de realizar las respectivas pruebas.

Se consiguio llevar a cabo de manera exitosa protocolos de enrutamiento
dinamico como OSPF y otros servicios como DHCP, listas de acceso, Nat
y aseguramiento de dispositivos Cisco.

Se realizaron las debidas verificaciones de las configuraciones y
conexiones con comandos ping, show ip route entre otros donde garantiza
en funcionamiento de la red.

Finalmente el aprendizaje, destrezas y solucion de problemas adquiridas

durante el DIPLOMADO CISCO llena de gran sastifacion ya que los
procesos son muy similares a los que vemos en la vida laboral y hogares.
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