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GLOSARIO

CCNP: (Cisco Certified Network Professional) es el nivel intermedio de
certificaciébn de la compafiia .3 Para obtener esta certificacién, se han de
superar varios examenes, clasificados segun la empresa en 3 moédulos. Esta
certificacion, es la intermedia de las certificaciones generales de Cisco, no
esta tan valorada como el CCIE, pero si, mucho mas que el CCNA.

DOMINIO: Sistema de denominacion de hosts en Internet el cual esta
formado por un conjunto de caracteres el cual identifica un sitio de la red
accesible por un usuario.

ETHERNET: Tipo de red de area local desarrollada en forma conjunta por
Xerox, Intel y Digital Equipment. Se apoya en la topologia de bus; tiene
ancho de banda de 10Mbps, por lo tanto tiene una elevada velocidad de
transmision y se ha convertido en un estandar de red.

FIREWALL: Combinacién de hardware y software la cual separa una red de
area local (LAN) en dos o mas partes con propositos de seguridad. Su
objetivo bésico es asegurar que todas las comunicaciones entre dicha red e
Internet se realicen conforme a las politicas de seguridad de la organizacion
que lo instala. Ademas, estos sistemas suelen incorporar elementos de
privacidad, autentificacion, etc.

HOST: Servidor que nos provee de la informacion que requerimos para
realizar algun procedimiento desde una aplicacion cliente a la que tenemos
acceso de diversas formas. Al igual que cualquier computadora conectada a
Internet, debe tener una direccion o numero IP y un nombre.

INTERFACE: Interfaz o interface es el punto de conexion ya sea dos
componentes de hardware, dos programas o entre un usuario y un programa.

IP PRIVADO: Las IPs privadas sirven para proveer conectividad entre
equipos internos sin que se pueda acceder directamente a Internet (se
deberia definir un NAT). Los routers descartan los paquetes con
direccionamiento privado desde la interfaz outsider (salvo problema de
seguridad) por lo que como mucho podriamos lanzar paquetes pero nunca
podria contestar ya que no se podria saber como “volver*.

IPV6: Con el crecimiento exponencial de las computadoras, el sistema de
direcciones IP, IPv4, se va a quedar sin direcciones IP. Entra en accién IPv6,
también llamado IPng (IP Next Generation - IP de Nueva Generacion); es la
siguiente version planificada para el sistema de direcciones IP.
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PROTOCOLO: Descripcion formal de formatos de mensaje y de reglas que
dos computadoras deben seguir para intercambiar dichos mensajes. Un
protocolo puede describir detalles de bajo nivel de las interfaces maquina a
maquina o intercambios de alto nivel entre programas de asignacion de
recursos.

ROUTER: Un router es un dispositivo de hardware que permite la
interconexién de ordenadores en red. El router o enrutador es un dispositivo
que opera en capa tres de nivel de 3. Asi, permite que varias redes u
ordenadores se conecten entre si y, por ejemplo, compartan una misma
conexion de Internet.

SWITCH: Un switch o conmutador es un dispositivo de interconexion de
redes informaticas. En computacion y en informatica de redes, un switch es
el dispositivo analégico que permite interconectar redes operando en la capa
2 o de nivel de enlace de datos del modelo OSI u Open Systems
Interconnection.



RESUMEN

El presente informe tiene como finalidad dar a conocer los pasos
correspondientes a la configuracion de dos escenarios los cuales hacen parte
de la prueba de habilidades practicas del diplomado de profundizacion Cisco
Certified Network Professional CCNP.

Ademas, describe detalladamente los pasos de las configuraciones, también
contiene imagenes que corresponde a los comandos empleados y resultados
obtenidos en cada uno de los escenarios.

Palabras clave:
CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electroénica.
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ABSTRACT

The present work aims the steps corresponding to the configuration of two
scenarios which are part of the practical skills test of the Cisco Certified
Network Professional CCNP.

Also, it describes in detail the steps of the configurations, also contains

iImages corresponding to the commands used and results obtained in each of
the scenarios.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

CCNP CISCO tiene un avanzado curriculo que ayuda a desarrollar las
habilidades necesarias para complementar con éxito titulos universitarios
afines con las TIC, brinda una gran experiencia de aprendizaje con una carga
tanto tedrica como préctica que abarca habilidades avanzadas de Routing y
Switching.

El diplomado de Cisco Certified Network Professional CCNP se encuentra
diseflado para personas que deseen continuar con su preparacion
académica y seguir adquiriendo habilidades de gestion de redes orientadas
hacia el mundo laboral, profesional y empresarial.

Teniendo en cuenta el concepto, ademas de tener claridad del objetivo de
CCNP (Cisco Certified Network Professional), finalmente el presente trabajo
pretende desarrollar los laboratorios propuestos en el diplomado CISCO
CCNP y brindar solucion a las configuraciones las cuales se desarrollaron en
los programas de simulacion GNS3 Y Packet Tracer.
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1. DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA
PRUEBA DE HABILIDADES

1.1 Escenario 1

R1

S
i "

L0 1.1.1/1/8 192.1.12.0/24

L111.1.0.1/16

1114.1.0.1/16 ' 3.1.0.1/16

Figura 1. Topologial

Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
50/0 192.1.12.1 255.255.255.0

Tabla 1. Routerl

Interfaz Direcciéon IP Mascara
Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S0/0 192.1.12.2 255.255.255.0
E0/0 192.1.23.2 255.255.255.0

Tabla 2. Router2

Loopback 0 3:33:3 255.0.0.0
Loopback 1 13.1.0:1 255.255.0.0
EO0/0 192:1:23:3 255.255.255.0
S0/0 192.1.34.3 255:255.255.0

Tabla 3. Router3

13



Interfaz Direccion IP Midscara

Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
50/0 192.1.34.4 255.255.255.0

Tabla 4. Router 4.

Para este primer escenario usamos el simulador GNS3, por lo tanto, se
configuran las interfaces asociadas a los 4 Routers:

R1#configure terminal

R1(config)#interface serial 0/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#interface loopback 0

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1(config-if)#exit

R2#configure terminal

R2(config)#interface serial 0/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface ethernet 0/0
R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface loopback 0

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface loopback 1

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#exit

R3#configure terminal

R3(config)#interface serial 0/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#¥no shutdown

R3(config-if)#interface ethernet 0/0
R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface loopback 0

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface loopback 1
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R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#exit

R4+#configure terminal

R4(config)#interface serial 0/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#interface loopback 0

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface loopback 1
R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#exit

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1 y R2 debe estar en AS2. Anuncie las direcciones de Loopback en
BGP. Codifique los ID para los routers BGP como 22.22.22.22 para R1 y
como 33.33.33.33 para R2. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

Se procede a configurar el protocolo BGP en los routers 1y 2.

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#neighbor 192.1.23.3 remote-as 3

Por medio del comando show ip route tanto en R1 como en R2, se observan
los resultados obtenidos en las tablas de enrutamiento, donde se encuentran
las direcciones Loopback y las direcciones de las redes que estan
conectadas en forma directa, también, las interfaces Loopback de su
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respectivo router vecino. Ademas, en la tabla de enrutamiento, se identifica
un caodigo B, el cual indica que las interfaces fueron aprendidas a través del
protocolo BGP. Por ultimo, la direccion 192.1.12.0/24 conectada a través de
la interfaz serial 0/0, sirve como via para alcanzar las diferentes rutas, ya que
este enlace comunica fisicamente ambos dispositivos.

Figura 3. R2_show_ip_route

2. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones
de Loopback de R3 en BGP. Codifique el ID del router R3 como

16



44.44 44 A4, Presente el paso a con los comandos utilizados y la salida
del comando show ip route.

Se procede a configurar el protocolo BGP en el router 3.

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#neighbor 192.1.23.2 remote-as 2

r line. End with CNTL/Z.

Figura 4. R3_BGP

A continuacion, se us6 el comando show ip route en el router 2, donde se ha
actualizado su tabla de enrutamiento y ahora contiene las direcciones
Loopback configuradas en el router 3, por lo tanto, contiene 4 rutas a través
del protocolo BGP. También, usamos el mismo comando para el router 3, el
cual muestra por medio de su tabla de enrutamiento las interfaces Loopback
y las redes que lo comunican con los routers R2 y R4 mediante la interfaz
Ethernet 0/0 y la interfaz serial 0/0 respectivamente. Ademas, el router R3 ha
actualizado las direcciones de red de las interfaces Loopback que se
configuraron en R2 y R1, las cuales aprendié por medio del protocolo BGP
debido a la relacion de adyacencia que se establecié con R2, también,
encontramos la direccion de red que conecta los routers R1 con R2, el cual
aprendié con el protocolo BGP.

17



Figura 6. R3_show_ip_route

Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones
de Loopback de R4 en BGP. Codifique el ID del router R4 como
66.66.66.66. Establezca las relaciones de vecino con base en las
direcciones de Loopback 0. Cree rutas estaticas para alcanzar la

18



Loopback O del otro router. No anuncie la Loopback 0 en BGP. Anuncie la
red Loopback de R4 en BGP. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

Se procede a configurar el protocolo BGP en el router 4.

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#exit

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3

Rattconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
er bgp 4

ter )#nelg
g-router)#ip

Figura7. R4_BGP

Por medio del comando show ip route, se evidencia que el R3 ha actualizado
su tabla de enrutamiento y la direccion de red que conecta este dispositivo
con R4 ha cambiado y ahora corresponde a la direccién de Loopback 0, la
cual aparece como una direccién estatica dado que asi se establecié en el
paso anterior, sin embargo, pese a que se usa la direccién légica Loopback 0
para establecer la adyacencia, la via de conexion fisica sigue siendo la red
192.1.4.0/24 correspondiente a la interfaz serial 0/0. Asi también, se puede
identificar que la direccion de red de la interfaz Loopback 1 se siegue
aprendiendo mediante el protocolo BGP, pero ahora se alcanza mediante la
interfaz Loopback 0 de R4 (4.4.4.4). Los demas resultados que nos muestra
la tabla de enrutamiento permanecen iguales para el R3. Por otro lado, en el
R4 la direccién con la que se comunica con sus vecinos BGP ha cambiado y
ahora corresponde a la interfaz Loopback 0 de R3. Por ultimo, la tabla de
enrutamiento nos muestra la ruta estéatica que se creé hacia R3.

19



Figura 9. R4_show_ip_route

20



Se ejecuta el comando show ip bgp en los 4 routers donde se evidencia que
han aprendido las rutas Loopback de los demés de manera automatica:

- internal,

Figura 11. R2_Show_ip_bgp

21



internal,

Figura 13. R4_Show_ip_bgp
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1.2 Escenario 2
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Figura 14. Topologia 2

A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurard como el servidor. Los switches
SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-AA
SW-AA(config)#vtp mode client
SW-AA(config)#vtp domain CCNP
SW-AA(config)#vtp password cisco

23



Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) fhostname SW-&A

SW-LR (config) #vetp mode client

Setting dewvice to VIP CLIENT mode.

SW-22 (config) #vtp domain CCHP

Changing VIF domain name from NULL to CCHP
SW-22 (config) #vitp password cisco

Setting dewvice VLAN datakase password to cisco
SW-RL (config) &

Figura 15. SW-AA_VTP_Client

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-CC
SW-CC(config)#vtp mode client
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp password cisco

Switchrenable

Switch#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)f#hostname SW-CC
SW-CC{config) vty mode client

Setting device to VIP CLIEHNT mode.
SW-CC{config) #vtp domain CCHE

Changing VIPF domain name from WULL to CCHEP
SWH-CC{config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config) 8

Figura 16. SW-CC_VTP_Client

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-BB
SW-BB(config)#vtp mode server
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp password cisco

24



Switchrenakle
Switch#configure terminal
Enter configuration commands,
Switch({config) #hostname SW-BB
SW-BB{config) gvtp mode server
Device mode already WIP SERVER.

SW-BBE (config) #vecp domain CCHE

Changing VIP domain name from WNULL to CCHE
SW-BE (config) #vtp password cisco

Setting device VLAN datakase password to cisco
SW-BBiconfig)#

one per line. End with CHNTL/Z.

Figura 17. SW-BB_VTP_Server

2. Verifigue las configuraciones mediante el comando show vtp status.

SW-ARfshow wtp status
VIEF Version - 2
Configuration Revision - a
Maximum VLANs supported locally - 255
Number of existing VLANs - 5
VIE Cperating Mode : Client
VIEF Domain Name : CCHE
VIF Pruning Mode : Disabkled
VIP V2 Mode : Disabkled
VIEF Traps Feneration : Disabled
MDS digest : OxDR O0xBF 0x42 0:x0D 02530 0xzBC 0xBE Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SW-RARE
Figura 18. SW-AA_Show_vtp_status
SW-BB#show wtp status
VIP Version - 2
Configuration Rewvision - a
Maximam VLEWNs supported locally : 255
Number of existing VLAMs -1
VIP Cperating Mode : Server
VIF Domain Hame - CCHP
VIF Pruning Mode : Disabled
VIF VI HMode : Disakled
VIF Traps Generation : Disabled
MD5 digest : O0xDR 0xBF 0x4Z2 0x0D O0x%0 0xBC 0xBE 0Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:30:00
Local updater ID is 0.0.0.0 (no walid interface found)
SW-EE#

Figura 19. SW-BB_Show_vtp_status
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SW-CC#show wtp status

VIP Version 2
Configuration Revision -0
Maximim VLANs supported locally - 2
Humber of existing VLANs :
VIP Operating Mode : Client

55

VIP Domain Name : CCHNE

VIP Pruning Mode : Disakled

VIP VZ Mode : Disabled

VIP Traps Generation : Disakled

MDS digest : 0xDR 0xBF 0x4Z2 0x0D 0250 0xBC OxBE 0Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 0Q0:00:00

sw-cc

Figura 20. SW-CC_Show_vtp_status

B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

SW-BB>enable

Sw-BB#configure terminal

SW-BB(config)#interface fastEthernet 0/1
SW-BB(config-if)#switchport mode dynamic desirable

SW-BBrenable

SW-BBfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
SW-BB(config) #interface fastEthernet 0/1

SW-BB(config-if) #switchport mode dynamic desirable

SW-BB(config-if) g
SLINEPROTC-5-UPFDOWN : Line protocol on Interface FastEthernetl/l, changed state to up

SLINEPROTC-5-UPDOWN : Line protocol on Interface FastEthernetl/l, changed state to down

SLINEPROTC-5-UPFDOWN : Line protocol on Interface FastEthernetl/l, changed state to up

SW-BB(config-if) g

Figura 21. SW-BB_mode_dynamic_desirable

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando
show interfaces trunk.
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SW-ARkgshow interfaces trunk

Fort Hode Encapsulation Status Native wlan
FalO/s1 auto n—20Z_.1g trunking 1

Fort Vlans allowed on trunk

Fal/1l 1-1005

Fort Vlans allowed and active in management domain

Fal/s/1 1

Figura 22. SW-AA_Show_interfaces_trunk

SW-BEBfshow interfaces trunk

Fort Hode Encapsulation Status HNatiwve wlan
Fad/1 desirakle n—-202.1g trunking 1

Port Vlans allowed on trunk

Fal/s1 1-10a5

Fort Vlans allowed and active in management domain

Fal/s1 1

Figura 23. SW-BB_Show_interfaces_trunk

6. Entre SW-AA y SW-BB configure un enlace "trunk™ estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA>enable

Sw-AA#configure terminal
SW-BB(config)#interface fastEthernet 0/3
SW-BB(config-if)#switchport mode trunk

SW-Ahrenable

SW-Akfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SW-LARk(config) #interface fastEthernet 073

SW-LAR(config-if) #switchport mode trunk

SW-AR (config-if)#
(LINEFROTO-5-UFDOWN : Line protocol on Interface FastEthernet(/3, changed state to down

(LINEFROTO-5-UPDOWN : Line protocol on Interface FastEthernet(/3, changed state to up

SW-AR (config-if) g

Figura 24. SW-AA_mode_trunk
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7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

SW-ALkfshow interfaces trunk

Port Mode Encapsulation Status Hatiwve wlan
Fad/s1 auto n—-202.1g trunking 1

Fal/3 on 202 _.1g trunking 1

Fort Vlans allowed on trunk

Fal/s1 1-1a05

Fal/s3 1-1a05

Port Vlans allowed and active in management domain

Falys1 1

Fal/s3 1

Figura 25. SW-AA_Show_interface_trunk.2
8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC>enable

Sw-CC#configure terminal
SW-CC(config)#interface fastEthernet 0/1
SW-BB(config-if)#switchport mode trunk

SW-CCrenakble

SW-CCgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SW-CCilconfig)finterface fastEthernet 0/1

SW-CC{config-if) #switchport mode trunk

SW-CClconfig-if) g
2LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/l, changed state to down

2LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/l, changed state to up

Figura 26. SW-CC_mode_trunk

SW-CC#show interfaces trunk

Port Hode Encapsulation Status Native wlan
Fad/s1 on 802 _1g trunking 1

Fad/3 auto n—-80Z2 _1g trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

FaO/3 1-1005

Port Vlans allowed and active in management domain

Fads1 1

Fad/s3 1

Figura 27. SW-CC_Show_interfaces_trunk
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SW-BB#show interfaces trunk

Port Mode Encapsulation Status Hatiwve wlan
Fad/sl desirakle n—-202.1g trunking 1

Falss auto n-202.1g trunking 1

Port Vlans allowed on trunk

Fads1 1-1005

Fad/s3 1-1005

Port Vlans allowed and active in management domain

Fads1 1

Fad/s3 1

Figura 28. SW-BB_Show_interfaces_trunk

C. Agregar VLANS y asignar puertos.
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99).

SW-AA>enable
Sw-AA#configure terminal
SW-AA(config)#vlan 10

SW-Airenable

SW-2tfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
SW-A& (config) #vlan 10

VIP VLAWN configuration not allowed when device is in CLIENT mode.
SW-AA (config) #]

Figura 29. SW-AA_vlan_10

SW-BB>enable

Sw-BB#configure terminal
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vian 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
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SW-BEB=enabkle

SW-BBfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
SW-BB({config)#vlan 10
SW-BB{config—wvlan) #name Compras
SW-BB(config-wlan) gwlan 25
SW-BB{(config-wlan) fname Personal
SW-BB(config-vlan)gwvlan 30
SW-BB{(config-wvlan) #name Planta
SW-BB{(config-wlan) #wvlan 55
SW-BB{config-wlan) fname Admon
SW-BB{config-wlan) fex
SW-BB(config-wlan) fexit

Figura 30. SW-BB_vlans

10. Verifigue que las VLANSs han sido agregadas correctamente.

SW-BB#show wvlan brief

VLAN Name Status Ports

1 default active Falsz, Fal/4, Fal/5, Fal/c
FalOs7, Fal/f8, FalO/3, FalO/10
FalO/s11, Fal/s1lZ, Fad/13, Fals/14
Fa0/s15, Fal/fle, FaQ/17, FaO/s1%2
Fal/s1%, Fal/2Z0, Fal/Z1, Fals2Z
Fal0/23, Fal/24, GigOs1l, Gigds:Z

1a Compras active
25 Personal active
20 DPlanta active
95 Admon active
1002 f£ddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
sw-228

Figura 31. SW-BB_Show_vlan_brief
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SW-AR#show vlan brief

VLAN MName Status Ports

1 default active FaldsZ, FalOs4, Faldyss5, Fal/se
Fad,/7, Fald/8, Fald/%, Fal/l0
Fad,11, Fal/12, Fal/1l2, Fal/14
Fa0/ls, FalO/fle, FalO/17, FalO/s12
FaOy/1l%, FalO/Z0, FalOysZl, FalO/ZZ
Fal/23, FalsZ4, Giglsl, Gigosz

1a Compras active
25 Personal actiwve
30 Planta actiwve
a5 Ldmon active
100z fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet—default actiwve
SW-LLE

Figura 32. SW-AA_Show_vlan_brief

SW-CCgshow wlan brief

VLAN Hame Status Ports

1 default active Fal/2Z, Fal/4, Fal/5, Fal/t¢
Fad/7, Fals8, Fal/s3, Faldslo
Fad/ll, FaOs1Z, FalO/13, Fal/s14
Fad/s15, Falfl€, Fal/1l7, Fal/sls
Fad/s15, Fa0s20, FalO/Z1, FalysZZ
Fal/s23, Fals24, Gigl/sl, Gigld/sZ

1d Compras actiwve
25 Fersonal actiwve
30 Planta actiwve
95 Admon actiwve
1002 f£ddi-default actiwve
1303 token-ring-defaultc actiwve
1004 fddinet-default actiwve
1005 trmet-default actiwve
sW-cog

Figura 33. SW-CC_Show_vlan_brief

11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla

Interfaz | VLAN | Direcciones IP de los PCs
F0/10 VLAN 10 | 190.108.10.X / 24
F0/15 VLAN 25 | 190.108.20.X /24
F0/20 VLAN 30 | 190.108.30.X /24

X = nimero de cada PC particular

Tabla 5. Parametros de configuracion puertos VLAN
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12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y
SW-CC y asignelo a la VLAN10.

13. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-
BB y SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo
con la tabla de arriba.

SW-AA>enable

SW-AA#configure terminal
SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-ify#switchport access vlan 10
SW-AA(config-if)#exit
SW-AA(config)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#exit
SW-AA(config)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#exit

SW-Al=enable

SW-ARfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/SZ.
SW-A& (config) finterface fastEthernet 0710
SW-AL (config-if) #switchport mode access
SW-RAL (config-if) #switchport access wlan 10
SW-RL (config-if) fex

SW-AL (config-if) gexitc

SW-AL (config) #interface fastEthernet 0/15
SW-AL (config-if) #switchport mode access
SW-AL (config-if) #switchport access wvlan 25
SW-AL (config-if) gexit

SW-AL (config) #interface fastEthernet 0720
SW-AL (config-if) gswitchport mode access
SW-AL (config-if) gswitchport access wlan 30
SW-AL (config-if) gexit

SW-RE (config) #

Figura 34.SW-AA_Switchport_mode_access

SW-BB>enable

SW-BB#configure terminal
SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
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SW-BB(config-ify#switchport access vlan 10
SW-BB(config-if)#exit
SW-BB(config)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#exit
SW-BB(config)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)y#switchport access vlian 30
SW-BB(config-if)#exit

Enter
SW-BB {
SW-BB {
SW-EBE {
SW-BB {
SW-BB {
SW-BB |
SW-EE |
SW-BB {
SW-BB |
SW-EBE {
SW-BB {
SW-BB {
SW-BB |

SW-BBrenakle
SW-BEfconfigure terminal
configuration commands, one per line.

config) #interface fastEthernet 0710
config-if) §switchport mode access
config-if) §switchport access wvwlan 10
config—if) fexit

config) #interface fastEthernet 0715
config-if) #switchport mode access
config-if) #switchport access wlan 25
config—if) gexit

config) #interface fastEthernet 0720
config-if) §switchport mode access
config—if) #switchport access wlan 30
config-if) #exit

config)#

End with CHTL/Z.

Figura 35. SW-BB_Switchport_mode_access

SW-CC>enable

SW-CC#configure terminal
SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#exit
SW-CC(config)#interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#exit
SW-CC(config)#interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#exit
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SW-CCrenakle

SW-CCfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
SW-CCiconfig) #interface fastEthernet 0/10
SW-CCi{config-if) §switchport mode access
SW-CCi{config-if) §switchport access wlan 10
SW-CCi{config-if) gexit

SW-CCiconfig) #interface fastEthernet 0715
SW-CCi{config-if) §switchport mode access
SW-CCi{config-if) §switchport access wlan Z5
SW-CCi{config-if) gexit

SW-CCiconfig) #interface fastEthernet 0720
SW-CCi{config-if) §switchport mode access
SW-CCi{config-if) §switchport access wlan 30
SW-CCi{config-if) gexit

SW-CCl{config) g

Figura 36. SW-CC_Switchport_mode_access

PCL1: ip address 190.108.10.1 Subnet Mask: 255.255.255.0
PC2: ip address 190.108.20.2 Subnet Mask: 255.255.255.0
PC3: ip address 190.108.30.3 Subnet Mask: 255.255.255.0
PC4: ip address 190.108.10.4 Subnet Mask: 255.255.255.0
PC5: ip address 190.108.20.5 Subnet Mask: 255.255.255.0
PC6: ip address 190.108.30.6 Subnet Mask: 255.255.255.0
PC7: ip address 190.108.10.7 Subnet Mask: 255.255.255.0
PCS8: ip address 190.108.20.8 Subnet Mask: 255.255.255.0
PC9: ip address 190.108.30.9 Subnet Mask: 255.255.255.0

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch
Virtual Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la intefaz.

Equipo | Interfaz | Direccion IP Mascara

SW-AA | VLAN99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN99 | 190.108.99.2 | 255.255.255.0
SW-CC | VLAN99 | 190.108.99.3 | 255.255.255.0

Tabla 6. Parametros de configuracion SVI
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SW-AA>enable

SW-AA#configure terminal

SW-AA(config)#interface vian 99

SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)#exit

SW-LA=enable

SW-RRfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
SW-AL (config) #interface wvlan 99

SW-LR (config-if) &

2LINE-5-CHANGED: Interface Vlan%%, changed state to up

SLINEPROTCO-5-UPDCWN : Line protocol on Interface Vlian%%, changed state to up

SW-LA (config-if) #ip address 150.108.5%%_1 Z55.255_.255.0
SW-R2& (config-if) fexitc

Figura 37. SW-AA_Vlan_99

SW-BB>enable

SW-BB#configure terminal

SW-BB(config)#interface vlan 99

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)#exit

SW-BB>renakle

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB (config) #interface wlan 53

SW-BB (config-if)$

SLINE-5-CHRANGED: Interface Vlan%3%, changed state to up

SLINEFROTO-5-TUPDOWN: Line protocol on Interface Wlan%5, changed state to up

SW-BE (config-if)#ip address 150.108.%5.2 2Z55.255.255.0
SW-BB (config-if) fexit

Figura 38. SW-BB_Vlan_99

SW-CC>enable

SW-CC#configure terminal

SW-CC(config)#interface vlan 99

SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#exit
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SW-CCxenable

SW-CCfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SW-CCl{config) #interface wlan 55

SW-CC{config-if)#

2LINE-5-CHRNGED: Interface Vlan%%3, changed state to up

| LINEFROTO-5-UPDOWN: Line protocol on Interface Vlan%5, changed state to up

SW-CC{config-if)#ip address 150.108.5%.3 255_255_255.0
SW-CClconfig-if) $exit

Figura 39. SW-CC_Vlan_99

E. Verificar la conectividad Extremo a Extremo
15. Ejecute un Ping desde cada PC a los demés. Explique por qué el ping
tuvo o no tuvo éxito.

Al realizar Ping entre los diferentes PCs que pertenecen a la misma Vlan, se
obtuvo éxito, en cambio para los PCs que perteneces a Vlans diferentes no
fue asi. La causa del problema de conexion entre PCs con diferente Vlans,
se debe a que cada Pc pertenece a un segmento de red diferente. Por lo
tanto, si se pretende lograr un enrutamiento entre Vlans, es necesario incluir
un Switch de capa 3, de esta manera, se establece la comunicacién entre
PCs.

Ping de PC1 a PC4 y de PC1 a Pc6

¥ pcy - ] ®

Physical  Config  Deskio Programming  Atributes.
——

[Command Prompt

[ wp

Figura 40. Ping_1
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Ping de PC3 a PC9y de PC3 a PC8

¥ pc3 — m} x
Physical Config Desktop Programming Aftributes
—
T ——

Figura 41. Ping_2

16. Ejecute un Ping desde cada Switch a los demés. Explique por qué el ping
tuvo o no tuvo éxito.

Se realizé con éxito el ping entre los diferentes Switches, debido a que las
interfaces fisicas que comunican los 3 Switches estan configuradas en modo
troncal, por medio del comando show interfaces trunk, observamos que
comparten el mismo tipo de encapsulamiento.

Ping SW-AA a SW-BB y SW-CC

SW-Abkrenable
SW-Abkgping 150.108.55.2

Type escape sequence to abort.
Sending 5, 100-kyte ICHMP Echos to 1%0.102.5%.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms
SW-Lbifping 150.108.55_3

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.108.5%5%_3, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/5/24 ms

SW-ALg

Figura 42. Ping_3
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Ping SW-BB a SW-AAy SW-CC

SW-BB=enakle
SW-BBfping 150.1028_.55.1

Type escape sequence to abort.
Sending 5, l1l00-byte ICHMPF Echos to 15%0.108.5%5%.1, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/2 ms
SW-BBiping 150.108.55%.3

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMPF Echos to 15%0.108.5%5%.3, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/2 ms

SW-EBE#

Figura 43. Ping_4

Ping SW-CC a SW-BB y SW-AA

SW-CCrenable
SW-CCfping 150.108.95.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.108.59%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

SW-CCfping 150.108.95.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 150_.108_.59_.2, timeout is 2 seconds:
TErnt

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/8/42 ms
SW-CC#

Figura 44. Ping_5

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping

tuvo o no tuvo éxito

El ping realizado entre los Switches y los PCS no obtuvo éxito, debido a que
no se configuro un enrutamiento IP en las Vlans creadas. Por lo tanto,
aunque estén habilitadas las Vlans en cada uno de los Switches y se
configure cada interfaz en modo de acceso segun su respectiva Vlan,
también es necesario configurar una direccion IP y una mascara de subred
en cada una de las interfaces Vlan de los Switches y ademas determinar una

Vlan nativa para dichas interfaces.
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Ping SW-AA a PC1, PC2 Y PC3

SW-Ah>enable
SW-Abkgping 190.102.10.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 130.102.10.1, timeout is Z seconds:

Success rate is 0 percent (0/5)
SW-ARk#ping 190.102.20.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 15%0.1082.20.Z2, timeout is Z seconds:

Success rate is 0 percent (0/5)
SW-Abkgfping 190.108.30.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 130.102.30.3, timeout is Z seconds:

Success rate is 0 percent (0/5)

H-nnsl

Figura 45. Ping_6
Ping SW-BB a PC1, PC2 Y PC3

SW-BBédping 150.108.10.4

Type escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to 150.102.10.4, timeout is Z seconds:

Success rate is 0 percent (0/5)
SW-BBéping 150.108.20.5

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 190.102_.Z20.5, timeout is 2 seconds:

Success rate is 0 percent (0/5)
SW-BBfping 190.1028.30.¢

Type escape segquence to abort.
Sending 5, 100-byte ICHMF Echos to 150.108_30.&, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-EEE

Figura 46. Ping_7
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Ping SW-CC a PC1, PC2 Y PC3

SW-CC=enakle
SW-CCfping 150_.108_10.7

Success rate is 0 percent

SW-CCgping 190.108.20.%

Success rate is 0 percent

SW-CC#ping 190.108.20.9

Success rate is 0 percent

|SWH-—CC2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.

(0s5)

Type escape seguence to abort.
Sending 5, l100-byte ICMP Echos to 150.108.

(as5)

Type escape seguence to abort.
Sending 5, l100-byte ICMP Echos to 150.108.

(0s5)

1a.7

z0.8,

20.9,

timeocut is 2

timecut is Z

timeocut is 2

seconds:

seconds:

seconds:

Figura 47. Ping_8
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2. CONCLUSIONES

CCNP (Cisco Certified Network Professional), provee la capacidad, el
conocimiento y las habilidades necesarias para la implementar y mantener
en oOptimas condiciones una estructura de red integrada de servicios y
aplicaciones. CCNP (Cisco Certified Network Professional), se ha disefiado
para reflejar las habilidades y las responsabilidades laborales asociadas a los
roles profesionales de ingeniero de Telecomunicaciones y demas
profesiones afines.

La presente certificacion ademas, ofrece una experiencia de aprendizaje con
una gran carga académica, tanto tedrica como préctica, llevando a cabo el
desarrollo de simulaciones dentro del aula, abarcando asi habilidades
avanzadas de routing, switching y solucion de problemas.

Mediante el uso de herramientas de simulacion se realiz6 un andlisis del
comportamiento de distintos protocolos, utilizando comandos de
administracion de tablas de enrutamiento; identificando problemas propios de
enrutamiento y conmutacion, mediante el uso adecuado de estrategias y
estadisticas de tréfico en las interfaces, todo esto soportado en los modelos
de comunicacion y con el fin de resolver problemas de configuracion,
conectividad y enrutamiento.
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