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GLOSARIO

BGP - Border Gateway Protocol: Es el protocolo de encaminamiento EGP mas
utilizado en Internet. Funciona sobre TCP por el puerto 179. BGP permite el
encaminamiento de los paquetes IP que se intercambian entre los distintos AS.

Direccion IP: Direccion de protocolo de Internet, la forma estdndar de identificar un
equipo que esta conectado a Internet, de forma similar a como un ndmero de
teléfono identifica un aparato de teléfono en una red telefénica. La direccion IP
consta de cuatro nimeros separados por puntos, en que cada ndmero es menor de
256; por ejemplo 64.58.76.178. Dicho Numero IP es asignado de manera
permanente o temporal a cada equipo conectado a la red.

Gateway — Pasarela o puerta de acceso: Computador que realiza la conversion
de protocolos entre diferentes tipos de redes o aplicaciones. Por ejemplo, una puerta
de acceso podria conectar una red de area local a un mainframe. Una puerta de
acceso de correo electronico, o de mensajes, convierte mensajes entre dos
diferentes protocolos de mensajes.

VLAN - Red de Area Local Virtual: Tipo de red que aparentemente parece ser una
pequefia red de area local (LAN) cuando en realidad es una construccion logica que
permite la conectividad con diferentes paquetes de software. Sus usuarios pueden
ser locales o estar distribuidos en diversos lugares.

VTP - VLAN Trunking Protocol: Es un protocolo de mensajes de nivel 2 usado
para configurar y administrar VLANs en equipos Cisco. Permite centralizar y
simplificar la administracion en un domino de VLANSs, pudiendo crear, borrar y
renombrar las mismas, reduciendo asi la necesidad de configurar la misma VLAN
en todos los nodos.

DHCP: Siglas del inglés "Dynamic Host Configuration Protocol.” Protocolo Dinamico
de configuracion del Host. Un servidor de red usa este protocolo para asignar de
forma dinamica las direcciones IP a las diferentes computadoras de la red.

CCNP: (Cisco Certified Network Professional) es el nivel intermedio de certificacion
de la compafiia .3 Para obtener esta certificacion, se han de superar varios
examenes, clasificados segun la empresa en 3 modulos. Esta certificacion, es la
intermedia de las certificaciones generales de Cisco, no esta tan valorada como el
CCIE, pero si, mucho mas que el CCNA.



RESUMEN

El diplomado de Cisco CCNP fue disefiado para aquellos que desean adquirir
habilidades de gestion de redes orientadas hacia el mundo profesional y de nivel
empresarial. El diplomado de CCNP ayuda a adquirir las habilidades necesarias
para complementar con éxito titulos universitarios relacionados con las TIC y para
prepararse para la certificacion Cisco CCNP. Ofrece una experiencia de aprendizaje
con una gran carga tanto tedrica como préactica que abarca habilidades avanzadas
de Routing, Switching y resolucion de problemas.

Dentro del presente documento se realizara el paso a paso de dos configuraciones
de redes los cuales demuestran que se han adquirido las competencias practicas
requeridas para aprobar el diplomado cisco CCNP.

Keywords: CISCO, CCNP, Routing, Swicthing, VTP, BGP Networking, Electronics.



ABSTRACT

The Cisco CCNP Diploma was designed for those who wish to acquire professional
and business-oriented network management skills. The CCNP Diploma helps you
acquire the skills necessary to successfully complete ICT-related university degrees
and prepare for Cisco CCNP certification. It offers a highly charged learning
experience in both theory and practice that encompasses advanced routing,
switching, and problem-solving skills.

Within this document we will take a step-by-step look at two network configurations
which demonstrate that we have acquired the practical skills required to pass the
cisco CCNP diploma.

Keywords: CISCO, CCNP, Routing, Swicthing, VTP, BGP Networking, Electronics.
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INTRODUCCION

El contenido de la presente actividad expone la Prueba de habilidades practicas
gue ofrece el Diplomado de Profundizacion CCNP en el cual se hace demuestran
las competencias y habilidades que fueron adquiridas a lo largo del curso y a
través de la cual se pondré a prueba los niveles de comprensién y solucion de
problemas relacionados con diversos aspectos de Networking.

A través de los conocimientos adquiridos desde en el curso, se realizo la
planificacion, implementacion, verificacion y solucion de problemas de redes
empresariales locales y de area amplia, partiendo de conocimientos previos y
fundamentos de la configuracibn de &reas y sistemas autbnomos
respectivamente y se plasma dentro de este documento el paso a paso detallado
del proceso.

Para ello se exponen dos escenarios propuestos para el desarrollo de esta
actividad, en el cual se implementan protocolos como VLAN Trunking Protocol,
asi como el enrutamiento InterVLAN para lo cual se hace mediante la
configuracion de areas, sistemas autdnomos respectivamente y el enrutamiento
a traveés del protocolo BGP del todo empleando el protocolo IPv4 del Router ID
e interfaces Loopback. Por ultimo, se realiza la configuracion de una pequeia
red basada en Switches capa 2 y PCs, en la cual se configura el enrutamiento
IPv4 respectivo.

11



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

ESCENARIO 1

HABILIDADES

Figura 1: Escenario 1
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Informacién para configuracion de los Routers

Tabla 1: R1
Interfaz Direccién IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 2/0 192.1.12.1 255.255.255.0
Tabla 2: R2
Interfaz Direccién IP Mascara
Loopback O 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 2/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
Tabla 3: R3
Interfaz Direccioén IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 2/0 192.1.34.3 255.255.255.0
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Tabla 4: R4

Interfaz Direccion IP Mascara
Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0

S 2/0 192.1.34.4 255.255.255.0

Figura 2: Montaje en GNS3
CCMPT - GMS3
ile Edit View Control Annotate Tools Help

B OF>)> BHBC Fmllo - §QaQ

Routers [£3]
Filter

8 < qm

&) <7200-R-15-2
&) Cisco 10U 1315527
~ .

.

Ul ey @1 N

=
'_\

Configure una relacion de vecino BGP entre R1y R2. R1 debe estar en AS1
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface Loopback 0

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1
R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1(config-if)#interface serial 2/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-ify#no shutdown

R1(config-if)#exit

R1(config)#router bgp 1

13



R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface Loopback 1

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#interface serial 2/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface Ethernet 0/0

R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1

Figura 3: Configuracion R1
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Figura 4: Configuracién R2

En la imagen anterior, se puede ver el resultado obtenido del comando show ip
route. El router R1 como el router R2 tiene en su tabla de enrutamiento las
direcciones de loopback y las direcciones de las redes a las cuales se encuentran
Conectadas en sus interfaces. En este comando también se puede observar un
codigo B, correspondiente a BGP que permite ver las redes configuradas con este
protocolo.

La tabla de enrutamiento del router R1 y R2 reconoce como siguiente punto para
alcanzar las demas rutas, la red 192.1.12.0/24 conectada a través de la interfaz
serial 2/0, ya que este es el enlace que comunica fisicamente ambos dispositivos.

1.2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.,
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R2(config)#router bgp 2

R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#

R2(config-router)#end

15



R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface Loopback O

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#interface Ethernet 0/0

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 2/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#

Figura 5: Configuraciéon BGP 2 R2
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1.3.

Figura 6: Configuracién BGP 2 R2 2

con ! - RIP, M - mob » B - BGP

Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback O del otro router. No
anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4

R3(config)#router bgp 3
R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4

R4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#interface Loopback 0

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#interface serial 2/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-ify#no shutdown

R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0

17



R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3

Figura 7: Configuracién BGP R4
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Mediante las direcciones de Loopback, se puede establecer las relaciones de
adyacencia. Para esto el router vecino debe informar sobre el uso de esta interfaz
en lugar de una interfaz fisica. En ese orden de ideas, se realizO una
configuracion extra para establecer los vecinos:

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4

R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback 0
R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

*May 14 04:43:31.290: %BGP-3-NOTIFICATION: sent to neighbor 192.1.34.4 6/3
(Peer De-configured) O bytes

R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

R4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback 0
R4(config-router)#neighbor 3.3.3.3 ebgp-multihop

Figura 9: Relacion de Adyacencia R3




acencia R4

Figura 10: Relacién de Ad

ESCENARIO 2
Figura 11: Escenario 2
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A. Configurar VTP

1.4. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches
SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-AA(config)#exit

SW-AA#

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vtp mode server

Device mode already VTP SERVER.
SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-BB(config)#end

SW-BB#

SW-CC>enable

SW-CC#configure terminal

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#exit

1.5. Verifique las configuraciones mediante el comando show vtp status.
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SW-Atgshow wtp status
VIF Version

Figura 12: SW-AA

[

Configuration Rewvision a

Maximam VLANs supported locally 255

Number of existing VLANs =1

VIP Operating Mode Client

VIF Domain Name CCHE

VIP Pruning HMode Disabled

VIF V2 Mode Disabled

VIP Traps Generation Disakled

MDS digest OxDE 0xBF Ox42 0x0D O0x50 O0xBC O0xBE

Ox4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

SW-nng W
Figura 13: SW-BB

SW-BBf#show wtp status

VIF Version 2

Configuration Rewvision a

Maximim VLLNs supported locally 255

Humber of existing VLANs 5

VIP Operating Mode Server

VIP Domain Name CCHE

VIP Pruning HMode Disabled

VIF V2 Hode Disabled

VIPF Traps zeneration Disakled

MD5 digest 0xD2& O0xBF Ox42 0x0D Ox50 0xBC 0xBE

Oxdl

Configuration last modified by 0.0.0.0 at 0-0-00 QJ0:00:00

Local updater ID is 0.0.0.0 (no walid interface found)

sw-224 d
Figura 14: SW-CC

SW-CC#show wtp status

VIP Version 2

Configuration Bevision a

Maximim VLANs supported locally 255

Number of existing WLANsS 5

VIP Operating Mode Client

VIF Domain Name CCHE

WIP Pruning Mode Disabled

VIP V2 Mode Disabled

VIP Traps Generation Disabled

MD5 digest OxDR O0xBF 0x42 0x0D 0x50 0xBC OxBE

Ox4l

Configuration last modified by 0.0.0.0 at O0-0-00 00:00:00

SW-CCg hd

B. Configurar DTP (Dynamic Trunking Protocol)

1.6.

configurarse como dynamic desirable.

SW-BB(config)#inter fO/1

SW-BB(config-if)#switchport mode dynamic desirable

22

Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido
a que el modo por defecto es dynamic auto, solo un lado del enlace debe




1.7. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

Figura 15: SW-AA/Trunk

SW-ARgshow interfaces trunk

bPort Mode Encapsulation Status Natiwve wvlan

Fads1 auto n—-202.1g trunking 1

Port Vlans allowed on trunk

FalOs/1 1-1005

Port Vlans allowed and active in management domain

Fald/1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/1 1

SW-RRE W

Figura 16: SW-BB/Trunk

SW-BE#

SW-BBf#show interfaces trunk

Port Mode Encapsulation Status Hatiwve wlan
Fal/sl desirakle n—-802.1g trunking 1

Port Vlans allowed on trunk

Fads1 1-1005

Port Vlans allowed and actiwve in management domain

Fads1 1

Port Vlans in spanning tree forwarding state and not pruned
Fad/s1 1

SW-BBE# W

1.8. Entre SW-AA y SW-BB configure un enlace "trunk" estéatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA#configure terminal
SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk
SW-AA(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up
SW-AA#
%SYS-5-CONFIG_I: Configured from console by console

1.9. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.
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Figura 17: SW-AA/Trunck

SW-Lbi#show interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
Fad/s1 auto n—-202.1g trunking 1

Fad/3 on 802 .1g trunking 1

Port Vlans allowed on trunk

Fad/s1 1-1005

Fad/s3 1-1005

Port WVlans allowed and active in management domain

Fad/s1 1

Fad/s3 1

Port WVlans in spanning tree forwarding state and not pruned
Fad/s1 1

Fad/s3 1

SW-RR#

1.10. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.
SW-CC#configure terminal
SW-CC(config)#interface fastethernet 0/2
SW-CC(config-if)#switchport mode trunk

Figura 18: SW-BB/Trunk

SW-BBfshow interfaces trunk

Port Mode Encapsulation Status Hatiwe wlan
Fals1 desirakble n—202_1g trunking 1

Fals2 auto n—202_1g trunking 1

Port Vlans allowed on trunk

Fal/s/1 1-1005

Fald/2 1-1005

Bort Vlans allowed and active in management domain

Fal/s/1 1

Fal/s2 1

Port Vlans in spanning tree forwarding state and not pruned
Fald/s/1 1

Fal/2 1

SW-BE$
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Figura 19: SW-CC/Trunk

SW-CC#show interfaces trunk

Port HMode Encapsulation Status Native wlan
Fal/2 on 202 .1g trunking 1

Fal/3 auto n-202.1g trunking 1

Port Vlans allowed on trunk

Fals2 1-1005

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fals/2 1

Fals/3 1

Port Vlans in spanning tree forwarding state and not pruned
Fals2 none

Fal/3 none

SW-CC# =

C. Agregar VLANSs y asignar puertos.

1.11. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

SW-BB#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#

1.12. Verifique que las VLANs han sido agregadas correctamente.

Figura 20: SW-BB/VLAN

SW-BBfshow wvlan brief

1 default active Fal/3, Fal/4, Fal/5, Fal/j€
Fal/7, Fal/f8, Falds5, Fal/l0
Fal/11, Fal/12, Fal/13, Fal/14
Fal/15, FalO/le, Fal/17, Fal/sl2
Fal/1%, FaO/20, FalOs21, FaOs22
Fal/23, Fal/24, Gigdsl, Gigds2

10 Compras actiwve
25 Personal actiwve
30 Planta active
55 Ldmon active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trmet-default active
SW-BE#|
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1 default

1a Compras
Personal
Planta

Admon

25
30
55
1002
1003
1004
1005
SW-LRhg

VLAN Name

10
25
30
99
1002
1003
1004
1008
SW-CC2

Compras
Personal
Planta
Admon

Figura 21: SW-AA/VLAN

SW-ARk#show vlan brief

fddi-default
token-ring-default
fddinet—-default
trnet-default

SW-CCgshow vlan brief

fddi-default
token-ring-default
fddinet-default
trnet-default

Status Borts

active FaOy/2, Fal/4, Fal/5, Fal/t
Fal/7, Falds2, Fald/5%, Fal/l1l0
Fal/s11, Fad/1l2, FaO/13, Fal/1l4
Fal/s15, Fad/le, Fal/1l7, Fal/ls
Fal/s1%, Fa0Q/20, FaO/f21, FaO/s22
Fal/23, Fal/24, Gigl/s/1l, Gigls2

active

active

active

active

active

active

active

active

Figura 22: SW-CC/VLAN

Status Ports

active Fa0/l1, FaO/4, Fa0O/S5, Fal0/¢€
Fa0/7, Fad/8, Fa0/9, Fa0/1l0
Fa0/11, Fa0O/12, Fa0/13, Fa0/14
Fa0O/15, Fa0O/l€, Fa0/17, Fa0/18
Fa0/15, Fa0/20, Fa0O/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1l, Gig0/2

active

active

active

active

active

active

active

active

1.13. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con
la siguiente tabla.
Tabla 5: Puertos VLANs
Interfaz VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.X/ 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

1.14. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-
CCy asignelo a la VLAN 10.

1.15.

Repita el procedimiento para los puertos F0/15 y FO/20 en SW-AA, SW-BB y

SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.
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SW-AA#conf ter

SW-AA(config)#interface fastethernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#exit
SW-AA(config)#interface fastethernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#exit
SW-AA(config)#interface fastethernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#

SW-AA#

SW-BB#conf ter

SW-BB(config)#interface fastethernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#exit
SW-BB(config)#interface fastethernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#exit
SW-BB(config)#interface fastethernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#exit

SW-BB(config)#

SW-CC#conf ter

SW-CC(config)#interface fastethernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#exit
SW-CC(config)#interface fastethernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#exit
SW-CC(config)#interface fastethernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#exit

SW-CC(config)#
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PC1: ip address 190.108.10.1 255.255.255.0
PC2: ip address 190.108.20.2 255.255.255.0
PC3: ip address 190.108.30.3 255.255.255.0
PC4: ip address 190.108.10.4 255.255.255.0
PC5: ip address 190.108.20.5 255.255.255.0
PC6: ip address 190.108.30.6 255.255.255.0
PC7: ip address 190.108.10.7 255.255.255.0
PCS8: ip address 190.108.20.8 255.255.255.0
PC9: ip address 190.108.30.9 255.255.255.0

D. Configurar las direcciones IP en los Switches.

1.16. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual

Interface) para VLAN 99 de acuerdo con

direccionamiento y active la interfaz.

Tabla 6: Direcciones IP

la siguiente tabla de

Equipo Interfaz Direccion IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

SW-AA#configure terminal

SW-AA(config)#interface vlan 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)#exit
SW-AA(config)#

SW-BB(config)#interface vlan 99
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)#exit
SW-BB(config)#

SW-CC#configure terminal

SW-CC(config)#interface vlan 99
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#exit
SW-CC(config)#

E. Verificar la conectividad Extremo a Extremo

1.17. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.
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Cuando se hizo Ping entre los PCs de diferentes VLANs el comando no fue exitoso;
mientras que al hacerlo entre PCs de la misma VLAN, si lo fue.

Para que el ping pueda funcionar entre todos los PCs es necesario afiadir un switch
de capa 3 el cual permite el enrutamiento entre VLANS y asi establecer el trafico
ICMP entre las diferentes redes.

Figura 23: PC2
¥ pc2 — O *

Physical Config Desktop Programming Attributes
]

Command Prompt

> timed out.

{100% loss),

*ping 130.108
Pinging 150.108_2
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r

r

Hinimam Oms, Maximum = lms, Awver

C:%>ping 150.108_.30.9

Pinging 130.108

st timed out.

{100% loss),
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- ) Figura 24: PC4
¥ pcy - O X

Physical Config Deskiop Programming Aftributes
]

Command Prompt X

time<lms

d =4,
rimate round trip times in milli-se
Minimum = 0Oms,

timed out.
timed out.
timed out.
timed out.

Ping statistics
Packets:

ping 190. 101

Pinging 130_.10

timed out.
timed out.
timed out.
timed out.

(] Tep
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Figura 25: PC8
¥ pca — O x

Physical Config Desktop Programming Aftributes
|

Command Prompt X

: timed
times

Lost = 4 (100% loss),

mate round trip times

imum = Oms, Maximum =

ping 150 L0

Finging

m
n

m m M
mw om wnown
o ot ot ot

Ping statistics:

Packets: .

1.18. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

31



En este caso las interfaces fisicas llevan los datos enviados a través del protocolo
ICMP entre los tres Switches que estan configurados en modo troncal. Al hacer Ping
entre los Switches el proceso tuvo éxito. También al verificar con el comando show
interfaces trunk, se confirmé que comparten el mismo tipo de encapsulamiento y
se estan en modo compatible. A pesar de lo anterior, es necesario implementar el
comando switchport trunk allowed vilan except “vlan id”, en las interfaces que
conectan los Switches, para establecer el permiso a las VLANs creadas.

Figura 26: SW-AA/Ping 2
| B SW-An — O b4

Phy=ical Config CL| Attributes
I

105 Command Line Interface

L4l

SW-LR=

SW-AR>ping 150.108.95.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 130.102.%%.1, timecut is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/10 ms
SW-AR>ping 150.108.595.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 130.102.5%%.2, timecut is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 0/1/4 ms
SW-AR>ping 150.108.595.3

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 130.108.5%%_.3, timecut is 2 seconds:
et

éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-RA>| " !
Ctri+F& to exit CLI focus Copy Pazte

[ Top
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Figura 27: SW-BB/Ping 1
¥ sw-ge — O

Phy=ical Config CLI Attributes
|

105 Command Line Interface

s

SW-BBr»ping 15%0.108.595.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1%0.108_.55_1, timeout is 2 seconds:
Lot

Success rate is €0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
SW-BBr»ping 15%0.108.595.1

Type escape sequence to abort.

Sending 5, 1l00-byte ICHMPF Echos to 130.108.5%5%_.1, timeout is 2 seconds:
rrert

Success rate is 100 percent (5/5), round-trip min/awvg/max = 0/0/0 ms
SW-BBr»ping 15%0.108.595.2

Type escape seguence to abors.

Sending 5, 1l00-byte ICHMPF Echos to 130.108.5%5%_.2, timeout is 2 seconds:
et

éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 0/4/1l€ ms
SW-BBr»ping 150.108.95.3

Type escape segquence to aborto.

Sending 5, 1l00-byte ICHMPF Echos to 130.108.5%5%_.3, timeout is 2 seconds:
Lot

Success rate is &0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
SW-BBr»ping 15%0.108.55.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108_.5%5_3, timeout is 2 seconds:
rreet

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
SW-BEE:| v
Ctri+F5 to exit CLI focus Copy Paste

(] Top
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Figura 28: SW-CC/Ping 1
B sw-cC — a X

Physical Config CL Attributes
.|

105 Command Line Interface

SW-CC= ”~
SW-CC=

SW-CC=xena

SW-CCgping 150.108.5%.1

Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.%%.1, timeocut is 2 seconds:
Lo

Success rate is €0 percent (3/5), round-trip minfavg/maxz = 0/0/0 ms
SW-CCgping 150.108_.55_2

IType escape segquence to abort.
Sending 5, 100-bByte ICMP Echos to 190.108.3%.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/2 ms
SW-CCgping 150.102.55.3

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1%0.1028.5%5%_ 32, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/24 ms

SW-CC# hl

Ctri+F& to exit CLI focus Copy Paste
[ Top

1.19. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Para este paso no hubo éxito al ejecutar el comando ping entre los PCs y Switches.
Aunque las VLANs estan habilitadas en todos los Switches a través del protocolo
VTP, y que se configuraron todas las interfaces para conectar los switches a los PCs
en modo de acceso de acuerdo con la VLAN que pertenecen, no existe el
enrutamiento IP en las VLANSs creadas para el caso: 10 Compras, 25 Personal y 30
Planta. Esto se solucionaria al configurar una direccién IP y una mascara de subred
en cada una de las interfaces VLAN de los Switches, pero esta debe pertenecer al
mismo segmento de red al que pertenece el PC que se conecta a cada VLAN
incluyendo una VLAN nativa para dichas interfaces.
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Figura 29: SW-AA/Ping PC1
P sw-aa — (

Phy=ical Config CLI Attributes
I

105 Command Line Interface

Type escape seguence to abort.
Sending 5, l1l00-byte ICMP Echos to 150.102.10.1, timecut is 2 seconds:

Success rate is 0 percent (0/5)

SW-Li>ping 190_.108_.20_2

Type escape seguence to abort.
Sending 5, l00-kbyte ICHMP Echos to 150.108_20.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-R&sping 190.108.30.3

Type escape seguence to abort.

Sending 5, 1l00-byte ICMP Echos to 150.1028.30.3, timeout is seconds:

[

Success rate is 0 percent (0/5)

SW-Li>ping 190_.108.10_4

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 150.105.10.4, timecut is seconds:

ra

Success rate is 0 percent (0/5)

SW-R&sping 190.108.20.5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 150.108_.20.5, timeocut is seconds:

[

Success rate is 0 percent (0/5)

SW-RA>ping 190_108.30_6

Type escape seguence to abort.

Sending 5, 1l00-byte ICMP Echos to 150.108.30.¢€, timeout is seconds:

ra

Ctri+F& to exit CLI focus Copy Paste

L] Top
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Figura 30: SW-BB/Ping PC2
[
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105 Command Ling Interface

_____ ™y
Success rate is 0 percent (0/5)

SW-BB>ping 1%0.108_320.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.108_.20_.2, timeout is 2 seconds:
é;éééﬁﬁ rate is 0 percent (0/5)

SW-BB>ping 150.108_30.3

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 15%0.108_30.3, timeocut is 2 seconds:
é;ééésg rate is 0 percent (0/5)

SW-BB>ping 150.105_.10.4

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 15%0_.108.10_.4, timecut is 2 seconds:
é;é;éss rate is 0 percent (0/5)

SW-BB>ping 150.108_20.5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%0.108_.20.5, timeout is 2 seconds:
é;éééss rate is 0 percent (0/5)

SW-BB>ping 150.108 _30.&

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 130.108.30.€, timeout is 2 seconds:
é;éééss rate is 0 percent (0/5)

SHW-BB= W
Cirl+F& to exit CLI focus Copy Paste

(] Top
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Figura 31: SW-CC/Ping PC2
B sw-cc — O

Physical Config CL Attributes
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SW-CCrping 190.108_30_9

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%0.108_.30.%, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-CCrping 190.108_20.8

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 130.108.20.8, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-CC=ping 150.1058_.10.7

Type escape seguence to abortc.

! Sending 5, 100-byte ICHMP Echos to 15%0.102.10.7, timecut is 2 seconds:
é;éééas rate is 0 percent (0/5)

SW-CCrping 190.108_30_6

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.108 _30_.&, timeocut is 2 seconds:
é;é;éss rate is 0 percent (0/5)

SW-CCrping 130.108.20.5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%0_.108_20.5, timeout is 2 seconds:
é;éééﬁﬁ rate is 0 percent (0/5)

SW-CC=

Cirl+F& to exit CLI focus Copy Paste

- [ Top
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CONCLUSIONES

Dentro de la prueba de habilidades se ha demostrado de manera practica que se
han adquirido las competencias expuestas a lo largo del curso. Mediante los 2
escenarios propuestos se busca poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking tanto en
routing como en switching.

El comando show ip route ademas de mostrar la informacién de las redes,
enrutamiento e interfaces, es muy util para la resoluciébn de problemas de
enrutamiento.

Las interfaces fisicas que enrutan los datos enviados a través del protocolo ICMP
entre los tres Switches estan configuradas en modo troncal. Mediante el uso del
comando show interfaces trunk, se evidencid que comparten el mismo tipo de
encapsulamiento, por lo cual se encuentran en un modo compatible.

Se presento error de Ping en los PCs de diferentes VLANS; esto sucede porque
cada PC pertenece a un segmento de red diferente. Por esto, para lograr establecer
comunicacion entre estos PCs, es necesario incluir en la topologia de la red un
enrutador o un Switch de capa 3 (Switch Multicapa), los cuales tienen la
funcionalidad de enrutamiento entre VLANS, para asi lograr comunicar el trafico
ICMP entre las diferentes redes propuestas en la tabla de enrutamiento para estos
dispositivos.

Cuando se hizo ping entre los Switches y los PCs no fueron exitosos. Porque,
aunque tienen habilitadas las VLANs en cada uno de los Switches con el protocolo
VTP y también se configuraron todas las interfaces que conectan los switches a los
PCs en modo de acceso con la VLAN correspondiente, todavia no se configura un
enrutamiento IP ente las VLANS creadas.

Se pudo evidenciar la ventaja del protocolo BGP porque permite intercambiar la

informacion de encaminamiento entre sistemas autbnomos. Esto es muy utilizado
por los ISPs, por que estan compuestos de varios de estos.
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