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GLOSARIO

CCNP: (Cisco Certified Network Professional) Es el nivel intermedio de
certificacion de la compaiiia cisco, por medio de este certificado se puede mejorar
la calidad de montaje de escenarios mucho mas complejos. Para la obtencion de
esta certificacion, es necesario cursar y aprobar varias pruebas de conocimiento
las cuales son divididas en 3 modulos.

ENRUTAMIENTO: El enrutamiento es el proceso en donde los Router aprenden
sobre redes remotas, de esta manera encuentran y escogen todas las rutas
posibles para llegar al destino de la manera mas rapida y eficaz permitiendo el
intercambio de datos entre estas rutas. O sea que los Router son los encargados
de determinar y examinar las redes y direcciones ip de destino para enviar los
paquetes de datos. Si por algun motivo el Router no determina ninguna ruta
posible, por alguna falla en el enrutamiento este procede a descartar los paquetes
gue se envian y descarta el enrutamiento.

PROTOCOLO: Se refiere a las reglas y normas que ayudan en la regulacion de la
comunicacion entre dos o mas sistemas para la transmision de informacion a
través de medios fisicos diversos. Se puede decir también, que son lenguajes o
codigos de comunicacion entre sistemas informaticos que se definen con base a
una sintaxis, sincronizaciéon, semantica y métodos de recuperacién de errores.
Todo esto se implementa a través del hardware o software, o la combinacion de
ambos, brindando a cada participante en la comunicacion una identidad y un
método especifico para el proceso de la informacion.

RED: Es un conjunto de dispositivos interconectados entre si a través de un
medio, los cuales intercambian informacion y comparten recursos en paquetes de
datos transmitidos mediante impulsos eléctricos, ondas electromagnéticas o
cualquier otro medio. Cuentan con un emisor, un receptor y un mensaje.

ROUTER: O enrutador, es un dispositivo que permite la interconexion de
ordenadores en una red y opera en la capa 3, permitiendo que varias redes u
ordenadores se conecten entre si y de esta manera se comparta una misma
conexion en los dispositivos de la red.

SWITCH: O conmutador, es un dispositivo de interconexion de redes informéaticas
y opera en la capa 2, permite filtrar y encaminar paquetes de datos entre
segmentos de redes locales y ofrecer conexion a los equipos que conforman una
subred LAN. Opera de manera similar a una pequefia central telefénica.



TOPOLOGIA DE RED: Es la forma en que estéa disefiada la red, ya sea de manera
fisica o légica. También se puede definir como el conjunto de nodos
interconectados entre si sobre un medio de comunicacion. La topologia de red
esta compuesta por dos partes, la topologia fisica que es la disposicion real de los
cables y la topologia logica, que es la que define la forma en que los Host acceden
a los medios.

VLAN: Es una expresion en ingles que significa Virtual Local Area Network, por lo
gue se puede afirmar que la idea de VLAN se refiere a una red de area local. Se
utiliza para crear redes logicas independientes dentro de una misma red fisica.



RESUMEN

“Prueba de habilidades practicas” es una actividad evaluativa que se tiene en
cuenta en el diplomado de profundizacion Cisco CCNP, identificando
competencias y habilidades, donde se ponen a prueba niveles de comprension y
solucion de problemas de networking. El desarrollo y solucion de los dos
escenarios se llevard a cabo con la utilizacion del simulador gréfico de red GNSS,
el cual permite el disefio de topologias de redes complejas, como también poner
en marcha simulaciones sobre ellas combinando dispositivos tanto reales como
virtuales. El desarrollo de cada uno de los escenarios, tendra su correspondiente
descripcion, de tal manera que se puede validar el correcto funcionamiento de los
equipos y sus respectivas configuraciones. Todo esto estd enmarcado dentro de
las tematicas del programa de telecomunicaciones y el diplomado Cisco CCNP.

Palabras clave: Telecomunicaciones, Cisco CCNP, Redes, Networking, Protocolos

ABSTRACT

"Practical skills test” is an evaluative activity that takes into account the Cisco
CCNP deepening diploma, identifying competencies and skills, where you can take
a test of understanding levels and solving network problems. The development and
solution of the two scenarios will be carried out with the use of the GNS3 graphical
network simulator, which allows the design of complex network topologies as well
as to run simulations on them combining both real and virtual devices. The
development of each of the scenarios will have its corresponding description so
that the correct operation of the equipment and its respective settings can be
validated. All this is framed within the themes of the telecommunications program
and the Cisco CCNP diploma.

Keywords: Telecommunications, Cisco CCNP, Networks, Networking, Protocols
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INTRODUCCION

Las telecomunicaciones son un pilar fundamental dentro del avance tecnoldgico y
cientifico creado por el ser humano. Mediante las grandes redes de comunicacion
el mundo puede compartir informacién a, y desde grandes distancias, permitiendo
gue el conocimiento se esparza y que dia tras dia haya innovacion tecnologica y
por supuesto que la seguridad y la conexién de estas redes también se haga de
manera detallada y que durante su proceso se vayan perfeccionando, de tal
manera que la informacion enviada y recibida sea clara y sin ninguna clase de
alteracion.

Por lo tanto, el siguiente trabajo tiene como objetivo dar a conocer el desarrollo de
la Evaluacion — Prueba de habilidades practicas CCNP, mediante la cual se busca
identificar el grado de desarrollo de competencias y habilidades que ponen a
prueba el nivel de comprensién y solucién de escenarios de Networking, a través
del desarrollo de tareas en los dos (2) escenarios que se proponen, y de esta
manera, realizar los procesos de configuracion de todos los dispositivos presentes
en las topologias propuestas.

También se hace una descripcidén detallada de las etapas, procesos vy verificacion
del uso de los comandos y configuraciones que sean aplicadas a los dispositivos
presentes en la red.
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1. DESARROLLO ESCENARIO 1

Descripcidn de escenarios propuestos para la prueba de habilidades

1.1 Topologia Escenario 1

ESCENARIO 1
Andres Salgado Romero
1061770645
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Figura 1 Topologia escenario 1

En el escenario propuesto en la anterior ilustracion se describe una topologia de
red LAN que hace uso de cuatro (4) Router para la comunicacién entre si.

Es asi, que para esta topologia se va a configurar el protocolo EBGP mediante el
cual los Router podran realizar el correcto direccionamiento y busqueda de las
respectivas rutas de cada Router vecino en la red y de esta manera establecer
una conexion rapida y eficaz, permitiendo que los paquetes que sean enviados no
sufran ningun tipo de pérdida y lleguen completamente a su destino.

Mediante el uso de los Loopback para cada Router se mantendra latente el
protocolo de enrutamiento EBGP, ya que al no configurarlo, después de cierto
tiempo de inactividad en las interfaces de los Router estos proceden a descartar
los protocolos configurados, haciendo que la conexion falle y no se pueda enviar ni
recibir paquetes desde cualquier dispositivo.
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1.2 Informacién para configuraciéon de los Router

Tabla 1 Configuracion R1

‘Loopback 0 1111 255.0.0.0
floopbackd ™ 11.1.01 255.255.0.0
[sz2io00 1921124 255.255.255.0

Tabla 2 Configuracién R2

[Loopback0 = 2222 255.0.0.0
FlGopback i 12.1.0.1 255.255.0.0
s2i0 1921122 255.255.255.0
B0/ 192.1.23.2 255.255.255.0

Tabla 3 Configuracién R3

‘Loopback0 ~ 3333 255.0.0.0
FLGopback s 13.1.0.1 255.255.0.0
fE200 192.1.233 255.255.255.0
IS0/ 192.1.34.3 255.255.255.0

Tabla 4 Configuracion R4

‘Loopback0  4.4.44 255.0.0.0
floopbackd ™ 14101 255.255.0.0
[S2100 1921344 255.255.255.0

13



1.3 Configuracion de relacion de vecino BGP entre R1y R2

Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los Router BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

Se borran configuraciones previas en los Router y se configuran parametros
bésicos en cada uno utilizando los siguientes comandos.

[R1]

Rl#erase startup-config

Rl#reload

Router>enable

Router#configure terminal
Router(config)#ip domain-name CCNP.NET
Router(config)#no ip domain lookup
Router(config)#line con ©
Router(config-line)#no exec-timeout
Router(config-line)#logging synchronous
Router(config-1line)#exit
Router(config)#hostname R1

[R2]

Rl#terase startup-config

R1l#reload

Router>enable

Router#configure terminal
Router(config)#ip domain-name CCNP.NET
Router(config)#no ip domain lookup
Router(config)#line con ©
Router(config-line)#no exec-timeout
Router(config-line)#logging synchronous
Router(config-line)#exit
Router(config)#hostname R2

[R3]

Rl#erase startup-config

Rl#reload

Router>enable

Router#configure terminal
Router(config)#ip domain-name CCNP.NET
Router(config)#no ip domain lookup
Router(config)#line con ©
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Router(config-line)#no exec-timeout
Router(config-line)#logging synchronous
Router(config-1line)#exit
Router(config)#hostname R3

[R4]

R1#copy running-config startup-config
Rl#erase startup-config

Rl#reload

Router>enable

Router#configure terminal
Router(config)#ip domain-name CCNP.NET
Router(config)#no ip domain lookup
Router(config)#line con ©
Router(config-line)#no exec-timeout
Router(config-line)#logging synchronous
Router(config-line)#exit
Router(config)#hostname R4

Procedemos a realizar la respectiva configuracién planteada en el punto 1.3

[R1]

Rl#tconfigure terminal

R1(config)#interface Loopback ©

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1l(config-if)#interface serial 2/0

R1l(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown

R1l(config-if)#exit

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2

[R2]

R2#configure terminal
R2(config)#interface Loopback @
R2(config-if)#ip address 2.2.2.2 255.0.0.0

15



R2(config-if)#interface Loopback 1

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#interface serial 2/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface ethernet 0/0
R2(config-if)#ip address 192.1.23.2 255.255.255.90
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.90
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1

Figura 2 R1 - show ip router
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Figura 3 R2 - show ip router

Como se observa en las anteriores ilustraciones, el comando show ip route
aplicado en R1 y R2 nos muestra las respectivas tablas de enrutamiento, con
informacion sobre las direcciones de las redes a las cuales se encuentran
directamente conectadas las interfaces. lgualmente se ven las direcciones de los
Loopback y las direcciones de los Router vecinos. La interface s2/0 en este caso
es reconocida como via para las rutas del enlace fisico y su direccién de red seria
192.1.12.0/24.

1.4 Configuracion de unarelacion de vecino BGP entre R2 y R3

Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

[R2]

R2#configure terminal

17



R2(config)#router bgp 2
R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3

[R3]

R3#configure terminal

R3(config)#interface Loopback @

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#interface ethernet 0/0
R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 2/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#texit

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2

Figura 4 R2 - show ip router
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Figura 5 R3 - show ip router

Como se observa en las anteriores ilustraciones, al ejecutar el comando show ip
route en R2 se actualiza la tabla de enrutamiento mostrando la ruta fisica y los
Loopback que comunican con R3, mientras que en R3 la tabla de enrutamiento
muestra solo las redes conocidas por el que son sus propios Loopback y la red
fisica que tiene establecida con R2 y la ruta aprendida de R1 mediante BGP por
su relacién de adyacencia con R2.

1.5 Configuracion de una relacién de vecino BGP entre R3y R4

Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback O.
Cree rutas estéticas para alcanzar la Loopback 0 del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

[R3]

R3#configure terminal
R3(config)#router bgp 3
R3(config-router)#network 192.1.34.0 mask 255.255.255.0

19



R3(config-router)#neighbor 192.1.34.4 remote-as 4

[R4]

R4t#ticonfigure terminal

R4(config)#interface Loopback @

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.8.1 255.255.0.0
R4(config-if)#interface serial 2/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#texit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3

Para que se puedan establecer correctamente las adyacencias mediante los
Loopback, el Router vecino informa sobre el uso de la interfaz Loopback.

[R3]

R3#configure terminal

R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback ©
R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

[R4]

R4t#ticonfigure terminal

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback ©
R4(config-router)#neighbor 3.3.3.3 ebgp-multihop

20



Figura 7 R4 - show ip route
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Como se observa en las anteriores ilustraciones, al ejecutar el comando show ip
route en R3 se actualiza la tabla de enrutamiento y ahora vemos que tiene
comunicacion hacia el LoopbackO de R4 mediante la via de conexion fisica
correspondiente a 192.1.34.4/24 que seria en este caso la interface s2/0.

En R4 podemos observar que se comunica hacia el LoopbackO de R3 mediante la
via del serial 2/0 en R3.

En R3 los demas vecinos no sufren alteraciones ya que las otras rutas no se ven
afectadas por el cambio en las rutas estaticas creadas para el Loopback 0 del otro
Router, por lo tanto las tablas de enrutamiento en esa parte siguen siendo iguales.
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2. DESARROLLO ESCENARIO 2

2.1 Topologia escenario 2
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Figura 8 Topologia escenario 2

En el escenario propuesto en la anterior ilustracion, se describe una topologia de
red con 3 Switch, los cuales tienen conectados por la interfaces e3/1-3 equipos
finales PC, cada equipo en el Switch estard alojado en una VLAN diferente para
comunicarse solo entre equipos PC alojados en la misma VLAN y cada Switch se

conectard a sus iguales por medio de un enlace troncal.

A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estaran en el dominio

VPT llamado CCNP y usando la contrasefia cisco.

Se borran configuraciones previas en los Switch y se configuran pardmetros

basicos en cada uno utilizando los siguientes comandos.
[SW-AA]
Switch#dir
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Switch#delete nvram_00001

Switch#tidelete startup-config.cfg

Switch#reload

Switch>enable

Switch#configure terminal

Switch(config)#ip domain-name CCNP.NET
Switch(config)#no ip domain lookup
Switch(config)#interface range e0/0-3, el/0-3, e2/0-3, e3/0-3
Switch(config-if-range)#shutdown
Switch(config-if-range)#exit
Switch(config)#hostname SW-AA
SW-AA(config)#interface range e0/1, e0/3, e3/1-3
SW-AA(config-if-range)#no shutdown

[SW-BB]

Switch#dir

Switch#delete nvram_00002

Switch#delete startup-config.cfg

Switch#reload

Switch>enable

Switch#configure terminal

Switch(config)#ip domain-name CCNP.NET
Switch(config)#no ip domain lookup
Switch(config)#interface range e0/0-3, el/0-3, e2/0-3, e3/0-3
Switch(config-if-range)#shutdown
Switch(config-if-range)#exit
Switch(config)#hostname SW-BB
SW-BB(config)#interface range e0/1, e0/3, e3/1-3
SW-BB(config-if-range)#no shutdown

[SW-CC]
Switch#dir
Switch#delete nvram 00003
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Switch#delete startup-config.cfg

Switch#reload

Switch>enable

Switch#configure terminal

Switch(config)#ip domain-name CCNP.NET
Switch(config)#no ip domain lookup
Switch(config)#interface range e0/0-3, el/0-3, e2/0-3, e3/0-3
Switch(config-if-range)#shutdown
Switch(config-if-range)#texit
Switch(config)#hostname SW-CC
SW-CC(config)#interface range e0/1, e0/3, e3/1-3
SW-CC(config-if-range)#no shutdown

Procedemos a realizar la respectiva configuracion planteada en el punto A. 1.

[SW-AA]

SW-AA#tconfigure terminal
SW-AA(config)#vtp mode client
SW-AA(config)#vtp domain CCNP
SW-AA(config)#vtp password cisco

[SW-BB]

SW-BB#configure terminal
SW-BB(config)#vtp mode server
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp password cisco

[SW-CC]

SW-CC#configure terminal
SW-CC(config)#vtp mode client
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp password cisco
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2. Verifique las configuraciones mediante el comando show vtp status.

Figura 11 SW-CC show vtp status
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B. Configurar DTP (Dynamic Trunking Protocol)

3. Configure un enlace troncal ("trunk") dindmico entre SW-AA y SW-BB. Debido
a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

[SW-BB]

SW-BB#configure terminal

SW-BB(config)#interface ethernet 0/1
SW-BB(config-if)#switchport mode dynamic desirable

4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

allowed on trunk

allowed and actiwve nent domain

in spanning tr Forwarding stz and not pruned

ans allowed and active in management domain

ans in spanning tr Forwarding sta and not pruned

Figura 13 SW-BB show interfaces trunk
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5. Entre SW-AA y SW-CC configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

[SW-AA]

SW-AA#tconfigure terminal
SW-AA(config)#interface ethernet /3
SW-AA(config-if)#switchport mode trunk

6. Verifique el enlace "trunk” el comando show interfaces trunk en SW-AA.

SW-Ad#show interfaces trunk

Port

allowed on trunk

ns allowed and active in management domain

Wlans in spanning tree forwarding state and not pruned

m m T
]

Figura 14 SW-AA show interfaces trunk

7. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

[SW-CC]

SW-CC#configure terminal
SW-CC(config)#interface ethernet 0/1
SW-CC(config-if)#switchport mode trunk
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C. Agregar VLANSs y asignar puertos.

8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

[SW-AA]
SW-AA#tconfigure terminal
SW-AA(config)#vlan 10

mmands, one per line. End with CNTL/Z.

allowed when device is in CLIENT mode.

Figura 15 SW-AA show interfaces trunk (Error crear vian10)
[SW-BB]
SW-BB#configure terminal
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon

9. Verifique que las VLANs han sido agregadas correctamente.

Figura 16 SW-AA show vlan brief
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Figura 18 SW-CC show vlan brief

10. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Tabla 5 Puertos VLAN y direcciones IP

[E3)/A 1 VLAN1O 190.108.10.X/24
FE32 e VLAN 25 190.108.20.X/24
[E88 VLAN30 190.108.30.X/24

X = Numero de cada PC particular

11. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.
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12.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

[SW-AA]

SW-AA#configure terminal
SW-AA(config)#interface ethernet 3/1
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#interface ethernet 3/2
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#interface ethernet 3/3
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

[SW-BB]

SW-BB#configure terminal
SW-BB(config)#interface ethernet 3/1
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#interface ethernet 3/2
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#interface ethernet 3/3
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30

[SW-CC]

SW-CC#configure terminal
SW-CC(config)#interface ethernet 3/1
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#interface ethernet 3/2
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#interface ethernet 3/3
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30

[PC1, PC2, PC3]

ip 190.108.10.1/24 - vlan10
ip 190.108.20.2/24 - vlan25
ip 190.108.30.3/24 - vlan30
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[PC4, PC5, PC6]

ip 190.108.10.4/24 - vlan10
ip 190.108.20.5/24 - vlan25
ip 190.108.30.6/24 - vlan30

[PC7, PC8, PC9]

ip 190.108.10.7/24 - vlan10
ip 190.108.20.8/24 - vlan25
ip 190.108.30.9/24 - vlan30

D. Configurar las direcciones IP en los Switches.

13.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Tabla 6 Direcciones IP para SVI en VLAN 99

[SW-AA" " VLAN99 190.108.99.1 255.255.255.0
ISWEBBT VLAN 99 190.108.99.2 255.255.255.0
[SW-CC | VLAN99 190.108.99.3 255.255.255.0
[SW-AA]

SW-AA#configure terminal
SW-AA(config)#interface vlan 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

[SW-BB]

SW-BB#configure terminal

SW-BB(config)#interface vlan 99

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

[SW-CC]

SW-CC#configure terminal

SW-CC(config)#interface vlan 99

SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0

32



E. Verificar la conectividad Extremo a Extremo

14.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

m m

m

Figura 19 PC1 ping equipos VLAN 10

Figura 20 PC2 ping equipos VLAN 25
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Figura 22 PC1 - PC2 -PC3 ping equipos de otras VLAN

En las ilustraciones podemos ver que al efectuar el comando ping entre equipos
pertenecientes a las misma VLAN obtenemos una respuesta afirmativa, mientras
gue si efectuamos el ping hacia un equipo de una VLAN diferente la respuesta es
erronea, estos resultado se obtienen ya que cada PC corresponde a un segmento
de red diferente (VLAN10O, VLAN25, VLAN30), dejando como resultado la
respuesta afirmativa solo en los equipos pertenecientes a la misma VLAN y una
respuesta negativa en los equipos pertenecientes a VLAN diferente.
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15. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 No tuvo éxito.

Por motivos de compatibilidad en los comandos de la IOS de los Switch que utilice
para realizar esta simulacion no puede efectuar el ping de Switch a Switch en
GNS3, por tal motivo migré toda la configuracion a Packet Tracer, utilizando las
mismas configuraciones que habia realizado en GNS3 obteniendo los resultados
esperados. De esta manera las capturas de pantalla que se ven a continuacién
son el producto de la simulacién del ejercicio tal como fue programado en GNS3.

En el archivo .RAR final queda evidencia de las 2 simulaciones, tanto en GNS3
como en Packet Tracer.

B sw-aa — | Py

Physical Config CL Attributes
]

105 Command Line Interface

SW-RRifping 190.108.9%.2 ~

Type escape seguence to abort.
Sending 5, 100-kyte ICHMP Echos to 130_.108.3%9_.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/0/0 ms
SW-ARgping 130.103 .55 .3

Type escape seguence to abort.
Sending 5, 100-kyte ICHMP Echos to 1930_.102.5%5%_.3, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/1/3 ms

Figura 23 SW-AA ping a SW-BB y SW-CC

¥ SW-BB — O b4

Phy=ical Config CL| Attributes
]

105 Command Line Interface

SW-BBfping 150.108.5%.1

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 15%0.108.5%%.1, timeout is 2 seconds:

SBuccess rate is 100 percent (5/5), round-trip minfavg/max = 0,/0,/0 ms
SW-BBfping 150.108_.55_3

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 15%0.108.5%% .3, timeout is 2 seconds:

SBuccess rate is 100 percent (5/5), round-trip minfavg/max = 0,/0,/0 ms

Figura 24 SW-BB ping a SW-AAy SW-CC
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¥ sw-cc — O *

Physical Config CL Aftributes
|

105 Command Line Interface

SW-CCren ~
SW-CCfping 190.108_.59_1

Type escape segquence to abort.
Sending 5, l1l00-byte ICHMP Echos to 1%0_.108.5%%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-CC#ping 190.108_.59_2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 19%0.108.%% .2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/4 ms

Figura 25 SW-CC ping a SW-AA y SW-BB

En las ilustraciones podemos ver que la prueba ping de Switch a Switch fue
exitosa ya que los enlaces de los Switch estan en modo trunk y los datos son
enviados a través del protocolo ICMP, asi como también el encapsulamiento que
comparten los Switch es compatible en cada uno de ellos.

16. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o

no tuvo éxito.
B OSW-AN — (] Y

Phy=ical Config CL Attributes
I

105 Command Line Interface

SW-kifping 130_102.10.1 L

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 130.103.10.1, timecut is 2 seconds:

Success rate is 0 percent (0/5)
SW-atfping 150_.102.20_2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108_.20.2, timeout is 2 seconds:

Success rate is 0 percent (055)
SW-a2fping 150_108_30_3
Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.108.30.3, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Figura 26 SW-AA ping equipos VLAN 10, 25, 30
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¥ sw-BB — O >

Phys=ical Config L Attributes
I

105 Command Line Interface

SLINEPROTO-S5—UFDOWH : Line protocol on Inmterface FastEthernetO/,1 -~
changed state to up
ping 150_103_10_4

Type escape seguence to abortc.
Sending 5, 1l00-byte ICHMPF Echos to 1930.102_10_.4, timeout is 2 seconds:

Success rate is 0 percent (0/55)
SW-BBfping 150.102.20_.5

Type escape seguence to abort.
Sending 5, 1d00-kbyte ICHF Echos to 1530.108_20.5, timeout is 2 seconds:

Success rate is 0 percent (O55)
SW-BB#ping 190_102 _20_&

Type escape seguence to abortoc.
Sending 5, 1l00-byte ICHMP Echos to 190.102 _3230_.&€, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Figura 27 SW-BB ping equipos VLAN 10, 25, 30

B SW-CC — O x

Phy=ical Config CL Attributes
I

105 Command Line Interface

SW-CCgping 190_1058.10.7 ~

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1590.108_.10.

timeout is 2 seconds:

Success rate is 0 percent (0755}
SW-CCfping 1590_.103_20.8

IType escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1590.108_.20.8, timeout is 2 seconds:

Success rate is 0 percent (075}
SW-CCfping 150.102_30.5

Type escape seguence to abort.
Sending 5, 1l00-bkyte ICMP Echos to 1590_102_.320.9, timecut is 2 seconds:

Success rate is 0 percent (0755

Figura 28 SW-CC ping equipos VLAN 10, 25, 30

En las ilustraciones podemos ver que la prueba ping Switch a PC no es exitosa, el
motivo de que esto ocurra, es porque las VLAN presentes en la red no cuentan
aun con direccionamiento IP, por ello para dar solucién a este inconveniente seria
necesario configurar direccion IP y mascara de subred en cada una de las
interfaces de las VLAN en los Switch, teniendo siempre en cuenta utilizar los
mismos segmentos de red de los equipos PC presentes en la red. Entonces los
Switch en este caso sirven basicamente de carretera para el envio de informacion,
ya sea entre ellos mismos o de PC a PC (en el mismo segmento de red).
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CONCLUSIONES

La actividad Evaluacion — Prueba de habilidades practicas CCNP tiene una gran
relevancia, puesto que mediante ella se han logrado profundizar los modulos
Routing y Switching presentados por Cisco Networking Academy que son
elementos formativos que permiten conocer la manera de gestionar redes para asi
aumentar la velocidad de acceso a la informacion y administrarla de manera
eficiente. Esto permite que se puedan configurar y operar de manera simulada
tanto pequefias como grandes redes haciendo uso de diversos protocolos (BGP,
VTP, OSPF, EIGRP, HSRP, GLBP, entre otros) y redes virtuales (VLAN),
logrando una mejor administracion de las redes propuestas.

La implementaciéon de diversos protocolos de seguridad tienen como finalidad
hacer que la comunicacion sea clara, ademas de tener cuidado con la informacion
enviada a través de las redes de telecomunicaciones o las redes limitadas en las
que los usuarios pueden usar contrasefias y/o protocolos de lectura entre Routers
gue indican si se puede o no hacer el envio o recepcion de la informacién. Dichos
protocolos permiten que una comunicacion sea rapida, certera y eficaz.

Ademas de lo anterior, se cuenta con redes LAN Virtuales (VLAN) que son un
método que permite crear redes logicas independientes dentro de una misma red
fisica y tienen grandes beneficios ya que garantizan la seguridad y la
administracion de los equipos de manera eficaz. Un usuario puede tener varias
VLAN dentro de un mismo Router. Las VLAN ayudan también a la reduccién de
sobrecarga de la CPU en cada dispositivo y evitan riesgos de que estos fallen.
Otra ventaja que ofrecen las VLAN es mejorar la seguridad de los clientes que
hacen envio de datos sensibles y para solucionar problemas de manera mas
rapida.
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