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GLOSARIO

ISO: Organizacién internacional para estandarizacion (ISO, International
Organization for Standardization). Una organizacion internacional que desarrolla y

promueve estandares de operacion entre redes en todo el mundo.

VPN: (Virtual Private Network/Red Privada Virtual). Una conexion IP entre dos
sitios sobre una red publica IP que tiene su trafico de carga util codificada de
manera que soélo los nodos fuente y destino pueden descifrar los paquetes de
trafico. Una VPN permite a una red publicamente accesible sera usada para

transmisiones de datos altamente confidenciales, dinamicas y seguras.

WAN: Una red que interconecta recursos de computadoras que estan
geograficamente ampliamente separadas (usualmente a mas de 100 km). Esto
incluye pueblos, ciudades, estados y condados. Un WAN cubre generalmente un
area mayor que 5 millas (8 km) y puede considerarse que consiste en una

colecciéon de LAN.

DIRECCION IPv4: Una direccion IP con base en el IPv4. Esas direcciones
consisten en 32 bits (0 al 31) particionados en cuatro grupos de ocho bits cada
uno (llamados octetos) y organizados en cinco clases (A a la E) con base en los

valores de bits 0 al 3.

DIRECCION IPV6: Una direccion IP con base en IPv6. Una direccion IPv6
consiste en 128 bits y tiene 4000 millones X 4000 millones de veces el tamafio del
espacio de direccion IPv4 (2128 vs. 232). A diferencia de las direcciones IPv4, las
direcciones IPv6 usan dos puntos como delimitador (en vez de una notacién
“‘punto”), y ellas son escritas como ocho enteros de 16 bits expresados en forma

hexadecimal.



RESUMEN

La prueba de habilidades del diplomado de profundizacion Cisco CCNP es el
producto de la preparacién del estudiante para configurar, administrar y solucionar
problemas presentados en redes LAN y WAN a través de las tematicas
establecidas en los protocolos RIPv2 y OSPF, configuracion de DHCP, NAT y
ACL. Mediante el desarrollo de la prueba se plantea la conmutacion y
enrutamiento de dos escenarios que ponen en practica los conocimientos
adquiridos en el transcurso del diplomado y asi identificar las habilidades que se
lograron en el proceso de formacion profesional. Estos problemas que se trazan
permiten mostrar el resumen de las actividades ejecutadas en la totalidad del
curso a través del paso a paso realizado para ciertas configuraciones y la

verificacion de conectividad usando comandos basicos como show ip route.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The Cisco CCNP Diploma of Depth Skills Test is the product of the student's
preparation to configure, manage and modify specific problems in LAN and WAN
networks through the topics established in the RIPv2 and OSPF protocols, DHCP
configuration, NAT and ACL Through the development of the test, the commutation
and routing of two situations are proposed, which put into practice the knowledge
acquired during the diploma and thus identify the skills achieved in the professional
training process. These traced problems allow showing the summary of the
activities executed in the entire course through the step by step carried out for
certain settings and the connectivity verification using basic commands such as

show ip route.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El diplomado de profundizacién Cisco CCNP es una herramienta que ayuda al
enriquecimiento de conocimientos en networking y permite el desarrollo de
habilidades y nociones obtenidas en el transcurso de la carrera profesional, asi
mismo prepara al estudiante para configurar, administrar y solucionar problemas
presentados en redes a través del desarrollo de dos escenarios propuestos. El
siguiente documento desarrolla la prueba de habilidades practicas que hace parte
de una serie de actividades propuestas para el curso.

Para el desarrollo de dicha prueba se tocan diferentes temas tales como el
enrutamiento a través del protocolo BGP, configuraciones relacionas a IPV4,
EBGP e interfaces Loopback; para luego finalizar con una sencilla red compuesta
por switches y computadoras donde se realiza la configuracion del enrutamiento,

VLANS, protocolo de enlace y protocolo dinamico de enlace.

Finalmente, en este documento se encontrara la descripcién y desarrollo de cada
uno de los puntos establecidos para la aplicacion de las prueba de habilidades
practicas con su respectivo analisis, explicacion y la verificacion de conectividad

usando comandos basicos.
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1. ESCENARIO 1

DESAROLLO

Figura 1. Escenario 1
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Informacion para configuracion de los Routers
Tabla 1. Loopback para crear R1
Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0
Tabla 2. Loopback para crear R2
Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 255.0.0.0
Loopback 1 12.1.01 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0




Tabla 3. Loopback para crear R3

Interfaz Direccion IP Mascara
Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 192.1.34.3 255.255.255.0

Tabla 4. Loopback para crear R4

Interfaz Direccion IP Méascara
Loopback O 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

Figura 2. Simulacion escenario 1
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1. Configure una relacién de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1y como 33.33.33.33 para
R2. Presente el paso a con los comandos utilizados y la salida del comando

show ip route.

Configuracion en R1

Router#configure terminal

Router(config)#hostname R1

R1(config)#interface Loopback O

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1(config-if)#interface serial 1/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2

Configuracion en R2

Router#configure terminal
Router(config)#hostname R2

R2#configure terminal

R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface Loopback 1
R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#interface serial 1/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface fastEthernet 0/0
R2(config-if)#ip address 192.1.23.2 255.255.255.0
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R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1

Al ejecutar el comando show ip route en R1 y R2 se obtiene la tabla de
enrutamiento con el direccionamiento Loopback y las direcciones de la interfaces
de conexion directa. Segun esta tabla se visualiza el enrutamiento Loopback de su

router vecino mediante el cédigo B aprendidas a través del protocolo BGP.

Figura 3. Comando show ip route en R1

Rlfshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M — mobile, B -
BEE
D - EIGRP, EX - EIGRP externzl, O - 0O5BF, IR - O5PF inter area
N1 - OS5EBF NS55L external type 1, MZ - O5PF MS55R external type 2
El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-l, LZ - I5-IS5 level-Z, ia - I5-IS
inter area
* — pcandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/8 is warisbly subnetted, Z subnets, 2 masks

c 1.0.0.0/8 is directly connected, Loopback0
L 1.1.1.1/32 is directly connected, LoopbackO
B 2.0.0.0/58 [20/0] wia 132.1.12.2, 00:00:00
11.0.0.0/8 is wariably subnetted, Z subnets, Z masks
c 11.1.0.0/1¢6 is directly connected, Loopbackl
L 11.1.0.1/32 is directly connected, Loopbkbackl
12_.0.0.0/1e¢ is subnetted, 1 subnets
B 12.1.0.0/16 [20/0] wia 152.1.12_2, 00:00:00
152.1.12.0/24 is wariasbly subnetted, 2 subnets, Z masks
c 152.1.12.0/24 is directly connected, Seri=l0/0/0
L 192 .1.12_.1/32 is directly connected, S5eri=ld/0/0
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Figura 4. Comando show ip route en R2

BZfshow ip route
Codes: L - local, € - connected, 5 - static, B - BIP, M — mobile, B -
BEE
D - EIGRP, EX - EIGRP external, O - O5PF, IR - O5PF inter area
N1 - OSPF M55SR enternal type 1, WZ - O5PF WNES5R external type Z
El1 - 05BF external type 1, EZ - O5PBF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route
Fateway of last resort is not set
B 1.0.0.0/8 [20/0] wia 13%2.1.12.1, 00:00:00
2.0.0.0/8 is wvariaebly subnetted, Z subnets, Z masks
C 2.0.0.0/8 is directly connected, Loopback(
L 2_.2.2_.2/3Z i3 directly connected, LoopbackO
11.0.0.0/1e is subnetted, 1 subnets
B 11.1.0.0/16 [20/0] wvia 15%2.1.12.1, 00:00:00
12.0.0.0/8 is wariably subnetted, Z subnets, Z masks
cC 12.1.0.0/1¢% is directly connected, Loopbackl
L 12.1.0.1/32 is directly connected, Loopbackl
182 .1.12_.0/24 is wariably subnetted, 2 subnets, Z masks
cC 192 .1.12_0/24 is directly connected, Seris=ld/0/0
L 1892 .1.12_2/32 is directly connected, S5eri=ld/0/0

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show ip

route.

Configuracion en R2

R2#configure terminal

R2(config)#router bgp 2

R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3

Configuracion en R3

Router#configure terminal
Router(config)#hostname R3
R3(config)#interface Loopback O
R3(config-if)#ip address 3.3.3.3 255.0.0.0
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R3(config-if)#interface Loopback 1

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#interface fastEthernet 0/0
R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 1/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2

Al ejecutar nuevamente el comando show ip route en R2 se evidencia la
actualizacion de la tabla de enrutamiento ya que este equipo ha aprendido 4 rutas
mediante el protocolo BGP identificando como nuevas las direcciones Loopback
de R3. Para el equipo R3 su tabla de enrutamiento reconoce las direcciones
conectadas directamente en las interfaces y se visualiza las direcciones

correspondientes a las Loopback configuradas en R2 y R1.
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Figura 5. Comando show ip route en R2

REZgshow ip route
Codes: L - logeel, © - connected, 5 - static, R - RIF, M - mobkile, B - BEFR
o — EIGRP, EY - EIGRP external, & - 0O5PF, IZ - OS5PF inter area
N1 - OSPF MS5R external type 1, M2 - OSEF NSS5R external type 2
El - OSPF external type 1, EZ - O5PF externzl type 2, E - EEP
i - I5-I5, L1 - I5-IS5 lewvel-l1l, LZ - I5-I5 lewvel-Z, ia - I5S-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
P — periodic downloaded static route
Fateway of last resort is not set
B 1.0.0.0/8 [20/0] wia 1%2_.1.12.1, 00:00:00
2.0.0.0/8 is wariakly subnetted, I subnets, 2 masks
c 2.0.0.0/8 is directly connected, Loopkack(
L 2.2.2.2/32 is directly connected, Loopback0
B 2.0.0.0/8 [20/0] wvia 192_.1.Z23_.3, 00:00:00
11.0.0.0/16 is sukbnetted, 1 subnets
B 11.1.0.0/1e [20/0] wia 132.1.12.1, 00:00:00
12.0.0.0/8 is wariakly subnetted, Z subnets, Z masks
c 12.1.0.0/1¢6 is directly connected, Loopbkackl
L 12.1.0.1/32 is directly connected, Loopbackl
12.0.0.0/1¢ is subnetted, 1 subnets
B 12.1.0.0/16 [20/0] wia 192.1_.23.3, 00:00:00
122.1.12.0/24 is warizkly subknetted, 2 subnets, Z masks
c 132.1.12.0/24 is directly connected, Serizlld/0/0
L 182 .1.12_2/32 is directly connected, Serizld/0/0
132.1.23.0/24 is wvariabkly subnetted, 2 subnets, Z masks
c 182.1.23.0/24 is directly connected, GigabitEthernetd/s0
L 192.1.23_2/32 is directly connected, GigabitEthernetd/s0

Figura 6. Comando show ip route en R3

B3fshow ip route
Codes: L - local, € - connected, 5 - static, B - BRIP, M — mokile, B - BEP
DD - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter aresa
N1 - OQ5BF NS55L external type 1, HEZ - OS5PF MNS55R external type 2
E1l - 05PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 132.1.23.2, 00:00:00
B 2.0.0.0/8 [20/0] wia 192_.1_Z3.2, 00:00:00
3.0.0.0/8 is warisbly subnetted, Z subnets, Z masks
cC 3.0.0.0/8 is directly connected, Loopback0
L 3.3.3.3/3Z is directly connected, Loopback0
11.0.0.0/1e is subnetted, 1 subnets
B 11.1.0.0/51e [20/0] wvia 182_.1.23_.2, 00:00:00
12.0.0.0/1e i3 subnetted, 1 subnets
B 12.1.0.0/1¢ [20/0] wia 192.1.23_.2, 00:00:00
13.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 13.1.0.0/16 is directly connected, Loopbackl
L 13.1.0.1/32 is directly connected, Loopbackl
B 192.1.12.0/24 [20/0] wis 192.1.23_.2, 00:00:00
192.1.23.0/24 is wariasbly subnetted, 2 subnets, 2 masks
c 182 .1.23_.0/24 is directly connected, GigabitEthernet0/0
L 1892 .1.23_3/32 is directly connected, GigabitEthernet0/0
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3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso

a con los comandos utilizados y la salida del comando show ip route.

Configuracion en R3

R3#configure terminal

R3(config)#router bgp 3

R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4

Configuracion en R4

Router#configure terminal

Router(config)#hostname R4

R4#configure terminal

R4(config)#interface Loopback 0

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#interface serial 1/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
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El router vecino necesita informar el uso de las direcciones loopback para ello se

debe realizar una configuracién adicional sobre R3 y R4.

Configuracion en R3

R3#configure terminal

R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback 0
R3(config-router)# neighbor 4.4.4.4 ebgp-multihop

Configuracion en R4

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback 0
R4(config-router)# neighbor 3.3.3.3 ebgp-multihop

Al ejecutar el comando show ip route en R3 se ve la actualizacion de la tabla de
enrutamiento cambiando la direccion que se conecta con R4 correspondiente a la
Loopback 0, a pesar de haber realizado este cambio aun se visualiza que la
conexion fisica se encuentra bajo direccionamiento 192.1.4.0/24. En la tabla de
enrutamiento de R4 se evidencia que el direccionamiento de BGP con el que se

comunica con sus vecinos ha cambiado correspondiente al Loopback 0 en R3.
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Figura 7. Comando show ip route en R3

BE3gshow ip route

Codes: L - local, © - comnnected, 5 — static, B - RIP, M — mobkile, B — BGPE
D - EIGRP, EX - EIGRP external, & - O5BF, IR — O5PF inter area
N1l - O5BF W55L externzal type 1, HZ - O5PF MS55R external type 2

El - O5PF external type 1, EZ - O5PF external type 2,
i - I5-I5, L1 - I5-I5 lewvel-l, Lz - I5-I5 lewvel-2Z, ia
* — candidate default, U - per-user static route, o -
P - periodic downloaded static route

Cateway of last resort is not set

E - EGP
- I5-I5 inter area
ODR

B 1.0.0.0/8 [20/0] wia 13%2_.1_.23_.Z, 00:00:00
B 2.0.0.0/8 [20/0] wia 13%2_.1_.23_.Z, 00:00:00
32.0.0.0/8 is wariakbly subnetted, Z subnets, Z masks
c 3.0.0.0/8 is directly connected, Loopback0
L 3_3.3.3/32 is directly connected, LoopbackO
5 4.0.0.0/8 [1/0] wia 152.1.34.4
11.0.0.0/1% is subnetted, 1 subnets
=) 11.1.0.041e [20/0] wis 192.1.23_.2, 00:00:00
12.0.0.0/1% i3 subnetted, 1 subnets
B 12.1.0.0/16 [20/0] wvia 152_.1.23_.2, 00:00:00
132.0.0.0/8 is wvariasbly subnetted, Z subnets, Z masks
c 13.1.0.0/1¢ is directly connected, Loopbackl
L 13.1.0.1/32 is directly connected, Loopbackl
B 132.1.12_0/24 [20/0] wia 132.1.23.2, 00:00:00
1582.1_232.0/24 is wvariasbly subnetted, Z subnets, 2 masks
c 182.1.23.0/24 is directly connected, GigebitEthernet0/0
L 192.1.23_.3/32 is directly connected, GigabitEthermet0/0
192.1_34_0/24 is wvarisbly subnetted, Z subnets, Z masks
c 152.1.34.0/24 is directly connected, Seri=ld/ 0,0
L 152.1.34.3/32 is directly connected, Seri=l0/0/0
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Figura 8. Comando show ip route en R4

B4fshow ip route
Codes: L - local, € - connected, 5 - static, B - BIP, M — mokile, B -
BEE
o - EIGRP, EX - EIZRP external, © - O5PF, IZ - OS5PF inter area
N1 - OS5EBEF N55L externzl type 1, MZ — O5PF MS55R external type 2
El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

5 2.0.0.0/8 [1/70] wia 152.1.34.3
4_0.0.0/8 is warisbly subnetted, Z subnets, 2 masks
4_0.0.0/8 is directly connected, Loopback0
L 4_4_4_ 4737 is directly connected, LoopbackO
14_0.0.0/8 is wariably subnetted, Z subnets, Z masks
14.1.0.0/16 is directly connected, Loopbackl
L 14.1.0.1/32 is directly connected, Loopkackl
152.1.34.0/24 is wariesbly subnetted, Z subnets, 2 masks
152.1.34.0/24 is directly connected, Seri=l0/0/0
L 192 .1.324_4/32 is directly connected, S5eri=l0/0/0
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2. ESCENARIO 2

Figura 9. Escenario 2
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Figura 10. Simulacion escenario 2
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Configurar VTP

Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT

llamado CCNP y usando la contrasefa cisco.

Se procede a realizar configuracion sobre SW-AA y SW-CC como clientes con

dominio VPT y se asignha contrasefia

SW-AA#configure terminal

SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
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SW-CC#configure terminal

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco

En SW-BB se realiza configuracién de servidor se asigna dominio y contrasefa

SW-BB#configure terminal

SW-BB(config)#vtp mode server

Setting device to VTP SERVER mode.
SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco

Verifique las configuraciones mediante el comando show vtp status.

Figura 11. Configuracion SW-AA

EW-Lifshow wvtp sStatus

VIF Version

Configuration BRewvision :
Maximmm VLANs supported locally :
Humber of existing VLAMS :
VIP Operating Mode : Client

=

LART o T I ¥

VIF Domain Name : CCHE

VIP Pruning Mode : Disabled

VTP VZ Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0xDE O0xBF Ox4Z 0x0D Ox90 O0xBC OxBE
Ox4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
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Figura 12. Configuracién SW-BB

SW-BBfshow vtp status
VIP Version

MD5 digest
Ox4l

<
Configuration Bewvision i |
Maximim VLANs supported locally :- 255
HNumber of existing VLANS =1
VIP Operating Mode : Serwver
VIP Domain Name : CCHE
VTP Pruning Mode : Disabkled
VIP VZ Mode : Disabled
VIP Traps Generation : Disabled

: OxDE OxBF Ox4Z 0x0D Ox30 0xBC OMEE

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no walid interface found)

Figura 13. Configuracién SW-CC

SW-CC#show vtp status

VIP Versicon Z

Configuration Bevision - 0

Maximum VILANs supported locally : 255

Humber of existing VLANs : 5

VIP Cperating Mode : Client

VIP Domzain Mame : CCHE

VTE Pruning Mode : Disabled

VIE VZ HMode : Disabled

VIEF Traps GFeneration : Disakled

MD5 digest - OxDA OxBF OndZ2 0x0D O0x30 O0xBC OxBE
Ox4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Configurar DTP (Dynamic Trunking Protocol)

Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe

configurarse como dynamic desirable.
Configuracion de enlace troncal dinamico en SW-BB

SW-BB#configure terminal
SW-BB(config)#interface fastEthernet 0/1
SW-BB(config-if)#switchport mode dynamic desirable
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Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show

interfaces trunk.

Figura 14. Enlace trunk en SW-AA

SW-A2gshow interfaces trunk

BPort Mode Encapsulation Status Native wvlan
Fal/1 auto n—-802_.1g trunking 1

Bort Vlans allowed on trunk

FaOs1 1-1005

BPort Vlans allowed and active in management domain

Fal/s1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1

Figura 15. . Enlace trunk en SW-BB

SW-BEBfshow interfaces trunk

Bort Mode Encapsulation Status Hatiwve wlan
FaO/s1 desirakle n—-802_1qg trunking 1

Port Vlians allowed on trunk

Fals1 1-1005

Port Vlans allowed and active in management domain

Fal/s1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1

Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA#configure terminal
SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk

Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.
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Figura 16. Enlace trunk en SW-BB

SW-RAbgshow
Port

Fal/1
Fal/s3

Port
Fals1
Fals3

Bort
Fals1
Fals3

Bort
Fals1
Fals3

interfaces trunk

HMode Encapsulation Status Natiwve wvlan
auto n-802.1g trunking 1
on 802 _.1g trunking 1

Vlans allowed on trunk
1-1005
1-14005

Vlans allowed and active in management domain
1
1

Vlans in spanning tree forwarding state and not pruned
1
Nnone

Configure un enlace "trunk™ permanente entre SW-BB y SW-CC.

Se realiza configuracion del enlace trunk permanente sobre SW-CC

SW-CC#configure terminal
SW-CC(config)#interface fastEthernet 0/1
SW-CC(config-if)#switchport mode trunk

Figura 17. Enlace trunk en SW-BB

SW-BBfshow interfaces trunk

Port
FalOs1
Fals3

Bort
Fads1
Fal/s3

Bort
FaOs1
Fal/s3

Port
Fals1
Fal/s3

Mode Encapsulation Status Native wvlan
desirable n—-802_1g trunking 1
auto n-802.1g trunking 1

Vlans allowed on trunk
1-1005
1-1005

Vlans allowed and active in management domain
1
1

Vlans in spanning tree forwarding state and not pruned
1
none
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Figura 18. Enlace trunk en SW-CC

SW-CCEshow interfaces trunk

Port HMode Encapsulation Status Native wvlan
FalO/s1 on 802 .1g trunking 1

Fal/3 auto n—-802_1qg trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Fal/s3 1-1005

Port Vlans allowed and active in management domain

Fal/s1 1

Fal/s2 1

Port Vlans in spanning tree forwarding state and not pruned
Fad/s/1 none

Fal/s3 1

Agregar VLANS y asignar puertos.
En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

Configuracion VLAN 10 en SS-AA

SW-AA#configure terminal
SW-AA(config)#vlan 10

Configuracion de VLANS en SW-BB

SW-BB#configure terminal
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
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Verifique que las VLANS han sido agregadas correctamente.

Figura 19. VLANs agregadas en SW-AA

Fal/&

Fals1

Fal/s1

Fal/s1

Fal/sZz

Eighs

SW-22fshow wvlan brief

default

a

2, Fa0/14

7, Fal/l1g

1, Fa0/2Z

1, Gigldsz

Compras

Personal

Elanta

Admnon

fddi-default
token-ring-default
fddinet—-default
trnet—-default

Status

actiwve

actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

Ports

Fal/z2,

Fal/7,

Fa0/11,

Fal/15,

Fa0/19,

Fal/23,

Fa0/4, Fa0/s5,

Fa0/8, Falss,

Fals12,

Fals18,

Fa0/20,

Fal/Z4,

Figura 20. VLANs agregadas en SW-BB

1002
10032
1004
1005

SW-BBfshow vlan brief

default

Fal/e

Fal/s10

Fal/s13, Fa0/14

Fals17, Fal/18

Fal/s21, Fal/fZZ2

Big0sl, Gigls2

Compras

Bersonzal

Elanta

Admon

fddi-default
token-ring-default
fddinet—-default
trnet—-default

Status

actiwve

actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

Borts

Fal/z,

Fal/7,

Fals11,

Fal/s15,

Fals1%,

Fal/sZ3,

FaOs4, Fal/ss,

Falss, Falss,

Fad/1Z,

Fal/1%,

FaO/20,

Fal/24,
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Figura 21. VLANs agregadas en SW-CC

SW-CCfshow wvlan brief

VLAN Hame Status Borts
1 default active Fal/s2, Falf4, Fald/5s,
Fal/&

Fa0/7, Fa0/8, Fald/3,
Fal/s10

Fals11l, Fal/lZ,
Fal/s13, Fa0/14

Fals15, Fal/fls,
Fals17, Fal/1l8

Fal/1%3, Fal0/20,
Fal/s21, Fal/fZZ

FalO/sf23, Fal/Z4,
Gigl0ys1l, Gig0/s2

10 Compras active
z5 Bersocnal active
20 Elanta active
a5 Admon active
1002 fddi-default active
10032 token-ring-default active
1004 fddinet—-default active
1005 trnet-default active

Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la

siguiente tabla.

Tabla 5. Direccionamiento IP

Interfaz VLAN Direcciones IP de los PCs
F0/10 VLAN 10 190.108.10.X/24
FO0/15 VLAN 25 190.108.20.X/24
F0/20 VLAN 30 190.108.30.X/24

X = numero de cada PC particular
Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC y
asignelo a la VLAN 10.

Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y SW-
CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla de

arriba.
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Configuracion en SW-AA

SW-AA#configure terminal
SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

Configuracion en SW-BB

SW-BB#configure terminal
SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30

Configuracion en SW-CC

SW-CC#configure terminal
SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vian 10
SW-CC(config)#interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config)#interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vian 30
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Direccionamiento de los computadores

PC1: ip address 190.108.10.1 255.255.255.0
PC2: ip address 190.108.20.2 255.255.255.0
PC3: ip address 190.108.30.3 255.255.255.0
PC4: ip address 190.108.10.4 255.255.255.0
PC5: ip address 190.108.20.5 255.255.255.0
PC6: ip address 190.108.30.6 255.255.255.0
PC7: ip address 190.108.10.7 255.255.255.0
PC8: ip address 190.108.20.8 255.255.255.0
PC9: ip address 190.108.30.9 255.255.255.0

Configurar las direcciones IP en los Switches.

En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y

active la interfaz.

Tabla 6. Direccionamiento Switches

Equipo Interfaz Direccion IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

SW-AA#configure terminal
SW-AA(config)#interface vian 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-BB#configure terminal
SW-BB(config)#interface vian 99
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

SW-CC#configure terminal

SW-CC(config)#interface vlan 99
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
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Verificar la conectividad Extremo a Extremo

Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no

tuvo éxito.

Al realizar ping entre los PCs de diferente VLANS no se obtiene éxito, pero el ping
realizado en PCs con la misma VLAN si lo tuvieron, esto se debe a que los
equipos pertenecientes a diferente VLANs hacen parte de un segmento de red
diferente.

Figura 22. Ping desde PC1
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Figura 23. Ping desde PC5
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Figura 24. Ping desde PC8
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Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo o

no tuvo éxito.

Todos los ping realizado entre los switch son exitosos, ya que las interface fisicas
estan enrutadadas mediante el protocolo ICMP y se encuentran configurados en

modo troncal compartiendo el mismo encapsulamiento.

Figura 25. Ping de SW-AA a SW-BB y SW-CC

SH-RR#ping 150.108.%3.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.5%%_.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/2/8 ms

SW-hhfping 130.10B8.93.2

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.5%%_2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Figura 26. Ping de SW-BB a SW-AAy SW-CC

SW-EBfping 190.102.3%3.3

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99_.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0,/0/1 ms

SH-EBfping 150.108.%3.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.599.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Figura 27. Ping de SW-CC a SW-BB y SW-CC

SH-CC#ping 190.108.93.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108_.%3%_.2, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

SW-CCfping 130.10B8.93.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.93%.1, timeout i3 Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
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Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o no

tuvo éxito.

Al realizar ping entre los Switches y los PCs no se tiene éxito ya que no se
configuro un enrutamiento ip en las VLANS que se crearon aunque estas se

tengas habilitadas en cada uno de los switches.

Figura 28. Ping de SW-AA a PC1, PC2y PC3

EW-fhfping 190.108.10.1

Cvpe escape Sequence to abort.
Fending 5, 100-byte ICMP Echos to 130.108.10.1, timeout is Z seconds:

Fuccess rate is 0 percent (0/5)
EW-2afping 130.108.20.2

Cvpe escape Sequence to abort.

Fending 5, 100-byte ICMP Echos to 130.108.:20. timeout is 2 seconds:

%]

Fuccess rate is 0 percent (0/5)
EW-2afping 130.108.30.3

Cype escape sSeguence to abort.
Fending 5, 100-byte ICMP Echos to 190.108.320.32, timeout is Z seconds:

Fuccess rate is 0 percent (0/5)

Figura 29. Ping de SW-BB a PC4, PC5y PC6

SW-BEBfping 130.108.10.4

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 130_.108.10.4, timeout is 2 seconds:

Success rate is 0 percent (0/5)
SW-BBfping 130.10B.Z0.5

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 190_.108_.20.5, timeout is Z seconds:

Success rate iz 0 percent (0/5)
SW-BBEping 130.108.30.%&

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 190_.108_.30.&, timeout is Z seconds:

Success rate is 0 percent (0/5)
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Figura 30. Ping de SW-CC a PC7, PC8y PC9

SW-CCfping 150.108.10.7

Type escape segquence to abort.

Sending 5, 100-byte ICHMPF Echos to 150.108.

Success rate is 0 percent

SW-CC#ping 190.108.20.8

{055

Type escape segquence to abort.

Sending 5, 100-byte ICHMPF Echos to 150.108.

Success rate is O percent

SW-CC#ping 190.108.30.3

{055

Type escape segquence to abort.

Sending 5, 100-byte ICHMPF Echos to 150.108.

Success rate is O percent

{055

10.7,

20.8

P

30.%5

P

timeout is 2

timeout is 2

timeout is 2

seconds:

seconds:

seconds:
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CONCLUSIONES

El proceso de identificacion del enrutador BGP corresponde con el mismo para
EIGRP y OSPF. Cuando falta un comando de id de enrutador, los enrutadores
utilizan las direcciones de bucle de retorno méas altas para sus ID de enrutador.
Por otro lado, BGP habilita un protocolo basado en politicas (que opera bajo
variables) en lugar de algoritmos complejos presentes en otros protocolos. En este
caso, BGP elige una ruta desde un dispositivo con la ID de BGP mas baja, como
resultado de encontrar otras caracteristicas iguales.

El protocolo VTP permite la gestion de redes a través de diferentes medios tales
como, el servidor que permite crear y configurar parametros especificos, el cliente
encargado de la transmision y recepcion

El protocolo de enlace VLAN es el medio para garantizar la coherencia y la gestion
adecuada de las VLAN que coexisten en la misma red; esto mediante la resolucion
de problemas relacionados con la duplicidad, los flujos en la configuracion y los
problemas de seguridad.
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