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1. GLOSARIO

CIFRADO: Es la manipulación de datos para evitar que cualquiera de los usuarios a

los que no están dirigidos los datos puedan realizar una interpretación precisa.

DHCP: El DHCP (Protocolo de con�guración dinámica de host) es un protocolo de

administración de red utilizado para asignar dinámicamente una dirección de Protocolo

de Internet (IP) a cualquier dispositivo o nodo en una red para que puedan comunicarse

mediante IP.

DIRECCIÓN IP: Dirección que se utiliza para identi�car un equipo o dispositivo en

una red.

DIRECCIÓN IP DINÁMICA: Dirección IP temporal que asigna un servidor DHCP.

DIRECCIÓN IP ESTÁTICA:Dirección �ja asignada a un equipo o dispositivo conecta-

do a una red.

DNS: (Servidor de nombres de dominio)la dirección IP de un servidor que traduce los

nombres de los sitios Web a direcciones IP.

ENRUTADOR:(ROUTER) Dispositivo de red que conecta redes múltiples, tales como

una red local e Internet.

ENRUTAMIENTO ESTÁTICO: Reenvío de datos de una red a través de una ruta �ja.

ENRUTAMIENTO DINÁMICO: enrutamiento adaptativo, proceso para determinar la

ruta óptima que debe seguir un paquete de datos a través de una red para llegar a un

destino especí�co.

OSPF:es un protocolo de red para encaminamiento jerárquico de pasarela interior que

usa el algoritmo Dijkstra, para calcular la ruta más corta entre dos nodos.

RIP: El Protocolo de Información de Encaminamiento, utilizado por los routers pa-

ra intercambiar información acerca de redes del Internet Protocol (IP) a las que se

encuentran conectados.
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2. RESUMEN

La redes de comunicaciones son la interconexión de diferentes dispositivos se tienen

niveles de extensión enpezando por una red pequeña conocida como red de área local,

una red de área metropolitana y red de área extensa entre otras. Las redes se deben

con�gurar para su correcto funcionamiento, ayudados por protocolos como el protocolo

RIP, el cual es un protocolo que trabaja con direccionamiento IP V4 y el protocol OSPF

el cual es dinámico teniendo una rapida adaptación a los cambios en la topología.

El objetivo de este trabajo es implementar en un escenario el protocolo RIP y en otro

escenario el protocolo OSPF mediante la interfaz de línea de comando (CLI) en los

equipos de la red de comunicaciones, no si haber realizado antes la con�guración básica

de los routers y switches en cuanto a seguridad y direccionamiento.
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3. INTRODUCCIÓN

Cisco una empresa líder en el ambiente de redes de datos y TI, provee soluciones a traves

de componentes de red, como routers, �rewalls de hardware, productos de telefonía IP,

así mismo suministra programas educativos para la formación y certi�cación que dota de

las habilidades practicas necesarias para diagnosticar y solucionar problemas especí�cos

de redes de comunicaciones.

El presente trabajo se realiza con el objetivo de evidenciar el resultado obtenido durante

el desarrollo de los cursos Cisco CCNA1 y CCNA2, esta demostración se realizara a

través del desarrollo de dos escenarios propuestos donde se apicaran los conocimientos

adquiridos en los temas como; conectividad IPv4 e IPv6, seguridad de switches, routing

entre VLAN, el protocolo de routing dinámico RIPv2, el protocolo de con�guración

de hosts dinámicos (DHCP), la traducción de direcciones de red dinámicas y estáti-

cas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)

servidor/cliente.

14



4. OBJETIVOS

4.1. Objetivo General

Aplicar los conocimientos adquiridos durante el desarrollo del diplomado CISCO CCNA,

a del desarrollo de dos escenarios practicos implementados en el software de simulación

de redes Packet Tracer.

4.2. Objetivos Especí�cos

• Con�gurar de manera correcta dispositivos comunicación en redes como Switchs,

Routers, Servidores.

• Aplicar niveles de seguridad básico en los dipositivos de red.

• Implementar los protocolos de enrutamiento dando respuesta a los requermimien-

tos del problema.

• Implementar los protocolos de enrutamiento dando respuesta a los requermimien-

tos del problema.

• Realizar los pasos necesarios para lograr la con�guración correcta de los protocolos

OSPF y RIP, asi como operaciones de NAT y DHCP.

• Realizar y documentar pruebas que evidencien el correcto funcionamientos de los

equipos y los protocolos implementados.
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5. DESARROLLO DE LOS DOS ESCENARIOS

5.1. Escenario 1

Se debe con�gurar una red pequeña para que admita conectividad IPv4 e IPv6, se-

guridad de switches, routing entre VLAN, el protocolo de routing dinámico RIPv2, el

protocolo de con�guración de hosts dinámicos (DHCP), la traducción de direcciones de

red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y el protocolo de

tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará y registrará la

red mediante los comandos comunes de CLI.

Figura 1: Escenario 1
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5.1.1. Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches.

Elimine las con�guraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que veri�que la inicialización de los dispositivos.

Tabla 1: Iniciar dispositivos

Tarea Comando de IOS

Eliminar el archivo startup-con�g de
todos los routers

Router#erase startup-con�g

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-con�g de
todos los switches y eliminar la base de
datos de VLAN anterior

Switch#erase startup-con�g
Switch#delete �ash:vlan.dat

Volver a cargar ambos switches Switch#reload

Veri�car que la base de datos de VLAN
no esté en la memoria �ash en ambos
switches

Switch#show �ash

Figura 2: Switch 1 no vlan dat
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Figura 3: Switch 2 no vlan dat

5.1.2. Parte 2: Con�gurar los parámetros básicos de los dispositivos

Paso 1: Con�gurar la computadora de Internet. Las tareas de con�guración del servi-

dor de Internet incluyen lo siguiente (para obtener información de las direcciones IP,

consulte la topología):

Tabla 2: Con�guración computadora de Internet

Elemento o tarea de con�guración Especi�cación

Dirección IPv4 209.165.200.238

Máscara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Dirección IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Nota: Quizá sea necesario deshabilitar el �rewall de las computadoras para que los pings

se realicen correctamente en partes posteriores de esta práctica de laboratorio.
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Tabla 3: Con�guración servidor web

Elemento o tarea de con�guración Especi�cación

Dirección IPv4 10.10.10.10

Máscara de subred para IPv4 255.255.255.0

Gateway predeterminado 10.10.10.1

Paso 2: Con�gurar R1. Las tareas de con�guración para R1 incluyen las siguientes:

Tabla 4: Con�guración R1

Elemento o tarea de con�guración Especi�cación

Desactivar la busqueda DNS Router(con�g)#no ip domain-lookup

Nombre del router Router(con�g)#hostname R1

Contraseña de exec privilegiado
cifrada

R1(con�g)#enable secret class

Contraseña de acceso a consola
R1(con�g)#line console 0
R1(con�g-line)#password cisco
R1(con�g-line)#login

Contraseña de acceso Telnet
R1(con�g-line)#line vty 0 4
R1(con�g-line)#password cisco
R1(con�g-line)#login

Cifrar las contraseñas de texto no
cifrado

R1(con�g)#service password-encryption

Mensaje MOTD R1(con�g)#banner motd # mensaje #

Interfaz S0/0/0

Rutas predeterminadas
R1(con�g)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(con�g)# ipv6 route ::/0 s0/0/0
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Figura 4: Con�guración R1
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Paso 3: Con�gurar R2. La con�guración del R2 incluye las siguientes tareas:

Tabla 5: Con�guración R2

Elemento o tarea de con�guración Especi�cación

Desactivar la busqueda DNS Router(con�g)#no ip domain-lookup

Nombre del router Router(con�g)#hostname R2

Contraseña de exec privilegiado R2(con�g)#enable secret class

Contraseña de acceso a consola
R2(con�g)#line console 0
R2(con�g-line)#password cisco
R2(con�g-line)#login

Contraseña de acceso Telnet
R2(con�g-line)#line vty 0 4
R2(con�g-line)#password cisco
R2(con�g-line)#login

Cifrar las contraseñas de texto no
cifrado

R2(con�g)#service password-encryption

Habilitar el servidor HTTP
R2(con�g-line)#ip http server
R2(con�g-line)#ip http secure-server
R2(con�g-line)#ip http autenticación local

Mensaje MOTD R2(con�g)#banner motd # mensaje #

Interfaz S0/0/0

Interfaz S0/0/1

Interfaz G0/0

Interfaz G0/1(servidor web simu-
lado)

Rutas predeterminadas
R1(con�g)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(con�g)# ipv6 route ::/0 s0/0/0

21



Figura 5: Con�guración R2
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Paso 4: Con�gurar R3. La con�guración del R3 incluye las siguientes tareas:

Tabla 6: Con�guración R3

Elemento o tarea de con�guración Especi�cación

Desactivar la busqueda DNS Router(con�g)#no ip domain-lookup

Nombre del router Router(con�g)#hostname R3

Contraseña de exec privilegiado
cifrada

R3(con�g)#enable secret class

Contraseña de acceso a consola
R3(con�g)#line console 0
R3(con�g-line)#password cisco
R3(con�g-line)#login

Contraseña de acceso Telnet
R3(con�g-line)#line vty 0 4
R3(con�g-line)#password cisco
R3(con�g-line)#login

Cifrar las contraseñas de texto no
cifrado

R3(con�g)#service password-encryption

Mensaje MOTD R3(con�g)#banner motd # mensaje #

Interfaz S0/0/1

interfaz loopback 4

interfaz loopback 5

interfaz loopback 6

interfaz loopback 7

Rutas predeterminadas
R3(con�g)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(con�g)# ipv6 route ::/0 s0/0/1
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Figura 6: Con�guración R3
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Paso 5: Con�gurar S1. La con�guración del S1 incluye las siguientes tareas:

Tabla 7: Con�guración S1

Elemento o tarea de con�guración Especi�cación

Desactivar la busqueda DNS Switch(con�g)#no ip domain-lookup

Nombre del switch Switch(con�g)#hostname S1

Contraseña de exec privilegiado
cifrada

S1(con�g)#enable secret class

Contraseña de acceso a consola
S1(con�g)#line console 0
S1(con�g-line)#password cisco
S1(con�g-line)#login

Contraseña de acceso Telnet
S1(con�g-line)#line vty 0 4
S1(con�g-line)#password cisco
S1(con�g-line)#login

Cifrar las contraseñas de texto no
cifrado

S1(con�g)#service password-encryption

Mensaje MOTD S1(con�g)#banner motd # mensaje #

Figura 7: Con�guración S1
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Paso 6: Con�gurar el S3. La con�guración del S3 incluye las siguientes tareas:

Tabla 8: Con�guración S3

Elemento o tarea de con�guración Especi�cación

Desactivar la busqueda DNS Switch(con�g)#no ip domain-lookup

Nombre del switch Switch(con�g)#hostname S3

Contraseña de exec privilegiado
cifrada

S3(con�g)#enable secret class

Contraseña de acceso a consola
S3(con�g)#line console 0
S3(con�g-line)#password cisco
S3(con�g-line)#login

Contraseña de acceso Telnet
S3(con�g-line)#line vty 0 4
S3(con�g-line)#password cisco
S3(con�g-line)#login

Cifrar las contraseñas de texto no
cifrado

S3(con�g)#service password-encryption

Mensaje MOTD S3(con�g)#banner motd # mensaje #

Figura 8: Con�guración S3
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Paso 7: Veri�car la conectividad de la red Utilice el comando ping para probar la

conectividad entre los dispositivos de red. Utilice la siguiente tabla para veri�car metó-

dicamente la conectividad con cada dispositivo de red. Tome medidas correctivas para

establecer la conectividad si alguna de las pruebas falla:

Tabla 9: Veri�cación conectividad escenario 1

Desde A Dirección IP Resultados ping

R1 R2, S0/0/0 2001:DB8:ACAD:1::2

R2 R3, S0/0/1 2001:DB8:ACAD:2::1

PC de
internet

Gateway
predeter-
minado

209.165.200.233

Figura 9: Prueba de ping R1 a R2
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Figura 10: Prueba de ping R2 a R3

Figura 11: Prueba de ping PC Internet a R2
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5.1.3. Parte 3: Con�gurar la seguridad del switch, las VLAN y el routing

entre VLAN

Paso 1: Con�gurar S1. La con�guración del S1 incluye las siguientes tareas:

Tabla 10: Con�guración S1 routing Vlan

Elemento o tarea de con�guración Especi�cación

Crear la base de datos de VLAN

S1(con�g)#vlan 21
S1(con�g-vlan)#name Contabilidad
S1(con�g-vlan)#vlan 23
S1(con�g-vlan)#name Ingenieria
S1(con�g-vlan)#vlan 99
S1(con�g-vlan)#name Administracion

Asignar la dirección IP de administración.

Asignar el gateway predeterminado S1(con�g)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz F0/3
S1(con�g)#int fa0/3
S1(con�g-if)#switchport mode trunk
S1(con�g-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz F0/5
S1(con�g)#int fa0/5
S1(con�g-if)#switchport mode trunk
S1(con�g-if)#switchport trunk native vlan 1

Con�gurar el resto de los puertos como
puertos de acceso

Asignar F0/6 a la VLAN 21
S1(con�g)#int fa0/6
S1(con�g-if)#switchport mode access
S1(con�g-if)#switchport access vlan 21

Apagar todos los puertos sin usar
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Paso 2: Con�gurar el S3.La con�guración del S3 incluye las siguientes tareas:

Tabla 11: Con�guración S3 routing Vlan

Elemento o tarea de con�guración Especi�cación

Crear la base de datos de VLAN

S3(con�g)#vlan 21
S3(con�g-vlan)#name Contabilidad
S3(con�g-vlan)#vlan 23
S3(con�g-vlan)#name Ingenieria
S3(con�g-vlan)#vlan 99
S3(con�g-vlan)#name Administracion

Asignar la dirección IP de administración.

Asignar el gateway predeterminado S3(con�g)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz F0/3
S3(con�g)#int fa0/3
S3(con�g-if)#switchport mode trunk
S3(con�g-if)#switchport trunk native vlan 1

Con�gurar el resto de los puertos como
puertos de acceso

Asignar F0/18 a la VLAN 23
S3(con�g)#int fa0/18
S3(con�g-if)#switchport mode access
S3(con�g-if)#switchport access vlan 23

Apagar todos los puertos sin usar
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Paso 3: Con�gurar R1. Las tareas de con�guración para R1 incluyen las siguientes:

Tabla 12: Con�guración R1 routing Vlan

Elemento o tarea de con�guración Especi�cación

Con�gurar la subinterfaz 802.1Q .21 en
G0/1

Con�gurar la subinterfaz 802.1Q .23 en
G0/1

Con�gurar la subinterfaz 802.1Q .99 en
G0/1

Activar la interfaz G0/1

Figura 12: Visualización de las sub-interfaces R1
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Tabla 13: Veri�cación conectividad Switch a VLAN R1

Desde A Dirección IP Resultados ping

S1
R1, VLAN
99

192.168.99.1

S3
R1, VLAN
99

192.168.99.1

S1
R1, VLAN
21

192.168.21.1

S3
R1, VLAN
23

192.168.23.1

Figura 13: Prueba ping conectividad S1 - R1 VLAN
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Figura 14: Prueba ping conectividad S3 - R1 VLAN

5.1.4. Parte 4: Con�gurar el protocolo de routing dinámico RIPv2

Paso 1: Con�gurar RIPv2 en el R1. Las tareas de con�guración para R1 incluyen las

siguientes:

Tabla 14: Con�guracion de RIPv2 en R1

Elemento o tarea de con�-
guración

Especi�cación

Con�gurar RIP versión 2
R1(con�g)#router rip
R1(con�g-router)#version 2

Anunciar las redes conecta-
das directamente

R1(con�g-router)#network 172.16.1.0
R1(con�g-router)#network 192.168.21.0
R1(con�g-router)#network 192.168.23.0
R1(con�g-router)#network 192.168.99.0

Establecer las interfaces
LAN como pasivas

R1(con�g-router)#passive-interface G0/1

Desactive la sumarización
automática.

R1(con�g-router)#no auto-summary
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Paso 2: Con�gurar RIPv2 en el R2. La con�guración del R2 incluye las siguientes tareas:

Tabla 15: Con�guracion de RIPv2 en R2

Elemento o tarea de con�-
guración

Especi�cación

Con�gurar RIP versión 2
R2(con�g)#router rip
R2(con�g-router)#version 2

Anunciar las redes conecta-
das directamente

R2(con�g-router)#network 172.16.1.0
R2(con�g-router)#network 172.16.2.0
R2(con�g-router)#network 10.10.10.0

Establecer las interfaces
LAN como pasivas

R2(con�g-router)#passive-interface G0/0

Desactive la sumarización
automática.

R2(con�g-router)#no auto-summary

Paso 3: Con�gurar RIPv3 en el R3. La con�guración del R3 incluye las siguientes tareas:

Tabla 16: Con�guracion de RIPv2 en R3

Elemento o tarea de con�-
guración

Especi�cación

Con�gurar RIP versión 2
R3(con�g)#router rip
R3(con�g-router)#version 2

Anunciar las redes conecta-
das directamente

R3(con�g-router)#network 172.16.2.0
R3(con�g-router)#network 192.168.4.0
R3(con�g-router)#network 192.168.5.0
R3(con�g-router)#network 192.168.6.0

Establecer las interfaces
LAN como pasivas

R3(con�g-router)#passive-interface lo4
R3(con�g-router)#passive-interface lo4
R3(con�g-router)#passive-interface lo4

Desactive la sumarización
automática.

R3(con�g-router)#no auto-summary
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Paso 4: Veri�car la información de RIP Veri�que que RIP esté funcionando como se

espera. Introduzca el comando de CLI adecuado para obtener la siguiente información:

Tabla 17: Veri�car información RIPv2

Elemento o tarea de con�guración Especi�cación

¾Con qué comando se muestran
la ID del proceso RIP, la ID del
router, las redes de routing y las
interfaces pasivas con�guradas en
un router?

R2#sh ip protocols

¾Qué comando muestra solo las
rutas RIP?

R2#sh ip route rip

¾Qué comando muestra la sección
de RIP de la con�guración en eje-
cución?

R2#sh ip route rip

Figura 15: Comando mostrar solo rutas RIP
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5.1.5. Parte 5: Implementar DHCP y NAT para IPv4

Tabla 18: Router 1 servidor DHCP para van 21 y 23

Elemento o tarea de con�guración Especi�cación

Reservar las primeras 20 direccio-
nes IP en la VLAN 21 - VLAN 23
para con�guraciones estáticas

Crear un pool de DHCP para la
VLAN 21.

Crear un pool de DHCP para la
VLAN 23.

Figura 16: Visualizar DHCP pool
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Paso 2: Con�gurar la NAT estática y dinámica en el R2. La con�guración del R2 incluye

las siguientes tareas:

Tabla 19: Router 2 NAT estática y dinámica

Elemento o tarea de con�guración Especi�cación

Crear una base de datos local con
una cuenta de usuario

Habilitar el servicio del servidor
HTTP

R2(con�g)#ip http server

Con�gurar el servidor HTTP pa-
ra utilizar la base de datos local
para la autenticación

R2(con�g)#ip http authentication local

Crear una NAT estática al servi-
dor web.

Asignar la interfaz interna y ex-
terna para la NAT estática

R2(con�g)#interface g0/0
R2(con�g-if)#ip nat outside
R2(con�g-if)#interface g0/1
R2(con�g-if)#ip nat inside

Con�gurar la NAT dinámica den-
tro de una ACL privada

De�na el pool de direcciones IP
públicas utilizables.

De�nir la traducción de NAT di-
námica
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Paso 3: Veri�car el protocolo DHCP y la NAT estática Utilice las siguientes tareas para

veri�car que las con�guraciones de DHCP y NAT estática funcionen de forma correcta.

Tabla 20: Veri�cación Protocolo DHCP y NAT

Prueba IP Resultados

Veri�car que la PC-A haya adquiri-
do información de IP del servidor de
DHCP

Veri�car que la PC-C haya adquiri-
do información de IP del servidor de
DHCP

Veri�car que la PC-A pueda hacer ping
a la PC-C

Utilizar un navegador web en la compu-
tadora de Internet para acceder al ser-
vidor web (209.165.200.229) Iniciar se-
sión con el nombre de usuario webuser
y la contraseña cisco12345
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5.1.6. Parte 6: Con�gurar NTP

Tabla 21: Con�guración NTP

Elemento o tarea de con�guración Especi�cación

Ajuste la fecha y hora en R2. R2#clock set 9:00:00 March 5 2016

Con�gure R2 como un maestro
NTP.

R2(con�g)#ntp master 5

Con�gurar R1 como un cliente
NTP.

R1(con�g)#ntp server 172.16.1.2

Con�gure R1 para actualizacio-
nes de calendario periódicas con
hora NTP.

R1(con�g)#ntp update-calendar

Veri�que la con�guración de NTP
en R1.

R1#ntp up

Figura 17: Visualizar Con�guración de NTP en R1
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5.1.7. Parte 7: Con�gurar y veri�car las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las líneas VTY en el R2

Tabla 22: Con�guración acceso a las líneas VTY en el R2

Elemento o tarea de con�guración Especi�cación

Con�gurar una lista de acceso con
nombre para permitir que solo
R1 establezca una conexión Tel-
net con R2

Aplicar la ACL con nombre a las
líneas VTY

R2(con�g-std-nacl)#line vty 0 4

Permitir acceso por Telnet a las
líneas de VTY

Veri�car que la ACL funcione co-
mo se espera

R1#line telnet 172.16.1.2
password
R2>

Figura 18: Conexión telnet a R2 desde R1
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente.

Tabla 23: Diferentes comandos CLI

Descripción del comando Comando

Mostrar las coincidencias recibi-
das por una lista de acceso desde
la última vez que se restableció

Restablecer los contadores de una
lista de acceso

R2#clear access-list counters

Qué comando se usa para mostrar
qué ACL se aplica a una interfaz
y la dirección en que se aplica?

R2#show ip interface

Con qué comando se muestran las
traducciones NAT?

Qué comando se utiliza para eli-
minar las traducciones de NAT
dinámicas?

R2#clear ip nat translation
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5.2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en

donde el estudiante será el administrador de la red, el cual deberá con�gurar e interco-

nectar entre sí cada uno de los dispositivos que forman parte del escenario, acorde con

los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demás aspectos que forman parte de la topología de red.

Figura 19: Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando

que se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento

PPP y su autenticación.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN

y a los routers 3 de cada ciudad. Debe con�gurar PPP en los enlaces hacia el ISP, con

autenticación.

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1.
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Desarrollo.

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnóstico y dejar los equipos listos para su con�guración

(asignar nombres de equipos, asignar claves de seguridad, etc).

Con�guración Router Bogota 1

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname B1

B1(con�g)#enable secret class

B1(con�g)#line console 0

B1(con�g-line)#password cisco

B1(con�g-line)#login

B1(con�g-line)#line vty 0 4

B1(con�g-line)#password cisco

B1(con�g-line)#login

B1(con�g)#service password-encryption

B1(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO#

Con�guración Router Bogota 2

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname B2

B2(con�g)#enable secret class

B2(con�g)#line console 0

B2(con�g-line)#password cisco

B2(con�g-line)#login

B2(con�g-line)#line vty 0 4
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B2(con�g-line)#password cisco

B2(con�g-line)#login

B2(con�g)#service password-encryption

B2(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO #

Con�guración Router Bogota 3

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname B3

B3(con�g)#enable secret class

B3(con�g)#line console 0

B3(con�g-line)#password cisco

B3(con�g-line)#login

B3(con�g-line)#line vty 0 4

B3(con�g-line)#password cisco

B3(con�g-line)#login

B3(con�g)#service password-encryption

B3(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO #

Con�guración Router Medellin 1

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname M1

M1(con�g)#enable secret class

M1(con�g)#line console 0

M1(con�g-line)#password cisco

M1(con�g-line)#login

M1(con�g-line)#line vty 0 4

M1(con�g-line)#password cisco

M1(con�g-line)#login
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M1(con�g)#service password-encryption

M1(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO#

Con�guración Router Medellin 2

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname M2

M2(con�g)#enable secret class

M2(con�g)#line console 0

M2(con�g-line)#password cisco

M2(con�g-line)#login

M2(con�g-line)#line vty 0 4

M2(con�g-line)#password cisco

M2(con�g-line)#login

M2(con�g)#service password-encryption

M2(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO#

Con�guración Router Medellin 3

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname M3

M3(con�g)#enable secret class

M3(con�g)#line console 0

M3(con�g-line)#password cisco

M3(con�g-line)#login

M3(con�g-line)#line vty 0 4

M3(con�g-line)#password cisco

M3(con�g-line)#login

M3(con�g)#service password-encryption

M3(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO #
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Con�guración Router ISP

Router(con�g)#no ip domain-lookup

Router(con�g)#hostname ISP

ISP(con�g)#enable secret class

ISP(con�g)#line console 0

ISP(con�g-line)#password cisco

ISP(con�g-line)#login

ISP(con�g-line)#line vty 0 4

ISP(con�g-line)#password cisco

ISP(con�g-line)#login

ISP(con�g)#service password-encryption

ISP(con�g)#banner motd #SE PROHIBE EL INGRESO NO AUTORIZADO #

Realizar la conexión �sica de los equipos con base en la topología de red.

Con�guracion de direcciones IP.

Router B1.

Conexión con Router B2 Uno

B1(con�g)#interface serial 0/0/1

B1(con�g-if)#description Conexion B1-B2 Uno

B1(con�g-if)#ip address 172.29.3.1 255.255.255.252

B1(con�g-if)#no shutdown

Conexión con Router B2 Dos

B1(con�g)#interface serial 0/1/0

B1(con�g-if)#description Conexion B1-B2 Dos

B1(con�g-if)#ip address 172.29.3.5 255.255.255.252

B1(con�g-if)#no shutdown
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Conexión con Router B3

B1(con�g)#interface serial 0/1/1

B1(con�g-if)#description Conexion B1-B3

B1(con�g-if)#ip address 172.29.3.9 255.255.255.252

B1(con�g-if)#no shutdown

Conexión con Router ISP

B1(con�g)#interface serial 0/0/0

B1(con�g-if)#description Conexion B1-ISP

B1(con�g-if)#ip address 209.17.220.6 255.255.255.252

B1(con�g-if)#no shutdown

Router B2.

Conexión con Router B1 Uno

B2(con�g)#interface serial 0/0/0

B2(con�g-if)#description Conexion B2-B1 Uno

B2(con�g-if)#ip address 172.29.3.2 255.255.255.252

B2(con�g-if)#no shutdown

Conexión con Router B1 Dos

B2(con�g)#interface serial 0/0/1

B2(con�g-if)#description Conexion B2-B1 Dos

B2(con�g-if)#ip address 172.29.3.6 255.255.255.252

B2(con�g-if)#no shutdown

Conexión con Router B3

B2(con�g)#interface serial 0/1/0

B2(con�g-if)#description Conexion B2-B3

B2(con�g-if)#ip address 172.29.3.13 255.255.255.252
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B2(con�g-if)#no shutdown

Router B3.

Conexión con Router B2

B3(con�g)#interface serial 0/0/1

B3(con�g-if)#description Conexion B3-B2

B3(con�g-if)#ip address 172.29.3.14 255.255.255.252

B3(con�g-if)#no shutdown

Conexion con Router B1

B3(con�g)#interface serial 0/0/0

B3(con�g-if)#description Conexion B3-B1

B3(con�g-if)#ip address 172.29.3.10 255.255.255.252

B3(con�g-if)#no shutdown

Router ISP.

Conexión con Router B1

ISP(con�g)#interface serial 0/0/1

ISP(con�g-if)#description Conexion ISP-B1

ISP(con�g-if)#ip address 209.17.220.5 255.255.255.252

ISP(con�g-if)#no shutdown

Conexion con Router M1

ISP(con�g)#interface serial 0/0/0

ISP(con�g-if)#description Conexion ISP-M1

ISP(con�g-if)#ip address 209.17.220.1 255.255.255.252

ISP(con�g-if)#no shutdown
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Router M1.

Conexion con Router ISP

M1(con�g)#interface serial 0/0/0

M1(con�g-if)#description Conexion M1-ISP

M1(con�g-if)#ip address 209.17.220.2 255.255.255.252

M1(con�g-if)#no shutdown

Conexion con Router M2

M1(con�g)#interface serial 0/1/1

M1(con�g-if)#description Conexion M1-M2

M1(con�g-if)#ip address 172.29.6.1 255.255.255.252

M1(con�g-if)#no shutdown

Conexion con Router M3 Uno

M1(con�g)#interface serial 0/0/1

M1(con�g-if)#description Conexion M1-M3 Uno

M1(con�g-if)#ip address 172.29.6.9 255.255.255.252

M1(con�g-if)#no shutdown

Conexion con Router M3 Dos

M1(con�g)#interface serial 0/1/0

M1(con�g-if)#description Conexion M1-M3 Dos

M1(con�g-if)#ip address 172.29.6.13 255.255.255.252

M1(con�g-if)#no shutdown

Router M2.

Conexion con Router M1

M2(con�g)#interface serial 0/0/0

M2(con�g-if)#description Conexion M2-M1
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M2(con�g-if)#ip address 172.29.6.2 255.255.255.252

M2(con�g-if)#no shutdown

Conexion con Router M3

M2(con�g)#interface serial 0/0/1

M2(con�g-if)#description Conexion M2-M3

M2(con�g-if)#ip address 172.29.6.5 255.255.255.252

M2(con�g-if)#no shutdown

Router M3.

Conexion con Router M1 Uno

M3(con�g)#interface serial 0/0/0

M3(con�g-if)#description Conexion M3-M1 Uno

M3(con�g-if)#ip address 172.29.6.10 255.255.255.252

M3(con�g-if)#no shutdown

Conexion con Router M1 Dos

M3(con�g)#interface serial 0/0/1

M3(con�g-if)#description Conexion M3-M1 Dos

M3(con�g-if)#ip address 172.29.6.14 255.255.255.252

M3(con�g-if)#no shutdown

Conexion con Router M2

M3(con�g)#interface serial 0/1/0

M3(con�g-if)#description Conexion M3-M2

M3(con�g-if)#ip address 172.29.6.6 255.255.255.252

M3(con�g-if)#no shutdown
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Redes LAN.

Conexion con LAN B2

B2(con�g)#interface FastEthernet0/0

B2(con�g-if)#description Conexion LAN B2

B2(con�g-if)#ip address 172.29.0.1 255.255.255.0

B2(con�g-if)#no shutdown

Conexion con LAN B3

B3(con�g)#interface FastEthernet0/0

B3(con�g-if)#description Conexion LAN B3

B3(con�g-if)#ip address 172.29.1.1 255.255.255.0

B3(con�g-if)#no shutdown

Conexion con LAN M2

M2(con�g)#interface FastEthernet0/0

M2(con�g-if)#description Conexion LAN M2

M2(con�g-if)#ip address 172.29.4.1 255.255.255.128

M2(con�g-if)#no shutdown

Conexion con LAN M3

M3(con�g)#interface FastEthernet0/0

M3(con�g-if)#description Conexion LAN M3

M3(con�g-if)#ip address 172.29.4.129 255.255.255.128

M3(con�g-if)#no shutdown

Con�gurar la topología de red, de acuerdo con las siguientes especi�caciones.
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5.2.1. Parte 1: Con�guración del enrutamiento.

a. Con�gurar el enrutamiento en la red usando el protocolo OSPF versión 2, declare

la red principal, desactive la sumarización automática.

Router B1.

B1(con�g)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

B1(con�g)#router ospf 10

B1(con�g-router)#network 209.17.220.4 0.0.0.3 area 1

B1(con�g-router)#network 172.29.3.8 0.0.0.3 area 1

B1(con�g-router)#network 172.29.3.4 0.0.0.3 area 1

B1(con�g-router)#network 172.29.3.0 0.0.0.3 area 1

B1(con�g-router)#default-information originate

Router B2

B2(con�g)#router ospf 10

B2(con�g-router)#network 172.29.0.0 0.0.0.255 area 1

B2(con�g-router)#network 172.29.3.0 0.0.0.3 area 1

B2(con�g-router)#network 172.29.3.4 0.0.0.3 area 1

B2(con�g-router)#network 172.29.3.12 0.0.0.3 area 1

B2(con�g-router)#passive-interface fastEthernet 0/0

Router B3

B3(con�g)#router ospf 10

B3(con�g-router)#network 172.29.1.0 0.0.0.255 area 1

B3(con�g-router)#network 172.29.3.8 0.0.0.3 area 1

B3(con�g-router)#network 172.29.3.12 0.0.0.3 area 1

B3(con�g-router)#passive-interface fastEthernet 0/0

Router M1.

M1(con�g)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
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M1(con�g)#router ospf 20

M1(con�g-router)#network 209.17.220.0 0.0.0.3 area 0

M1(con�g-router)#network 172.29.6.0 0.0.0.3 area 0

M1(con�g-router)#network 172.29.6.8 0.0.0.3 area 0

M1(con�g-router)#network 172.29.6.12 0.0.0.3 area 0

M1(con�g-router)#default-information originate

Router M2.

M2(con�g)#router ospf 20

M2(con�g-router)#network 172.29.6.0 0.0.0.3 area 0

M2(con�g-router)#network 172.29.6.4 0.0.0.3 area 0

M2(con�g-router)#network 172.29.4.0 0.0.0.127 area 0

M2(con�g-router)#passive-interface fastEthernet 0/0

Router M3.

M3(con�g)#router ospf 20

M3(con�g-router)#network 172.29.6.4 0.0.0.3 area 0

M3(con�g-router)#network 172.29.6.9 0.0.0.3 area 0

M3(con�g-router)#network 172.29.6.12 0.0.0.3 area 0

M3(con�g-router)#network 172.29.4.128 0.0.0.127 area 0

M3(con�g-router)#passive-interface fastEthernet 0/0

b. Los routers Bogota1 y Medellín deberán añadir a su con�guración de enruta-

miento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las

publicaciones de OSPF.

B1(con�g)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

M1(con�g)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
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c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de

Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a /22.

Sumarización de redes:

Tabla 24: Sumarización red Bogota

Decimal Binario

172.29.0.0 10101100 00011101 00000000 00000000

172.29.1.0 10101100 00011101 00000001 00000000

172.29.3.0 10101100 00011101 00000011 00000000

172.29.3.4 10101100 00011101 00000011 00000100

172.29.3.8 10101100 00011101 00000011 00001000

172.29.3.12 10101100 00011101 00000000 00001100

Nueva red 172.29.0.0 255.255.252.0

ISP(con�g)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Tabla 25: Sumarización red Medellin

Decimal Binario

172.29.4.0 10101100 00011101 00000100 00000000

172.29.4.128 10101100 00011101 00000100 10000000

172.29.6.0 10101100 00011101 00000110 00000000

172.29.6.4 10101100 00011101 00000110 00000100

172.29.6.8 10101100 00011101 00000110 00001000

172.29.6.12 10101100 00011101 00000110 00001100

Nueva red 172.29.4.0 255.255.252.0

ISP(con�g)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
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5.2.2. Parte 2: Tabla de Enrutamiento.

a. Veri�car la tabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas.

Figura 20: Tabla de enrutamiento B1

Figura 21: Tabla de enrutamiento B2
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Figura 22: Tabla de enrutamiento M1

Figura 23: Tabla de enrutamiento M2
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Figura 24: Tabla de enrutamiento M3

b. Veri�car el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación,

por tener dos enlaces de conexión hacia otro router y por la ruta por defecto que

manejan.

d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamen-

te y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente

conectadas.
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Figura 25: Tabla de enrutamiento ISP

5.2.3. Parte 3: Deshabilitar la propagación del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe

deshabilitar la propagación del protocolo OSPF, en la siguiente tabla se indican

las interfaces de cada router que no necesitan desactivación.

B2(con�g-router)#passive-interface fastEthernet 0/0

B3(con�g-router)#passive-interface fastEthernet 0/0

M2(con�g-router)#passive-interface fastEthernet 0/0

M3(con�g-router)#passive-interface fastEthernet 0/0

5.2.4. Parte 4: Veri�cación del protocolo OSPF.

a. Veri�car y documentar las opciones de enrutamiento con�guradas en los routers,

como el passive interface para la conexión hacia el ISP, la versión de OSPF y las

interfaces que participan de la publicación entre otros datos.
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b. Veri�car y documentar la base de datos de OSPF de cada router, donde se infor-

ma de manera detallada de todas las rutas hacia cada red.

Figura 26: Comando sh ip protocols B1

Figura 27: Comando sh ip route ospf B1
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Figura 28: Comando sh ip protocol M1

Figura 29: Comando sh ip route ospf M1
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5.2.5. Con�gurar encapsulamiento y autenticación PPP.

a. Según la topología se requiere que el enlace Medellín1 con ISP sea con�gurado

con autenticación PAP.

ISP(con�g)#int s0/0/0

ISP(con�g-if)#encapsulation ppp

ISP(con�g-if)#ppp authentication pap

ISP(con�g-if)#ppp pap sent-username M1 password cisco

b. El enlace Bogotá1 con ISP se debe con�gurar con autenticación CHAP.

ISP(con�g)#int s0/0/1

ISP(con�g-if)#encapsulation ppp

ISP(con�g-if)#ppp authentication chap

ISP(con�g-if)#ppp pap sent-username M1 password cisco

5.2.6. Parte 6: Con�guración de NAT.

a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1),

los routers internos de una ciudad no podrán llegar hasta los routers internos

en el otro extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y

Medellín1.

b. Después de veri�car lo indicado en el paso anterior proceda a con�gurar el NAT

en el router Medellín1. Compruebe que la traducción de direcciones indique las

interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe

ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router

Medellín1, cómo diferente puerto.

M1(con�g)#access-list 20 permit 172.29.4.0 0.0.3.255

M1(con�g)#ip nat inside source list 20 interface serial 0/0/0 overload
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c. Proceda a con�gurar el NAT en el router Bogotá1. Compruebe que la traducción

de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba

de ping, la dirección debe ser traducida automáticamente a la dirección de la

interfaz serial 0/1/0 del router Bogotá1, cómo diferente puerto.

B1(con�g)#access-list 20 permit 172.29.0.0 0.0.3.255

B1(con�g)#ip nat inside source list 20 interface serial 0/0/0 overload

Figura 30: Ping entre redes LAN M2-M3

Figura 31: Comando traceroute desde M2 hasta LAN B2
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5.2.7. Parte 7: Con�guración del servicio DHCP.

a. Con�gurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el

servidor DHCP para ambas redes Lan.

M2(con�g)#ip dhcp excluded-address 172.29.4.1

M2(con�g)#ip dhcp excluded-address 172.29.4.129

M2(con�g)#ip dhcp pool M2

M2(dhcp-con�g)#network 172.29.4.0 255.255.255.128

M2(dhcp-con�g)#default-router 172.29.4.1

M2(con�g)#ip dhcp pool M3

M2(dhcp-con�g)#network 172.29.4.128 255.255.255.128

M2(dhcp-con�g)#default-router 172.29.4.129

b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la

IP del router Medellín2. M3(con�g)#interface fa0/0

M3(con�g-if)#ip ip helper-address 172.29.6.5

c. Con�gurar la red Bogotá2 y Bogotá3 donde el router Bogota 2 debe ser el servidor

DHCP para ambas redes Lan.

B2(con�g)#ip dhcp excluded-address 172.29.0.1

B2(con�g)#ip dhcp excluded-address 172.29.1.1

B2(con�g)#ip dhcp pool B2

B2(dhcp-con�g)#network 172.29.0.0 255.255.255.0

B2(dhcp-con�g)#default-router 172.29.0.1

B2(con�g)#ip dhcp pool B3

B2(dhcp-con�g)#network 172.29.1.0 255.255.255.0

B2(dhcp-con�g)#default-router 172.29.1.1

d. Con�gure el router Bogotá 3 para que habilite el paso de los mensajes Broadcast
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hacia la IP del router Bogotá 2.

B3(con�g)#interface fa0/0

B3(con�g-if)#ip ip helper-address 172.29.3.13

64



6. Conclusiones

En la practica el software packet tracert no soporta todos los comando que pueden

soportar los equipos de la linea CISCO en un laboratorio físico, caso puntual los co-

mandos de con�guración de http.

En RIPv2 se puede aplicar la desactivación de la sumarización automática, en OSPF

no es posible.

RIPv2 solo se puede trabajar con direcciones IP versión 4, para trabajar con direcciones

IP versión 6 se puede hacer uso de RIP de última generación (RIPng).

Las interfaces loopback no están relacionadas con una interfaz física de un router, nunca

se pueden conectar a un dispositivo, es una interfaz interna logica interna que dada su

disponibilidad se utiliza para pruebas y administración.

La sumarización permite abreviar diversas direcciones IP adyacentes en una sola ruta,

generando entre otros bene�cios la disminución de la complejidad de las tablas de

enrutamiento y de los requerimientos de la memoria RAM y de procesamiento.

El protocolo RIP tiene limitación en el control de redes grandes, pero a su favor tiene

la facilidad y sencillez en su con�guración.

El protocolo OSPF puede manejar grandes redes hallando la mejor ruta o el camino

más corto.
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