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RESUMEN

El Desarrollo del diplomado de profundizacién cisco me ha dejado muchas
ensefanzas para la vida laboral. Siempre he sentido un gusto por las redes y las
telecomunicaciones, y este ha sido el Diplomado ideal para entender diferentes
elementos que lo componen.

El uso de la herramienta packet tracert es fundamental para comprender todos los
conceptos, ya que permite simular casi cualquier tipo de red, instalar los dispositivos
intermedios y finales, y analizar como se establece comunicacion entre dos
dispositivos son solo algunas de sus caracteristicas, las cuales permiten entender
en un entorno controlado el comportamiento de una red.

Y con el estudio de casos, mediante dos escenarios propuestos he puesto en
prueba las habilidades adquiridas durante todo el desarrollo del Diplomado: montar
la red, configurar los dispositivos, establecer las conexiones correspondientes y
aplicar las restricciones que detalla todo mediante comandos sobre equipos Cisco,
me han permitido ampliar esa base de conocimientos la cual me llevo cada dia a
mis labores.



ABSTRACT

The diplomaed of Cisco has left me many teaching for the laboral life. The networks
and the telecommunications have been for me very interesting, and this diplomaed
has been ideal for understand different elements that compose it.

The use of Packet Tracer is fundamental for understand all the concepts, this tool
permit simulate almost any network, install the intermediate and final devices, and
analyze the connect between two or more devices, this are only some characteristics
which allow understand in a controlled environment the behavior of a network.

With the study of cases through two proposed scenarios, | have tested my acquired
skills, install the network, setup the devices, make the connections and apply
restrictions, allowed me to expand the knowledge base.



GLORARIO

CCNA: Es una certificacion entregada por la compafiia Cisco sobre infraestructuras
de red e internet.

CLI: Interfaz de linea de comandos sobre la cual se pueden generar instrucciones
a los routers y switches de cisco.

CLIENTE: En el contexto cliente/Servidor, el cliente es quien realiza la peticion a un
servidor para obtener un recurso de red

DHCP: Es un protocolo de red tipo cliente/servidor, el cual se encarga de configurar
de manera dinamica las direcciones IP entre los diferentes dispositivos que
pertenecen a una red.

DIRECCION IP: Direccion l6gica de un dispositivo en la red.
DIRECCION MAC. Direccion fisica de un dispositivo en la red.

INTERFAZ: se usa para nombrar la conexion funcional entre dos equipos de red,
por lo general hace referencia al puerto fisico de red de un router o Switch.

LAN: Red de area local, por lo general abarca red de una casa o un edificio.
NAT: Corresponde a la traduccion de direcciones de red.

NTP: protocolo de internet para sincronizar la hora de los dispositivos conectados a
la red.

SERVIDOR: En el contexto Cliente/Servidor, el servidor es el dispositivo que recibe
peticiones de manera simultdnea de varios clientes y entregando los recursos
solicitados.

TOPOLOGIA: Es el mapa fisico o l6gico de como esta construida una red.

VLAN: Red de area local virtual, permite crear varias redes l6gicas totalmente
independiente pero que usan el mismo medio fisico.

VPN: la red privada virtual es una tecnologia que permite acceder arecursos de una
red privada da través de internet.

WAN: Red de area amplia, corresponde a una unién de varias redes locales, las
cuales estan fisicamente distantes.



INTRODUCCION

“‘Nos encontramos en un momento decisivo respecto del uso de la tecnologia para
extender y potenciar nuestra capacidad de comunicarnos” es como inicia el capitulo
1 de CCNA titulado Exploracion de la red. No hay mejor momento para resaltar esa
frase, ya que bien, las redes desde hace muchos afios son la base de muchas
empresas, permitiendo compartir archivos y servicios multimedia a la velocidad de
la luz, al dia de hoy y con la situacion del COVID-19, | tecnologia y el uso de redes
ha ayudado a que muchas personas puedan trabajar desde casa, que estudiantes
puedan continuar sus estudios, en otras palabras, que la economia no se paralice
completamente y que muchos procesos sigan su curso normal.

Hoy en dia las redes son mas parte de la vida cotidiana, para los que trabajan en Tl
y para los que no, dado que muchas personas se han tenido que adaptar mas al
uso de sus dispositivos moviles y ordenadores para acceder a plataformas virtuales
como teams, zoom, webex, skype, polycom, google meet, etc. y de esta manera
continuar con sus actividades laborales, académicas y/o personales.

Todo lo anterior es posible gracias a las redes, y en este trabajo, si bien no se ve a
nivel detallado una conexion VPN por citar un ejemplo, si se detallan los aspectos
basicos de como funcionan las redes en entornos generales LAN y WAN a nivel de
routing y switching, se comprenden las bases de la IPv4 e IPv6, configuraciones de
equipos Cisco y en general los elementos generales que hacen parte de CCNAl y
CCNAZ2.



OBJETIVOS

Objetivo General:

Comprender los conceptos de routing y switching mediante el Desarrollo de dos
escenarios, los cuales seran simulados en la herramienta Cisco Packet Tracer

Objetivos especificos:

e Construir las redes de acuerdo con los lineamientos documentados en el
documento “Prueba de habilidades CCNS 2020.

e Implementar configuraciones que todo equipo Router o Switch debe tener
para garantizar un minimo de seguridad.

e Configurar los equipos Cisco con sus correspondientes direccionamientos de
acuerdo con lo solicitado en el documento

e Validar conectividad y restricciones de acuerdo con lo solicitado en la Guia

e Documentar los resultados obtenidos una vez se han aplicado las
configuraciones, siendo la herramienta Cisco una herramienta facilitadora
para las configuraciones, analisis y obtencion de resultados de acuerdo con
el funcionamiento de la red configurada.



DESARROLLO ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabligac
23 192.16823.0/24 Ingenieria
99 192,16899.0/24 Administracion
209.165.200.238
2001:DBS:ACAD:A::38 209.165.200.232/29
DRSALADASE oo J2001:088:ACAD:A /64
~
Servidor web
10.10.10.10/32
2001:DBS:ACAD: 1-/64 O OB ACAD 2ok
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06: 192.168.6.0/24
L07:2001:0D88:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1:Escenario 1



Inicializar dispositivos
Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tarea Comando de I0S

Eliminar el archivo Startup-Config Router#erase Startup_conﬁg
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Switch#erase startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch#delete flash:vlan.dat

Volver a cargar ambos switches | Switch#reload

Verificar que la base de datos de | Switch#show vlan
VLAN no esté en la memoria
flash en ambos switches

Tabla 1 Inicializar dispositivos.

Se realiza borrado de configuracion y reinicio de los equipos.

Configurar los parametros basicos de los dispositivos
Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacioén de las direcciones IP, consulte la topologia):

Elemento o tarea de

) ) Especificaciéon
configuracion

Direccion IPv4 209.165.200.238

Méscara de subred para IPv4

Gateway predeterminado 209.165.200.225

Direccion IPv6/subred 2001:DB8:ACAD:A::38




Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 2 Configurar la computadora de Internet

Se configura el dispositivo servidor_internet para simular el acceso a la nube.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

class
R1(config)#enable secret class

Contrasefia de acceso a
la consola

cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contraseriia de acceso
Telnet

cisco

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd #Se prohibe el acceso no

autorizado.#




Interfaz SO/0/0 -Establezca la descripcién
R1(config)#int sO/0/0
R1(config-if)#Description Conexion R1y R2

-Establecer la direccién IPv4

Consultar el diagrama de topologia para conocer la
informacion de direcciones

R1(config-if)#ip address 172.16.1.1 255.255.255.252

-Establecer la direccién IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

-Establecer la frecuencia de reloj en 128000
R1(config-if)#clock rate 128000

-Activar la interfaz

R1(config-if)#no shutdown

Rutas predeterminadas | -Configurar una ruta IPv4 predeterminada de S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

-Configurar una ruta IPv6 predeterminada de S0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

Tabla 3 Configurar R1

Nota: Todavia no configure GO/1.

Se realiza configuracion base del routerl, se configura nombre, contrasefas,
mensaje motd y configuracion de interfaz serial para conexion con router2.
Adicionalmente se configuran rutas predeterminadas para que queden asociadas a
la interfaz s0/0/0



Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de

configuracion

Especificacién

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router R2

Router(config)#hostname R2
Contrasefia de exec Class
privilegiado cifrada R2(config)#enable secret class
Contrasefia de acceso a la | cisco

consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso
Telnet

cisco

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de
texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.
R2(config)#banner motd #Se prohibe el acceso no
autorizado.#

Interfaz S0/0/0

Establezca la descripcion
R2(config)#int sO/0/0
R2(config-if)#description Conexion entre R2 y R1

Establezca la direccion IPv4. Utilizar la siguiente
direccién disponible en la subred.
R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacién de
direcciones.

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

Activar la interfaz
R2(config-if)#no shutdown

10




Interfaz S0/0/1

Establecer la descripcion
R2(config)#int s0/0/1
R2(config-if)#description Conexion R2 y R3

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-if)#ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacion de
direcciones.

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en 128000.

Activar la interfaz
R2(config-if)#no shutdown

Interfaz GO/O (simulacion
de Internet)

Establecer la descripcion.
R2(config)#int g0/0
R2(config-if)#description Conexion R2 a Internet

Establezca la direccion IPv4. Utilizar la primera
direccién disponible en la subred.

R2(config-if)#ip address 209.165.200.232
255.255.255.248

Bad mask /29 for address 209.165.200.232
R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establezca la direccion IPv6. Utilizar la primera
direccién disponible en la subred.
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::2/64

Activar la interfaz
R2(config-if)#no shutdown

11




Interfaz loopback O Establecer la descripcion.
(servidor web simulado) R2(config)#int loopback O
R2(config-if)#description interface Loopback O

Establezca la direccion IPv4.
R2(config-if)#ip address 10.10.10.10
255.255.255.255

Se elimina loopback y se configura servidor web
R2(config-if)#no ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

R2(config)#int g0/1

R2(config-if)#ip address 10.10.10.10 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#

Ruta predeterminada Configure una ruta IPv4 predeterminada de GO/O.
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-
point interface, may impact performance

Configure una ruta IPv6 predeterminada de GO/O.
R2(config)#ipv6 route ::/0 g0/0

Tabla 4 Configurar Router 2

Se realiza configuracion base del router2, se configura nombre, contrasefas,
mensaje motd y configuracion de interfaz g0/0 para simular conexion a internet.
Adicionalmente se configuran rutas predeterminadas para que queden asociadas a
la interfaz g0/0

Configurar R3

La configuraciéon del R3 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracién

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router R3
Router(config)#hostname R3

Contrasefa de exec privilegiado | Class
cifrada R3(config)#enable secret class

12



Contrasefia de acceso a la
consola

Cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

Cisco

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefnas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R3(config)#banner motd #se prohibe el
acceso no autorizado.#

Interfaz S0/0/1

-Establecer la descripcion
R3(config)#int sO/0/1
R3(config-if)#description conexion R2 y R3

-Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
R3(config-if)#ip address 172.16.2.1
255.255.255.252

-Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
R3(config-if)#ipv6
2001:DB8:ACAD:2::1/64

address

-Activar la interfaz
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#int loopback 4
R3(config-if)#ip address
255.255.255.0

192.168.4.1

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.
R3(config)#int loopback 5
R3(config-if)#ip address
255.255.255.0

192.168.5.1
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Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)#int loopback 7

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#int sO/0/1

R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1
%Default route without gateway, if not a point-
to-point interface, may impact performance
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 5 Configurar router 3

Se realiza configuracion base del

router3, se configura nombre, contrasefas,

mensaje motd y configuracion de interfaz serial para conexion con router2.
Adicionalmente se configuran rutas predeterminadas para que queden asociadas a
la interfaz s0/0/1, también se configuran interfaces loopback.

Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1
Switch(config)#hostname S1

Contrasefia de exec privilegiado Class
cifrada S1(config)#enable secret class
Contrasefa de acceso a la consola | Cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
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Contrasefia de acceso Telnet

Cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Tabla 6 Configurar S1

Se configura al Switchl el nombre, contrasefias y mensaje motd.

Configurar S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S3
Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

Class
S3(config)#enable secret class

Contrasefia de acceso a la consola

Cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet

Cisco

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S3(config)#banner motd #Se prohibe el
acceso no autorizado.#

Tabla 7 Configurar S3

Se configura al Switch3 el nombre, contrasefias y mensaje motd.
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Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/7/16
ms

R2 R3, S0/0/1 172.16.2.1 Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/7/12
ms

PC de | Gateway

Internet predeterminado

Tabla 8 Verificar conectividad.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

10S Command Line Intorface 10S Command Line Interface

Paste 00y Paste

o Ow g = oo
Figura 2:Pruebas de Ping desde Router 1y Router 2

Se realizan pruebas conectividad mediante ping desde R1 hacia R2,y de R2 a R3
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Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indicant

S1(config)#vlan 21

S1(config-vlan)#¥name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion.  Utilizar la direccion IP
asignada al S1 en el diagrama de topologia
S1(config)#interface vlan 99
S1(config-if)#ip address
255.255.255.0
S1(config-if)#no shutdown

192.168.99.2

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
S1(config)#interface range f0/1, f0/2, f0/4, f0/7-
24, g0/1-2

S1(config-if-range)#switchport mode access
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Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config)#interface range f0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#interface f0/4
S1(config-if)#shutdown
S1(config-if)#interface range f0/7-24
S1(config-if-range)#shutdown
S1(config-if-range)#interface range g0/1-2
S1(config-if-range)#shutdown

Tabla 9 Seguridad. S1

De acuerdo con lo requerido, se realiza creacion de base de datos de VLAN 21-23-
99, a las cuales se le asignan sus nombres correspondientes, a cada una se le
asigna el direccionamiento y se configura el gateway predeterminado. Se configura
la interfaz fO/5 como puerto troncal y los demas puestos se dejan en modo de

acceso.

Configurar S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.
S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit
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Asignar la direccion IP de Asigne la direccién IPv4 ala VLAN de
administracion administracion.  Utilizar la direccion [P
asignada al S3 en el diagrama de topologia
S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway Asignar la primera direccion IP en la subred
predeterminado. como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la Utilizar la red VLAN 1 como VLAN nativa
interfaz FO/3 S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los Utilizar el comando interface range
puertos como puertos de S3(config-if)#interface range f0/1-2, f0/4-17,
acceso f0/19-24, g0/1-2

S3(config-if-range)#switchport mode access
S3(config-if-range)#exit
Asignar FO/18 a la VLAN 23 (se | S3(config)#int f0/18

modifica teniendo en cuenta que en S3(config-if)#switchport mode access

grafico aparece vian 23) S3(config-if)y#switchport access vlan 23
Apagar todos los puertos sin S3(config-if)#interface range f0/1-2, f0/4-17,
usar f0/19-24, g0/1-2

S3(config-if-range)#shutdown

Tabla 10 Seguridad S3

Al Switch3 tambien se le crea la base de datos de las VLAN 21-23-99, se le asignan
sus correspondientes nombres, se configura el direccionamiento de la vlan 99 y el
puerto f0/3 como troncal, los demas puertos se dejan en modo de acceso. Los
puertos que no estan en uso se apagan.
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Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz
802.1Q .21 en G0O/1

Descripcion: LAN de Contabilidad
R1(config)#int g0/1.21
R1(config-subif)#description LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz
802.1Q .23 en G0O/1

Descripcion: LAN de Ingenieria
R1(config)#int g0/1.23
R1(config-subif)#description LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccién disponible a esta
interfaz

R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz
802.1Q .99 en G0/1

Descripcidon: LAN de Administracion
R1(config)#int g0/1.99
R1(config-subif)#description LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccién disponible a esta
interfaz

R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#int g0/1
R1(config-if)#no shutdown

Tabla 11 Configuracion R1

Se realiza configuracion de las subinterfaces en la interfaz g0/1 para las redes 21-
23-99 mediante encapsulamiento dotlq
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Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Success rate is100
percent (5/5),
round-trip
min/avg/max =
0/0/1 ms
¥ - =} X
I0S Command Line Interface
Type escape sequence to abort
Typs escape seaquence to abort.
Succeas rate is 100 percent (3/5), round-trip min/avg/max =
o7
Prueba de ping desde SW 1 a R1 VLAN 99
S3 R1, direccién VLAN 99 192.168.99.1 Success rate is100

percent
round-trip
min/avg/max =
0/0/1 ms

(5/5),
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10S Command Line Interface

ype escape sequence to abort.

ing 5, 100~byte ICNF Echos to 192.168.,22.1, timeocut i= 2

to 192,1€8.99.1, timeout ia 2

5/5), round-trip minfavg/max =

Copy Paste

Prueba de conectividad desde SW3 hacia R1 VLAN99

S1

R1, direccion VLAN 21 192.168.21.1 Success rate is100
percent (5/5),
round-trip
min/avg/max =
0/0/1 ms

[0S Command Line Interface

2l>ping € i
abor
yte ICMP Ech 1 1 e
s 100 percent (5/5), round-trip min/avg/max =
1 ne
h 1 1 ime
Sucosss tate is 100 parcent (5/5), round~trip minfavg/max =
/0/1 me
a1 -
Ceoy Farte

Prueba de conectividad desde S1 a R1 VLAN 21

S3

R1, direccién VLAN 23 192.168.23.1 Success rate is100
percent (5/5),
round-trip
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min/avg/max
0/1/4 ms

10S Command Line Interface

Imagen 5. Prueba de conectividad de SW3 a R1 VLAN 23

Tabla 12 Verificaciones de conectividad

Se realizan pruebas de conectividad mediante ping:
Desde S1 hacia R1 vlan99, con resultado OK
Desde S3 hacia R1 vlan99, con resultado OK
Desde S1 hacia R1 vlan21, con resultado OK
Desde S3 hacia R1 vlan23, con resultado OK
Desde S3 hacia R1 vlan23, con resultado OK
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Configurar el protocolo de routing dinamico RIPv2

Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracién

Especificacién

Configurar RIP versién 2

R1(config)#router rip
R1(config-router)#ver 2

Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface s0/0/0
R1(config-router)#passive-interface gig0/1

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary

Tabla 13 Configuracion RIP en R1

Se realiza configuracion de RIP en R1, y se afladen las redes 21,23,99 y 170.16.1.0.

Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#ver 2

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/0.

R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.0

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#no
loopback0

passive-interface

Desactive la sumarizacion
automatica.

R2(config-router)#no auto-summary
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Tabla 14 Configuracion RIP en R2

Se realiza configuracion de RIP versién 2 para el R2, y se afiaden las redes
172.16.1.0, 172.16.2.0 y la 10.10.10.0

Configurar RIPv3 en el R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de

) . Especificacion
configuracion

Configurar RIP versién 2 R3(config)#router rip
R3(config-router)#ver 2

Anunciar redes IPv4 R3(config-router)#network 172.16.2.0

conectadas directamente R3(config-router)#network 192.168.4.0

R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las R3(config-router)#passive-interface loopback4
interfaces de LAN IPv4 R3(config-router)#passive-interface loopback5
(Loopback) como pasivas R3(config-router)#passive-interface loopback6
Desactive la sumarizacion

automatica. R3(config-router)#no auto-summary

Tabla 15 Configuracion RIP en R3

Se procede con la configuracion RIP version 2 en el router R3, y se afiaden las
redes 172.16.2.0, y las de loockback.

Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta Respuesta
¢,Con qué comando se muestran la ID | R1#show ip protocols
del proceso RIP, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?
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L

Mestel  Carfg

105 Command Line Interface

Comando proceso RIP

¢, Qué comando muestra solo las rutas
RIP?

R1#show ip route R

# n

Physical Config CLI

10S Command Line Interface

., Serialo/O/C

+ 2 masks

)1, Seriald/0/0
)1, Seriald/0/0
, Seriald/0/

y Seri1ald/0/0

< masks

Copy Paste

Comando Rutas RIP

¢, Qué comando muestra la secciéon de
RIP de la configuracion en ejecuciéon?

R1#debug ip rip

RIP protocol debugging is on
R1#no debug ip rip

RIP protocol debugging is off
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10S Command Line Interface

Rlfdebug ip r "

Rlfdebug ip rip

RIFP protocol debugging is on

R1§RIP: sending v2 update to 224.0.0.9 via GigabitEthernet0/1.21

(192.168.21.1)

RIP: build update entries
10.10.10.10/22 wvia 0.0.0.0,

metric 2, tag 0

172.16.1.0/30 via 0.0.0.0, metric 1, tag 0

172.16.2.0/30 via 0.0.0.0, metric 2, tag 0

192.168.4.0/24 via 0.0.0.0, metric 3, tag 0
192.168.5.0/24 via 0.0.0.0, metric 3, tag 0
192.168.6.0/24 via 0.0.0.0, metric 3, tag 0
192.1€8.23.0/24 via 0.0.0.0, metric 1, tag 0
192.1€8.99.0/24 via 0.0.0.0, metric 1, tag 0O

RIP: sending w2 update to 224.0.0.9% via GigabitEthernst0/1.23

(192.1€8.23.1)

RIP: build update entries
10.10.10.10/32 wvia 0.0.0.0,
172.16.1.0/30 via
172.16.2.0/30 via

metric 2,
metric 1,
metric 2,

tag 0
tag 0

0.0.0.0,
0.0.0.0, tag 0 e

Paste

Copy

@ o) ESP

Rip en modo debug

Tabla 16 Verificaciéon de RIP.

Se verifican que los enrutamientos mediante RIP estén configurados en el equipo
R1.

Implementar DHCP y NAT para IPv4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

configuracion

Especificaciéon

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.21

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.21
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Crear un pool de DHCP para la Nombre: ACCT
VLAN 21. R1(config)#ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
R1(dhcp-config)#dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com

Establecer el gateway predeterminado
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la Nombre: ENGNR
VLAN 23 R1(config)#ip dhcp pool ENGNR

Servidor DNS: 10.10.10.10
R1(dhcp-config)#dns-server 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Tabla 17 DHCP y NAT IPv4 en R1

Se configura en R1 el servicio DHCP para que delegue direccionamiento a las redes
21-23, también se configura reserva DHCP de las primeras 20 IPs para cada red

Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de e .,
. ) Especificacidon
configuracion

Crear una base de datos Nombre de usuario: webuser

local con una cuenta de Contraseia: cisco12345

usuario Nivel de privilegio: 15
R2(config)#user webuser privilege 15 secret
ciscol12345
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Habilitar el servicio del
servidor HTTP

SERVICES
HTTP
DHCP

DHCPv6
TFTD Fila Manana

Servicio HTTP habili'tado

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacién

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
R2(config)#interface g0/0
R2(config-if)#ip nat out
R2(config-if)#ip nat outside
R2(config-if)#interface g0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R3(config)#access-list 1 permit 192.168.4.1
0.0.0.255

R3(config)#access-list 1 permit 192.168.5.1
0.0.0.255

R3(config)#access-list 1 permit 192.168.6.1
0.0.0.255

Defina el pool de direcciones
IP publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228
R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET
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Tabla 18 DHCP y NAT IPv4 en R2

Se realiza configuracion de NAT estética para que desde internet el servidor con |
lan 10.10.10.10 sea visible con la IP 209.165.200.229

’f Servidor_Internet - O X

Physical Config Services Desktop Custom Interface
N iy N a— | Sl | we— [ T

Web Browser X
» < I > URL lhttp://209.165.200.229 I Go Stop

Cisco Packet Tracer

SERVIDOR WEB 10.10.10.10 Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

o = - 6:25 p. m.
N -t —
N | oL = £ ~@® g BP0 24

Figura 3:Acceso a servidor mediante NAT estatica.
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Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba

Resultados

#pcA

Physical Config Deskicg Custom Interface

P Configuration

Verlflcar que Ia PC_A I- /DHCF Static DHCP request successfd,
.. ¥ Addrass

haya , adquirido RRTIER ]

informacion de IP del S Gl

servidor de DHCP ONS Server : ’

Pve Configuration

0 DHCP () Auto Config @ Static

4 5 @
Configuracion PC-A
#® pcc o
Physcal Conhg Cesktop Customn Interface
P Configuration

1P Configuration

Verificar que la PC-C ® OHCP

O Statc DHCP request successful
haya adC]UII’IdO P Address
informacion de IP del Subnat Mask i
SerV|d0r de DHCP Default Gatoway

DNS Server

Configuracion PC-C

#®oca > (]
Fhysiced Corég Deskzos Custom Ireerface

P A P — [sr—=511 e

]

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Conectividad entre PC-A 'y PC-C
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Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web (c) Iniciar .
sesion con el nombre de Mie
usuario webuser y la
contrasefia cisc012345

URL | byeges (220, 263, 200.229 = Sop

Cisco Packet Tracer

Wekcome tn Cinco Packet Tracer Opening doors o new opporsmites. Mind Wide Open

Servidor Web 209.165.200.229

Tabla 19 Verificaciones DHCP y NAT.

Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.
R2#clock set 09:00:00 05 mar 2016
R2#show clock

*9:0:12.939 UTC Sat Mar 5 2016

Configure R2 como un maestro
NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones
de calendario periédicas con hora
NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1.

Tabla 20 Configuracion NTP
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Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacién

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre
alas lineas VTY

R2(config)#line vty 0 15

Permitir acceso por Telnet
alas lineas de VTY

Verificar que la ACL
funcione como se espera

R2(config-line)#access-class ADMIN-MGT in
¥ o

[0S Command Line [nterface

#» ADMIN-MGT in

itorizado.

Verificacion ACL

Tabla 21 Continuacién de ACL

Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la ultima vez que se
restablecid

R2#show access-lists
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& p

Physical Config CLI

105 Command Line Interface

Rl>show ip ssh
S8H Disabled -
%Please create
v2.
Authentication timeocut:
Rl>exit
[Connection to 172.16.1.1
RZfshow acces
Standard IP access list 1
10 permit 192.
20 permit 192.
30 permit 192.
40 permit 192.
50 permit 192.

le8.4.0
168.5.0
le8.6.0

10 psrmit host 172.16
R2#

120 secs=;

Standard IP access list RDMI
1.1

version 1.99
RS2 keys (of atleast 768 bits size)

to enable SSH

Ruthentication retries: 3

closed by foreign host]

168.21.0 0.0.0.255
lg8.23.0 0.0.0.255

0.0.0.255

0.0.0.255

0.0.0.255
N-MGT

Copy Paste

5:48 p. m.

£ A @@ 7F ) ESP

&

8/05/2020

Comando show access-List

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2(config)#int sO/0/0
R2(config-if)#ip access-group 1 out

cCon qué comando se
muestran las  traducciones
NAT?

Nota: Las traducciones parala PC-Ayla PC-C
se agregaron ala tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

R2#show ip nat translations

¢,Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Tabla 22 Visualizacién de Access list.
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DESARROLLO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

114
FETPATY

MEDELLIN = 172234021

Figura 4:Escenario 2.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion

(asignar nombres de equipos, asignar claves de seguridad, etc).

Router ISP

Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#enable secret class

ISP(config)#line console 0

ISP(config-line)#password cisco

ISP(config-line)#login
ISP(config-line)#exit
ISP(config)#line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado#

Se realiza configuracion basica del router ISP, el cual conectara

principales de Medellin y Bogota.

Routers Bogota

los router

BOGOTA1

BOGOTA?2

BOGOTA3

Router(config)#hostname
BOGOTAl
BOGOTAL(config)#no ip
domain-lookup
BOGOTAL(config)#enabl
e secret class
BOGOTAL(config)#line
console O
BOGOTA1(config-
line)#password cisco
BOGOTA1(config-
line)#login
BOGOTA1(config-
line)#exit

Router(config)#hostname
BOGOTA2
BOGOTA2(config)#no ip
domain-lookup
BOGOTA2(config)#enabl
e secret class
BOGOTA2(config)#line
console 0
BOGOTA2(config-
line)#password cisco
BOGOTA2(config-
line)#login
BOGOTA2(config-
line)#exit

Router(config)#hostname
BOGOTA3
BOGOTA3(config)#no ip
domain-lookup
BOGOTA3(config)#enabl
e secret class
BOGOTA3(config)#line
console 0
BOGOTA3(config-
line)#password cisco
BOGOTA3(config-
line)#login
BOGOTA3(config-
line)#exit
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BOGOTA1L(config)#line
vty 0 15
BOGOTA1(config-
line)#password cisco
BOGOTA1(config-
line)#login
BOGOTA1(config-
line)#exit
BOGOTA1L(config)#servic
e password-encryption
BOGOTA1L(config)#bann
er motd #Prohibido el
acceso no autorizado#

BOGOTA2(config)#line
vty 0 15
BOGOTA2(config-
line)#password cisco
BOGOTA2(config-
line)#login
BOGOTA2(config-
line)#exit
BOGOTA2(config)#servic
e password-encryption
BOGOTA2(config)#bann
er motd #Prohibido el
acceso no autorizado#

BOGOTA3(config)#line
vty 0 15
BOGOTA3(config-
line)#password cisco
BOGOTA3(config-
line)#login
BOGOTA3(config-
line)#exit
BOGOTA3(config)#servic
e password-encryption
BOGOTA3(config)#bann
er motd #prohibido el
acceso no autorizado#

Tabla 23 Configuracion inicial Routers Bogota

Se realiza configuracion basica de los routers del lado de Bogota, se configura
nombre de equipo, contrasefas, y motd.

Routers Medellin

MEDELLIN1

MEDELLIN2

MEDELLIN3

Router(config)#hostname
MEDELLIN1
MEDELLINZ1(config)#no
ip domain-lookup
MEDELLIN1(config)#ena
ble secret class
MEDELLINZ1(config)#line
console O
MEDELLINZ1(config-
line)#password cisco
MEDELLINZ1(config-
line)#login
MEDELLINZ1(config-
line)#exit
MEDELLINZ1(config)#line
vty 0 15
MEDELLINZ1(config-
line)#password cisco
MEDELLINZ1(config-
line)#login
MEDELLINZ1(config-
line)#exit

Router(config)#hostname
MEDELLIN2
MEDELLIN2(config)#no
ip domain-lookup
MEDELLIN2(config)#ena
ble secret class
MEDELLIN2(config)#line
console 0
MEDELLIN2(config-
line)#password cisco
MEDELLIN2(config-
line)#login
MEDELLIN2(config-
line)#exit
MEDELLIN2(config)#line
vty 0 15
MEDELLIN2(config-
line)#password cisco
MEDELLIN2(config-
line)#login
MEDELLIN2(config-
line)#exit

Router(config)#hostname
MEDELLIN3
MEDELLIN3(config)#no
ip domain-lookup
MEDELLIN3(config)#ena
ble secret class
MEDELLIN3(config)#line
console 0
MEDELLIN3(config-
line)#password cisco
MEDELLIN3(config-
line)#login
MEDELLIN3(config-
line)#exit
MEDELLIN3(config)#line
vty 0 15
MEDELLIN3(config-
line)#password cisco
MEDELLIN3(config-
line)#login
MEDELLIN3(config-
line)#exit
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MEDELLIN1(config)#serv
ice pas
MEDELLIN1(config)#serv
ice password-encryption
MEDELLIN1(config)#ban
ner motd #Prohibido el
acceso no autorizado#

MEDELLIN2(config)#serv
ice pass
MEDELLIN2(config)#serv
ice password-encryption
MEDELLIN2(config)#ban
ner motd #prohibido el
acceso no autorizado#

MEDELLIN3(config)#serv
ice pass
MEDELLIN3(config)#serv
ice password-encryption
MEDELLIN3(config)#ban
ner motd #prohibido el
acceso no autorizado.#

Tabla 24 Configuracion inicial Routers Medellin

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones

Se realiza configuracién basica de los routers del lado de Medellin, se configura
nombre de equipo, contrasefas, y motd.

Parte 1. Configuracion del enrutamiento

Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare la red
principal, desactive la sumarizacién automética.

Router ISP
ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#description Conexion ISP a MEDELLIN1
ISP(config)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)y#description Conexion ISP a BOGOTAL
ISP(config)#router rip

ISP(config-router)#versi 2

ISP(config-router)#network 209.17.220.0
ISP(config-router)#no auto-summary

Se realiza configuracion de las interfaces s0/0/0 y s0/0/1, los cuales conectan a
Medellinl y Bogotal respectivamente.
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Router Bogota

BOGOTA1 BOGOTA2 BOGOTA3
BOGOTAL(config)#router BOGOTAZ2(config)#int BOGOTA3(config)#int

ospf 1 s0/0/0 s0/0/0

BOGOTA1(config- BOGOTA2(config- BOGOTA3(config-
router)#router-id 1.1.1.1 if)#description conexion | if)#description Conexion
BOGOTA1(config- Bogota2.0 a Bogotal.0 Bogota3 A Bogotal

router)#network 172.29.3.0
0.0.0.3 area 0
BOGOTA1(config-
router)#network 172.29.3.4
0.0.0.3 area 0
BOGOTA1(config-
router)#network 172.29.3.8
0.0.0.3 area 0
BOGOTA1(config-
router)#network
209.17.220.4 0.0.0.3 area 0
BOGOTAL(config)#int
s0/0/0

BOGOTA1(config-
if)#description BOGOTAL a
ISP

BOGOTAIL(config-if)#ip
address 209.17.220.6
255.255.255.252
BOGOTAL(config-if)#no
shutdown

BOGOTAL(config)#int
s0/1/1

BOGOTA1(config-
if)#description Conexion
BOGOTA1 a BOGOTA3
BOGOTAIL(config-if)#ip
address 172.29.3.9
255.255.255.252
BOGOTAL(config-if)#no
shutdown

BOGOTAL(config)#router
rip

BOGOTA1(config-
router)#version 2
BOGOTA1(config-
router)#network 172.29.0.0
BOGOTA1(config-
router)#no auto-summary

BOGOTAZ2(config-if)#ip
address 17229.32
255.255.255.252
BOGOTAZ2(config-if)#no
shutdown
BOGOTAZ2(config-if)#clock
rate 128000

BOGOTAZ2(config)#int
s0/0/1

BOGOTAZ2(config-
if)#description conexion
Bogota2.1 a Bogota 1.1
BOGOTAZ2(config-if)#ip
address 172.29.3.6
255.255.255.252
BOGOTAZ2(config-if)#no
shutdown
BOGOTAZ2(config-if)#clock
rate 128000
BOGOTAZ2(config)#int
s0/1/0

BOGOTAZ2(config-
if)#description conexion
Bogota2 a Bogota3
BOGOTAZ2(config-if)#ip
address 172.29.3.13
255.255.255.252
BOGOTAZ2(config-if)#no
shutdown
OGOTAZ2(config)#router
ospf 1

BOGOTAZ2(config-
router)#router 5.5.5.5
BOGOTAZ2(config-
router)#network 172.29.3.0
0.0.0.3 area 0
BOGOTAZ2(config-
router)#network 172.29.3.4
0.0.0.3 area 0

BOGOTA3(config-if)#ip
address 17220310
255.255.255.252
BOGOTA3(config-if)#no
shutdown
BOGOTA3(config-
if)#CLOCk rate 128000
BOGOTA3(config)#router
rip

BOGOTA3(config-
router)#version 2
BOGOTA3(config-
router)#network 172.29.0.0
BOGOTA3(config-
router)#no auto-summary

BOGOTA3(config)#int
s0/0/1

BOGOTA3(config-
if)#description Conexion
Bogota3 a Bogota2
BOGOTA3(config-if)#ip
address 172.29.3.14
255.255.255.252
BOGOTA3(config-if)#no
shutdown
BOGOTA3(config-if)#clock
rate 128000

BOGOTA3(config)#router
ospf 1

BOGOTA3(config-
router)#router-id 6.6.6.6
BOGOTA3(config-
router)#network 172.29.1.0
0.00.255 area 0
BOGOTA3(config-
router)#network 172.29.3.8
0.0.0.3 area 0
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BOGOTA1(config-
router)#network
209.17.220.0
BOGOTA1L(config-
router)#no auto-summary

BOGOTAL(config)#int
s0/0/1

BOGOTA1(config-
if)#description conexion
Bogotal.0 a Bogota2.0
BOGOTAL(config-if)#ip
address 1722931
255.255.255.252
BOGOTA1L(config-if)#no
shutdown

BOGOTAL(config)#int
s0/1/0

BOGOTA1(config-
if)#description conexion
Bogota 1.1 a Bogota 2.1
BOGOTAL(config-if)#ip
address 172.29.3.5
255.255.255.252
BOGOTAL(config-if)#no
shutdown

BOGOTA2(config-
router)#network
172.29.3.12 0.0.0.3 area O
BOGOTA2(config-
router)#network 172.29.0.0
0.0.0.255 area 0
BOGOTAZ2(config)#router
rip

BOGOTA2(config-
router)#version 2
BOGOTA2(config-
router)#network 172.29.0.0
BOGOTAZ2(config-
router)#no auto-summary
BOGOTAZ2(config)#int g0/0
BOGOTAZ2(config-if)#ip
address 172.29.0.1
255.255.255.0
BOGOTAZ2(config-if)#no
shutdown

BOGOTA3(config-
router)#network
172.29.3.12 0.0.0.3 area 0

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip
address 172.29.1.1
255.255.255.0
BOGOTA3(config-if)#no
shutdown

Tabla 25 Configuracion de enrutamiento Bogota

Se realiza configuracion de todas las interfaces para establecer conexion entre
todos los routers del lado de Bogota, los direccionamientos se configuran de
acuerdo a la imagen presentada para el escenario 2.

Router Medellin

MEDELLIN1

MEDELLIN2

MEDELLIN3

MEDELLIN1(config)#int
s0/0/0

MEDELLIN1(config-if)#ip
address 209.17.220.2
255.255.255.252

MEDELLIN21(config-
if)#clock rate 128000

MEDELLIN2(config)#int
s0/0/0

MEDELLIN2(config-
if)#description MEDELLIN2
a MEDELLIN1

MEDELLIN2(config-if)#ip
address 172.29.6.2
255.255.255.252

MEDELLIN3(config)#int
s0/0/0

MEDELLIN3(config-
if)#description
MEDELLIN3.0 a
MEDELLIN1
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MEDELLIN1(config-if}#no
shutd

MEDELLIN1(config-if}#no
shutdown

MEDELLIN21(config)#router
ospf 1

MEDELLIN21(config-
router)#router-id 2.2.2.2

MEDELLIN21(config-
router)#network 172.29.6.0
0.0.0.3 area 0

MEDELLIN21(config-
router)#network 172.29.6.8
0.0.0.3area 0

MEDELLIN21(config-
router)#network
172.29.6.12 0.0.0.3 area 0

MEDELLIN21(config-
router)#network 172.29.6.4
0.0.0.3 area0

MEDELLIN21(config-
router)#network
209.17.220.0 0.0.0.3 area 0

MEDELLIN1(config)#int
S0/0/1

MEDELLIN21(config-
if)#description MEDELLIN1
a MEDELLIN2

MEDELLIN1(config-if)#ip
address 172.29.6.1
255.255.255.252

MEDELLIN1(config)#int
s0/1/0

MEDELLIN21(config-
if)#description MEDELLIN1
a MEDELLIN3.0

MEDELLIN2(config-if)#no
shutdown

MEDELLIN2(config)#router
ospf 1

MEDELLIN2(config-
router)#router-id 3.3.3.3
MEDELLIN2(config-
router)#network 172.29.4.0
0.0.0.255 area 0
MEDELLIN2(config-
router)#network 172.29.6.0
0.0.0.3 area 0
MEDELLINZ2(config-
router)#network 172.29.6.4
0.0.0.3area 0

M EDELLIN2(config)#int
s0/0/1

MEDELLIN2(config-
if)#description CONEXION
MEDELLIN2 a MEDELLIN3

MEDELLIN2(config-if)#ip
address 172.29.6.5
255.255.255.252

MEDELLIN2(config-if)#no
shutdown

MEDELLIN2(config)#router
rp

MEDELLIN2(config-
router)#version 2

MEDELLIN2(config-
router)#network 172.29.0.0

MEDELLIN2(config-
router)#no auto-s

MEDELLIN2(config-
router)#no auto-summary

MEDELLIN3(config-if)#ip
address 172.29.6.10
255.255.255.252
MEDELLIN3(config-if)#no
shutdown

MEDELLIN3(config)#int
s0/0/1
MEDELLIN3(config-
if)#description
MEDELLIN3.1 a
MEDELLIN1
MEDELLIN3(config-if)#ip
address 172.29.6.14
255.255.255.252
MEDELLIN3(config-
if)#clock rate 128000

MEDELLIN3(config-if)#no
shutdown

MEDELLIN3(config)#int
s0/1/0

MEDELLIN3(config-
if)#description MEDELLINS
A MEDELIN2

MEDELLIN3(config-if)#ip
address 172.29.6.6
255.255.255.252

MEDELLIN3(config-if)#no
shut

MEDELLIN3(config-if)#no
shutdown

MEDELLIN3(config)#router
rip

MEDELLIN3(config-
router)#version 2
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MEDELLIN2(config-if)#ip
address 172.29.6.9
255.255.255.252

MEDELLIN1(config-if}#no
shutdown

MEDELLIN21(config)#int
s0/1/1

MEDELLIN1(config-
if)#description MEDELLIN1
a MEDELLIN3.1
MEDELLIN1(config-if)#ip
address 172.29.6.13
255.255.255.252

MEDELLIN1(config-if}#no
shutdown

MEDELLIN1(config)#router
rp

MEDELLIN21(config-
router)#version 2
MEDELLIN21(config-
router)#network 172.29.0.0
MEDELLIN21(config-
router)#no auto-summary
(se afiade linea)

MEDELLINZ1(config-
router)#passive-interface
s0/0/0
MEDELLIN1(config)#router
rp

MEDELLIN21(config-

router)#network
209.17.220.0

MEDELLIN21(config-
router)#no auto-summary

MEDELLIN3(config-
router)#network 172.29.0.0
MEDELLIN3(config-
router)#no auto

MEDELLIN3(config-
router)#no auto-summary

MEDELLIN3(config)#router
ospf 1

MEDELLIN3(config-
router)#router-id 4.4.4.4

MEDELLIN3(config-
router)#network
172.29.4.128 0.0.0.255
area 0

MEDELLIN3(config-
router)#network 172.29.6.4
0.0.0.3 area 0

MEDELLIN3(config-
router)#network 172.29.6.8
0.0.0.3 area 0

MEDELLIN3(config-
router)#network
172.29.6.12 0.0.0.3 area 0
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Tabla 26 Configuracién de enrutamiento Medellin

Se realiza configuracion de todas las interfaces para establecer conexién entre
todos los routers del lado de Medellin, los direccionamientos se configuran de
acuerdo a la imagen presentada para el escenario 2.

Los routers Bogotal y Medellinl deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las
publicaciones de OSPF.

MEDELLIN1 BOGOTA1
MEDELLIN1(config)#ip route 0.0.0.0 | BOGOTAL(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0 0.0.0.0 s0/0/0

MEDELLIN1(config)#router ospf 1 BOGOTA1L(config)#router ospf 1
MEDELLIN1(config-router)#default- | BOGOTAL(config-router)#default-
information originate information originate

Tabla 27 Publicaciones de OSPF

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/1
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/0

ISP(config)# ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)# ip route 172.29.0.0 255.255.252.0 209.17.220.6
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| 128] 64 3] 16| 8] 4| 2] 1] [128] 64| 32| 16] 84| 2| 1] |
ZONA
MEDELLIN
172|.[29|.] 0 [o|o|o]o[1|1]o].] 0 [o]ofo]of1]|1f0 172.29.6.0/30
172|.[29|.] 0 [o|o|o]of1|1][o].] o [o]ofo]1fo]ofo0 172.29.6.8/30
172|.[29|.] 0 [o|o|o]of1|1]o].] 0 [o]ofo]1f1]of0 172.29.6.12/30
172|.[29|.] 0 [o|o0|o0]o|1|olo|.] 0 [o]|ofo]|ofo]ofo 172.29.4.0/25
172|.|29|.] 0 [o]|o|o0]o|1]olo|.] 2 [o]ofo0]ofo]ofo 172.29.4.128/25
172|.[29|.] 0 o] o|o]o[1]ofo].] o [o]|o[o0]ofo]ofo 172.20.4.0/22
ZONA
BOGOTA
172|.|29|.] 0 [o|o|o]ofo|1|1|.] o [o]ofo]1fo]ofo0 172.29.3.8/30
172|.|29|.] 0 [o|o|o]ofo|1|1|.] o [o]o[o0]ofo]ofo 172.29.3.0/30
172|.|29|.] 0 [o|o|o]ofo|1|1|.] o [o]ofo]of1]of0 172.29.3.4/30
172|.|29|.] 0 [o|o|o]ofo|1|1|.] o [o]ofo]1f1]of0 172.29.3.12/30
172|.|29|.] 0 [o| 0|0 |o|oJo|1|.] o [o]|o[o0]ofo]ofo 172.29.1.0/24
172|.|29|.] 0 (0| 0|0 |o|oJolo|.] o [o]|o[o0]|ofo]ofo 172.29.0.0/24
172|.[29|.] 0 o] o |o]ofo]ofo].] o [o]|o[o0]ofo]ofo 172.29.0.0/22

Figura 5:Sumarizacion de redes.

Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.
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ISP

& 15p

Physical Config CLI

105 Command Line Interface

Gateway of last resort is not set

172.29.0.0/22 is directly connected,

172.29.4.

0/22 is directly connected,

eI B = I = R B T = B B I = - R R U

209.17.220.0/24 is variably subnetted,

(=B

172.29.0.0/16 is variably subnestted, 14 subnets, 4 ma

Serial0/0/0

172.29.0.0/24 [120/2] via 209.17.220.6, 00:00:20,
172.29.1.0/24 [120/2] via 205.17.220.6, 00:00:20,
172.29.3.0/30 [120/1] via 209.17.220.6, 00:00:20,
172.29.3.4/30 [120/1] via 209.17.220.6, 00:00:20,
172.29.3.8/30 [120/1] via 209.17.220.6, 00:00:20,
172.29.3.12/30 [120/2] wia 209.17.220.6, 00:00:20,

Serial0/0/1

172.29.4.0/25 [120/2] wvia 205.17.220.2, 00:00:19,
172.29.4.128/25 [120/2] wia 209.17.220.2, 00:00:19
172.29.6.0/30 [120/1] wvia 205.17.220.2, 00:00:19,
172.29.6.4/30 [120/2] wvia 209.17.220.2, 00:00:15,
172.29.€.8/30 [120/1] via 205.17.220.2, 00:00:19,
172.29.6.12/30 [120/1] wvia 209%.17.220.2, 00:00:19,
4 subnets,
209.17.220.0/30 is directly connected, Serial0/0/0
209.17.220.1/32 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/1
L 209.17.220.5/32 is directly connected, Serial0/0/1

sks

Serial0/0/1
Seriald/0/1
Serial0/0/1
Serial0/0/1
Serial0/0/1
Serial0/0/1

Serial0/0/0
, Serial0/0/0
Serial0/0/0
Seriald/0/0
Serial0/0/0
Serial0/0/0

2 masks

Copy Paste

Figura 6:Tabla de enrutamiento de router ISP
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Medellinl

& MEDELLINY 0 x

Fhyzcal Config cu

108 Command Line Interface

-
173 variably subnetted, 15 subnets, 4 masks
R i -2 , DO I, Serial0/a/0
R -2 s Seriall/
R b ’ Seriall/
R 2 N Seriall
R 2 Seriall
R . 0 S8eriall
e 00: Serialld/0/1
, Sariald
{ nnectad,
L nnected,
(o} 172.25.6
255,10
{ is directly connected,
L is directly connected,
. i# directly connected,
L = di ly connected,
0.0 variably
c 2 is direc
L 2
R 2
a* 0 i
MEDELLIN] 4

Cooy Faste

Figura 7:Tabla de enrutamiento de router MEDELLIN1

Medellin2

& MiceLLnn - o

Powsical  Confip  Cul

I10S Command Line Interface

~
172.
v i
R 1
R 17
R 1
8 1
n 17
= 1
L 17 ernatl/
= /1
o Seriald/0/1
3eriald
O 172.29.€ ¢ Serial
. Bexial

Cepy Vasta

Figura 8:Tabla de enrutamiento de Router MEDELLIN2
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Medellin3

& VEDELLNG - o
Pryacel Coniyg U

105 Command Line Interface

satae 4 nasks
Seriall/

ferial/0/0

R

Serial

farial

Seriall

022

Figura 9:Tabla de enrutamiento de Router MEDELLIN3

Bogotal
& B0OGOTAY ] x
fymcal  Config -u

10S Command Line Interface

oraprnomragaoon

w

W

b

s variably

20/1)

subnetted, 3 subnets, 2 masks
10, Serialo/0/0

a 209.17.220.5, 006:0

nnected, BSeriall
connected, Serialld/
connected, Seriall/0/¢

woit*an

Copy Faste

Figura 10:Tabla de enrutamiento de router BOGOTA1
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Bogota3

# 20GoTA: - 0O X
Fhysis  Conég CU

[0S Command Line Interface

I -1, Ld - I3 level-Z, 1a area -
& - per-user static route, o -
ol downlcaded statle zoute
e JigableEthernetd
L sigabisfthernet
[ ]
) f
© o
/1
L .
R 4.
n 4. 0
R €.
» 6.
R
a /0
o /
Copy Paste

Figura 11:Tabla de enrutamiento de router BOGOTA3
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Verificar el balanceo de carga que presentan los routers.

Obseérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién, por
tener dos enlaces de conexidén hacia otro router y por la ruta por defecto que

manejan.

Bogotal

Similtud entre BOGOTAL1 y MEDELLIN1

Medellinl

Similtud entre MEDELLIN1 y BOGOTA1

Tabla 28 Balanceo de cargas

Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente

y recibidas mediante OSPF.

| Medellin2

| Bogota2
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& EDELLI # ootz

ne 0S Command Lina rfmcn
[0S Comnand Line Interface 10S Command Lina Inte

.....

| Similitud entre Medellin2 y Bogota2

Similitud entre Medellin2 y Bogota2
Tabla 29 Rutas mediante OSPF

Las tablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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& |5p - O ®

Physical Config CLI

105 Command Line Interface

~

Gateway of last resort is not sest
172.29.0.0/16 is variably subnstted, 14 subnets, 4 masks

s 172.29.0.0/22 is directly connected, Serial0/0/0

R 172.29.0.0/24 [120/2] wvia 209.17.220.6, 00:00:27, Serial0/0/1

R 172.29.1.0/24 [120/2] via 209%.17.220.6, 00:00:27, Serial0/0/1

R 172.29.3.0/30 [120/1] wvia 209.17.220.6, 00:00:27, Serial0/0/1

R 172.29.3.4/30 [120/1] via 209.17.220.6, 00:00:27, Serial0/0/1

R 172.29.3.8/30 [120/1] wvia 209.17.220.6, 00:00:27, Serial0/0/1

R 172.29.3.12/30 [120/2] wia 205.17.220.6, 00:00:27, Serial0/0/1

s 172.29.4.0/22 is directly connected, Serial0/0/1

R 172.29.4.0/25 [120/2] wvia 209.17.220.2, 00:00:25, Serial0/0/0

R 172.29.4.128/25 [120/2] wvia 209.17.220.2, 00:00:25, Serial0/0/0

R 172.29.6.0/30 [120/1] Vib 209.17.220.2, 00:00:25, Serial0/0/0

R 172.29.6.4/30 [120/2] wvia 20%.17.220.2, 00:00:25, Serial0/0/0

R 172.29.6.8/30 [120/1] wvia 209.17.220.2, 00:00:25, Serial0/0/0

R 172.29.6.12/30 [120/1] wia 209.17.220.2, 00:00:25, Serial0/0/0
209.17.220.0/24 is wvariably subnetted, 4 subnets, 2 masks

C 20%.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

L 20%.17.220.5/32 is directly connected, Serial0/0/1

Isr# w

Copy Paste

. Concentracién B

Figura 12:Tabla de enrutamiento router ISP

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota3 SERIALO/0/0; SERIALO/0/1

Bogota?2 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 30 Propagacion de OSPF
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Parte 4: Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de OSPF de cada router, donde se informa

de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAT.

ISP

MEDELLIN1

ISP#conf t

Enter configuration commands, one
per line. End with CNTL/Z.
ISP(config)#username  MEDELLIN1
password classcisco
ISP(config)#interface s0/0/0
ISP(config-if)y#encapsulation PPP
ISP(config-if)#
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Serial0/0/0,
changed state to down
ISP(config-if)y#PPP
PAP
ISP(config-if)y#PPP PAP Sent-
username ISP password classcisco

authentication

MEDELLIN1#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
MEDELLIN1(config)#username
password classcisco
MEDELLIN1(config)#interface s0/0/0
MEDELLIN1(config-if)#encapsulation
PPP

MEDELLIN1(config-if)y#PPP
authentication PAP
MEDELLIN1(config-iff#PPP PAP sent-
username MEDELLIN1 password
classcisco

ISP

Tabla 31 Encapsulamiento PPP Medellin.

El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP

BOGOTA1

ISP(config)#username BOGOTA1
password classcisco

ISP(config)#int s0/0/1
ISP(config-if)y#encapsulation PPP
ISP(config-if)#
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Serial0/0/1,
changed state to down
ISP(config-if)y#PPP
chat

authentication

BOGOTA1#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
BOGOTAIL(config)#username
password classcisco
BOGOTA1(config)#interface s0/0/0
BOGOTA1(config-if)y#encapsulation PPP
%LINEPROTO-5-UPDOWN: Line
protocol on Interface  Serial0/0/0,
changed state to up

ISP
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BOGOTA1(config-if)#PPP authentication
A CHAP
% Invalid input detected at '~ marker.

ISP(config-if)y#PPP authentication
chap

Tabla 32 Encapsulamiento Bogota

Parte 6: Configuracién de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.

Antes de aplicar el cambio, se evidencia que los routers internos de Medellin
alcanzan a los router internos de Bogota.

Realtime J

Fire Last Status Source Destination Type Color  Time(sec) Periodic  Num
“2 Successful MEDELLINZ BOGOTAZ ICMP 0.000 M 0
i Successful MEDELLIMS BOGOTAS ICMF . 0.000 M 1
o Successful BOGOTAZ MEDELLING ICMF . 0.000 M 2

£ >

11:32 a. m.
10/05/2020 %1

~ I3 E i) ESP

Figura 13:Pruebas entre routers internos previo a NAT.

Medellinl Bogotal

MEDELLIN1(config)#ip nat inside | BOGOTAL(config)#ip nat inside source
source list 1 interface s0/0/0 overload list 1 int sO/0/0 overload
MEDELLIN1(config)#access-list 1 | BOGOTA1L(config)#access-list 1 permit
permit 172.29.4.0 0.0.3.255 172.29.0.0 0.0.3.255

MEDELLINZ1(config)#interface s0/0/0 BOGOTA1(config)#interface s0/0/0
MEDELLINZ1(config-if)#ip nat outside BOGOTAIL(config-if)#ip nat outside

MEDELLIN1(config-if)#exit BOGOTA1(config-if)#exit
MEDELLINZ1(config)#int s0/0/1 BOGOTA1(config)#int s0/0/1
MEDELLINZ1(config-if)#ip nat inside BOGOTA1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit BOGOTA1(config-if)#exit
MEDELLINZ1(config)#int s0/1/0 BOGOTAI1(config)#int sO/1/0
MEDELLINZ1(config-if)#ip nat inside BOGOTA1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit BOGOTA1(config-if)#exit
MEDELLIN1(config)#int s0O/1/1 BOGOTAI1(config)#int s0O/1/1
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| MEDELLINZ1(config-ify#ip nat inside | BOGOTA1(config-if)#ip nat inside |
Tabla 33 Configuracién de PAT.

Prueba entre router internos ya no se completan debido al NAT aplicado.

Fire Last Status Source Diestination Type Color  Time(sec) Periodic  MNum
2 Failed BOGOTAZ MEDELLIMNI ICMP 0.000 M 0
s Failed MEDELLINS BOGOTAS ICMF . 0.000 M 1
o Failed MEDELLINZ BOGOTAZ ICMF . 0.000 M 2

£ >

Figura 14:Prueba de conectividad entre routers internos posterior a NAT

Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

& MEDELLINY - 0

Physical Comfig  CLI

10S Command Line Interface

TN U TS T TR TET U IV ETE FTIYUTIVED TUYTT TEUTUTIVED TUYTTYTECUTYTIVED

Lopy Paste

13, Concentracion

Figura 15:Traduccion de direcciones en Router Medellinl
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Proceda a configurar el NAT en el router Bogotal.

Compruebe que la traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direccion debe ser traducida

automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal, como
diferente puerto.

& BOGOTA O X
Physical Coefig  CLUI
[0S Command Line Interface
Py
ip nat ?
Translation statistics
Translation entries
nat translations
ip nat translations
bal
icmp
icmg
ic :
icmp 205.17.22
B TAl#2 -
Copy Paste

Copy Paate

Figura 17:Estadisticas NAT Router Bogotal
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Parte 7: Configuracién del servicio DHCP.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin2

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.24.9.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip he
MEDELLIN3(config-if)#ip helper-a
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

& pCo - =] X

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration
(® DHCP (O Static DHCP request successful.

IP Address 172.29.4.6
Subnet Mask

Default Gateway 172.29.4.1

DNS Server 8.8.8.8 '

IPv6 Configuration

12:23 p. m.

L AD G B B

Figura 18:Direccionamiento DHCP PCO
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Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-route 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-route 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8

Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.1.1
BOGOTA3(config-if)#ip helper-address 172.29.0.1

¥ o0 m
Mymesl Confyg Desktog Custeon Interfnce
iP Configuration Kl
¥ Confguration
& DHCP Stauc DHCP requect succassis
1P Ackdewns
Scbnat Mask
Default Gatoway
DNS Server
Wyi Contigurabon
Dwce Auto Config # Stal
IPwé Address

Phymcal Config Cesst0D Custorn Irtnrfece

IP Configuration
IP Configuration

&) DHCP Stabc DHCP reguest successful

1P Address

Subnet Mask

Default Gateway

DNS Server

IPvt Configuration

Figura 20:Direccionamiento DHCP PC3
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CONCLUSIONES

Las redes son un gran universo, comprender como a nivel l6gico los datos se
transmiten en paquetes, y como esos paquetes transportan un conjunto de datos
gue en su integracion se convierten en informacion valiosa para las empresas,
hacen que sea muy interesante su comprension y un element muy importante para
mantener la continuidad de los negocios, o por qué no de la vida de las personas,
porque cada vez las redes permiten ampliar los servicios de salud, ya esto existe
por ejemplo en los pulsadores de emergencia y ya son comercializados en varias
partes del mundo.

Con el Desarrollo del diplomado de profundizacion Cisco y el Desarrollo de los dos
escenarios propuestos en este trabajo, se logré abarcar diversos conceptos de
redes, y con el uso de la herramienta cisco packet tracert se hizo mas facil similar
dos entornos que en la vida real son muy communes, dadas las caracteristicas de
localizacion de diferentes ciudades y los recursos que se consumen,
configuraciones basicas a equipos router y switches, configuraciones de interfaces
fisicas y logicas, VLANSs, encapsulamientos, restricciones y parametros que
aumntan la seguridad en la red, son solo algunos de los ceoncptos comprendidos
durante el Desarrollo de los ejercicios.

Asi, se logran abarcar los conceptos de router y switching propuestos en cisco
networking academy por medio del diplomado ofrecido por la UNAD.
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